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矢量数据包处理加速的

动态防护系统设计与实现
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（１国家数字交换系统工程技术研究中心，河南郑州４５０００２）

　　摘　要：　针对ＩＰ地址动态化防护技术引入额外开销而导致正常网络传输性能下降的问题，首次设计并实现了
一种基于矢量数据包处理（ＶｅｃｔｏｒＰａｃｋｅｔＰｒｏｃｅｓｓｉｎｇ，ＶＰＰ）加速的ＩＰ地址动态防护系统，在隐藏真实 ＩＰ地址的同时增
强了系统数据处理能力．首先，针对控制平面和数据平面处理逻辑不同，分别设计了快转发逻辑和慢转发逻辑，降低数
据报文处理过程中的拷贝次数；其次，面向真实ＩＰ虚假ＩＰ频繁映射，提出一种共享内存的高效的ＩＰ地址动态变换机
制；再次，采用最优化和哈希链算法制定了ＩＰ跳变策略与虚假 ＩＰ地址预分配机制，最小化系统性能损耗；最后，实验
结果表明，系统能够有效抵御ＤｏＳ攻击并将潜在的侦查攻击命中率控制在１６％以下，在数据处理性能上也有明显的
速度提升．
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１　引言
　　近些年来，信息技术的高速发展使得计算机网络
得以迅速普及．由于网络本身具有很高的互联性和开
放性，导致其很容易遭到恶意攻击，这给互联网资源带

来了严重的威胁．在网络攻击发起之前，攻击者往往会

先对目标网络进行侦查，试图收集潜在受害者的信息．
网络配置的静态属性给了攻击者很大的优势，因为他

们有相对大量的时间和方法来探索目标，直到收集到

足够多的信息来找到目标系统的漏洞并发起攻击．文
献［１］中调查显示攻击者平均花费４５％的时间用于对
目标的侦查．
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为了扳回防御方的天然劣势，研究者们在自适应

网络防御领域做了很多工作，其中移动目标防御（Ｍｏｖ
ｉｎｇＴａｒｇｅｔＤｅｆｅｎｓｅ，ＭＴＤ）是一种被誉为“改变游戏规
则”的技术［２］，ＭＴＤ试图使用异构、动态、引入不确定性
的方式来进行系统防御和增加网络攻击复杂度．ＩＰ地
址跳变是ＭＴＤ技术的一种实现方式，通过改变 ＩＰ地址
的静态特性，主动更改主机 ＩＰ地址从而使整个网络都
变得不可探测．

本文提出了一种基于矢量数据包处理（ＶＰＰ）加速
的ＩＰ地址动态跳变主动防御技术．ＶＰＰ是ｃｉｓｃｏ公司开
发的一项基于 ＤＰＤＫ（ＤａｔａＰｌａｎｅＤｅｖｅｌｏｐｍｅｎｔＫｉｔ）的高
速软件数据平面技术，是一个可扩展的平台框架．本文
提出的方法就是建立在 ＶＰＰ可扩展的模块化设计之
上，通过搭建ＶＰＰ网关、添加功能节点向用户主机分配
虚假ＩＰ的方式实现ＩＰ地址动态跳变．

本文主要贡献如下：

（１）设计并实现了一种基于ＶＰＰ加速的ＩＰ动态防
护系统．

（２）提出快、慢转发逻辑分离控制与数据平面；提
出共享内存方式解决真实ＩＰ与虚假ＩＰ频繁映射问题；
提出最优化ＩＰ跳变间隔算法和哈希链虚假 ＩＰ预分配
算法．

（３）实验验证系统的安全性能和数据处理性能．

２　相关工作
　　网络 ＩＰ地址跳变技术是移动目标防御的一种手
段，其目标是通过不断变化用户主机的 ＩＰ地址来迷惑
和欺骗攻击者，使其无法定位攻击目标或发起有效的

攻击［３］．在传统网络安全防御领域，Ｄｕｎｌｏｐ［４］等人提出
了ＲＰＡＨ（ＲａｎｄｏｍＰｏｒｔａｎｄＡｄｄｒｅｓｓＨｏｐｐｉｎｇ）技术，通过
搭建地址跳变网关、端口跳变引擎、端口和地址跳变网

关实现 ＩＰ地址的跳变，但是这种方法需要在网络中搭
建多台新的硬件设备，增加了部署成本．

近年来，新型网络架构技术 ＳＤＮ备受关注．ＳＤＮ
ｓｈｕｆｆｌｅ［５］利用ＳＤＮ控制器命令服务器安装网络地址转
换规则来动态转换 ＩＰ地址．这种方法需要修改所有服
务器主机和 ＤＮＳ服务器来配合 ＳＤＮ控制器．ＯＦ
ＲＨＭ［６］（ＯｐｅｎＦｌｏｗＲａｎｄｏｍＨｏｓｔＭｕｔａｔｉｏｎ）使用 ＳＤＮ控
制器动态地为每个主机分配一个随机的虚假 ＩＰ，该虚
假ＩＰ从主机的真实ＩＰ转换而来．这些基于ＳＤＮ架构的
动态 ＩＰ技术提供了很好的抗识别防御性能，但在系统
数据处理性能上存在瓶颈．

随着网络架构的演进，高性能网络编程技术不断

突破，出现了很多优秀的高性能网络数据处理框架，比

如６ｗｉｎｄ、Ｗｉｎｄｒｉｖｅｒ、Ｎｅｔｍａｐ与 ＶＰＰ等，其中 ＶＰＰ作为
Ｌｉｎｕｘ基金会开源项目 ＦＤ．ｉｏ的核心［７］，正在被越来越

多的软件开发者们接受．本文设计的 ＩＰ跳变系统就依
托于ＶＰＰ数据处理平台，通过在 ＶＰＰ数据处理流程中
加入ＩＰ跳变功能节点实现动态防护．在 ＩＰ跳变节点
中，我们结合实际网络状态，将ＩＰ跳变问题建模为最优
停止问题以确定合理的跳变间隔，并使用哈希链算法

为每台主机分配对应的虚假 ＩＰ池，并在保证不破坏通
信的基础完成了真实 ＩＰ与虚假 ＩＰ的动态映射．同时，
为了进一步提速，我们还在 ＶＰＰ框架内设计了快慢转
发逻辑，并使用了共享内存机制．实验结果表明，系统能
够有效抵御ＤｏＳ攻击并将潜在的侦查攻击命中率控制
在１６％以下，而且相比现有技术在数据处理性能方面
有明显提升．

３　系统架构
　　本节将详细介绍基于 ＶＰＰ加速的 ＩＰ动态防护系
统，系统的整体架构如图１所示．我们在网关服务器内
搭建了一个平台，主要组成部分为管理服务模块和ＶＰＰ
数据处理模块，其中ＶＰＰ工作在用户态．

ＶＰＰ的加速对象是数据平面通信过程中产生的
大批流量，通过将大量数据报文打包成矢量的形式优

化数据处理过程，相比之下，数量较少、内容较短的控

制报文并没有加速的必要．针对这一问题，本文分别
设计了快转发逻辑和慢转发逻辑：数据平面流量经由

快转发路径实现 ＶＰＰ加速，同时完成 ＩＰ跳变．控制平
面的报文比如 ｄｈｃｐ、ａｒｐ等经由慢转发路径直接发往
ＩＰ跳变节点，不经 ＶＰＰ加速，最大化降低数据报文处
理过程中的拷贝次数．本系统中 ＶＰＰ只针对内网流量
进行加速，因此带有 ｖｌａｎｔａｇ的报文也一并经由慢转
发路径处理．

ＶＰＰ网关平台实现了数据转发、链路控制和 ＩＰ地
址跳变等功能．其中 ＩＰ跳变功能由向 ＶＰＰ内添加动态
跳变节点实现．

本文通过使用节点的方式向ＶＰＰ内部添加了ＩＰ地
址跳变功能．具体设计结构如图２所示．本文将通过以
下三个方面对ＩＰ跳变节点进行详细的描述．
３１　主机、数据包标识

虚假ＩＰ／域名修改单元为每一个接入内网的主机
分配了一个与其真实 ＩＰ（ｒＩＰ）对应的虚假 ＩＰ（ｖＩＰ），并
为每一个ｖＩＰ生成一个对应的虚假域名（ｖＤｏｍａｉｎ）．所
有修改之后的信息会同步存储在终端信息单元内．系
统采用五元组＜源ＩＰ、目的 ＩＰ、源端口、目的端口、通信
协议＞唯一标识一个数据包，并将接收到的 ＤＮＳ数据
包发往ＤＮＳ解析模块，ＤＮＳ解析模块通过查询终端信
息表完成数据包的解析．除 ＤＨＣＰ和 ＤＮＳ数据包外的
其他数据包都会被发往虚假 ＩＰ／域名修改单元进行 ＩＰ
地址和域名的修改．

５２７１
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３２　通信流程
对于内网中通信的两台主机，会话保持单元会首

先建立本次通信的会话信息，内容包括 ＜源主机信息、
目的主机信息、通信协议信息 ＞．基于本次会话信息，
系统将通信数据包中的源ＩＰ替换为源主机对应的ｖＩＰ，
将目的ＩＰ替换为目的主机对应的 ｒＩＰ．基于 ＶＰＰ的 ＩＰ
地址动态跳变系统的运行流程描述如图３所示：

首先，系统为各个终端分配虚假域名．通信时，终

端１预先通过带外的方式获取终端２的域名，继而通过
域名向控制端查询终端２的 ＩＰ（即 ｖＩＰ２），之后使用自
己真实地址ｒＩＰ１与终端２通信，过程中系统将其真实
ＩＰ修改为ｖＩＰ１发往终端２．终端２与终端１的通信与上
述步骤相同．这样通信双方都只能知道对方的 ｖＩＰ并且
不会察觉，能够达到隐藏主机ＩＰ地址的目的．
３３　通信保护机制

为了防止由ＩＰ改变引起的连接中断，我们设计了
会话保持单元，数据包进入网关之后系统会首先查询

已建立的会话信息，如果数据包属于当前存在的会话，

系统将根据会话信息中的内容进行 ＩＰ地址的替换．在
通信结束后会话信息将从会话列表中删除，并在下次

通信开始时从终端信息表内查询新的ｖＩＰ建立会话．重
复性检测单元会遍历生成的 ｖＩＰ，防止出现一个 ｖＩＰ对
应多台真实主机的情况发生．

针对真实ＩＰ与虚假ＩＰ频繁映射的性能损耗问题，
本系统利用ＤＰＤＫ在ＩＰ跳变节点内分别创建了真实与
虚假ＩＰ地址的共享内存．当第一个相关进程启动时，
ＤＰＤＫ记录内存映射文件的详细内存配置，包括其使用
的大页以及映射的虚假内存地址等．当另一个相关进
程启动时，ＤＰＤＫ读取记录的内存信息并为其重新创建
相同的内存配置．如图４所示，本文通过这种方式使所
有进程共享内存区域和指针．当节点内一个单元对 ＩＰ
地址进行修改时，其他单元都会察觉到这个更改，无须

在各个单元间复制，减少了数据拷贝次数，实现了高效

的ＩＰ地址动态变换．

４　ＩＰ跳变动态策略
　　本文提出的ＩＰ地址动态防护系统通过以一定的频
率生成并分配虚假 ＩＰ地址的方式实现动态属性．为了
得到最优的动态策略，本文使用了以下两种办法：

（１）将ＩＰ地址跳变问题建模为最优停止问题［８］，
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推导出最优的ＩＰ跳变间隔．
（２）利用单向加密的哈希链算法［９］生成虚假 ＩＰ

地址．
４１　最优化算法

虚假ＩＰ的有效性取决于在其存在期间内攻击者攻
破主机的概率．如果虚假ＩＰ存在时间过长，攻击者可能
已经得到了想要的信息（网络拓扑、主机信息、系统漏

洞等），但是太过频繁的跳变又会给系统带来极大的性

能负担．理想的情况是在攻击者攻击成功的概率达到
最大之前进行ＩＰ跳变，同时还需要考虑跳变带来的性
能损失．因此本文将此问题定义为一个最优化求解问
题．为了方便分析，求解基于以下假设：

（１）攻击者对网络的探测攻击是一个强度为 μ的
泊松过程．

（２）目标主机对探测攻击的响应是指数级的，平
均响应时间为１／λ．

（３）主机通信连接数符合排队论中的生灭过程，
通信产生速率为α，结束速率为β．

我们将攻击者在时间 ｔ内攻破目标网络内主机的
概率记为Ｇ（ｔ），将攻击者攻破目标主机的期望时间记
为Ｅｔ，将主机内正在通信的连接数记为Ｍ（ｔ）．因此，选
择下一个跳变时间可以表示为最优停止问题：

ｍｉｎＴ｛Ｅ（Ｇ（Ｔ）＋εＭ（Ｔ））｝ （１）
其中ε是用来衡量性能损失的参数．

简单起见，设初始时间为０，跳变时间为 Ｔ，在时间
Ｔ内，攻击者对网络的探测次数概率分布为：

Ｐ（Ｎ（Ｔ）＝ｋ）＝ｅ－μ（Ｔ－
１
λ）·

（μ（Ｔ－１λ
））

ｋ

ｋ！ （２）

由此得到Ｇ（ｔ）的期望为：

Ｅ（Ｇ（Ｔ））＝ω·∑
!

ｋ＝１
（１－ω）ｋ－１·ｋ·Ｐ（Ｎ（Ｔ）＝ｋ）

＝ω·∑
!

ｋ＝１
（１－ω）ｋ－１·ｋ·ｅ－μ（Ｔ－

１
λ）

　·
（μ（Ｔ－１λ

））
ｋ

ｋ！ （３）

其中ω表示单次探测攻击成功的概率．上式满足以下
约束条件：

０＜ω＜１，μ＞０，Ｔ＞１λ
（４）

时间Ｔ内攻击者每次探测攻击之后需要等待目标主机
的响应，因此攻击者攻击成功的期望时间为：

Ｅｔ＝１
ω
（
１
μ
＋１
λ
）＝ω（μ＋λ）

μλ
（５）

设主机内通信连接的产生和结束是相互独立的，并且

在时刻０已经达到稳态，根据生灭过程的数学模型，稳
态时下式成立．

ｐｊ＝∑
!

ｉ＝０
ｐｉ·Ｐｉｊ，　ｊ＝０，１，２… （６）

ｉ，ｊ表示生灭系统状态（通信连接数），Ｐｉ和Ｐｊ分别表示
系统处于状态ｉ，ｊ的概率．根据通信产生速率 α和结束
速率β，有：

ｐｎ·α＝ｐｎ＋１·β （７）
从而有：

ｐｎ＋１＝ｐｎ·
α
β
＝ｐｎ·ρ （８）

其中ρ＝αβ
．由上式进行递推可得：

ｐｎ＋１＝ρ
ｎ＋１ｐ０ （９）

显然只有在ρ＝αβ
＜１的条件下，下式才可能成立．

∑
!

ｎ＝０
ρｎｐ０＝

ｐ０
１－ρ

＝１ （１０）

从上式可得ｐ０＝１－ρ，进而由式（９）得到：
ｐｎ＝ρ

ｎ（１－ρ） （１１）
综上可知，在稳态时，系统内通信连接数 Ｍ（ｔ）的

稳态分布为｛ｐｎ＝ρ
ｎ（１－ρ），ｎ０｝．由此得到 Ｍ（Ｔ）的

期望如下：

Ｅ（Ｍ（ｔ））＝∑
!

ｎ＝１
ｎ·ｐｎ＝∑

!

ｎ＝１
ｎ·ρｎ（１－ρ）（１２）

因此本文的最优化ＩＰ地址跳变间隔策略是选择满足下
列条件的时间间隔Ｔ进行ＩＰ跳变：

ｍｉｎＴ｛Ｅ（Ｇ（ｔ）＋εＭ（ｔ））｝ （１３）

Ｔ
"

Ｅｔ＝ω（μ＋λ）
μλ

（１４）

Ｔ
"

Ｎ
μ
（Ｎ为内网主机数） （１５）

其中条件３是为了保证系统在攻击者探测全部内网主
机之前进行ＩＰ跳变，避免泄露系统拓扑等信息．确定了
ＩＰ地址的跳变间隔之后，接下来本文将对虚假 ＩＰ的选
择算法进行讨论．
４２　虚假ＩＰ选择算法

１９８１年，Ｌａｍｐｏｒｔ提出哈希链算法用来作为一种防
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窃听的密码保护方案，其基本原理是将哈希函数循环

地用于一个字符串，凭借其不可逆的属性实现单向加

密．在本文中我们使用哈希链来生成 ＩＰ地址跳变所需
要的虚假ＩＰ地址，具体步骤在算法１中描述：

算法１　ｖＩＰ选择算法

输入：Ｔｈｅｓｈａｒｅｄｋｅｙｓ，ｔｈｅｈａｓｈｆｕｎｃｔｉｏｎＦ（ｘ），
　ｔｈｅｎｕｍｂｅｒｏｆｈｏｓｔｓＮ
输出：ＴｈｅＶｉｒｔｕａｌＩＰｐｏｏｌｖＩＰ［Ｎ］
１：ｉｎｉｔｉａｌｉｚｅ：Ｓｅｔ０≤ ｉ≤ Ｎ－１，０≤ ｋ≤ ｎ
２：ｆｏｒｉ＝１，２……，Ｎ－１ｄｏ
３：　　Ｃｈｏｏｓｅｒａｎｄｏｍｉｎｉｔｉａｌｓｅｃｒｅｔｖａｌｕｅｒｉｆｏｒｅａｃｈｈｏｓｔ
４：　　ｆｏｒｋ＝１，２……ｎｄｏ
５：　　　　ＴｏｇｅｎｅｒａｔｅｔｈｅｈａｓｈｃｈａｉｎＦｋ（ｒｉ）
６：　　　　ＳｅｔｖＩＰ［ｉ］＝Ｆｋ（ｒｉ）
７：　　　　Ｗｈｉｌｅｊｕｍｐｔｉｍｅｉｓｕｐｄｏ
８：　　　　　　ＳｅｔｖＩＰ［ｉ］＝Ｆｋ－１（ｒｉ）
９：　　　　ｅｎｄｗｈｉｌｅ
１０：　　ｅｎｄｆｏｒ
１１：ｅｎｄｆｏｒ

首先，对内网内所有主机使用整数 ｉ进行编号，然
后为所有主机生成一个共享的密钥 ｓ以及各自的随机
初始密值ｒｉ．每一个主机ｉ都会通过下式构造一个属于
自己的哈希链，设其长度为ｎ＋１．
（ｋ∈［１，ｎ］）ｒＩＰｉ（ｋ）＝Ｆ

ｋ（ｒｉ）＝Ｆ（Ｆ
ｋ－１（ｒｉ），ｓ）

（１６）
Ｆ为单向哈希函数，它通过递归地调用密值 ｒｉ生成哈
希链，同时在递归的每一步中引入密钥 ｓ，作用是防止
攻击者计算出函数Ｆ．这样我们就通过哈希链为每一个
主机生成了一个虚假ＩＰ地址池，虚假ＩＰ地址的选择与
哈希链的生成顺序相反，这样凭借哈希链的单向属性，

即使攻击者知道了当前的虚假ＩＰ地址、密值ｒｉ和密钥ｓ
也很难计算出下一跳的虚假ＩＰ地址．

５　实验结果与分析
　　本节将对实验系统部署进行简单介绍，并对系统
的防御效果以及数据处理性能进行评估．
５１　系统部署

图５所示为本文 ＩＰ动态防护系统的实际部署，系
统内主要设备包括一台服务器，三台交换机以及十台

主机．为了使主机间的通信全部经由 ＶＰＰ网关进行 ＩＰ
跳变，选择端口隔离的方式对不同主机进行隔离．表１
为实验部署描述，由Ｋａｌｉ主机充当攻击者的角色．
５２　防御性能分析
５２１　抗ＤｏＳ攻击能力分析

ＤｏＳ攻击通过目标向发送大量攻击请求来耗尽其
服务资源，进而达到使目标系统崩溃的目的［１０］．ＩＰ地址

表１　实验部署描述

设备 数量 描述

华为Ｈ２２Ｈ０３服务器 １ ＶＰＰ架构网关

Ｐｉｃａ８（Ｐ３２９７）交换机 ３ 用于二层交换

普通计算机

２ Ｗｉｎｄｏｗ７系统

３ Ｗｉｎｄｏｗ１０系统

３ Ｃｅｎｔｏｓ７系统

１ Ｕｂｕｎｔｕ１６０４系统

１ Ｋａｌｉ系统

跳变技术可以有效的防御针对网络主机的 ＤｏＳ攻击．
对于本系统，首先从理论上进行分析．假设内网中主机
数目为Ｎ，可用虚假ＩＰ数目，即哈希链长度为Ｌ，则网络
ＩＰ地址空间大小为 ＮＬ．相比于静态网络，攻击者成功
命中目标主机的难度Ｈ将大幅增加：

Ｈ跳 ＝Ｈ静（１＋∑
ＮＬ－１

ｋ＝１
ｋ
ＣｋＮＬ－１
ＣｋＮＬＣ

１
ＮＬ－１

） （１７）

即使攻击者能够成功命中目标，也只能在有限的

ＩＰ跳变间隔内进行攻击，无法达到耗尽目标系统资源
的目的．

为测试系统防御能力，假设网络中ｕｂｕｎｔｕ系统主机
的防御能力较差，使用 Ｈｐｉｎｇ３工具构建 ＤｏＳ攻击，策略
为随机攻击目标网络中的主机，若目标不是ｕｂｕｎｔｕ系统
则在短暂延迟后攻击下一台主机．因为ＤｏＳ攻击的目的
是耗尽受害者的系统资源，所以我们以目标系统主机的

实时ＣＰＵ占用率作为测试指标，并对每种ＤｏＳ攻击进行
了三次重复测试，结果如图６所示．可以看到，一旦 ＤｏＳ
攻击命中目标，目标主机的ＣＰＵ占用率会迅速上涨，其
中ＳＹＮ洪水攻击涨幅最大，泪滴攻击次之．攻击开始一
段时间后，由于目标主机虚假 ＩＰ改变，ＤｏＳ攻击失去目
标，目标主机ＣＰＵ占用率在短时间内恢复正常．ＤｏＳ攻击
可能会在虚假ＩＰ跳变之前耗尽主机资源，但只能使其暂
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时失去处理能力，不会对系统产生破坏性的损坏，由此可

见本系统可以有效的防御ＤｏＳ攻击．
５２２　抗识别能力分析

主机地址识别通常是网络攻击链的第一步，攻击

者只有在找到目标主机之后才能进行下一步侦查．在
传统静态网络中，只要时间足够，攻击者总是可以扫描

出网络中所有存活的主机，引入ＩＰ跳变之后，只要在跳
变间隔Ｔ时间内攻击者无法扫描出全部网络主机，已
经扫描到的ＩＰ就会失效，迫使其重新开始扫描．为了验
证系统的抗识别能力，分别在不同主机数量时使用ｚｅｎ
ｍａｐ扫描工具模拟攻击者对内网进行扫描，在３０分钟
内随机扫描各个网段．攻击者随着扫描时间嗅探到的
主机个数如图７所示．可以看到，ＩＰ跳变的周期越短，
攻击者扫描到主机的概率越小．扫描时间越久，网络主
机规模越大，被扫描到的主机数量越多，但攻击者无法

扫描出网络中全部的主机，对本系统的扫描成功率只

有１６％左右．而且这些ｚｅｎｍａｐ扫描到的主机中包括使
用不同虚假ＩＰ的同一真实主机，因此被扫描到的主机
数量实际上会更少一些．

５３　数据处理性能分析
ＶＰＰ可以通过矢量处理数据包的方式最大程度提高

系统性能．不仅如此，ＶＰＰ还集成了ＤＰＤＫ技术，采用轮
询模式驱动（ＰｏｌｌＭｏｄｅＤｒｉｖｅｒ）代替了传统的ＮＡＰＩ方式，
完全不使用中断机制，避免不必要的开销．针对本文提出
的基于ＶＰＰ的ＩＰ跳变系统，我们对其进行了数据处理性
能的测试，对内网中两台主机之间的文件传输速率和时

延进行了跟踪，并与同样基于华为Ｈ２２Ｈ０３服务器的传
统网络网关（Ｎｏｒｍａｌ）以及 ＳＤＮ动态 ＩＰ跳变系统
（ＳＩＭＤ）［１１］进行了对比，结果如图８所示．

可以看到，传统静态网络的文件传输速率与时延

都相对稳定．ＳＩＭＤ系统需要将数据包与流表进行匹
配，然后再进行转发或修改操作，因此传输速率相对较

慢，时延较大．ＳＤＮ架构中每次会话建立都需要下发一
对流表，因此第一个数据报文会上传到控制器进行处

理，会带来系统的最大时延．ＶＰＰ为网络提供了极大的
速度加成，静态网络部署ＶＰＰ后，速度提升近２４０％．基
于ＳＤＮ架构的ＳＩＭＤ系统在ＶＰＰ的加持下速度也提升
了近２２５％．本系统中，由于ＶＰＰ需要修改报文头部ＩＰ
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　　地址，处理速度略有下降，但是相比于同等条件下
的ＳＩＭＤ系统也有近１２％的性能提升．当将 ＩＰ跳变间
隔设置为１０ｓ时，由于跳变过于频繁，系统的处理性能
下降将近１７５％，这是无法忍受的性能损失．所以，结
合前文实验结果，基于最优化算法得出的最佳跳变间

隔综合考虑了防御性能与开销，具有很好的实际应用

效果．
本系统不论是数据的传输速率和时延都明显优于

传统方式和ＳＩＭＤ，相比于传统网络其数据处理性能提
升将近两倍．对于动态防御系统来说，极快的数据处理
速度会压缩攻击者的攻击准备时间，增加其攻击难度．

６　结束语
　　本文充分利用ＶＰＰ高速数据处理平面的灵活性和
可扩展性，结合 ＩＰ跳变技术设计并实现了一种基于
ＶＰＰ加速的 ＩＰ地址动态防护系统．首先，通过划分快、
慢转发逻辑和共享内存的方式减少内核内存读写操

作，接着通过最优化算法计算生成系统最优 ＩＰ跳变间
隔、通过哈希链算法计算生成预分配虚假ＩＰ池．最后在
ＶＰＰ中插入动态防护功能节点并对系统性能进行测
试．实验结果表明，本文提出的方法可以有效阻断 Ｄｏｓ
攻击和网络侦查，相比传统静态网络和其他 ＩＰ跳变技
术在传输速率和时延方面都有明显的性能提升．目前，
传统网络的数据处理能力已经接近瓶颈，很难满足各

种新型网络技术的需求，数据平面加速套件的引入已

是必然，本文在这一领域进行了探索，具有很好的参考

意义．未来的工作将进一步丰富系统的功能，加入端口
跳变、路径跳变以及操作系统指纹欺骗等功能节点，完

成基于ＶＰＰ的多维动态防护系统方案．
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