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基于信号传播特性的物理层密钥生成方案

胡晓言，金　梁，黄开枝，钟　州，张胜军
（国家数字交换系统工程技术研究中心，河南郑州４５０００２）

　　摘　要：　传统基于接收信号强度的物理层密钥生成方案在窃听者靠近合法方时，合法方的密钥易被窃听者获
取．针对该问题，在分析密钥误比特率的基础上，提出一种基于信号传播特性的物理层密钥生成方案．方案根据接收信
号强度的实测样本估计大尺度衰落模型，提取出多径效应影响下的小尺度参数量化生成密钥．实验结果表明相比于传
统方案，本方案在室内环境窃听距离大于０．６倍波长以后，窃听方密钥误比特率大于０．４８；在室外环境窃听距离大于
１倍波长后窃听方密钥误比特率为０．４７，实现了安全可靠的物理层密钥生成．
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１　引言
　　随着无线通信技术的迅速发展，其安全问题也备
受关注［１］．尤其对于资源受限的通信节点，现有基于计
算复杂度的传统加密技术开销较大，难以应用．近年来，
物理层密钥生成技术受到了人们的重视，通信双方利

用无线信道固有的时空变化性和短时互易性，将信道

特征参数作为随机源生成密钥［２］，在正常通信的同时

免去了密钥分发，是解决无线通信安全难题的理想

途径．

无线信道具有丰富的特征信息，其中接收信号强

度（ｒｅｃｅｉｖｅｓｉｇｎａｌｓｔｒｅｎｇｔｈｉｎｄｉｃａｔｏｒ，ＲＳＳＩ）变化快速且易
于测量，是密钥生成技术常用的随机源［３，４］．在已有的
研究中，ＡｏｎｏＴ［５］等人利用波束成型技术人工加快 ＲＳ
ＳＩ的变化，提高了密钥生成速率．ＳｕｍａｎＪａｎａ［６］等人提
出自适应的密钥生成方案ＡＳＢＧ，将ＲＳＳＩ划分到多个区
间进行量化．ＹｅＣ［７］等人提出了 ＬｅｖｅｌＣｒｏｓｓｉｎｇｓ方案，
并基于８０２１１协议开发了实验平台，分别利用信道脉
冲响应和ＲＳＳＩ生成了密钥．ＺｈｕＸ［８］等人在文献［６］的
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基础上进行了改进，应用于车联网通信．
现有方案多假设窃听者与合法方的信道特征参数

不相关［３～９］．然而无线信号的传播受路径损耗和遮挡的
影响，在接收机一定范围内测得的 ＲＳＳＩ具有相似的大
尺度衰落特性．当窃听者靠近合法方时，可以窃听到与
合法方相关的ＲＳＳＩ，合法方密钥存在被预测的风险［１０］．

针对以上问题，本文首先分析了基于 ＲＳＳＩ的密钥
生成信道模型，然后分析了现有方案的密钥误比特率，

在此基础上提出一种基于信号传播特性的物理层密钥

生成方案，最后在实际环境中测试了方案的安全性．

２　系统模型与问题分析

２．１　信道模型
本文考虑的密钥生成信道模型如图 １所示，Ａｌｉｃｅ

和Ｂｏｂ为合法通信双方，两者互相发送探测信号并测量
ＲＳＳＩ，得到相关的测量值用于密钥生成．不失一般性，假
设被动窃听者 Ｅｖｅ可以窃听到 Ａｌｉｃｅ发送的探测信号，
并测量得到ＲＳＳＩ．本模型中三者均配备单天线．

　　如图１所示，ＨＡＢ、ＨＡＥ分别表示Ａｌｉｃｅ与 Ｂｏｂ之间的
合法信道和 Ａｌｉｃｅ与 Ｅｖｅ之间的窃听信道的小尺度衰
落，Ｐｓ、ＬＰ分别表示探测信号发送功率和信号的大尺度
衰落．为了便于分析，本文模型中假设Ａｌｉｃｅ可以准确测
量Ｂｏｂ发送探测信号的信号强度值Ｘ，而Ｂｏｂ和 Ｅｖｅ的
ＲＳＳＩ测量值Ｙ和Ｚ受到噪声 ＮＢ和 ＮＥ的影响，三者的
ＲＳＳＩ可表示为：

Ｘ＝Ｐｓ·ＬＰ·ＨＡＢ
Ｙ＝Ｘ＋ＮＢ
Ｚ＝Ｐｓ·ＬＰ·ＨＡＥ＋Ｎ

{
Ｅ

（１）

　　本文模型考虑窃听者Ｅｖｅ靠近合法方 Ｂｏｂ，但距离
大于半个波长，即小尺度衰落ＨＡＢ与ＨＡＥ相互独立

［１１］，大

尺度衰落ＬＰ相同．其中，小尺度衰落 ＨＡＢ、ＨＡＥ服从均值
为０方差为σ２的对数高斯分布．大尺度衰落为关于信
号传播距离ｘ的函数，且Ａｌｉｃｅ、Ｂｏｂ的距离与 Ａｌｉｃｅ、Ｅｖｅ
的距离在任意时刻均为ｘ（单位ｍ）．本文忽略阴影衰落
的影响，将大尺度衰落ＬＰ建模为对数距离衰减模型，距
离ｘ处的大尺度衰落可表示如下［１２］：

ＬＰ（ｘ）＝－ＬＰ（ｘ０）－１０ηｌｏｇ１０（ｘ） （２）
式中η为大尺度衰落系数，ＬＰ（ｘ０）为近地参考距离 ｘ０

处的信号强度衰减，假设参考距离 ｘ０＝１ｍ，为方便表示
令Ｐ０＝１０ｌｏｇ（Ｐｓ／１ｍＷ）－ＬＰ（ｘ０）．现有研究

［６～８］大多以

ｄＢｍ单位设计基于 ＲＳＳＩ的量化方法，因此对式（１）取
对数表示为：

ｙＡ（ｘ）＝Ｐ０－１０ηｌｏｇ１０（ｘ）＋ｈＡＢ
ｙＢ（ｘ）＝ｙＡ（ｘ）＋ｎＢ
ｙＥ（ｘ）＝Ｐ０－１０ηｌｏｇ１０（ｘ）＋ｈＡＥ＋ｎ

{
ｅ

（３）

其中，ｙＡ（ｘ）、ｙＢ（ｘ）和ｙＥ（ｘ）分别表示距离为ｘ时Ａｌｉｃｅ、
Ｂｏｂ和Ｅｖｅ的ＲＳＳＩ测量值（单位ｄＢｍ），ｈＡＢ和ｈＡＥ表示取
对数后的小尺度衰落．相应地，Ｂｏｂ和 Ｅｖｅ的 ＲＳＳＩ测量
误差ｎＢ、ｎＥ服从Ｎ（０，σ

２
ｎ）．Ａｌｉｃｅ和 Ｂｏｂ在不同距离处

互发 Ｎ次探测信号后，Ａｌｉｃｅ、Ｂｏｂ和 Ｅｖｅ测量得到的
ＲＳＳＩ可以表示为｛ｙＡ（ｘｉ）｜ｉ∈［１，２，…Ｎ］｝、｛ｙＢ（ｘｉ）｜ｉ∈
［１，２，…Ｎ］｝和｛ｙＥ（ｘｉ）｜ｉ∈［１，２，…Ｎ］｝．此时，合法通
信双方Ａｌｉｃｅ和Ｂｏｂ可以将ｙＡ（ｘ）和 ｙＢ（ｘ）作为相关的
随机源生成密钥．在本文中，我们考虑最坏的情况，Ｅｖｅ
采用同样的密钥生成方案，利用测量值 ｙＥ（ｘ）生成
密钥．
２．２　安全性分析

为了准确衡量密钥生成方案的安全性，本小节首

先分析三者量化后的密钥误比特率．考虑传统均值量
化方法，合法双方和窃听者均以 ＲＳＳＩ测量值的均值为
门限进行１比特量化．由于 Ａｌｉｃｅ、Ｂｏｂ和 Ｅｖｅ接收信号
的大尺度衰落相同，因此ＲＳＳＩ的均值也是相同的，均值
量化门限Ｑ可表示如下：

Ｑ＝∑
Ｎ

ｉ＝１
ｙＡ（ｘｉ）＝∑

Ｎ

ｉ＝１
ｙＢ（ｘｉ）＝∑

Ｎ

ｉ＝１
ｙＥ（ｘｉ） （４）

合法双方Ａｌｉｃｅ和Ｂｏｂ的密钥误比特率为：
　　　ＰＡＢｅ ＝Ｐｒ（ｙＡ（ｘ）Ｑ，ｙＢ（ｘ）＜Ｑ）

＋Ｐｒ（ｙＡ（ｘ）＜Ｑ，ｙＢ（ｘ）Ｑ） （５）
首先以ＬＰ（ｘ）－Ｑ０为例进行分析，将式（３）、

（４）带入式（５）中的第一项，并根据全概率公式展开得：
　　Ｐｒ（ｙＡ（ｘ）Ｑ，ｙＢ（ｘ）＜Ｑ）
＝Ｐｒ（ｙＢ（ｘ）＜Ｑ｜ｙＡ（ｘ）Ｑ）Ｐｒ（ｙＡ（ｘ）Ｑ）

[＝ ∫＋∞０ Ｐｒ（ｈＡＢ＋ｎＢ＋ε＜０｜ｈＡＢ＋ε＝ｔ）·

　Ｐｒ（ｈＡＢ＋ε＝ｔ）ｄ]ｔＰｒ（ｙＡ（ｘ）Ｑ）
＝ ∫

＋∞

－∞
ｅｒｆｃ （ｔ＋ε）２

２σ２槡
( )

ｎ

ｅｘｐ－ ｔ
２

２σ( )２ ｄ[ ]ｔ·
　 １
２ ２πσ槡

２
Ｐｒ（ｙＡ（ｘ）Ｑ） （６）

式中ｅｒｆｃ（·）为互补误差函数．由上式易知，当 ＬＰ（ｘ）
－Ｑ＜０时结果不变．同理，对于ＰＡＢｅ 的第二项有：
　　Ｐｒ（ｙＡ（ｘ）＜Ｑ，ｙＢ（ｘ）Ｑ）

４８４
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＝ ∫
＋∞

－∞
ｅｒｆｃ （ｔ＋ε）２

２σｎ槡
( )２

ｅｘｐ－ ｔ
２

２σ( )２ ｄ[ ]ｔ·
　 １
２ ２πσ槡

２
Ｐｒ（ｙＡ（ｘ）＜Ｑ） （７）

最后，合并式（６）和式（７）可得：

ＰＡＢｅ ＝
１

２ ２πσ槡
２∫
＋∞

－∞
ｅｒｆｃ｜ｔ＋ε｜

２σ２槡
( )

ｎ

·ｅｘｐ－ ｔ
２

２σ( )２ ｄｔ （８）

不失一般性，以Ａｌｉｃｅ为例分析合法方与窃听者的
密钥误比特率．由于小尺度衰落 ｈＡＢ、ｈＡＥ、ｎｅ相互独立，
且ε为常数，因此Ａｌｉｃｅ、Ｅｖｅ的误比特率ＰＡＥｅ 可表示为：
　ＰＡＥｅ ＝Ｐｒ（ｙＡ（ｘ）Ｑ，ｙＥ（ｘ）＜Ｑ）

　＋Ｐｒ（ｙＡ（ｘ）＜Ｑ，ｙＥ（ｘ）Ｑ）

＝１２－
１
２ｅｒｆ

ε
２σ槡( )２ ｅｒｆ ε

２（σ＋σｎ）槡
( )２ （９）

根据误差函数的单调性，易知误比特率 ＰＡＥｅ 和 Ｐ
ＡＢ
ｅ

均随量化偏差 ε的减小而增大．当 ε＝０时，Ａｌｉｃｅ、Ｂｏｂ
和Ｅｖｅ只对 ＲＳＳＩ的小尺度变化进行量化，多径效应引
起的小尺度衰落是影响每个测量值量化成“０”或“１”的
主要因素，因此ＰＡＥｅ 有最大值０５．当ε＞０时，随着量化
偏差的逐渐增大，Ａｌｉｃｅ、Ｂｏｂ和 Ｅｖｅ的 ＲＳＳＩ测量值被划
入同一量化区间的概率逐渐增大，导致 ＰＡＥｅ 和 Ｐ

ＡＢ
ｅ 均逐

渐减小．为了保证合法双方的通信安全，物理层密钥生
成技术首先需要确保合法双方密钥的安全，使窃听者

密钥的误比特率ＰＡＥｅ 趋于０５，再通过减小测量误差或
密钥协商，使合法双方密钥的误比特率 ＰＡＢｅ 尽可能
减小．

３　方案概述
　　根据以上分析，传统的密钥生成方案由于量化偏
差ε＞０，难以保证密钥的安全．针对该问题，本文所提
方案首先消除大尺度衰落的影响，获得随机性更强的

小尺度衰落参数；然后通过等概率双门限量化生成密

钥，并利用ＢＣＨ码纠正错误密钥比特，具体步骤如下．
３．１　基于信号传播特性的大尺度衰落消除

首先在密钥量化前对合法通信双方的ＲＳＳＩ测量参
数进行预处理，消除大尺度衰落的影响．本方案中，合法
通信双方在测量 ＲＳＳＩ的同时记录双方之间的通信距
离，然后将自身的ＲＳＳＩ测量值和相应的距离 ｘｉ带入式
（３）．由于只需估计大尺度衰落，因此在忽略小尺度衰
落和噪声后，得到含有未知参数 η和 Ｐ０的观测值表达
式如下：

ｙＰＬ（ｘｉ）＝Ｐ０－１０ηｌｏｇ１０（ｘｉ） （１０）
　　以合法方 Ａｌｉｃｅ为例，Ａｌｉｃｅ以 ｙＡ（ｘｉ）与 ｙＰＬ（ｘｉ）的

偏差平方和最小为准则，计算大尺度衰落模型参数 η
和Ｐ０．偏差平方和函数可表示如下：

ＪＬＳ（ｎ，Ｐ０）＝∑
Ｎ

ｉ＝１
［ｙＡ（ｘｉ）－ｙＰＬ（ｘｉ）］

２ （１１）

　　对上式ＪＬＳ（ｎ，Ｐ０）中的 η和 Ｐ０分别求偏导可得待
估的未知参数，得到大尺度衰落模型 ｙＰＬ（ｘ）．Ｂｏｂ可采
用同样方法得到ｙＰＬ（ｘ），然后 Ａｌｉｃｅ和 Ｂｏｂ从原始数据
中减去相应距离处的大尺度衰落，得到新的随机源ｙ′Ａ、
ｙ′Ｂ生成密钥．注意到，尽管Ｅｖｅ也可以用同样方法获取
ｙＰＬ（ｘ）并得到ｙ′Ｅ，但由于小尺度衰落不相关，Ｅｖｅ无法
从ｙ′Ｅ中获取有用信息．
３．２　密钥量化和密钥协商

经过上一小节的预处理后，为了减小量化后合法方

的密钥误比特率，本方案采用如图２所示的双门限等概
率量化方法：Ａｌｉｃｅ和Ｂｏｂ首先将ｙ′Ａ、ｙ′Ｂ划分为β个量化
区间，使样本落入每个量化区间的概率相等，然后在相邻

的量化区间之间设置两个量化门限，并舍弃处于上下量

化门限之间的样本，最后将量化输出的 Ｋ转化为格雷
码［１３］的形式，分别得到密钥序列Ｋａ和Ｋｂ．本方案可以通
过调整量化参数α和 β，得到不同密钥生成速率的密钥
序列．在量化完成后，Ａｌｉｃｅ和 Ｂｏｂ协商纠正不一致的密
钥比特．本方案的协商方法主要分为以下三步：

（１）Ａｌｉｃｅ和Ｂｏｂ分别记录量化结果为 ｅ的密钥比
特的位置索引Ｗａ和Ｗｂ，然后Ｂｏｂ发送Ｗａ给Ａｌｉｃｅ．

（２）Ａｌｉｃｅ接收后删除Ｗａ∪Ｗｂ位置的量化结果，然
后根据ＢＣＨ码和自身剩余的密钥Ｋａ计算校验位Ｓｂ．再
将Ｓｂ和Ｗｂ一起发送给Ｂｏｂ．

（３）Ｂｏｂ接收后首先根据 Ｗｂ删除 Ｗａ∪Ｗｂ位置的
量化结果，然后将校验位 Ｓｂ与剩余密钥序列组合后译
码纠错，纠正与Ａｌｉｃｅ不一致的密钥比特．
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４　实验环境
　　为了验证本文所提方案的安全性，我们搭建了如
图３所示的密钥生成实验平台．该平台由采用 ＬｏＲａ调
制技术的无线收发模块和 ＮｕｃｌｅｏＦ４１１ＲＥ微控制器组
成，Ａｌｉｃｅ，Ｂｏｂ和Ｅｖｅ均采用相同的硬件设备和配置参
数．该平台中 Ａｌｉｃｅ搭载在 ＤＪＩＭ１００无人机上，在生成
密钥的同时Ａｌｉｃｅ作为数传模块接收控制指令，Ｂｏｂ和
Ｅｖｅ连接在ＰＣ机上，分别作为合法方和窃听者的无人
机地面控制站．实验中，Ａｌｉｃｅ和 Ｂｏｂ以５０ｍｓ的间隔在
４３３ＭＨｚ频率上互相发送数据包，同时测得所有数据包
的ＲＳＳＩ，并利用ＧＰＳ模块测量Ａｌｉｃｅ与Ｂｏｂ的距离．Ｅｖｅ
作为被动窃听者，可以接收到 Ａｌｉｃｅ发出的所有数据包
并测出ＲＳＳＩ，但不发送任何信息．
　　我们在两种不同的环境下进行实验．实验１在包含
桌椅和床柜的非视距环境中进行，Ｂｏｂ和 Ｅｖｅ静止放在
寝室中，Ａｌｉｃｅ在走廊中移动．实验２在如图４所示的室
外视距环境中进行．Ａｌｉｃｅ沿着图示路线运动，Ｂｏｂ和
Ｅｖｅ静止放在操场中，本文将 Ｂｏｂ与 Ｅｖｅ的距离称为窃
听距离．为了测试本方案在保证密钥一致性的基础上，
对于未知位置的被动窃听者的防护能力，在每次实验

中，们以合法方密钥误比特率小于１０Ｅ３为目标调整量
化参数α和β，并对比合法方和窃听者的密钥．

５　结果分析

５．１　实验结果
本小节总结并分析了本方案的实验结果．我们在

室内和室外环境下一共测量了１０６个ＲＳＳＩ样本，与生成
的密钥比特一同存储在 ＮｕｃｌｅｏＦ４１１ＲＥ微控制器中用

于后续分析．在图５中展示了窃听距离为１倍波长时，
室内和室外环境中 Ａｌｉｃｅ、Ｂｏｂ和 Ｅｖｅ的其中一组 ＲＳＳＩ
测量值，表１展示了窃听距离大于１倍波长、β＝２、采用
（３１，１５）ＢＣＨ码时的密钥误比特率和密钥生成速率统
计结果．其中，密钥生成速率为每个ＲＳＳＩ样本生成的密
钥比特数（单位 ｂｉｔ／ｓａｍｐｌｅ）．

从图５可见，Ａｌｉｃｅ、Ｂｏｂ和Ｅｖｅ三者的大尺度衰落相
同，ＲＳＳＩ测量值存在相似的变化轨迹，而Ａｌｉｃｅ与Ｅｖｅ的
小尺度变化不同．这表明在窃听距离为１倍波长时，本文
假设的信道环境与实际环境相匹配，本方案利用与窃听

者不相关的ＲＳＳＩ小尺度变化生成的密钥是安全的．
　　由表１可见，基于本方案的实验平台在实际环境
中，合法通信双方密钥误比特率仅为不到０００１％，窃
听者的密钥误比特率接近０５，可以保证合法双方的安
全通信，而窃听者几乎无法预测合法方的任何密钥．

表１　密钥生成实验结果

室内环境 室外环境

Ａｌｉｃｅ移动速度 ０．５ｍ／ｓ １ｍ／ｓ ３ｍ／ｓ
合法方密钥误比特率 ９．１Ｅ４ ９．３Ｅ４ ９．９Ｅ４
窃听者密钥误比特率 ４９．０５％ ４８．３６％ ４８．１５％

密钥生成速率（ｂｉｔ／ｓａｍｐｌｅ） １．８９４ １．４２２ １．３０１

５．２　方案对比与分析
本小节利用实际测量得到的 ＲＳＳＩ样本，仿真分析

了不同方案的窃听者密钥误比特率．一共选取了文献
［６］的ＡＳＢＧ方案，文献［３］的ＨＲＵＢＥ方案和文献［１４］
针对物联网节点设计的方案这三种经典方案（分别对

应图７和图８的传统方案１、２和３）与本方案进行对比，
ＲＳＳＩ样本分别在室内环境和室外环境中获取．
　　图７展示了室内环境中不同窃听距离的条件下，窃
听者Ｅｖｅ的密钥误比特率实验结果，横轴为窃听距离与
波长的比值．由图可见，随着窃听距离的增加，四种方案
的窃听者密钥误比特率均有所升高．这是因为随着窃
听者远离合法方，窃听者Ｅｖｅ与合法方测量得到的 ＲＳ
ＳＩ的相关性逐渐减小．其中，本方案在窃听距离大于
０６倍波长以后，Ｅｖｅ窃听者密钥误比特率大于０４８，
此时Ｅｖｅ已经几乎无法获得任何密钥信息．而对于传统
方案，文献［６］采用分段量化的方法在一定程度上消除
了大尺度衰落的影响，但在窃听距离小于１６个波长以
内时，三种方案的窃听者密钥误比特率都始终较低．这
是由于传统方案没有根据信息衰落模型完全消除大尺

度衰落的影响，导致合法方与窃听者的 ＲＳＳＩ存在相关
性，使合法生成的密钥与窃听者较为相似．

图８展示了室外环境下的窃听者密钥误比特率测试
结果．从图中不难发现本方案的窃听者密钥误比特率依
然相比传统方案较高，但相比室内环境较低，只有在窃听

距离大于一个波长时才能使窃听者误比特率接近０４７．

６８４



书书书

第　２　期 胡晓言：基于信号传播特性的物理层密钥生成方案

这是因为室外环境中的散射体较少，大尺度衰落对信号

功率的影响较大，使得窃听者与合法方的ＲＳＳＩ测量值相
关性更强，窃听者的密钥误比特率也更低．

　　以上测试结果表明本方案在窃听者距离合法方一
个波长左右时，增大了窃听者获取合法方密钥的难度，

并且在散射体丰富的通信环境中安全性更好．

６　总结
　　针对基于接收信号强度的密钥生成方案在窃听者

靠近合法方时，合法方的密钥易被窃听者获取的问题，

本文在分析密钥误比特率的基础上提出了一种基于信

号传播特性的物理层密钥生成方案．实验结果表明，本
方案在室内环境窃听距离大于０６个波长以后，窃听方
密钥误比特率大于０４８；在室外环境窃听距离大于１
个波长后窃听方密钥误比特率接近０４７，相比传统方
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案的窃听者密钥误比特率均有一定提高．
另外，实验中发现 ＲＳＳＩ的测量误差限制了密钥的

一致性，且合法通信双方静止时难以获得随机变化的

ＲＳＳＩ生成密钥．因此如何在静态信道环境中获取互易
性更好的密钥生成随机源，将是我们下一步的研究

方向．
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