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　　摘　要：　为实现软件定义网络的一致性更新，本文提出一种协同利用分段路由、顺序更新、两步复制三种机制的
更新算法．算法首先启用分段路由机制，尝试用现有路径规则拼接待更新数据流的最终路径，并根据最终路径是否能
由现有规则拼接，将数据流分为可拼接与不可拼接两种．对于可拼接流，分段路由可将最终路径信息封装入数据包包
头，使得数据包能立即沿最终路径转发．对于不可拼接流，算法计算最长一致性更新序列，并按照此序列依次更新节
点，最后利用两步复制机制来完成剩余未更新节点的更新．并且经实验验证，算法比之前研究提出的算法不仅消耗更
少的三态内容寻址存储器的空间资源，并且有更好的适用性与稳定性．
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１　引言
　　因网络状态的动态变化特性，规则更新是软件定
义网络（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋ，ＳＤＮ）中的常见现象．
运营商可通过网络更新来调整路由、更改访问权限以

完成网络维护、漏洞修补等运维操作．而转发信息表
（ＦｏｒｗａｒｄＩｎｆｏｒｍａｔｉｏｎＢａｓｅ，ＦＩＢ）的更改是网络更新的核
心，用新的ＦＩＢ规则替代旧有的ＦＩＢ规则是更新过程的
本质．网络更新是一个渐进的增量过程，在全网更新完
成前，不同交换机的配置可能是不一致的，这可能造成

网络环路、丢包等一系列异常，所以如何维护更新一致

性，保障网络的正常运行，避免各种异常与错误是网络

更新的关键．
更新的一致性，便是确保每个流的转发要么采用

初始规则，要么采用最终规则，没有第三种选择．而关于
ＳＤＮ网络的一致性更新，之前已经有了大量的研究工
作．文献［１～５］基于顺序更新（ｏｒｄｅｒｅｄｓｃｈｅｄｕｌｉｎｇ）机
制，即按照特定约束下求得的节点序列来更新网络．虽
然该机制不会引入额外的三态内容寻址存储器（Ｔｅｒｎａ
ｒｙＣｏｎｔｅｎｔＡｄｄｒｅｓｓａｂｌｅＭｅｍｏｒｙ，ＴＣＡＭ）资源消耗，但这
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种机制的强一致性更新序列未必一定存在［１］，故而只

能保证全网策略维护、网络无环、无拥塞等弱一致性更

新［２～５］．文献［６，７］基于两步复制机制（ｔｗｏｐｈａｓｅｃｏｍ
ｍｉｔ），其核心在于让相关节点同时维护初始与最终两种
规则，并通过入口节点为相关数据流所加的不同标签

来决定所采取的转发规则，这类算法一般会消耗大量

的ＴＣＡＭ资源．除此之外，文献［８］中提出的 ＧＰＩＡ＋
ＦＥＤ算法是协同利用顺序更新机制与两步复制机制来
完成网络更新．ＧＰＩＡ＋ＦＥＤ算法虽然可以很好的完成
网络更新，并减少更新过程的 ＴＣＡＭ资源冗余．但是当
ｏｒｄｅｒｅｄｓｃｈｅｄｕｌｉｎｇ机制失效或者所求最长一致性更新
序列的节点数目远小于全网待更新的节点数目时，算

法所需的额外 ＴＣＡＭ资源逼近 ｔｗｏｐｈａｓｅｃｏｍｍｉｔ机制，
性能迅速恶化．综上，之前一致性更新算法一般受限于
适用性与资源开销．

为了实现 ＳＤＮ网络的普适低冗余一致性更新，本
文协同利用分段路由［９］，ｏｒｄｅｒｅｄｓｃｈｅｄｕｌｉｎｇ与 ｔｗｏｐｈａｓｅ
ｃｏｍｍｉｔ等机制来更新网络，提出了ＦＣＵＡ（ＦａｓｔＣｏｏｐｅｒａ
ｔｉｖｅＣｏｎｓｉｓｔｅｎｔＵｐｄａｔｅＡｌｇｏｒｉｔｈｍ）算法．其中，分段路由可
以通过现有路径拼接的方式来尝试构建待更新数据流

的最终路径，若最终路径可拼接，则可以通过为数据包

包头加装对应段标识符（ｓｅｇｍｅｎｔｉｄｅｎｔｉｆｉｅｒ，ＳＩＤ）的方式
来指导数据包沿最终路径转发，这里ＳＩＤ是由各拼接段
末尾节点的ＩＰ构成．相应的，若最终路径不可拼接，则
可以利用ｏｒｄｅｒｅｄｓｃｈｅｄｕｌｉｎｇ与 ｔｗｏｐｈａｓｅｃｏｍｍｉｔ等机制
来完成网络更新．ＦＣＵＡ算法具体架构在第二章中有详
细论述，并且实验证明该算法可以在保持更新过程强

一致性的提前下，极大的减少 ＴＣＡＭ的额外消耗，并且
明显提升了算法的性能稳定性与适用性．

２　算法设计
　　我们提出的 ＦＣＵＡ算法通过三步更新来实现 ＳＤＮ
网络的一致性更新，第一步通过运行基于分段路由机

制的 ＣＡＳＲ（ＣｏｎｓｉｓｔｅｎｔｕｐｄａｔｅＡｌｇｏｒｉｔｈｍｕｓｉｎｇＳｅｇｍｅｎｔ
Ｒｏｕｔｉｎｇ）算法，利用分段路由为可拼接数据流安装相应
的ＳＩＤ，在保证一致性的前提下，使得数据流可以立即
沿着新路径传输，并快速更新节点．因不可拼接流可能
存在，单一的ＣＡＳＲ算法可能无法完成全网更新．所以
在第二步在 ＣＡＳＲ处理的基础上，运行基于 ｏｒｄｅｒｅｄ
ｓｃｈｅｄｕｌｉｎｇ机制的 ＮＯＵＡ（ＮｏｄｅＯｒｄｅｒｉｎｇＵｐｄａｔｅＡｌｇｏ
ｒｉｔｈｍ）算法，计算最长一致性更新序列，按照该序列更
新节点．如果网络中尚有待更新节点，则启用 ｔｗｏｐｈａｓｅ
ｃｏｍｍｉｔ机制，通过规则复制的方式来完成最后的更新．
２１　ＣＡＳＲ算法设计

分段路由更新机制的性能与网络中可拼接的数据

流比例直接相关，但甄别可拼接流并分配合适的段标

识符序列（ＳＩＤＬｉｓｔ，ＳＬ）是困难的．因现有路径规则有指
数多种拼接方式，且最终路径可以同时有多个可行的

拼接集，如图１，路径＜ｕｖｚｗｄ＞可以有拼接集＜ｕｖｖｚ
ｚｗｗｄ＞也可以按＜ｕｖｚｗｗｄ＞的方式拼接，显然，第二种
拼接方式需要安装的ＳＬ短，引入的额外带宽小，所以如
何找到所有的可拼接流并且分配最优的ＳＬ是利用分段
路由完成网络更新的关键．

由于各个数据流之间相互独立，各数据流的 ＳＬ的
寻找与优化问题可利用分治法思想独立求解．而在
ＣＡＳＲ算法中，我们将求解某一数据流 ＳＬ的问题转化
为一个０－１整数线性规划（ＩｎｔｅｇｅｒＬｉｎｅａｒＰｒｏｇｒａｍｍｉｎｇ，
ＩＬＰ）问题，通过求解所建立的模型，我们可以判断出该
数据流是否可拼接，如果模型有解，则数据流可拼接，并

得到最优的ＳＬ．
算法１详细的记述了ＣＡＳＲ算法的核心思想．根据

网络的初始与最终配置，算法可以计算出发生变化需

要更新的数据流集合（行２）．确定待更新数据流集后，
依次遍历待更新的数据流，对数据流分别建立相应的

ＩＬＰ模型并求解，便可判断出数据流是否可拼接，如果
可拼接，则模型的解便是最优的拼接集．对于任意待更
新数据流，我们首先查找其最终路径所有可能的拼接

段在现有路径集中是否存在，并形成集合Ｃ（行５），而Ｌ
为数据流最终路径的跳数，ｓｅｇ代表当前模型下，数据流
的拼接集中拼接段数量的最大值，随后求解 ＩＬＰ模型，
若模型无解，将 ｓｅｇ的值加一重新建模求解，直到模型
有解或者ｓｅｇ的值超出界限（行８－１１），如果最终模型
有解，则存储该流的ＳＩＤ，如果模型最终无解，则标记该
流不可拼接（行１２－１７）．模型建立与求解过程本质上
是将搜索拼接段组成新路径的过程建模为一个０－１规
划，并求解的过程，当拼接段数目的上界 Ｌ与候选拼接
段集 Ｃ已知后，我们建立 ＩＬＰ模型，目标为式（１）而约
束为式（２）～（５）．优化目标是让布尔变量 ｆｌａｇ取得最

２４３２
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大值，而该变量代表流ｆ是否可拼接，而在约束条件中，
布尔变量ｗｘ，ｙｆ 代表拼接段 ｃｘ，ｙ是否被选中用于拼接流 ｆ
的新路径，而布尔变量ａｘ，ｙｌ 与 ｂ

ｆ
ｌ分别代表边 ｌ是否在拼

接段ｃｘ，ｙ与流ｆ中，而式（３）约束拼接路径中必须含有最
终路径中的所有边，而 Ｌｆ与 Ｌ


ｆ代表流 ｆ最终路径的跳

数与拼接成的流路径边数．显然，式（４）是为保证拼接
路径与流最终路径的长度相同．最后一条约束是关于
拼接段数量的，被选取的拼接段数量必须小于等于本

轮求解所限定的拼接段的最大值．
　　　　Ｍａｘｉｍｉｚｅ：ｆｌａｇ （１）

Ｓｕｂｊｅｃｔｔｏ：
ｃｘ，ｙ∈Ｃ：ｗ

ｘ，ｙ
ｆ ∈｛０，１｝，ｆｌａｇ∈｛０，１｝

（２）

ｌ∈Ｐｆ：∑
ｃｘ，ｙ∈Ｃｓ，ｄ

ａｘ，ｙｌ ×ｗ
ｘ，ｙ
ｆ !

ｂｆｌ （３）

Ｌｆ×ｆｌａｇ＝Ｌ

ｆ （４）

∑
ｃｘ，ｙ∈Ｃ
ｗｘ，ｙｆ !

ｓｅｇ （５）

２２　ＮＯＵＡ算法设计
因为并不是所有的数据流都是可拼接的，对于不

可拼接的数据流，我们采取 ＮＯＵＡ算法来进行更新．在
ＣＡＳＲ算法更新的基础上，ＮＯＵＡ算法采用 ｏｒｄｅｒｅｄ

ｓｃｈｅｄｕｌｉｎｇ机制来计算最长一致性更新序列．而在本质
上，ＮＯＵＡ是一种贪婪算法．

算法２描述了ＮＯＵＡ算法的设计架构，首先，算法
根据ＣＡＳＲ算法输出的未更新数据流集 ｕｎｓａｆｅｐａｉｒ构建
已更新节点集Ｕ（行 １）．在所有节点完成一致性更新或
者没有可以一致性更新的候选节点之前，算法会将所

有未更新节点作为一致性更新序列的候选节点（行２－
３），并依次进行更新一致性检测．即从候选节点集中随
机挑选一个节点，在假设该节点已经被更新的条件下，

计算当前路径集（行５－６）．随后，函数ｓａｆｅｔｙ＿ｃｈｅｃｋ通过
检测该节点更新后各节点到目的节点的路径是否有既

不是初始路径又不是最终路径的情况来确定节点的更

新一致性．如果节点无法进行一致性更新则移除该节
点（行７－９），一轮节点遍历结束后，判断所剩候选节点
数目是否为０，若为零则终止循环．若数目非零，则更新
最长一致性更新序列与已更新节点的信息（行 １２－
１４），并再进行循环条件判定，直到所有节点完成更新
或者已经没有节点可以进行一致性更新．循环结束后，
根据已更新节点信息，重新计算未更新数据流集合（行

１６）．对于剩余无法通过 ＮＯＵＡ算法一致性更新的节
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点，我们最后通过 ｔｗｏｐｈａｓｅｃｏｍｍｉｔ机制来完成一致性
更新．

３　性能测试与分析
　　我们将通过实际的拓扑网络验证我们算法的效
能，并与之前的技术方法进行比较．在３１节主要叙述
我们的验证环境与方法，后续章节将算法运行结果与

当前主流与最新的技术方法进行比较．
３１　实验方法

出于普适性与现实性考虑，我们采用实际的开源

拓扑图数据Ｒｏｃｋｅｔｆｕｅｌｔｏｐｏｌｏｇｉｅｓ［１０］作为数据集，具体信
息如表１所示，并以此设计了两套实验方案．方案一为
单目的节点的网络更新情景，即更新全网其他节点到

单个目的节点的路径，用以仿真网络的细粒度更新诸

如虚拟机迁移等．在实际操作中，我们随机选取拓扑中
任一节点作为目的节点．方案二是多节点的网络更新，
目的是为了模拟大规模流量迁移的情形，其中待更新

数据流可以是全网任意两个节点间的任意流．
在实际仿真中，我们计算初始拓扑的最短路径作

为初始路径，然后随机改变全网１０％，４０％的链路的权
值，变化后权值可取初始拓扑链路权值范围内的任意

值，并在改变后的拓扑上重新运行最短路径算法，返回

的最短路径作为最终的新路径．为了验证算法的优越
性，我们将算法分别与最新提出的ＧＰＩＡ＋ＦＥＤ算法［８］、

ＦＬＵＳ算法［１１］以及基于传统 ｔｗｏｐｈａｓｅｃｏｍｍｉｔ机制的算
法［６］进行比较，为了保证实验数据的有效性，我们将实

验重复２００次，并将数据取平均值．
表１　实验拓扑数据集

拓扑 ＡＳ１２２１ ＡＳ１２３９ ＡＳ３９６７ ＡＳ３２５７

节点数目 １０４ ３１５ ７９ １２１

边数 ３０６ １９４４ ２９４ ６５６

３２　实验结果
在实验中我们主要关注算法对 ＴＣＡＭ额外开销的

节省、算法时间成本等性能参数，特别地，因算法引入了

分段路由机制，ＳＬ的长度分布也是测度额外流量负担
的直观指标，所以本节最后我们也对 ＳＬ的长度分布进
行讨论．
３２１　ＴＣＡＭ资源节省

为了比较各个算法对额外ＴＣＡＭ资源的需求程度，
我们将以相同情况下ｔｗｏｐｈａｓｅｃｏｍｍｉｔ机制消耗的额外
ＴＣＡＭ资源作为基准，计算其他算法对 ＴＣＡＭ资源的消
耗，并与 ｔｗｏｐｈａｓｅｃｏｍｍｉｔ机制进行对比．定义算法的
ＴＣＡＭ冗余削减为（ＮＴＰＣ－Ｎｘ）／ＮＴＰＣ，其中 ＮＴＰＣ为 ｔｗｏ
ｐｈａｓｅｃｏｍｍｉｔ机制更新网络需要消耗的 ＴＣＡＭ规则条
目，Ｎｘ为相应算法在相同条件下更新网络消耗的 ＴＣＡＭ

规则条目，如 ＮＦＣＵＡ代表 ＦＣＵＡ算法更新网络需要消耗
的ＴＣＡＭ规则条目．

实验结果在图２中以互补累计分布函数（ＣＣＤＦ）的
形式展示，图中曲线的任意点（ｘ，ｙ）代表该算法相对
ｔｗｏｐｈａｓｅｃｏｍｍｉｔ机制，在ｙ１００％的实验中至少节省ｘ
１００％的规则条目．实验结果表明，相较于其他算法，
ＦＣＵＡ在整体上可以实现更大比例的 ＴＣＡＭ资源节省，
特别是在节省的最小值上．如在图 ２（ａ）的拓扑 １２２１
中，ＦＣＵＡ至少可以削减 ７５％的额外 ＴＣＡＭ冗余，比
ＦＬＵＳ，ＧＰＩＡ＋ＦＥＤ至少提高１５％与６５％．

值得注意的是，因为 ＦＣＵＡ需要在入口节点添加
相应的分段路由规则，无法实现零冗余的更新，而
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ＧＰＩＡ＋ＦＥＤ在小规模的流量更新时，有可能实现零冗
余的更新．但是这种零冗余更新不够可靠，因为在相
同条件下未实现零冗余更新的实验中，算法依旧造成

了很高的 ＴＣＡＭ额外消耗，并且在部分实验中 ＧＰＩＡ
算法失效，只能完全采用基于两步复制的机制的 ＦＥＤ
来完成更新，如图２（ａ）与图２（ｃ）中单目的节点，１０％
链路变化条件下算法的实验结果．最后，在所有实验
拓扑中，随着实验环境的复杂与更新流量规模的增

大，ＧＰＩＡ＋ＦＥＤ算法的性能明显恶化，而 ＦＣＵＡ算法
的性能基本保持不变．

实验结果证明 ＦＣＵＡ算法在小规模流量变化更新
时，具有更好的性能稳定性，在大规模流量更新时候，性

能更佳更适用．这是由于分段路由机制与顺序更新机
制可以互为补充，形成一种比单一机制性能更加优秀

且稳定的协同更新机制，当单一更新机制更新效果不

佳时，另一机制尚能有效更新剩余节点，以保证网络中

的绝大部分结点在启用ｔｗｏｐｈａｓｅｃｏｍｍｉｔ机制前得到更
新，从而有效削减ＴＣＡＭ资源冗余开销，拥有更加稳定
的算法性能．
３２２　更新时间

算法运行环境为 Ｕｂｕｎｔｕ１４０４系统，硬件环境配
置为２２ＧＨｚＩｎｔｅｌＸｅｏｎＥ５２４０７ＣＰＵ与１６ＧＢ的 ＤＤＲ３
内存．我们分别计算２００次算法运行时间的平均值作为
反映算法时间成本的指标．实验结果如表２所示，为了
简洁，表２仅仅显示算法在最复杂的拓扑 ＡＳ１２３９的运

行时间．
表２　算法运行时间

实验条件 ＦＣＵＡ ＦＬＵＳ ＧＰＩＡ＋ＦＥＤ

单目的节点，１０％链路改变 ７９１２ｓ ７７１４ｓ ５７１４ｓ

单目的节点，４０％链路改变 ７６２９ｓ ７５８２ｓ ５５２３ｓ

多目的节点，１０％链路改变 ７９２０ｓ ７９１７ｓ ５５１８ｓ

多目的节点，４０％链路改变 ８９６３ｓ ８８９８ｓ ６０７７ｓ

　　实验结果表明，ＦＣＵＡ算法的运行时间比 ＦＬＵＳ算
法与ＧＰＩＡ＋ＦＥＤ算法要略长，这是由于 ＦＣＵＡ算法在
启用ｔｗｏｐｈａｓｅｃｏｍｍｉｔ之前需要经过两步机制的处理，
而ＦＬＵＳ算法与 ＧＰＩＡ＋ＦＥＤ算法只采取一步处理，但
这仅仅是运行时间的线性增加，对于大部分应用来讲

是可以接受的．
３２３　ＳＬ的长度分布

分段路由机制引入的 ＳＬ带来了额外的带宽消耗，
故ＳＬ的长度是测度所需额外带宽的直接指标．为了简
洁，我们只在表３中列出了最复杂实验拓扑１２３９在各
种实验条件下的ＳＬ长度分布．结果显示，至少４４０４％
的数据流只需要一个ＳＩＤ便可以完成更新，而绝大部分
的数据流（≥９３３９％）可以在 ＳＬ长度小于等于３的情
况下完成更新，而在 ＳＩＤ等于６时，所有数据流都可以
完成更新．所以说，ＦＣＵＡ算法只需要引入很小的流量
负担便可以完成更新过程．

表３　ＳＩＤ序列的长度分布

实验条件 ＳＬ＝１ ＳＬ≤２ ＳＬ≤３ ＳＬ≤４ ＳＬ≤ ５ ＳＬ≤６

单目的节点，１０％的链路权值改变 ６２５６％ ９０８５％ ９７９９％ ９９７３％ ９９９８％ １００％

单目的节点，４０％的链路权值改变 ４４０４％ ７７５２％ ９３３９％ ９８７３％ ９９８０％ １００％

多目的节点，１０％的链路权值改变 ７１１１％ ９３８４％ ９９０４％ ９９８２％ ９９９９％ １００％

多目的节点，４０％的链路权值改变 ５１１９％ ８０９２％ ９４３４％ ９８６０％ ９９７４％ １００％

４　结论
　　在本文中，我们针对 ＳＤＮ网络一致性更新提出一
种多机制协同的普适算法．实验表明该算法具有良好
的更新效能，可以在保证更新过程的强一致性的前提

下，大量减少更新时的 ＴＣＡＭ冗余，并且适用性好，算
法性能稳定，对保证网络安全与正常运行有较大意义．
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