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基于深度残差网络的特定协议信号识别

查　雄，许漫坤，彭　华，秦　鑫，李天昀
（中国人民解放军战略支援部队信息工程大学，河南郑州４５０００１）

　　摘　要：　针对短波信道下信号截获质量差，信道环境复杂以及单一特征识别率低等问题，提出了基于深度残差
网络的信号特征自动提取算法，设计了一种具有自适应学习能力的短波特定通信协议识别模型．通过对具有特殊结构
的协议信号的时频视觉差异进行理论推导，将信号的时频能量转换成灰度图像，并用于对所构建的深度残差网络进行

训练．该方法克服了传统方法对信号质量要求高、先验信息需求多等缺陷，可直接对中频接收信号进行处理，适合实际
工程应用．实验表明，当深度残差网络达到稳态时，识别准确率高，在低信噪比、多径衰落、多普勒频偏以及信号被强干
扰所遮挡的情况下，依旧能准确识别协议类别．
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１　引言
　　短波通信协议识别是短波通信对抗以及认知无线
电领域的一个重要研究课题，在通信干扰以及目标识

别中发挥着极其重要的作用，如何对协议精准识别一

直成为非合作接收方领域研究的热点．现代先进的通
信协议自动识别技术主要涉及到软件无线电、调制识

别［１］、以及编码识别等众多技术领域．其方法大体可分
为两类：一是基于信号调制特征的协议识别，二是基于

比特流的协议识别．基于调制特征提取的识别方法中，
基于特征模板匹配［２，３］算法在先验信息充足时可取得

较好的效果，但对信噪比较为敏感，低信噪比下易造成

虚警．而对于分类算法，基于支持向量机［４］的方法已经

运用于信号识别领域，能够呈现出较好的识别效果，但

支持向量对误差边界敏感，不适合大数据实验，且缺乏

必要的概率信息．文献［５］通过人工神经网络来解决信
号识别问题，具有很强的适应性．本文结合文献［２］和
文献［３］的思想，将时域模板匹配和频谱模板匹配拓展
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为时频谱模板匹配，并运用神经网络从时频数据中学

习并挖掘最佳时频谱图模板，最终完成协议识别．
　　深度残差神经网络［６］（ＤｅｅｐＲｅｓｉｄｕａｌＮｅｔｗｏｒｋ，Ｒｅｓ
Ｎｅｔ）属于卷积神经网络［７］（ＣｏｎｖｏｌｕｔｉｏｎａｌＮｅｕｒａｌＮｅｔ
ｗｏｒｋ，ＣＮＮ）的范畴．在图像处理领域有着出色的表现．使
用ＣＮＮ时，可从训练数据中进行自学习，择优选取分类
性能良好的特征．本文将卷积神经网络运用到通信信号
识别领域，提出一种基于深度残差网络的信号分类新方

法．文章首先对部分特定协议下的信号时频谱图呈现进
行理论分析，总结出利用卷积神经网络的可行性，并给出

了基于深度残差网络信号识别的全流程设计，最后通过

客观实验测试，对本文方法性能进行评估．

２　基于深度残差网络的信号识别

２．１　信号的时频视觉特性
在短波通信信号正向设计过程中，为保证通信质

量以及后续处理方便，通常会对信号设置一系列特定

规则，这种特殊规则的建立导致信号呈现出不同的时

频视觉特性．文献［８］指出，信号的时频分布具有良好
的分类特性以及对低信噪比、混叠和强干扰的不敏感

性．因此，本文采用短时傅里叶变换作为时频分析手段，
并首先通过对部分已知协议规格的信号的时频视觉特

性进行理论探究，得出基于时频分析的协议识别方案

的可行性，为后续基于卷积神经网络的特征提取与分

类奠定基础．
对于信号Ｓ（ｔ），信号短时傅里叶变换可定义为：

ＳＴＦＴ（ｔ，ｗ）＝∫
＋∞

－∞
［Ｓ（τ）γ（τ－ｔ）］ｅ－ｊｗτｄτ （１）

其中，γ（·）表示窗函数．ＳＴＦＴ变换实际上就是用一个
中心对称的滑动窗来截取观测信号，对窗内信号进行

傅里叶变换处理，最后得到各段信号构成的时频谱．如
果用Δｔ、Δｆ分别表示ＳＴＦＴ变换的时间分辨率和频率分
辨率，则满足以下关系式：

Δｔ·Δｆ １４π
（２）

称测不准原理［９］（Ｕｎｃｅｒｔａｉｎｔｙｐｒｉｎｃｉｐｌｅ）．通过测不准原
理可知，时间分辨率和频率分辨率是一对矛盾，在运用过

程中需折中选取．由于短波通信体制复杂，对于不同的调
制方法在时频谱图上具有不同的视觉特性，而相同的调

制方式由于所处的协议不同，帧结构及信息的组合方式

不同，同样影响着信号的时频谱图．例如特定协议下的
ＱＰＳＫ２５Ｋ，信息头部以四进制３００３００…进行信息传递，
φｋ以７π／４，π／４，π／４为周期变换时．信号可以写成：
ＳＰＳＫ′（ｔ）

＝Ａγ（ｔ）
∑

ｋ＝…０，３，６…
ｇ（ｔ－ｋＴｂ）ｅｘｐ（ｊ（ｗｃｔ＋ｃ＋

７π
４））＋

∑
ｋ＝…１，２，４，５…

ｇ（ｔ－ｋＴｂ）ｅｘｐ（ｊ（ｗｃｔ＋ｃ＋
π
４

{ }））

＝Ａγ（ｔ）ｅｘｐ（ｊ（ｗｃｔ＋ｃ＋
π
４））（ＲＺＧ（ｔ）） （３）

其中，Ａ为信号幅度，ｇ（ｔ）表示成型波形，Ｔｂ表示基带脉

冲持续时间，ｗｃ为角频率，ｃ为载波初相，ｋ {∈ ２πｉ}Ｍ ，

ｉ＝０，１，…，Ｍ－１，在一个码元持续时间内，ｋ为常数．
对于短时傅里叶变换的窗函数 γ（ｔ），假设为时宽为 Ｔ
的矩形窗．ＲＺＧ（·）表示周期为３Ｔｂ的脉冲波形，一个
周期内的表达式以及傅里叶变换为：

ＲＺＧ３Ｔｂ（ｔ）＝－ｊｇ（ｔ）＋ｇ（ｔ－Ｔｂ）＋ｇ（ｔ－２Ｔｂ），ｔ∈［０，３Ｔｂ］

ＲＺＧ（ｗ）＝
ｗｂ
３·ＲＺＧ３Ｔｂ（ｗ）∑

＋∞

ｎ＝－∞
δ（ｗ－ｎ

ｗｂ
３）

＝
ｗｂ
３·ｅ

ｊπ４（ｅ－ｊｗＴｂ＋ｅ－ｊｗ２Ｔｂ－ｊ）ｇ（ｗ）

　·∑
＋∞

ｎ＝－∞
δ（ｗ－ｎ

ｗｂ
３） （４）

由于（ｅ－ｊｗＴｂ＋ｅ－ｊｗ２Ｔｂ－ｊ）对于任意的ｗ不为零，因此
ＲＺＧ（ｔ）在谱图上的呈现为 ｇ（ｗ）（成型波形的频谱）为
包络，间隔ｗｂ／３的冲击串．ｅ

ｊｗｃｔ＋ｃ相当于将信号从基带

搬移到ｗｃ的位置，而 γ（ｔ）的截断效应，使得冲激函数
能量泄露，变成峰值函数．又如，特定协议下的 ２ＡＳＫ
１６Ｋ信号，信息头部以四进制 ２０２０２０…进行信息传递
时，式（４）中（ｅ－ｊｗＴｂ＋ｅ－ｊｗ２Ｔｂ－ｊ）变为（ｅ－ｊｗＴｂ－１），最终在
谱图上的呈现为 ｇ（ｗ）为包络，间隔 ｗｂ／２的冲击串，且
当ｗ为０时，等式为零，也即中间谱线消失．

同理，当协议为 ＬＩＮＫ４Ａ［１０］，信息头部以二进制
０１０１０１…传递信息时，信号可以写成：

　Ｓ２ＦＳＫ（ｔ）＝Ａγ（ｔ）∑
＋∞

－∞
ｇ（ｔ－ｋＴｂ）ｅ

ｊ（ｗｉｔ＋ｉ）

＝Ａγ（ｔ）
ｅｊ（ｗ０ｔ＋０）（δ２Ｔｂ（ｔ）ｇ０（ｔ））

＋ｅｊ（ｗ１ｔ＋１）（δ２Ｔｂ（ｔ）ｇ１（ｔ
[ ]）） （５）

ｇ０（ｔ），ｇ１（ｔ）表示两种归零型脉冲波形：

ｇ０（ｔ）＝
１， ｔ∈［０，Ｔｂ］
０， ｔ∈［Ｔｂ，２Ｔｂ{ ］

ｇ１（ｔ）＝
０， ｔ∈［０，Ｔｂ］
１， ｔ∈［Ｔｂ，２Ｔｂ{ ］

（６）

对于式（５），由于２ＦＳＫ之间的频率间隔较大，在考虑ｗ０
时，忽略ｗ１的影响．由傅里叶变换的卷积特性可知，δ２Ｔｂ
（ｔ）ｇ０（ｔ）的显示为以 ｇ０（ｔ）的傅里叶变换为包络，以

ｗ＝±ｎ２π２Ｔｂ
＝±ｎ

ｗｂ
２，ｎ＝１，２，３，…为间隔的冲击串信

号．ｇ０（ｔ）的傅里叶变换幅度谱为：

ｇ０（ｗ）＝ ＡＴｂＳａ
ｗＴｂ( )２ （７）

由Ｓａ（·）的性质可得，零点位置位于 ±ｎｗｂ，峰值位于

３３５１
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０，±（１２＋ｎ）ｗｂ，因此 δ２Ｔｂ（ｔ）ｇ０（ｔ）的具体形状为在

０，±（１／２＋ｎ）ｗｂ存在冲击，±ｎｗｂ处为 Ｓａ（·）的零点
位置而没有冲击．ｅｊｗ０ｔ＋０相当于将信号从基带搬移到 ｗ０
的位置，而γ（ｔ）的截断效应，使得冲激函数能量泄露，
因此最终的呈现为，距离ｗ０两端ｗｂ／２的位置显示出谱
线，而后都是间隔ｗｂ出现谱线．

通过理论探究部分特定协议下信号的时频呈现，

可以推理总结出以下结论：（１）协议正向设计过程中，
信号的调制方式以及参数设置、帧结构设置以及传输

模式等情况的不同，在一定程度影响着该协议信号的

时频结构．（２）若能寻求到一种鲁棒性强的信号时频图
特性提取算法，可以大大降低对有经验的专业人员的

依赖性，具有很好的应用前景．这些结论都为后续利用
卷积神经网络对通信信号进行协议识别提供理论支撑

以及应用背景．

２．２　深度残差网络的构造
深层卷积神经网络在图像处理领域取得了突破性

成果．它可以随着学习自动整合低维／中维／高维的特
征．从理论上来讲随着深度的增加，提取的特征就会变
得越加丰富，分类性能越好．但是文献［１１］指出，实际
过程中，过深的网络并不会提升系统分类性能，反之会

产生性能下降的趋势，该问题称之为退化．文献［６］指
出，可以通过增加身份映射来解决上述问题，这也就奠

定了深度残差网络的基础．图２为一个残差单元的基
本框架．该模型的思想为：不直接通过每个堆叠的卷积
网络来学习一个理想的潜在映射，而是通过网络去学

习理想的残差映射．将 Ｈ（ｘ）标记为潜在映射，堆叠的

网络拟合的为残差映射Ｆ（ｘ）＝Ｈ（ｘ）－ｘ．文献［６］指出
相对于原始的潜在映射，残差映射更容易优化．通过对
残差的学习，解决了在网络层数加深网络退化的问题，

进一步提升了网络的性能．本文设计了两种卷积神经
网络：非深度残差神经网络和深度残差网络，通过从训

练耗时以及模型最终准确率两个方面进行对比，得出

深度残差神经网络性能的确优于非深度残差网络，最

终本文采用性能更优的深度残差神经网络．
２．３　信号识别模型的建立

通信信号识别与大多数分类问题相似，都是通过

监督学习的算法对模型进行训练，进而测试未知数据．
本文将数据转换成时频谱图的形式，时频能量分布模

拟成像素点，利用卷积神经网络良好的特征学习能力

自主训练时频谱图特征．图３为本文设计的深度残差
网络模型的基本示意图，由于网络内部结构以及实际

训练需求，训练时时频谱图大小需一致，结合实际短波

信号搜索需求，训练过程中，将时频图的尺寸统一设置

为３２０×３２０．本文主要对７类特定通信协议信号进行
识别，为使网络更稳健，考虑类外信号干扰时，额外追

加一类噪声类．
　　图中虚线表示当输入特征图和经过残差单元后的
输出特征图维度不匹配时，采用尺寸１×１的卷积核对

４３５１



第　７　期 查　雄：基于深度残差网络的特定协议信号识别

输入特征图进行升维操作［６］．当每一层数据经过卷积
后得到了特征图，并未直接进行激活函数处理，而是先

对数据进行批标准化［１２］（ＢａｔｃｈＮｏｒｍａｌｉｚａｔｉｏｎ），文献
［１２］指出，由于训练过程中各层的输入会随着前一层
参数的变化而变化，也即各层的输入数据动态范围不

一，出现量纲上的影响，网络参数的调节将会变得困

难，该现象称之为内部协变量位移（ＩｎｔｅｒｎａｌＣｏｖａｒｉａｔｅ
Ｓｈｉｆｔ）．因此，需保证每层网络输入矢量的量纲处于同
一水平．该问题的解决可以通过批标准化来实现，且批
标准化可以使用更高的学习率，最终使得网络能够快

速收敛．对于本文通信协议识别模型，同样通过对比实
验，设计了一种不使用批量标准化的深度残差网络模

型与本文模型进行对比，实验结果证明，批量标准化确

实可以大大优化了对网络的训练．

３　性能测试与分析
　　实验１　信号环境对网络识别率的影响

实验信号采用 ＱＰＳＫ２５Ｋ，２ＡＳＫ１６Ｋ，ＬＩＮＫ１１［１０］，
ＬＩＮＫ４Ａ，ＭＩＬＳＴＤＣＰＭ［１４］，ＣＬＯＶＥＲ２０００［１３］，２ＧＡＬＥ［１４］

体制下的仿真信号，信号的生成具体参数按照协议指

定的条件实现，信号的载频ｆｉ [在一定范围内
ｆｓ
３２，
１５ｆｓ]３２

随机产生，信号时频图的频率分辨率为 ｆｓ／Ｎ（Ｎ＝２
ｍ，ｍ

＝６，７，８，９，１０）．信噪比的范围为－１０ｄＢ～１０ｄＢ．
由图４可以看出所设计的网络对不同协议下的信

号噪声敏感度不同．在信噪比为０ｄＢ时，除ＬＩＮＫ４Ａ外，
识别准确率都能达到 ９０％，在信噪比为 ５ｄＢ时，
ＬＩＮＫ４Ａ识别率达到９０％．因此在低信噪比和环境下，
本文方法能够有效地对该７类协议进行识别．

基于时域特征波形匹配［２］算法需准确获知目标信

号的标准模板．目标信号和标准模板进行时域相关运
算得到相关系数，通过相关系数的对比得到协议类别，

如图５所示该算法性能和本文性能相当，但所需先验

信息知识远高于本文算法，且对频偏较为敏感．当信号
存在微小频偏时，相关系数值急剧下降，严重影响算法

性能，而本文算法不存此类问题．

　　为检验无线信道对算法性能的影响，考虑多普勒
频偏以及多径时延的存在，本文利用 ＩＴＵＲ中的 Ｆ．
１４８７标准中的建议 Ｗａｔｔｅｒｓｏｎ信道模型［１５］作为短波测

试信道，测试本文短波信道下信号协议识别方法，下表

为Ｆ１４８７标准建议的 Ｗａｔｔｅｒｓｏｎ参数，识别效果如图６
所示，可以看出本文算法在 Ｗａｔｔｅｒｓｏｎ信道模型下仍具
有稳健性．

表１　Ｗａｔｔｅｒｓｏｎ信道模型参数

建议 模型适应条件 时延扩展 多普勒扩展

Ｆ．１４８７

低纬度静态环境 ０．５ｍｓ ０．５Ｈｚ
低纬度中等环境 ２ｍｓ １．５Ｈｚ
低纬度恶劣环境 ６ｍｓ １０Ｈｚ
中纬度静态环境 ０．５ｍｓ ０．１Ｈｚ
中纬度中等环境 １ｍｓ ０．５Ｈｚ
中纬度恶劣环境 ２ｍｓ １Ｈｚ
高纬度静态环境 １ｍｓ ０．５Ｈｚ
高纬度中等环境 ３ｍｓ １０Ｈｚ

　　为了测试时频图上特定帧结构信息被部分遮挡对
网络识别性能影响．本文采用不含帧结构的 ＰＳＫ信号
对目标信号进行时频混叠，由于对于时频混叠程度没
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有一个严格定义，本文按照如下方法对时频混叠进行

定义，混叠信号中只有两个分量信号，在时间上信号完

全重叠，频域上混叠度定义为：

Ｄ＝
Δｆ１２

Δｆ１＋Δｆ２－Δｆ１２
（８）

其中Δｆ１，Δｆ２为各信号带宽，Δｆ１２为重叠带宽，信噪比为
两者功率之比，如图７所示，三种混叠情况在信噪比为
１０ｄＢ时，都达到了９５％．可以看出本文所设计的系统
能够很好的克服信号混叠的情况．

　　对于算法的稳健性，考虑当信号非上述指定协议
类型信号时，网络产生的虚警率．本文采取不同信噪比
下的常规 ＱＰＳＫ、１６ＱＡＭ、３２ＭＴｏｎｅ、４ＦＳＫ信号进行识
别．每一类在各信噪比下的样本数为１０００，最终识别结
果如图８所示，可以看出，在各信噪比下虚警率总和不
超过３％，符合现实需求．
　　实验２　网络参数对识别性能的影响

本实验探讨不同网络参数的选取对网络性能的影

响，主要从训练迭代过程中对测试样本的识别率来判

断．网络在每进行１０次迭代训练后，对测试样本进行测
试，每一次测试随机从７类协议的样本数据中随机抽
取６００个信号样本，且信号的信噪比以及混叠情况均随
机．最终得到图９识别曲线．从图中可以看出，当网络
未使用批量标准化时，网络的准确率随着训练次数的

增加并没有按照预期上升，反之一直处于并收敛状态．
使用批标准化时，深层的残差网络得以训练．当网络为
简单的层层堆砌卷积神经网络而不采用残差神经网络

时，网络的收敛速度明显较残差网络慢，并且从图中可

以看出当网络达到稳定时，识别结果较残差网络差大

约２％．

４　总结
　　深度学习技术作为人工智能的前沿技术，在图像、
语音以及文本处理领域广泛使用，然而在通信信号识

别领域研究较少．本文通过对深度神经网络特性的研
究与阐述，结合通信信号识别领域的技术瓶颈，将两类

学科交叉融合，更好的解决了低噪声，多径时延，多普

勒频偏，强干扰以及强混叠条件下特定协议的识别问

题．本文通过使用深度残差网络，在卷积层通过对信号
特征像素化，最终完成信号特征的逐层提取与高度抽

象．实验证明，深度残差网络可以很好的用于通信信号
协议识别问题，分类性能良好，具有很强的推广价值．
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