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　　摘　要：　如何有效地抵抗组合几何攻击，并且提高水印的嵌入容量，一直是数字水印领域一个具有挑战性的课
题．针对此种状况，本文提出了一种抗组合几何攻击，且嵌入容量较大的水印算法．首先利用ＳＵＲＦ算法从受攻击的图
像提取特征点，并与原图像中的少量鲁棒性较强的特征点匹配，根据特征点对间的坐标关系准确估计出仿射矩阵；然

后根据仿射矩阵对失真的图像进行几何校正，恢复水印的重同步．由于几何攻击与还原过程中的像素插值仍会导致变
换域水印的位置发生细微的误差，本文在空间域嵌入一层定位水印以便精准地同步；最后，考虑到 ＬＴ码具有良好的
纠删性能，因而先将变换域水印信息进行ＬＴ码编码，以尽量提高算法的抗剪切性能．实验结果表明，该算法不仅实现
了较高容量的嵌入，而且对于剪切、组合几何攻击具有较好的鲁棒性．
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１　引言

　　数字水印技术作为多媒体信息隐藏［１］与取证分析

领域的一个重要分支，在多媒体数据管理、版权保护［２］

等方面扮演着重要的角色，因而受到越来越多研究者

的关注．本文研究的是鲁棒图像水印．现有的大多数鲁
棒水印算法能够抵抗滤波、压缩和加噪等常规图像攻

击；对于几何攻击，已有很多算法在抵抗旋转（Ｒ）、缩放
（Ｓ）、平移（Ｔ）等攻击中表现出较好的性能，但对于系数
不规则仿射变换（称为一般仿射变换）、组合几何攻击
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等攻击性能稍差．一般仿射变换、组合几何攻击是一类
强大的使水印提取失效的攻击，且此类攻击在图像的

传播过程中比较常见，许多水印方案不能有效地抵抗

此类攻击．此外，在实际的应用中，数字水印技术要求嵌
入水印能够提供尽可能多的信息，比如作者、创作时间、

出版商等，这就需要水印方案的嵌入容量应该足够大，

而不是只能嵌入几十比特的类似序列号的标识信息．
如何有效地抵抗各类几何攻击，并且保持较大的嵌入

容量，仍是一个具有挑战性的任务；许多研究者为此做

了大量的努力，提出了很多鲁棒水印算法．这些算法大
致可以分为以下三类．

（１）将水印信息嵌入到对几何攻击具有不变性的
域．此类算法主要分为两种：一种是基于图像的矩变换，
将水印嵌入到矩的不变系数上，比较流行的有 Ｚｅｒｎｉｋｅ
矩／伪 Ｚｅｒｎｉｋｅ矩［３］、Ｋｒａｗａｔｃｈｏｕｋ矩［４］、Ｔｃｈｅｂｉｃｈｅｆ矩［５］、

ｒａｄｉａｌ矩［６］等，基于不变矩的算法对常规攻击和简单的

几何攻击有一定的鲁棒性，而对不等比例缩放、剪切、联

合几何攻击等鲁棒性较差；另一种是把图像经过某种

变换，将水印嵌入到此变换的不变参数上，比较常见的

有ＦｏｕｒｉｅｒＭｅｌｌｉｎ变换［７］、Ｒａｄｏｎ变换［８］、直方图变换［９］、

ＰｏｌａｒＨａｒｍｏｎｉｃ变换［１０］、还有 Ｔｉａｎ最近提出来的 Ｌｏｃａｌ
ｄａｉｓｙｆｅａｔｕｒｅｓ变换［１１］，一般情况下，此类算法鲁棒性较

强，但是运算比较复杂，且嵌入水印容量较小．
（２）基于图像特征［１２～１５］的方法．从图像中提取出

特征点，然后利用特征点构造某种不受几何形变影响

的局部区域，水印的嵌入与检测通过这些局部区域实

现，此类算法抗攻击种类较多，缺点是嵌入容量有限．此
外，将水印嵌入到每个特征点周围的局部区域，水印的

能量都集中在了图像的特征点周围，当嵌入容量增大

时，这些局部区域内的像素改变就会比较明显，从而降

低这些区域的视觉透明性．
（３）基于模板校正的算法［１６～２６］．利用模板估计几

何形变的参数，然后实施逆变换，重同步并提取水印．此
类算法一般具有嵌入容量高，抗简单几何攻击的性能，

如果没有准确的估计仿射矩阵或几何攻击参数，则不

能有效地抵抗仿射变换、组合几何攻击等．此外，剪切攻
击对基于模板校正算法一直是一个棘手的难题．

表１列出了以上三类算法中部分有代表性文献的
嵌入容量，能否抗剪切、一般仿射变换的性能．水印的载
体图像都是５１２×５１２的标准灰度图像．
　　从表１可以得知大部分文献或是嵌入容量小，或有
抗剪切、抗一般仿射变换性能不足的缺陷．鉴于此，本文
算法尽量提高嵌入容量且改善抗剪切、一般放射变换

的性能，同时提高抗组合几何攻击的性能．
本文在第（３）类基于模板校正的算法的基础上，对

几何攻击的仿射矩阵做了进一步的探索并进行了准确

的估计，对受攻击图像进行了较为准确的还原．同时，利
用空间域水印对变换块的边界进行了精确的定位．即
便如此，由于攻击与还原过程的插值对图像的像素仍

会造成偏差，所以本文将版权水印嵌在图像的 ＤＷＴ
ＤＣＴ的混合域以抵抗此类偏差．因此，本文算法实现了
水印较高容量的嵌入，可以更完善地呈现版权所有者

的信息，同时也具有较好的抗仿射变换、组合几何攻击

的性能．此外，先将版权水印信息进行 ＬＴ码［２７］编码，利

用ＬＴ码良好的纠删性能以抵抗剪切攻击．
表１　部分文献的实验参数与性能

作者 嵌入容量 抗剪切
抗一般仿

射变换

参考

文献

ＸｉｎＣＹ，ＬｉａｏＳ，
ＰａｗｌａｋＭ．（２００７）

６４ｂ（Ｓｔｉｒｍａｒｋ
ｔｅｓｔ３．１） √ √ ［３］

ＳｉｍｉｔｏｐｏｕｌｏｓＤ，
ＫｏｕｔｓｏｎａｎｏｓＤＥ，
ＳｔｒｉｎｔｚｉｓＭＧ．（２００３）

６４ｂ × √ ［８］

ＬｉＬＤ，ＬｉＳＳ，
ＡｂｒａｈａｍＡ，ＰａｎＪＳ．

（２０１２）
１２８／１６０／５１２ｂ × × ［１０］

ＷａｎｇＸＹ，ＷｕＪ，
ＨｏｕＬＭ．（２００７）

３２ｂ √ √ ［１２］

ＳｕＰＣ，ＣｈａｎｇＹＣ，
ＷｕＣＹ．（２０１３）

每个特征点嵌入８ｂ，
随不同图像提取有效

特征点的数目变化

√ √ ［１４］

ＷａｎｇＣＴ，ＮｉＪＱ，
ＺｈｕｏＨＳ，ＨｕａｎｇＪＷ．

（２０１１）
６０ｂ × √ ［２１］

ＷａｎｇＸＹ，ＬｉｕＹＮ，
ＬｉＳ，ＹａｎｇＨＹ．
（２０１６）

４０９６ｂ √ × ［２５］

２　系统方案简介
　　本文算法的基本原理如图１所示．先将原水印信息
进行ＬＴ码编码，同时添加ＣＲＣ校验码进行检错，然后利
用失真补偿量化索引调制（ＤＣＱＩＭ）算法［２８］将编码水印

Ｗ１嵌在原始图像的 ＤＷＴＤＣＴ混合域，得到载体图像．
利用ＳＵＲＦ算法［２９］从载体图像中提取出特征点并从中挑

选出少量鲁棒性强的特征点作为模板，该模板可以当做

边信息通过加密后提交到公共数据库，比如ＷＩＰＯＬｅｘ数
据库，需要时则从公共数据库提取，与受攻击的图像提取

出的特征点进行匹配，对匹配的特征点利用最近邻次近

邻比值法（ＲＮＳ）［３０］、ＲＡＮＳＡＣ算法［２３，２４］进行挑选，剔除误

匹配的特征点对，然后利用最小二乘法估计出仿射矩阵，

对受攻击的图像直接进行仿射逆变换，得到校正的载体

图像．由于几何攻击与还原过程中的插值误差与像素偏
移，破坏了ＤＷＴＤＣＴ域水印Ｗ１的嵌入起点，因此本文
算法还利用奇偶量化法［１０，１３］在空域嵌入定位水印Ｗ２，精
确定位ＤＷＴＤＣＴ域版权水印Ｗ１的嵌入起点，在定位出

３６８
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Ｗ１的嵌入起点后，提取出水印 Ｗ１′，利用 ＣＲＣ码检错，
丢弃有错误的编码数据包，然后利用保留的数据包进行

ＬＴ码译码，恢复原水印信息．

３　基于ＳＵＲＦ的特征点挑选
　　本文采用Ｂａｙ提出的ＳＵＲＦ算法，即使图像亮度和
形状在不同信号处理和几何攻击下发生一定的改变，

也能较好地提取特征点，且尺度不变性较Ｈａｒｒｉｓ、Ｈａｒｒｉｓ
ｌａｐｌａｃｅ更好，时间运算复杂度比 ＳＩＦＴ更低［３１］．典型地，
一幅５１２×５１２图像，ＳＵＲＦ算法可以提取几百甚至上
千个特征点，但提取的这些特征点并不都适于水印同

步，大尺度和小尺度的特征点在受到几何攻击容易丢

失．因此，对从载体图像中检测到的特征点，首先去除
尺度太大和太小的点，选择中间尺度范围的特征

点［１０，１４，２３］，如图２所示（以图像Ｌｅｎａ为例）．
接着，根据特征点对应的｜ｄｅｔ（Ｈａｐｐｒｏｘ）｜值

［２９］大小，选

出其中｜ｄｅｔ（Ｈａｐｐｒｏｘ）｜值最大的特征点，以其坐标（Ｃ１，Ｃ２）
为圆心，对应的尺度为σ，生成的圆形特征区域如式（１）：

（ｘ－ｃ１）
２＋（ｙ－ｃ２）

２＝（ｐσ）２ （１）
ｐ是调整圆形区域直径的因子，然后从剩下的特征点
中选出｜ｄｅｔ（Ｈａｐｐｒｏｘ）｜值最大，且由式（１）确定的圆形
区域与之前的区域不重叠的特征点［１２，１３，２３］，重复上述

操作．由于这些特征点需要通过加密后以边信息的形
式提交到公共数据库，太多则需要保存或传输的信息

量太大，太少则不能准确地估计仿射矩阵，通过测试

多幅５１２×５１２的灰度图像的实验结果，跟据纹理丰
富程度的不同，选取１５个左右的特征点比较合适，如
图３所示．

４　几何攻击校正与水印重同步

４．１　仿射矩阵及其估计
通常情况，仿射变换前后的坐标关系如式（２）所示．

ｘ
ｙ







１
＝
ａ１１ ａ１２ ａ１３
ａ２１ ａ２２ ａ２３









０ ０ １

ｕ
ｖ







１

（２）

点（ｕ，ｖ）为原始坐标，（ｘ，ｙ）为变换后的坐标，其中仿射
矩阵Ａ为

Ａ＝
ａ１１ ａ１２ ａ１３
ａ２１ ａ２２ ａ２３









０ ０ １

（３）

几何攻击顺序不同则仿射矩阵相异，本文算法采

用准确估计仿射矩阵 Ａ，然后直接根据 Ａ对受攻击的
图像实施仿射逆变换，弥补了大多数鲁棒水印算法不

能抗组和几何攻击的缺陷．估计仿射矩阵 Ａ的原理大
致如本节下文所述．

在水印的检测端，首先利用ＳＵＲＦ算法从受攻击的
载体图像中提取特征矢量 Ωｉ（ｉ＝１，２，…，ｎ１），与作为
边信息的模板中的特征矢量 Ｑｊ（ｊ＝１，２，…，ｎ２）进行匹
配，从而避免使用原图像．Ωｉ、Ｑｊ中特征点的相似度可
以用它们相应的描述矢量之间的欧氏距离表示，为减

小因误匹配而导致的仿射矩阵估计的误差，本文先采

用最近邻次近邻比值法对匹配的特征点对进行挑选、
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再用ＲＡＮＳＡＣ算法筛选，以提高特征点的正确匹配率．
实际操作过程如下．

（１）对 Ｑｊ中的点在 Ωｉ中寻找最近和次近距离的
点，设ｄ１为最近距离，ｄ２为次近距离，α是设定的阈值（０
＜α≤１），匹配的特征点对筛选条件如式（４）所示．

ｄ１／ｄ２＜α， 保留

ｄ１／ｄ２α，{ 剔除
（４）

（２）从最近邻次近邻比值法挑选得到的匹配点对
中随机选取３组匹配的特征点，求得仿射矩阵Ａ２．

（３）计算其余各点经过 Ａ２变换后的坐标，并求出
该结果和对应的受攻击图像真实坐标的差值．

（４）计算结果和对应的真实坐标的差值小于给定
阈值Ｔｅｒｒ的点则归为符合条件的点，否则为不符合条件
的点．

（５）统计这轮符合条件的点的个数ｎ．
（６）重新随机选择另外３组匹配的特征点，再一次

执行步骤（２）～（５），如果重新统计到的符合条件的点
的个数大于以前计算得到的符合条件的点的最大个

数，则保存新的Ａ２和ｎ．
经过最近邻次近邻比值法、ＲＡＮＳＡＣ算法的挑选，

基本剔除了误匹配的点．然而，剩下的匹配特征点可能
本身就存在误差，为了使仿射矩阵Ａ的误差最小化，本
文采用最小二乘法拟合出仿射矩阵Ａ．在求出仿射矩阵
Ａ后，对受攻击的图像进行逆仿射变换，校正图像的几
何形变．
４．２　变换域水印的精准同步
４．２．１　精准同步模板

水印Ｗ２的嵌入算法采用奇偶量化法，嵌入思路详
见５２节、６１节．本文将水印信息Ｗ２嵌入到如图４所
示载体图像特定位置块中，一个大方块由若干个小方

块组成，一个小方块由若干像素构成，每个小方块嵌入

１ｂｉｔ信息．并且每个小方块嵌入的水印信息与它周围的
小方块是相异的，以增强定位的精准性．

４．２．２　定位变换域水印嵌入起点
假设Ｗ１原始的嵌入起点为（ｘ１１，ｙ１１），Ｗ２的３个

特定位置水印嵌入起点为（ｘ１，ｙ１）、（ｘ２，ｙ２）、（ｘ３，ｙ３），
受攻击的载体图像在通过仿射矩阵校正后，对这三个

坐标进行重新搜索、定位，过程如下：在校正后的图像

中找到上述３个特定位置的坐标，然后沿着以（ｘ，ｙ）为
中心，高为２ｒ、宽为２ｒ的正方形区域（如图５所示）所含
像素为搜索起点、以大方块为搜索单位，提取该区域的

水印Ｗ２′，并与原始的水印信息 Ｗ２相比较，记录归一
化相关值ＮＣ［１３］及相应的搜索块起点坐标，利用一个预
先设定的检测阈值ε与每个单位大方块的归一化相关
值ＮＣ进行比较，可以判断出该区域是否嵌入了水印信
息．如文献［１２，３２］所述，水印的检测问题可以当作是
一个假设检验过程．
Ｈ０：如果ＮＣ≥ε，则单位大方块区域中嵌入了水印；
Ｈ１：如果ＮＣ＜ε，则单位大方块区域中没有嵌入水印．

　　根据文献［１２，３２］所描述的原理，结合本文算法中
原始水印的长度（Ｎ＝１６），ε取０８５左右．假设符合条
件的ＮＣ值对应的坐标分别为（ｘ１ａ，ｙ１ａ）、（ｘ２ａ，ｙ２ａ）、…、
（ｘｎａ，ｙｎａ），然后将相应的坐标进行加权平均，加权过程
如式（５）所示，（ｘｒ，ｙｒ）表示加权后得到的坐标．

ｘｒ＝∑
ｎ

ｍ＝１
［ｘｍａ（ＮＣｍ－ε）］∑

ｎ

ｍ＝１
（ＮＣｍ－ε）

ｙｒ＝∑
ｎ

ｍ＝１
［ｙｍａ（ＮＣｍ－ε）］∑

ｎ

ｍ＝１
（ＮＣｍ－ε

{ ）

（５）

　　假设重新获得的 Ｗ２的３个嵌入位置起点分别为
为（ｘｒ１，ｙｒ１）、（ｘｒ２，ｙｒ２）、（ｘｒ３，ｙｒ３），根据式（６）精准定位出
几何校正后Ｗ１的嵌入起点（ｘ′１１，ｙ′１１）．

ｘ′１１＝
１
２∑

２

ｍ＝１
（ｘ１１＋ｘｒｍ－ｘｍ）

ｙ′１１＝
１
２∑

２

ｍ＝１
（ｙ１１＋ｙｒｍ－ｙ２ｍ－１{ ）

（６）

５　水印的嵌入与提取过程

５．１　变换域水印Ｗ１的实现
针对现有的一些水印算法，比如常见的基于不变

域、模板校正的水印算法抗剪切性能较差的现象，本文

先将原水印信息Ｗ１进行ＬＴ码编码，其过程为：①将水
印信息分成Ｋ个待编码数据比特 Ｙ１，Ｙ２，…，Ｙｋ，设定编
码冗余度为Ｒ；②根据ＬＴ码设计的度分布 Ｄ（ｘ），随机
地选取数据比特的度 ｄ；③从 Ｋ个待编码的数据比特
中，以等概率的方式选取 ｄ个不同的待编码数据比特；
④将这ｄ个待编码的数据比特进行异或运算，得到一
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个已编码数据比特；⑤重复步骤②～④，可得 Ｍ个已编
码数据比特Ｚ１，Ｚ２，…，ＺＭ成为Ｗ１编码比特流Ｗ１（ｂ），
ｂ＝１，２，３，…，其中Ｍ＝Ｋ×（１＋Ｒ）．

ＬＴ码具有良好的纠删性能，但并不能检错．本文使
用检错功能较强的ＣＲＣ码进行检错，在６／８个ＬＴ编码
数据比特后面加入 ６／８比特的 ＣＲＣ码构成一个 ＣＲＣ
编码包．变换域版权水印 Ｗ１经 ＬＴ码编码，添加 ＣＲＣ
码的大致流程图如图６所示．

　　由于几何攻击和校正过程破坏了数字图像的边
缘，像素的插值误差导致图像增加或减少了一些行和

列，为了降低水印Ｗ１的误码率，Ｗ１不嵌到整幅图像，
而是嵌在离边缘还有一定距离的图像块中．因此，先对
水印Ｗ１嵌入区域进行一层／二层ＤＷＴ变换，由于低频
子带ＬＬ１／ＬＬ２集中了主要能量，将水印嵌入到该子带中
将具有很好的鲁棒性．然后，对低频子带ＬＬ１／ＬＬ２进行８
×８的 ＤＣＴ变换，再利用 ＤＣＱＩＭ算法将水印嵌入到
ＤＣＴ变换块的中低频系数中，具体操作流程如下．

（１）在需要嵌入 Ｗ１编码比特流的 ＤＣＴ变换块 ｉ
中选取８个备选嵌入点，其位置记为 ｊ，ｊ＝１，２，３，…，８，
并将嵌入点的ＤＣＴ系数［３３］记为ｆｉ（ｊ）．

（２）在８个备选嵌入点中按不同要求选择 ｃ（１≤ｃ
≤８）个点，作为嵌入的位置．

（３）按照式（７）进行Ｗ１编码比特流的嵌入

ｆ′ｉ（ｊ）＝（１－γ）ｓｉｇｎ（ｆｉ（ｊ））ａｊＱｍ（
｜ｆｉ（ｊ）｜
ａｊ
）

＋γｆｉ（ｊ） （７）

其中，Ｑｍ（ｘ）＝
２?ｘ／２＋０．５」， Ｗ１（ｂ）＝０
２?ｘ／２」＋１， Ｗ１（ｂ）{ ＝１

γ为量化补偿参数［２８］，取值在０～０２５之间，ａｊ为
量化步长，是ＪＰＥＧ标准量化表中与位置为 ｊ的嵌入点
对应的量化系数．

（４）编码水印信息嵌入后，再进行 ＩＤＣＴ、ＩＤＷＴ，得
到嵌入编码水印Ｗ１的载体图像．

版权保护水印Ｗ１的提取过程如下．

（１）利用空间域 Ｗ２的水印信息搜索重同步的图
像，定位Ｗ１嵌入起点，同时截取含有水印Ｗ１的部分．

（２）将嵌入水印 Ｗ１的部分图像进行一层／二层
ＤＷＴ，取出低频子带 ＬＬ１／ＬＬ２，再进行８×８的 ＤＣＴ变
换，然后到相应的 ＤＣＴ变换块系数，按式（８）提取水印
比特流Ｗ１（ｂ）′．

Ｗ１（ｂ）′＝ｇ（ｒｏｕｎｄ（ｆ′ｉ（ｊ）／ａｊ）） （８）

其中，ｇ（ｘ）＝
０， 若ｘ为偶数
１，{ 否则

（３）利用ＣＲＣ码对Ｗ１（ｂ）′进行检错，若错误则丢
弃此数据包，利用剩余的数据包进行 ＬＴ码译码，ＬＴ码
译码原理详见文献［２７］，恢复原水印Ｗ１′．
５．２　空间域水印Ｗ２的实现

水印Ｗ２是在空间域的特定位置利用奇偶量化算
法嵌入，如图４所示，具体嵌入步骤如下．

（１）对所要嵌入区域的每个像素 Ｉ（ｘ，ｙ）计算量化
函数值Ｑ（ｘ，ｙ），其中Δ表示量化步长

Ｑ（ｘ，ｙ）＝
０，ｋΔ≤Ｉ（ｘ，ｙ）＜（ｋ＋１）Δ，ｋ＝０，２，４，…
１，ｋΔ≤Ｉ（ｘ，ｙ）＜（ｋ＋１）Δ，ｋ＝１，３，５{ ，…

（９）
　　（２）求出每个像素的量化噪声δ（ｘ，ｙ）

δ（ｘ，ｙ）＝Ｉ（ｘ，ｙ）－ Ｉ（ｘ，ｙ）
Δ Δ （１０）

（３）确定像素的修改量 ｍ（ｘ，ｙ），使修改后的像素
值处于量化区间的中点

ｍ（ｘ，ｙ）＝

－δ（ｘ，ｙ）＋０．５Δ， 若Ｑ（ｘ，ｙ）＝Ｗ２（ｉ）
－δ（ｘ，ｙ）＋１．５Δ， 若Ｑ（ｘ，ｙ）≠Ｗ２（ｉ）

且δ（ｘ，ｙ）＞０．５Δ
－δ（ｘ，ｙ）－０．５Δ， 若Ｑ（ｘ，ｙ）≠Ｗ２（ｉ）

且δ（ｘ，ｙ）≤０．５













Δ
（１１）

（４）修改后的像素值为 Ｉ（ｘ，ｙ）＝Ｉ（ｘ，ｙ）＋ｍ（ｘ，
ｙ），对区域内的每个像素进行上述操作，得到嵌入水印
Ｗ２的载体图像．

Ｗ２的提取方法如下：受几何攻击图像在经过校正
之后，对图像进行与嵌入过程相同的方块分割，然后对

每个小方块内的像素利用式（９）计算量化函数值，并记
函数值为０的像素个数为ＣＮＴｉ，０，函数值为１的像素个
数为ＣＮＴｉ，１，通过式（１２）提取水印Ｗ２′．

Ｗ２′（ｉ）＝
０， 若ＣＮＴｉ，０＞ＣＮＴｉ，１
１， 若ＣＮＴｉ，１＞ＣＮＴｉ，{

０

（１２）

６　实验结果与分析
　　为了验证本文算法的嵌入容量、透明性、鲁棒性，本
文选取了两组图像进行测试，第一组包含三幅５１２×５１２
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的标准灰度图像（Ｌｅｎａ、Ｐｅｐｐｅｒｓ、Ａｉｒｐｌａｎｅ），如图７所示．

　　第二组测试图像则是从 ＵＳＣＳＩＰＩ图像数据库［２５］

选取含“Ｂａｒｂａｒａ”、“Ｃｏｕｐｌｅ”、“Ｆｉｓｈｉｎｇｂｏａｔ”、“Ｃｌｏｃｋ”、
“Ｂｒｉｄｇｅ”等１００幅不同纹理且尺寸为５１２×５１２的标准
灰度图像．原始水印 Ｗ１分别是长度为４８０ｂｉｔｓ、１２８ｂｉｔｓ
的０、１二值序列．在图像中的嵌入区域（以图像的左上
角为坐标原点）的起点为（１７，１７），宽度和高度都是
４８０，一些参数设置如表２所示．

表２　部分实验参数

原始水印Ｗ１（ｂｉｔ） ４８０ １２８

ＣＲＣ信息位（ｂｉｔ） ６ ８

ＣＲＣ校验位（ｂｉｔ） ６ ８

编码后总长度（ｂｉｔ） ５４００ １８００

冗余度 ４．６２５ ６．０３１

嵌入区域 ＬＬ１ ＬＬ２

单位混合变换块嵌入（ｂｉｔ） ６ ８

　　以表２的第二列为例，即原始水印 Ｗ１的长度是
４８０ｂｉｔｓ，加入的 ＣＲＣ码，信息位与校验位长度都是
６ｂｉｔｓ，Ｗ１经编码后的总长度是５４００ｂｉｔｓ，编码冗余度为
４６２５，每个８×８的 ＤＷＴＤＣＴ混合变换块嵌入６ｂｉｔｓ，
将水印嵌在进行一层 ＤＷＴ后低频子带 ＬＬ１的 ＤＣＴ域，
并且是混合变换块的前６个中低频系数上．

６．１　水印透明性
水印的透明性可用原始图像与嵌入水印的载体图像

之间误差的峰值信噪比ＰＳＮＲ［１０，１１］来表示．在进行ＤＷＴ
ＤＣＴ混合变换域水印的嵌入时，对于第一组测试图像，原
始水印Ｗ１的长度为４８０、１２８ｂｉｔｓ时对应的量化步长ａｊ分
别为 ＪＰＥＧ量化表对应系数的 ２５倍、３２倍．Ｗ２为
１６ｂｉｔｓ，重复嵌入到图像空间域的三个特定位置，这三个
特定位置应尽量选有一定的纹理和边缘等视觉不易感知

的区域，并且这三个特征位置的距离须尽量远些．在本文
测试的第一组图像中，Ｗ２的三个嵌入起点分别为（２５，
２５）、（２５，４６３）、（４６３，２５），奇偶量化步长Δ需考虑到视觉
隐蔽性、鲁棒性，根据所嵌区域纹理的不同，Δ取１０～１２
之间的值，每个大方块嵌入１６ｂｉｔｓ，一个大方块由１６个小
方块组成，每个小方块含３６个像素，在嵌入两重水印后，
当原始水印 Ｗ１的长度为４８０ｂｉｔｓ，三幅图像的 ＰＳＮＲ分
别为 ４１１９６ｄＢ、４１２８１ｄＢ、４１０５７ｄＢ；当 Ｗ１的长度为
１２８ｂｉｔｓ，ＰＳＮＲ分别为４３６８７ｄＢ、４３７８１ｄＢ、４３４９６ｄＢ；总
体来说，三幅图像的ＰＳＮＲ比较高，水印的透明性较好．

对于第二组测试图像，当嵌入４８０ｂｉｔｓ水印信息时，
它们的 ＰＳＮＲ基本都在４０ｄＢ以上；当嵌入１２８ｂｉｔｓ时，
ＰＳＮＲ基本都控制在４３ｄＢ以上，水印的透明性都比较好．
６．２　水印鲁棒性

实验测试了本文算法抗常见几何攻击、组合几何

攻击等攻击的性能，并与文献［９］、文献［１１］中的算法
进行了对比．水印的鲁棒性用还原的水印Ｗ１的误码率
ＢＥＲ来描述．
６．２．１　抗常见几何攻击

表３、表４列出了本文算法抗旋转、缩放、剪切、错
切、系数不规则仿射变换等常见几何攻击的性能．

表３　抗几何攻击的性能

攻击

Ｌｅｎａ Ｐｅｐｐｅｒｓ Ａｉｒｐｌａｎｅ １００幅图像
本文算法 文献［１１］ 本文算法 文献［１１］ 本文算法 文献［１１］ 本文算法 文献［１１］
４８０ｂ １２８ｂ ６４ｂ ４８０ｂ １２８ｂ ６４ｂ ４８０ｂ １２８ｂ ６４ｂ ４８０ｂ １２８ｂ ６４ｂ

旋转０．２５° ０．１３９ ０．０３３ ０ ０．１３４ ０．０２９ ０ ０．１２５ ０．０２７ ０ ０．１３３ ０．０３１ ０．０２９
缩放（０．８，０．８） ０．１７８ ０．１０５ ０．１０９ ０．１６９ ０．１２４ ０．１８８ ０．１５３ ０．１１２ ０．１０９ ０．１７１ ０．１１３ ０．１０６
缩放（１．３，１．３） ０．１２４ ０．０２９ ０ ０．１２８ ０．０３４ ０ ０．１１５ ０．０２８ ０ ０．１２６ ０．０３３ ０．０５２
错切（１％，１％） ０．１８６ ０．０３７ ０．０１６ ０．１８２ ０．０３９ ０．０４７ ０．１７２ ０．０５３ ０．０７８ ０．１８１ ０．０４２ ０．０４９
仿射变换

（１．００７，０．０１；０．０１，１．０１２）
０．１８９ ０．０８８ ０．０７８ ０．１８４ ０．０４６ ０．０３１ ０．１３５ ０．０５３ ０．０６３ ０．１８２ ０．０６２ ０．０５４

仿射变换

（１．０１０，０．０１３；０．００９，１．０１１）
０．２０１ ０．０９３ ０．０９４ ０．１８２ ０．０５５ ０．０４７ ０．１９８ ０．０５８ ０．０６３ ０．１９３ ０．０６５ ０．０５６

仿射变换

（１．０１３，０．００８；０．０１１，１．００８）
０．２４８ ０．１０９ ０．０９４ ０．２２８ ０．０７５ ０．０６３ ０．２０６ ０．０６３ ０．０４７ ０．２３４ ０．０７６ ０．０６１

　　由表３可知，本文算法在嵌入１２８ｂｉｔｓ的情况下，
ＢＥＲ与文献［１１］的实验结果相近，在某些攻击下甚至
更低．但本文算法的嵌入容量是它的１倍，在保证 ＢＥＲ
较低的条件下，本文算法的嵌入容量有很大的提升，并

且在本文算法在嵌入容量为４８０ｂｉｔｓ时，依然能保持较

低的ＢＥＲ，抗常见几何攻击的性能稳定．
对于剪切攻击，本文算法性能优异，实验结果为第

一组与第二组测试图像的 ＢＥＲ平均值，与文献［９］嵌
入算法的实验结果对比如表４所示．文献［９］的实验参
数是ＬＷ＝ＬＧ，平均嵌入容量为３０ｂｉｔｓ．只有在剪切尺度
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超过５０％，ＬＴ码的冗余度过小导致解码不成功才会使
本文算法的误码率迅速增加．

表４　抗剪切攻击的性能

攻击

本文算法 文献［９］

４８０ｂ １２８ｂ
３０ｂ

β＝０ β＝０．１ β＝０．２
剪切１０％ ０ ０ ０．０２９ ０．０１３ ０．００４
剪切２０％ ０ ０ ０．０３６ ０．０１７ ０．００５
剪切３０％ ０ ０ ０．０４８ ０．０２４ ０．０１０
剪切５０％ ０ ０ － － －

　　在检验本文算法抗几何攻击的过程中，对 Ｓｔｉｒ
ｍａｒｋ４０［３４］中的 ＲｏｔＣｒｏｐ、ＲｏｔＳｃａｌｅ攻击进行了测试，这
类攻击失真很小却难以抵抗．ＲｏｔＣｒｏｐ是先将图像小角
度旋转然后将图像的空白部分裁剪掉，ＲｏｔＳｃａｌｅ是将图
像先旋转、再裁剪去空白部分、后放大到原图大小．在
此类攻击下，本文算法的ＢＥＲ基本在０２５以下，如图８
所示．当 ＲｏｔＳｃａｌｅ（０２５，０５）两个失真参数很小时，
ＢＥＲ才稍微增大．
６．２．２　抗组合几何攻击

图像在传播过程中所遭受的攻击是多样的，组合攻

击就是比较常见的一种，其中几何攻击与 ＪＰＥＧ压缩混
合在一起更为常见．表５列出了本文算法在各种不同组
合几何攻击下参数ＢＥＲ的变化情况．从表５可知本文算
法对各种不同的组合几何攻击亦有较好的鲁棒性．

综合实验结果可得知：本文算法不但有较强的抗

常规几何攻击的能力，而且抗组合几何攻击的性能也

比较好．因为本文算法对几何攻击的仿射矩阵进行了
精确的估计．同时，版权水印信息嵌在整幅图像中，因
而本文算法还有嵌入容量较大的优点．更进一步，本文

算法将版权水印信息先进行ＬＴ码编码，从而抗剪切性
能优异．因为本文算法是基于整幅图像的全局重同步，因
此对于过多的去除图像的行或列、图像随机扭曲等局部

攻击效果稍差．另外，水印的检测过程中需要用到少量与
载体图像特征点相关的边信息，没有完全实现水印的盲

提取，这也是本文算法将来需要改进的地方．此外，由于
水印信息进行了ＬＴ码编码，加了ＣＲＣ校验码，导致信息
冗余度大，水印嵌入强度降低，这是信道编码引入水印系

统的普遍弱点
!

信道编码的冗余度将降低水印嵌入强

度，也是本文算法需要进一步研究、完善的地方．

表５　组合几何攻击下的误码率

攻击
Ｌｅｎａ Ｐｅｐｐｅｒｓ Ａｉｒｐｌａｎｅ １００幅图像

４８０ｂ １２８ｂ ４８０ｂ １２８ｂ ４８０ｂ １２８ｂ ４８０ｂ １２８ｂ
旋转１０°＋缩放（０．８，０．８）＋ＪＰＥＧ９０ ０．３３５ ０．２２８ ０．３１９ ０．２３１ ０．３４６ ０．２３８ ０．３４２ ０．２３５

平移（－１３，－１０）＋旋转１０°＋缩放（１．３，１．３）＋ＪＰＥＧ８０ ０．２６７ ０．１８７ ０．２５８ ０．１８１ ０．２６９ ０．１８３ ０．２６２ ０．１８３
旋转５°＋缩放（０．８，０．９）＋ＪＰＥＧ９０ ０．２９５ ０．２０２ ０．２７９ ０．１９２ ０．２８５ ０．１９３ ０．２９３ ０．１９５

缩放（１．３，１．１）＋旋转１５°＋平移（１２，１５）＋ＪＰＥＧ８０ ０．２７１ ０．１８９ ０．２５８ ０．１８２ ０．２６４ ０．１８１ ０．２６５ ０．１８３
错切（０％，％５）＋旋转５° ０．２４６ ０．１７８ ０．２２８ ０．１６８ ０．２１５ ０．１５３ ０．２３３ ０．１６２

错切（５％，％５）＋缩放（０．９，０．９） ０．２６８ ０．１８９ ０．２７５ ０．１９１ ０．２５６ ０．１７５ ０．２７１ ０．１８２
仿射变换（１．００７）＋旋转２０° ０．２５３ ０．１８７ ０．２５８ ０．１８３ ０．２４８ ０．１７１ ０．２４９ ０．１７５

仿射变换（１．０１０）＋缩放（１．２，１．１） ０．２７１ ０．１８５ ０．２６０ ０．１８１ ０．２５１ ０．１７３ ０．２６４ ０．１８２

７　结论
　　模板校正水印重同步的算法大多具有嵌入容量不
够大或只能抗ＲＳＴ攻击而不能抵抗一般仿射变换和组
合几何攻击的不足，鉴于此，本文尝试采用提高水印重

同步精度从而可以将水印嵌入在整个图像中的思路加

以改进．本文算法的创新点与贡献主要体现在以下几
个方面：

（１）本文在常见的基于模板校正、图像特征点的水
印算法的基础上，通过精确估计仿射矩阵，弥补了许多

水印算法抗一般仿射变换、组合几何攻击脆弱的缺陷．
（２）在空间域嵌入一层水印对变换域水印的起点

进行准确地定位，提高了水印重同步的精度，降低了提

取水印的误码率，增大了嵌入容量，从而使本文算法具

有更强的实用性．
（３）将水印信息进行ＬＴ码编码后嵌入到载体图像
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中，充分发挥 ＬＴ码抗删除的优点，使本文算法抗剪切
攻击性能良好．
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