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　　摘　要：　针对现有容错计算机故障注入方法缺乏对空间环境中频发的单粒子故障模型的支持，本文提出了一种
利用背板技术的软硬件协同仿真与故障注入技术，分别针对寄存器部件和存储器部件的特性，设计了多位错误的单粒

子故障模型，在寄存器传输级实现了通过软件生成故障并注入到硬件设计中的软硬件协同故障注入方案，避免了在硬

件设计中修改代码生成故障破坏系统完整性的问题．基于Ｌｅｏｎ２内核的故障注入实验表明，本文设计的平台为处理器
容错设计提供了一个自动化、非侵入、低开销的故障注入和可靠性评估方案．
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１　引言
　　随着集成电路器件特征尺寸的不断减小，空间环
境中ＳＥＵ会更加频繁，所引发的故障不仅导致单位错
误，还会引发大量多位翻转错误［１］．可靠性评估作为高
可靠容错处理器设计过程中必不可少的重要一环［２］，

能够在系统设计早期对容错方案进行验证，尽可能的

提高容错能力．基于仿真的故障注入方法通过人工激
活向目标系统引入故障，有效地缩短了故障的潜伏期，

加速了系统失效过程．然而现有仿真故障注入技术缺
乏空间ＳＥＵ故障的模型，并且在硬件设计中增加故障
注入代码［３～５］，破坏了系统的完整性和测试的可信

性［６～９］．因此如何实现自动化、非侵入的模拟故障注入
是容错设计领域关心的热点问题．

针对上述问题，本文提出一种基于仿真背板的故

障注入技术，借助硬件描述语言外部接口实现底层硬

件信号和上层软件之间通信数据传输和调度．提出面
向单粒子事件的多位错误故障模型，设计基于影响系
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数的随机故障生成算法．实现了一种非侵入式的故障
注入平台，设计了自动化的故障注入信号获取和基于

信号池的自动化目标信号选取方法．本文所实现的方
案在实际容错处理器设计中进行了验证和测试，并借

助所实现的平台对容错流水线设计和 Ｃａｃｈｅ设计方案
进行了调试和验证，为容错处理器的设计、验证和优化

提供了行之有效的方案．

２　基于仿真背板的软硬件协同故障注入平台
　　基于背板技术设计的系统框架如图１所示，其中调
试控制软件负责编译和配置在目标处理器上运行的软

件程序，可以通过图形界面或命令行提供输入输出，通

过网络或串口同底层硬件通信，软件通过仿真背板将

调试控制命令发送给硬件仿真环境中的目标处理器，

同时也通过仿真背板接收硬件处理器返回的系统状态

用于调试．故障注入软件通过用户界面接收故障注入
时间和位置等参数，通过仿真背板接收硬件发送来的

硬件信号列表，通过一个先深搜索的循环遍历，完成所

有信号的分层识别和记录，建立分层资源池用于在故

障注入时直接定位注入信号，然后生成针对硬件信号

的故障库，所生成的故障和仿真控制信息通过仿真背

板发送给目标处理器，并通过仿真背板接收处理器注

入后的状态．容错处理器原型在硬件仿真器中执行，通
过带有跟踪缓存的内部调试单元 ＤＳＵ接收软件命令并
发送执行状态．

　　仿真背板虚拟了网卡和串口等硬件设备，根据软
硬件信息交互的需求将控制命令和故障注入信息发送

给硬件ＤＳＵ，ＤＳＵ返回的信息则根据内容分发到不同
的目的地，将调试器观察到的调试信息发送给调试软

件，将信号状态等故障注入所需信息发送给故障注入

软件，实现控制命令和返回结果等通信数据的传输和

调度．仿真背板通过ＶＨＤＬ和Ｃ语言的混合编程［１０］，借

助于硬件描述语言的外部语言接口实现硬件仿真器和

软件系统之间相互的关联、映射以及数据控制模块之

间无缝的信息交互．外部语言接口可以用 Ｃ语言设计
激励并在硬件仿真器中执行仿真验证任务．硬件接口
部分借助于硬件描述语言外部接口提供的信号监控和

信号即时状态读取功能将硬件模块中关注的信号抽取

出来，通过信号逻辑值强制赋值实现故障注入，注入后

信号逻辑值立刻发生变化，不会影响电路中其他与该

信号有逻辑关系的信号，模拟了单粒子事件发生时对

电路的影响效果．通过基于背板技术的协同仿真，完全

脱离物理原型，使设计人员尽可能在设计早期发现并

及时修改错误，从而降低开发成本．仿真背板上软件部
分对应硬件描述语言模块中的敏感信号例化，当逻辑

电路触发该模块的敏感信号时，仿真器就会调用对应

动态链接库中的程序，将硬件描述语言中定义的信号

无缝映射到高级语言环境下，此时对这个信号逻辑值

的任何处理都可以基于软件的算法来实现，高级语言

无论在流程控制还是函数调用方面都比硬件语言和脚

本语言要容易，不再受到硬件语言以及模拟器仿真命

令的局限性，因而能够支持更加复杂的故障模型和算

法，并且高级语言具有良好的可移植性，便于更多功能

的扩展．而软件程序下载到芯片中时不会被综合，因此
不增加额外逻辑，也避免了对硬件模块的侵入和影响，

既保护了目标模型的完整性，又使得测试结果更具有

真实性．
２１　寄存器故障模型

由于寄存器和存储器的结构差别较大，因此所对

５３５２
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应的故障模型也有所不同．对于寄存器模型，本文以８
位寄存器和最多４位的多位翻转为例设计．假设高能
粒子在寄存器０～８个数据位间随机打中一位，将此位
设为中心位．中心位分为端口位和非端口位．中心在端
口位的情况只会在一个方向上产生多个同时翻转的数

据位，因此只需要在 ０～３范围内产生一个随机数
ｎｅｉｇｈｂｏｒ代表与相邻 ｎｅｉｇｈｂｏｒ位同时翻转．非端口位由
于会在两个方向上出现同时翻转的数据位，因此需要

进行２次随机决定翻转位的位置．第一次随机根据在０
～３之间取值的首次影响系数选择，出现０代表只本位
翻转，１代表传递方向向左，２代表传递方向向右，３代
表双向传播；第二次随机根据取值在０～２之间的递进
系数选择，当首次影响系数为１、２时，递进系数为０代
表无影响，１代表与传递方向相同的相邻第２位参与翻

转，２代表第３位也一同参与翻转；当首次影响系数为３
时，递进系数为０代表无影响，１代表与左侧相邻的第２
位参与翻转，２代表右侧相邻第二位翻转．当首次影响
系数为０时递进系数无效．最后每当有相邻位需要翻
转时，都必须检查该相邻位是否超过寄存器数据位数．
２２　存储器ＳＥＵ故障模型

存储器作为大量规整的记忆单元，电荷共享现象

更加明显，是单粒子多位翻转的高发地区［１１］．与多位寄
存器一维模型不同，存储器需要建立二维模型．在一个
单元被粒子打翻后，其上下左右单元均可能受到影响，

考虑多位翻转的故障模型如图２（ａ）所示，中间黑色的
点为入射中心位，编号为１、２、３、４的４个点称为首次影
响点，其余的点称为递进影响点．

　　当故障发生在矩阵边界附近需要对模型进行适当
的剪裁，模型的裁剪主要由粒子入射的中心位所在字

中的位置以及该字在矩阵中的位置共同决定．中心位
所在字位置控制横纵两个方向故障位置的选择，因此

将存储器模型分为９个区域，如图２（ｂ）所示．字内的数
据分为３部分，如图２（ｃ）所示，以两边端口向内侧相邻
的一位为界．当中心位落在阴影部分处，则横向翻转的
数据位只在该字内；如果中心位落在阴影两侧的部分，

则横向翻转的数据位可能分别影响到各自相邻的字．
在具体对模型进行裁剪、判断入射粒子可能影响相邻

区域的范围时，需要结合上述两个因素共同分析．第一
步，先要判断发生ＳＥＵ的中心位所在字的区域，将中心
位置与两个临界值做比较．第二步，判读该中心位所属
字在矩阵的位置．这一步需要结合存储矩阵中地址间

的排列结构．第三步，结合第一步与第二步取其交集，
确定具体ＳＥＵ的影响模型．在建立完 ＳＥＵ影响区域模
型后，就要确定具体的故障位置，方法则采用多位寄存

器的算法．首先随机产生中心位纵方向被影响的地址
及数据位，然后再以它们各自为中心位结合影响区域

模型随机产生横向地址及数据位，并记录下来．
２３　软硬件协同故障注入机制

故障模型根据测试人员所配置的注入参数，通过

故障生成算法产生一系列的随机故障序列，在处理器

仿真时根据所生成的故障序列进行故障注入．系统中
哪些信号以及其逻辑值发生怎样的改变，要符合测试

人员设计此次故障试验的目的，能够反应出人们所希

望发生的某类故障对系统的影响效果．因此故障序列
的设计直接决定了能否有效的模拟预期故障．
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故障模型中每个故障的特征通常由故障注入时

间、故障类型、故障持续时间，故障位置和错误位数等

参数共同表示，每个参数的变化都代表着一组新的故

障序列，其模式可用如下所示的５元式表示：ＦＭｏｄｅ＝＜
Ｔ，Ｌ，Ｍ，Ｄ，Ｎ ＞．其中 Ｔ表示故障注入时间，决定系统
在何时引入故障，它可以是试验过程中的任意时刻．对
于故障注入时间的选取，测试者可以规定在一个时间

范围内随机取值，也可以遵循某种分布有规律的产生．
Ｌ表示故障发生位置，故障位置同故障类型相关，例如
ＳＥＵ故障通常发生在具有记忆功能的单元中，如寄存
器和存储器中．Ｍ表示故障类型，可以是固定０／１、位翻
转等．Ｄ代表故障延时时间，也称为故障持续时间，通
过设定延时并在持续一段时间后将故障效果撤销，表

示故障影响的时间范围．Ｎ表示错误位数，针对 ＳＥＵ故
障设定故障位数为１～４位．

单粒子故障通常是瞬时故障，故障类型表现为位

翻转，因此持续时间和类型参数在面向单粒子的故障

注入模型中可以设为固定值，而故障模型可以化简为

（时间，位置，错误位数）的三元组．故障影响的位数在１
～４之间随机选取，其中１位故障比例高于多位故障．
而故障注入时间方面，我们规定每次注入只模拟一个

高能粒子轰击的情况，即只发生一次 ＳＥＵ效应，于是注
入次数ＭＡＸ就会产生 ＭＡＸ个注入时间．通过配置故
障注入的时间范围参数（Ｔｓ，Ｔｅ）以及故障总次数ＭＡＸ，
利用随机函数即可生成故障时间序列 Ｔ（ＭＡＸ，Ｔｓ，Ｔｅ）
＝｛ｔ１，ｔ２，ｔ３… ｔｍａｘ｝，ｔｉ∈ （Ｔｓ，Ｔｅ），所生成的时间序列按
从小到大排序．

在硬件模块中加入一个时间脉冲发生器．时间脉
冲发生器以纳秒为单位触发故障注入模块．注入模块
被调起后获取此时系统仿真时间，检测是否满足故障

库中元素的故障注入时间．元素在故障库中按照时间
顺序从小到大排列，每次只检测指针所指的元素，如果

系统仿真的时间恰好匹配指针所指元素的故障注入时

间，则开始实施故障注入，完成注入后指针下移．

３　实验评测
　　采用本文所设计和实现的容错平台，验证一款面
向航天应用的自修复双冗余流水线的容错方案［１２］．以
最多４位翻转的 ＳＥＵ模型为例，分析了分别向处理器
中的Ｃａｃｈｅ和自修复双冗余流水线中的级间寄存器进
行ＭＢＵ（ＭｕｌｔｉｐｌｅＢｉｔＵｐｓｅｔ）故障注入的效果．每个测试
程序的仿真运行时间约为一万纳秒，因此将其平均分

为１０段，每次随机从信号故障池中挑选一个寄存器在
每个时间段中进行故障注入．工作负载采用控制类程
序冒泡排序，大量 Ｃａｃｈｅ访问的矩阵乘法，频繁使用
ＡＬＵ的加法计数，以及Ｃｏｄｅｌｉｎｋ基准测试程序．用 Ｃ语

言编写程序源代码，由针对ＳＰＡＲＣＶ８体系结构的编译
器ＳＰＥＣ进行编译．表１首先统计向流水线注入故障
所引发的单位和多位错误的数量，可以看到所有的故

障注入都在处理器中引发了错误．
表１　目标流水线发生错误数量统计

故障错误位数分布

注入总次数 １位错 ２位错 ３位错 ４位错

１００００ ７２１８ １３１８ １３３１ １３３

５０００ ３６６４ ６３９ ６３７ ６０

１０００ ７１３ １２１ １５７ ９

　　对Ｃａｃｈｅ的数据存储器和标记存储器分别注入故
障，统计１位到４位错误发生的次数，结果如表２所示，
其中由于存储器的故障模型每次故障最多影响９位，
因此注入故障影响的字数大于注入次数．此外，流水线
中部件分散，且存在大量单比特的信号，因此错误位数

的分布也保持了大部分为单比特错误，同时发生一定

比例多位错误的特性．而 Ｃａｃｈｅ中存储密集，因此多比
特错误比例大于单比特错误．

表２　目标Ｃａｃｈｅ发生错误数量统计

Ｃａｃｈｅ数据存储器

１位错 ２位错 ３位错 ４位错

冒泡排序 １１７９ ２０７０ ２８４９ ５９４

逻辑运算 ８２ １２９ ６６ ４４

矩阵乘法 ２２５９ ７２ ２４１６ １８４３

ＣｏｒｅＭａｒｋ程序 １３ １２０ ５８ １１９

Ｃａｃｈｅ标记存储

１位错 ２位错 ３位错 ４位错

冒泡排序 ２ ３２８６ ０ １７７

逻辑运算 ４ １３２ ４０ ７２

矩阵乘法 ５ １４７６ ５６９８ １

ＣｏｒｅＭａｒｋ程序 ４ ３５ ２９ ３

　　分析故障注入平台向运行着不同负载的容错处理
器进行故障注入后引发的容错效果．虽然四种测试用
例由于各类指令所占的比例不同而对单粒子效应的敏

感程度有差别，但哑故障的比例都在 ６５％左右，只有
３５％左右的故障因为影响程序的执行而被检测出来进
行流水线回退．容错方案使得６５％左右的哑故障被忽
略，３０％左右的故障被自校验定位，启用流水线快速恢
复机制，剩余５％左右的故障无法根据自校验进行定
位，将会启用流水线整体恢复机制．实验结果证明故障
注入平台能够有效的触发处理器中的故障，并且引发

不同容错方案的执行，能够达到早期调试和验证处理

器及其容错方案的目标．
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４　结论
　　本文针对空间辐照环境下的 ＳＥＵ故障，提出了基
于仿真背板技术的软硬件协同故障注入技术．针对流
水线中不同结构部件特性分别建立ＳＥＵ故障模型和故
障生成算法，并通过硬件虚拟化实现了软硬件协同控

制，通过高级语言和硬件描述语言的混合编程实现了

通信信息的传输和调度．在实际容错处理器原型中容
错方案的测试结果证明，本文所提出方法不仅简单实

用、效果直接、易于建模而且还具有自动化程度高、移

植性强、不破坏系统目标完整性等特点，为处理器的仿

真验证与可靠性评估工作提供了重要支持．
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