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多源协作的传输控制机制

权　伟，崔恩放，张宏科
（北京交通大学电子信息工程学院，北京１０００４４）

　　摘　要：　多路径传输控制协议（ＭｕｌｔｉｐａｔｈＴｒａｎｓｍｉｓｓｉｏｎＣｏｎｔｒｏｌＰｒｏｔｏｃｏｌ，ＭＰＴＣＰ）是传输控制协议的一种扩展，实
现端到端动态地利用多个地址建立多条传输路径，从而提高网络传输质量和可靠性．但是，ＭＰＴＣＰ仍存在局限，能够
解决端到端已确定的多路径调度问题，但难以实现不同端以及变化端间的路径协作．智慧协同网络是一种新型的未来
网络体系，其核心思想是通过网络组件的智慧协作，最大限度优化利用网络资源，提高网络工作效率．本论文提出了基
于智慧协同网络的多源协作传输控制机制，实现了传输控制协议从单源多路径向多源多路径的突破．具体来说，首先
刻画了一种智慧协同网络的多源协作传输架构，引入子源协作传输方法，并详细介绍了多源协作机制的理论模型、报

文格式以及子源协作管理的核心工作流程．通过仿真实验验证，多源协作传输控制机制能够将拥塞窗口平均利用率从
５１％提升至９６％，并提高网络利用率和吞吐量．
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１　引言

　　ＩＥＴＦ工作组早在 ＲＦＣ７９３［１］中定义了一种面向连
接的、可靠的、基于字节流的传输层通信协议，即 ＴＣＰ
传输控制协议（ＴｒａｎｓｍｉｓｓｉｏｎＣｏｎｔｒｏｌＰｒｏｔｏｃｏｌ，ＴＣＰ）．随着
ＴＣＰ协议内部滑动窗口和拥塞控制机制的不断完善，
ＴＣＰ协议有效解决了互联网早期诸多问题，从而在现有
互联网中得到广泛应用．然而，在 ＴＣＰ协议设计之初，
网络情况并不复杂，网络功能需求也相对简单．随着互
联网规模不断扩大，ＴＣＰ协议僵化不灵活的问题日益

突显［２］．
ＴＣＰ协议是基于单一 ＩＰ地址的套接字设计，即当

设备拥有多个 ＩＰ地址时，在一次 ＴＣＰ连接中只能使
用一个 ＩＰ地址．然而，互联网体系架构中 ＩＰ地址代表
着网络接口，一台设备可以同时拥有多个网络接口．
需要绑定单一 ＩＰ地址的 ＴＣＰ协议造成设备不能充分
利用已有的网络资源．例如，移动终端同时拥有４Ｇ和
ＷｉＦｉ接口时，ＴＣＰ连接仅能使用其中一个接口进行通
信．同时，当设备高速移动时由于 ＩＰ地址的频繁切换
也会造成数据中断［３］．基于此问题，Ｄ．Ｔｏｗｓｌｅｙ等人提
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出了一种使用多条路径同时传输的方法，并进行了理

论验证［４］．Ｏ．Ｂｏｎａｖｅｎｔｕｒｅ等人进一步提出了 ＭＰＴＣＰ
协议［５］，并在 ＲＦＣ６８２４［６］中给出 ＭＰＴＣＰ的定义，将
ＴＣＰ报文的选项字段进行扩展，使 ＴＣＰ可以支持多路
径传输．Ｃ．Ｘｕ等人对 ＭＰＴＣＰ协议的不同设计方案进
行了系统调研［７］．

尽管ＭＰＴＣＰ协议实现了利用端到端多个 ＩＰ的多
路径传输，降低了单链路拥塞造成的影响，但在实际操

作中，终端ＩＰ地址数目是有限的，其网络接口也是有限
的，接入网资源仍难以得到充分的利用．另外，ＭＰＴＣＰ
本身缺乏公平性，其网络资源分配通常需要优化［２，８］．
除此之外，ＭＰＴＣＰ存在乱序问题，会出现吞吐量大大低
于带宽聚合的情况［９，１０］．

为此，经过一段时间的研究，我们认为产生上述问

题的根本原因在于 ＴＣＰ端到端思想．具体来说，ＴＣＰ连
接中参与传输控制的只有目的终端和源终端，难以利

用中间缓存发挥作用．理想的网络服务是当用户设备
告知网络传输对象和传输内容时，网络可以充分调度

自己的可用资源，提供一个低时延、稳定的数据传输．然
而，当前已有的传输机制均无法灵活利用网络资源，没

有可行机制去抵消由于链路不可预知拥塞造成的网络

时延．
本文的核心目标是设计一种多源协作的传输机制

来适应未来互联网新型业务的发展［１１］．智慧协同网络
是一种新型的未来网络体系，其核心思想是通过网络

组件的智慧协作，最大限度优化利用网络资源，提高网

络工作效率和服务质量［１２－１６］．基于智慧协同网络架构，
本文提出多源协作的传输控制机制，通过将 ＴＣＰ协议
中的Ｂｕｆｆｅｒ空间分割到子源设备，网络子源设备可以相
互协作、多径传输，为终端设备更好的提供数据传输，并

且根据不同的网络情况灵活的改变子源数目和策略，

从而充分利用网络资源．多源协作的传输控制机制可
以利用带宽弥补拥塞造成的时延，并提高网络利用率

和吞吐量．

２　多源协作机制结构模型
　　为了将用户的拥塞窗口交由网络更多地参与控
制，多源协作机制在原始 ＴＣＰ端对端思想中引入中间
子源．例如，用户上传文件时，原始 ＴＣＰ需要等待对端
确认，才可以继续发送下一段数据，而由于拥塞，用户不

能以完全带宽上传，要低于带宽．采用多源协作机制，可
以先发送给子源，由于距离子源比较近，所以拥塞丢包

较低，用户将以接近线速的速度迅速发送给子源，然后

由子源跟对端一一确认，使得用户终端可以提前解放．
用户下载文件时，子源可以通过多路径，利用剩余带宽

获取数据，用户从子源处就近下载，从而利用冗余带宽

来弥补时延．
另外，由于子源所掌握的多个拥塞窗口属于不同

终端，这样网络可以根据自己的带宽子源以及用户的

服务类型，合理的分配带宽，尽量避免接入网的拥塞，充

分利用接入网．各传输机制窗口模型对比如图１所示．

３　多源协作机制理论模型
　　当前研究学者已经提出一些多路径 ＴＣＰ的流模
型［１７，１８］．在此基础上，我们对所提出的多源协作机制的
理论模型进行分析描述．
３１　数学模型

我们将网络节点之间的连接用集合 Ｌ＝｛１，…，｜Ｌ
｜｝表示．在多源协作机制中，网络由终端和源共享，终
端用集合Ｔ＝｛１，…，｜Ｔ｜｝表示，源用集合 Ｓ＝｛１，…，｜Ｓ

８２５２
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｜｝表示，子源用集合 ＳＳ＝｛１，…，｜ＳＳ｜｝表示．源与子源
之间有多条路径 ｒ，路径 ｒ包含特定的连接．如图 ２所
示，Ｓ１与ＳＳ１之间有多条路径，连接（Ｌ１，Ｌ６，Ｌ１１，Ｌ１３）
组成一条路径，（Ｌ３，Ｌ１０，Ｌ１３）组成另外一条路径．子源
可以将路径临时分配给某个终端使用，如图子源ＳＳ１将
路径（Ｌ１，Ｌ６，Ｌ１１，Ｌ１３）和路径（Ｌ３，Ｌ１０，Ｌ１３）分配给终
端Ｔ１使用．

对于每条路径ｒ，用τｒ表示其ＲＴＴ，ωｒ表示其拥塞窗
口大小．这里需要注意的是，该拥塞窗口由源和子源共
同拥有，对应的子源跟终端连接侧窗口为ωＴ，则ｘｒ＝ωｒ／

τｒ为路径ｒ的发送速率，则子源 ＳＳ１的实时带宽为∑
ｒ

ｘｒ＝∑
ｒ
ωｒ／τｒ，此带宽由接入终端共享．同样的，终端 Ｔ

的发送速率为ｘＴ＝ωＴ／τＴ．ωＴ与ωｒ没有具体的等式关系．
以上传文件为例，我们描述一下它们的关系．

我们引入数据量ＷＴ为子源拥有终端 Ｔ的数据量，
采用双窗口模型，如图３所示．ＷＴ在这里可以看作是终
端上传时子源缓存的数据量，终端上传速率ｘＴ＝ωＴ／τＴ
可以超过多路径带宽，即∑

ｒ
ｘｒ＝∑

ｒ
ωｒ／τｒ，这样ＷＴ会

变大；如果终端上传速率小于多路径带宽，ＷＴ会变小，
缓存的数据会被消耗．

３２　带宽弥补时延等式
我们设传输数据量为Ｑ，用Ｔ表示传递完Ｑ的总时

延，总时延又分为发送时延、传播时延、处理时延和排队

时延，根据之前的数学模型，一般使用 ＭＰＴＣＰ传输时，
总时延为：

Ｔ＝Ｑ／∑
ｒ
ｘｒ （１）

在增加子源后，源可代替缓存，并且其带宽可超过

连接它的单一终端，终端再次接收数据时可从附近源

接收，理想情况下网络时延几乎为０．我们看作以设备

最大带宽获取数据，设为Ｍ，则总传输时间为：
Ｔ＝Ｑ／Ｍ （２）

这样我们得到简单带宽弥补时延等式：

Ｑ／∑
ｒ
ｘｒ＝Ｑ／Ｍ （３）

达到此平衡时，用户逼近自己设备最大带宽接收

数据，相当于以高于设备的带宽弥补路径拥塞等造成

的时延．使用户逼近设备最大带宽接收数据，这在没有
中间缓存的传统网络中是很难做到的．

在实际情况中，我们发现 ＭＰＴＣＰ协议在路径增加
以后，对于终端的ＣＰＵ内存消耗也增加较快，这是由于
到达的数据包发生了乱序，而且其乱序比单一路径ＴＣＰ
要更加严重．随着路径数目的增加，对于ＭＰＴＣＰ速率进
一步扩大的瓶颈则在于处理时延．

多源协作机制中，子源与终端距离较近，而且连接路

径要少于子源与源之间的路径，子源会先排好序再发送给

终端，这相当于将终端ＣＰＵ内存消耗转移到了子源上．

４　多源协作信令与协议设计
　　这一小节我们简单介绍一种实现多源协作机制的
方式，将多源协作机制在传输层实现，用 ＭＳＭＰＴＣＰ
表示．
４１　信令类型

首先，ＭＰＴＣＰ通用报文格式如图４所示：
ＭＳＭＰＴＣＰ的子类型在ＭＰＴＣＰ原有基础上进行了

扩充，利用了 ０ｘ８到 ０ｘｃ共五个标识，具体含义如下
表１：

表１　ＭＳＭＰＴＣＰ扩充操作

类型值 符号 名称

０ｘ８ ＭＳ＿ＳＨＡＲＥ 子源请求加入信令

０ｘ９ ＭＳ＿ＪＯＩＮ 子源加入连接信令

０ｘａ ＭＳ＿ＤＳＳ 子源数据序列信令

０ｘｂ ＡＤＤ＿ＳＯＵＲＣＥ 添加子源信令

０ｘｃ ＲＥＭＯＶＥ＿ＳＯＵＲＣＥ 删除子源信令

４２　基本流程
（１）建立ＭＳＭＰＴＣＰ连接
ＭＳＭＰＴＣＰ在ＭＰＴＣＰ的基础上增加了ＭＳ＿ＳＨＡＲＥ

（子源请求加入连接信令），其报文格式如图５所示：
其中，选项类型、选项长度、子类型、版本以及ＡＨ含

义均与ＭＰＴＣＰ中的ＭＰ＿ＣＡＰＡＢＬＥ信令相同；子源的ｋｅｙ
为子源产生的 ｋｅｙ；端在ＭＰＴＣＰ连接中使用的ｋｅｙ为端
在ＭＰＴＣＰ中与对方第一次ＭＰＴＣＰ握手提供的ｋｅｙ．

ＭＳＭＰＴＣＰ连接建立在 ＭＰＴＣＰ的基础上，可先建
立ＭＰＴＣＰ连接、增加地址，然后通过子源请求加入连接
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信令（ＭＳ＿ＳＨＡＲＥ）由子源向一端请求加入连接，由该
端提供相关密钥．当该端不支持 ＭＳＭＰＴＣＰ功能时，则
不会响应，子源加入失败回到ＭＰＴＣＰ连接．

另外，当双方均不支持 ＭＳＭＰＴＣＰ时，无论子源向
任何一方请求加入连接均不会被响应；当一方支持、另

一方不支持时，支持方可由第一次握手的版本号得知

对方版本不支持，当子源向支持方请求加入连接时，支

持方会不响应，即有任何一端不支持时子源均不会被

响应，是否支持由版本号判断．
（２）增加新子源
ＭＳＭＰＴＣＰ在ＭＰＴＣＰ的基础上增加了子源加入连

接信令（ＭＳ＿ＪＯＩＮ），其报文格式如图６所示：
在建立连接的基础上，增加子源的方式类似于

ＭＰＴＣＰ的新地址加入连接的方式．当子源获得相关密
钥后可通过ＭＳ＿ＪＯＩＮ信令加入连接，具体握手流程继
承之前所述的 ＭＰＴＣＰ，不同之处在于终端记录下该次
握手为子源加入连接．

（３）常规ＭＳＭＰＴＣＰ操作
ａ．数据序列映射
ＭＳ＿ＤＳＳ选项报文格式如图７所示：
ＭＳＭＰＴＣＰ相对于 ＭＰＴＣＰ增加了 ＭＳ＿ＤＳＳ信令，

该信令有两个作用：其一，在传输数据给子源时告知其

传输的数据集；其二，用于告知对端该子源拥有的数

据集．
ｂ．数据确认
数据确认继承ＭＰＴＣＰ方式，报文不做改动．
ｃ．关闭连接
关闭子源时，可由任一端主机发送 ＭＰ＿ＦＡＳＴ

ＣＬＯＳＥ（ＭＰＴＣＰ协议中的快速关闭信令）信令告知子源
Ｃ不再发送数据给子源Ｃ将关闭该连接，子源Ｃ告知另
一端主机关闭连接，停止向子源 Ｃ继续传输数据，并在
该子源拥有数据传输完成后关闭连接．

ｄ．可靠性和重传
重传方式包括两种，第一种为当从源或者子源请

求数据需要重传时，继续从该源或子源请求重传；第二

种当子源断开连接无法重传时则从源获取．
ｅ．拥塞控制
拥塞控制方法可灵活设定．
ｆ．子源策略
子源策略包括源传输给子源数据的起始和结束位

置、是否使用子源、子源协作策略等等，可灵活设定．该
策略的实施可由其它扩展信令完成，无需设计新信令．

（４）子源地址信息交换
ａ．告知子源地址
ＡＤＤ＿ＳＯＵＲＣＥ报文格式如图８所示：
通过ＡＤＤ＿ＳＯＵＲＣＥ添加子源地址，由一端主机向

另一端主机发送 ＡＤＤ＿ＳＯＵＲＣＥ信令，该信令包含子源
地址，另一端主机响应该信令．不响应或者丢包则添加
失败．

ｂ．移除子源地址
ＲＥＭＯＶＥ＿ＳＯＵＲＣＥ报文格式如图９所示：
通过ＲＥＭＯＶＥ＿ＳＯＵＲＣＥ删除子源地址．请求删除

子源时，可由任一端主机发送 ＲＥＭＯＶＥ＿ＳＯＵＲＣＥ信令
告知子源Ｃ请求删除子源，子源 Ｃ响应并告知另一端
主机请求删除子源，另一端主机响应．
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５　实验仿真
　　我们进行了多源协作机制的仿真实验，仿真工具
采用ＮＳ３，版本为３１３，实验拓扑如图１０．

我们假设子源拥有两个终端，子源与源之间路径

数为４，每条路径速率相等．子源分配给终端各两条路
径．ＴＣＰ与源之间的拥塞控制算法为Ｒｅｎｏ．仿真结果如
图１１和１２．

图１１分别为子源拥有终端１和终端 ２的拥塞窗
口，此窗口是对源侧而言的，主要用于获取和缓存数

据．终端１通过子源对外获取数据通过路径１和路径
２，终端２通过子源对外获取数据通过路径３和路径４．
设定最大接收窗口为１０Ｍｂｙｔｅｓ，则每条路径的窗口变
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化如图１１所示．经过计算得到四条路径的平均利用率
为５１％，即如果终端只利用一条路径传输时，利用率仅
为５１％，当利用两条路径时，由于多条路径聚合带宽窗
口可能会超过１０Ｍｂｙｔｅｓ，因此，接收端会限制单条路径
的速度，所以ＭＰＴＣＰ两条路径的利用率会低于５１％．

在图１２中，对于多源协作机制，窗口之和可以大于
终端接收的极限也就是１０Ｍｂｙｔｅｓ，当两条路径之和大
于最大窗口时，子源会缓存这些数据等待终端获取．图
１２子源终端１窗口是子源对终端侧的拥塞窗口．当缓
存的数据量富裕时，则以接近最大窗口发送，当缓存数

据低于阈值时则与对外侧拥塞窗口同步，图中１８ｓ时
缓存数据低于阈值，窗口大小等于对外拥塞窗口．子源
终端１对两条路径的利用率在本实验中可以达到
９６％，远远高于传统ＭＰＴＣＰ．

由于网络可以控制终端的拥塞窗口，多源协作可

以灵活调度带宽．总的来说，多源协作机制不仅可以利
用多个子源达成数据快速传输的目标，而且在单一子

源内，可以对接入终端的服务内容进行区分和标识，对

不同的服务采用不同的调度，达到服务质量最优，大大

提高网络利用率和吞吐量．

６　结论
　　本文对ＭＰＴＣＰ端到端传输进行了扩展，提出了一
种多源协作传输控制机制，在端与端之间加入子源进

行协作传输，将接入用户的拥塞窗口交由网络控制，以

带宽弥补时延的方法，可大大提高网络利用率、提高网

络吞吐量．该机制继承了智慧协同网络的思想，并在传
输层提出了一种可行方案，是对智慧协同网络的进一

步完善和发展．值得提出的是，多源协作机制通过引入
一些存储冗余，增加传输路径的灵活性，来提高传输性

能．通过子源协作的优化配置，可以大大降低不必要的

冗余．在未来工作中，基于本论文提出的架构，更深入
的性能分析、优化策略和测试验证将进一步研究和

确认．
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