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　　摘　要：　通过对频率抖动机理的研究，提出一种基于压控振荡器（ＶｏｌｔａｇｅＣｏｎｔｒｏｌｌｅｄＯｓｃｉｌｌａｔｏｒ，ＶＣＯ）的真随机数
发生器（ＴｒｕｅＲａｎｄｏｍＮｕｍｂｅｒＧｅｎｅｒａｔｏｒ，ＴＲＮＧ）设计方案．该方案将电阻热噪声放大后作为ＶＣＯ的控制信号使其振荡
频率在中心频率附近随机抖动．ＶＣＯ所产生的慢振荡信号对周期固定的快振荡信号采样生成原始随机序列，然后利
用后处理电路提高序列均匀性并消除自相关性．通过热噪声发生器调节ＶＣＯ的中心频率可实现序列比特率和随机性
之间的权衡．所提电路采用ＳＭＩＣ５５ｎｍＣＭＯＳ工艺设计，芯片面积００１２４ｍｍ２，比特率１０Ｍｂｐｓ，平均功率０８１ｍＷ．输
出的随机序列通过ＮＩＳＴＳＰ８００２２测试．
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Ｋｅｙｗｏｒｄｓ：　ｔｒｕｅｒａｎｄｏｍｎｕｍｂｅｒｇｅｎｅｒａｔｏｒ（ＴＲＮＧ）；ｔｈｅｒｍａｌｎｏｉｓｅ；ｖｏｌｔａｇｅｃｏｎｔｒｏｌｌｅｄｏｓｃｉｌｌａｔｏｒ（ＶＣＯ）；ｔｒａｄｅｏｆｆ

１　引言
　　随机数发生器是现代电子系统中至关重要的一
个组成部分．相较伪随机数发生器，真随机数发生器
ＴＲＮＧ具有独立性和不可预测性．在诸如密钥生成等
场合中随机序列不仅需有优良的统计特性，还要保证

足够的安全性．因此在密码学领域主要采用 ＴＲＮＧ以
满足对信息安全日益增长的需求［１］．在典型的 ＴＲＮＧ

结构中，先从目标熵源提取随机信号，然后对随机信

号采样生成数字序列，最后用后处理模块提高序列品

质．熵源主要包括热噪声、核衰变、宇宙辐射等随机物
理现象［２］．众多熵源中应用最广泛的是热噪声．热噪
声是导体中的电子随机运动产生的电压波动［３］，基于

热噪声的 ＴＲＮＧ电路设计方法主要包括：亚稳态采
样、热噪声放大和环振抖动三种方法．亚稳态采样分
为两个阶段：第一阶段让双稳态电路稳定在亚稳态；
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第二阶段电路由亚稳态过渡到稳态．过渡过程中由热
噪声决定输出电平．该方法具有较高的数据吞吐
率［４］，但需要占用大量面积．热噪声放大法利用高增
益高带宽差分运算放大器直接放大节点上的热噪声，

并将噪声电平与参考电平比较，从而获得高质量的随

机序列［５］．然而热噪声放大法采用的是 ｓｉｇｎ量化模
式［６］，抗干扰能力差．环振抖动法是将电路热噪声转
换为相位抖动，用抖动的低频信号采样高频信号获得

随机输出．其电路结构简单，但随机性差，需要额外电
路来增强随机抖动．文献［６］提出基于抖动采用的具
体设计，该方案通过放大电阻热噪声来增强相位抖

动，同时利用闭合环路稳定工作点，可有效抵御闪烁

噪声，且几乎不受电源与衬底耦合噪声影响．但其输
出速率慢，比特率仅为４Ｍｂｐｓ．

鉴此，提出利用放大的热噪声控制压控振荡器

ＶＣＯ使其产生在中心频率附近随机抖动的慢振荡信
号．慢振荡信号对周期确定的快振荡信号采样获得
原始序列，经后处理得到随机输出序列．由于电阻热
噪声在热噪声发生器和 ＶＣＯ中被分别放大，使得
ＴＲＮＧ在较高比特率下依旧可以保证足够的随机
性．ＴＲＮＧ比特率由热噪声发生器输出的直流电平
决定．直流电平越高，比特率越高，随机性降低；反
之，比特率降低，随机性提高，因此可在随机性和比

特率之间权衡．

２　ＴＲＮＧ电路设计
　　基于ＶＣＯ的真随机数发生器的电路结构框图如图
１所示．热噪声发生器输出的直流电平决定 ＶＣＯ的中
心频率，其上叠加的电阻热噪声增强ＶＣＯ频率抖动．压
控振荡器所产生的慢振荡信号通过 Ｄ触发器对周期固
定的快振荡信号进行采样．由于慢振荡器的随机抖动
范围远远大于快振荡器周期，从而生成原始随机序列．
后处理电路用以消除原始随机序列的不均匀和自相关

性，以提高序列的随机性．

２．１　热噪声发生器
热噪声由导体中载流子的热振动引起，它使沟道

电流产生微小波动，从而在导体两端产生波动电压．其
单边谱密度为：

Ｓｖ（ｆ）＝４ｋＴＲ，ｆ０ （１）
式（１）中，ｋ＝１３８×１０－２３Ｊ／Ｋ为玻尔兹曼常数；Ｔ为热

力学温度，Ｒ为电阻阻值，ｆ为频率．可以发现，热噪声本
质上是白噪声，有完美的统计特性，是理想的随机源．但
是其标准差（σ）小，需经放大才能有效提高慢振荡信号
频率随机性．

设计中热噪声发生器主要由电阻串型 ＤＡＣ、运算
放大器和外围电阻组成．其结构如图２所示，电阻 Ｒ１、
Ｒ２为热噪声电阻，用以增强运放输入节点的热噪声；运
放经Ｒ３、Ｒ４负反馈连接，实现２００倍的闭环增益以放
大热噪声；电路输入端 Ｖｒｅｆ的直流电压由外部电压源
提供．在运放的共模输入范围内调节 Ｖｒｅｆ的电压值以
决定输出端Ｖｏｕｔ直流电平进而控制 ＶＣＯ的中心频率．
ＤＡＣ补偿运放的失调电压．经蒙特卡罗仿真运放的失
调电压在±１２ｍＶ，因此 ＤＡＣ精度定为１５ｍＶ，使得补
偿既能覆盖失调范围又能防止失调电压被放大造成运

放脱离线性工作区．

　　仿真可得，运放输出端热噪声标准差（σ）为
１４６ｍＶ，足以满足需要．热噪声发生器输出的噪声信号
作为ＶＣＯ的输入，以增强慢振荡信号的频率抖动．
２．２　压控振荡器

压控振荡器的结构如图３所示．Ｍ３和 Ｍ６作为电
流源分别镜像放大 Ｍ２和 Ｍ１的电流．当振荡器输出低
电平时，Ｍ４导通，Ｍ５截止，使得流过 Ｍ３的恒定电流对
电容Ｃ１充电．当电容Ｃ１上的电压升高到 ＶＳＰＨ（施密特
触发器的正向阈值电压）时，施密特触发器输出变为低

电平．这使得振荡器输出变为高电平，流过 Ｍ６的恒定
电流开始对电容 Ｃ１放电．当电容上的电压放电至 ＶＳＰＬ
（施密特触发器的负向阈值电压）时，施密特触发器的

输出又变为高电平．这些输出状态持续进行转换，从而
产生方波信号作为输出信号．

８１４
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　　如果把Ｍ３和Ｍ６的漏电流分别记作ＩＤ３和ＩＤ６，那么
可用下式来估算电容上的电压从 ＶＳＰＬ充电到 ＶＳＰＨ所需
时间ｔ１：

ｔ１＝Ｃ１·
ＶＳＰＨ－ＶＳＰＬ
ＩＤ３

（２）

从ＶＳＰＨ放电到ＶＳＰＬ所需时间ｔ２：

ｔ２＝Ｃ１·
ＶＳＰＨ－ＶＳＰＬ
ＩＤ６

（３）

其中输入 ＶＩＮ的热噪声经 Ｍ１、Ｍ２、Ｍ３和 Ｍ６放大并
转换为随热噪声电压而独立随机变化的电流，因此

ｔ１、ｔ２也是随机变化的，ＶＩＮ通过控制电流的大小决定
振荡频率．振荡周期 Ｔ＝ｔ１＋ｔ２，其均值 Ｅ（Ｔ）如式（４）
所示：

Ｅ（Ｔ）＝２·Ｃ１·（ＶＳＰＨ－ＶＳＰＬ）·
１
ＩＤ０

（４）

ＩＤ０是忽略ＶＩＮ上叠加的热噪声时ＩＤ３和 ＩＤ６的电流大小．
振荡器相位抖动可定义为输出时钟信号跳变相对于理

想位置的偏移，该位置可以超前也可以滞后于时钟跳

变的理想位置．假设振荡器时钟周期的第 ｎ个周期为
Ｔｎ，则每个周期的抖动Ｊｎ为：

Ｊｎ＝Ｔｎ－Ｅ（Ｔ） （５）
相位抖动的均方差ＪＲＭＳ为：

ＪＲＭＳ ＝ｌｉｍＮ→∞
１
Ｎ∑

Ｎ

ｎ＝１
Ｊ２

槡 ｎ （６）

　　ＪＲＭＳ与热噪声幅值呈正相关，通常要求慢振荡器抖
动标准方差大约在快振荡器周期的１０～２０倍之间［７］，以

提高真随机数发生器抗干扰能力和输出序列随机性．
２．３　后处理电路

为了弥补输出分布的不均匀并消除自相关性，采

用ＸＯＲ纠偏法对原始序列进行后处理．设 Ｘ和 Ｙ分别
为两位随机数，其期望值Ｅ（Ｘ）＝Ｅ（Ｙ）＝ｕ，ｐ是它们的
相关性，则：

Ｅ（ＸＹ）＝１２－２（ｕ－
１
２）

２－２ｐｕ（１－ｕ） （７）

当ｕ接近１／２时，式（７）可表示为：

Ｅ（ＸＹ）≈１２（１－ｐ） （８）

由式（８）可知，若Ｘ和Ｙ是相互独立的（即 ｐ＝０），
则Ｅ（ＸＹ）≈１／２．若有 ｎ位彼此独立的随机数进行
ＸＯＲ，则其期望值为：

１
２＋（－２）

ｎ－１（ｕ－１２）
ｎ

＝１２（１＋（－２ｍ）
ｎ） （９）

其中ｍ＝ｕ－１／２．从式（９）可以发现，随着 ｎ的增大，期
望趋近于１／２．通常间隔 ９位以上数据彼此间无相关
性［８］．因此，将４０位 Ｄ触发器组成移位寄存器，选出彼
此相邻１０位数据进行异或消除偏差．ＸＯＲ后处理电路

结构如图４所示．

３　计算机仿真结果
　　电路采用 ＳＭＩＣ５５ｎｍ工艺，核心版图如图５所示，
采用Ｃａｄｅｎｃｅ的Ｓｐｅｃｔｒｅ仿真器对电路仿真．在１２Ｖ电
压、２７℃下，Ｖｒｅｆ＝５００ｍＶ，输出序列如图６所示．其中，
（ａ）是经采样后 Ｄ触发器输出端的原始序列，（ｂ）为后
处理电路输出端序列，可以发现（ｂ）相较（ａ）更为均匀．
（ｃ）为（ｂ）中４０μｓ至５６μｓ局部放大的序列图，局部连
续输出０的最长时间为１２μｓ（即１４个周期），整体无
明显偏向性．

　　图７以像素点的方式展示了３０２５位随机输出序列
（５５×５５），其中白色代表１，黑色代表０．由图可见，０／１
分布整体均匀，无较大偏差．将所得序列输入到 Ｍａｔｌａｂ
测试自相关特性，结果如图８所示．由图可知，在９５％
的自信区间内 ２０００位连续数据间的自相关性近似
为０．
　　ＮＩＳＴ随机数测试是由美国国家标准与技术研究所
开发的统计包，用于判定可能存在于序列中的各种非

随机性．将仿真获得的５０００位随机序列分成１０组，输
入到ＮＩＳＴ测试套件中进行检测．测试结果如表１所示．
Ｐ值大于００１则通过随机测试．从测试结果可以发现，
各项Ｐ值都处在较高水平，随机性优异．
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表１　ＮＩＳＴ测试结果

ＮＩＳＴ测试 Ｐ值 通过率（％）

频率检测 ０．９１１４ １００
块内频率检验 ０．５３４１ １００
累加和检验 ０．５３４１ １００
游程检验 ０．３５０４ １００

最长游程检验 ０．３５０５ １００
离散傅里叶变换检验 ０．０６６８ １００
非重叠模块匹配检验 ０．６１５３ １００

近似熵检验 ０．９１１５ １００
序列检验 ０．３５０５ １００

　　图９是电路在慢振荡信号频率为１０ＭＨｚ时的直方
图．可以发现信号抖动呈高斯分布，平均值为 ９０８ｎｓ
（约为快振荡信号周期的１０倍），满足设计要求．对电
路在不同工作频率下进行仿真，从图１０可以发现，慢振
荡信号抖动的标准差随着频率的升高而降低，因此序

列随机性与比特率成负相关．而在固定工作频率下，序
列随机性与温度成负相关．

　　表２是所设计ＴＲＮＧ与其他文献对比．通过开环结
构提高热噪声增益从而加快比特率，１０Ｍｂ／ｓ的比特率
相较文献［６］和［１０］提高约２５倍，相较文献［９］提高
１０倍．但与文献［９］和［１０］相比电路功耗较大，后期可
以针对运放进行低功耗设计以降低能耗．

表２　相关文献对比结果

工艺／
ｎｍ

熵源 比特率／
（Ｍｂ／ｓ）

功率／
μＷ

面积／
（ｍｍ２）

本设计 ５５
热噪声和

环振抖动
１０ ８１０ ０．０１２４

文献［６］ ２５０
热噪声和

环振抖动
４ ４１５０ ０．０９

文献［９］ １８０ 环振抖动 １ ２８ ０．００３

文献［１０］ ２８
热噪声和

环振抖动
４．６ ３８８ ０．０２５

０２４
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４　结论
　　本设计首先利用热噪声提高ＶＣＯ所产生慢振荡信
号的相位抖动；然后通过慢振荡信号对周期固定的快

振荡信号采样生成原始序列；最后用后处理电路消除

序列自相关并增强其均匀性获得随机输出序列．该电
路可通过调节输入电压在序列随机性和比特率之间做

出权衡．所设计ＴＲＮＧ电路采用ＳＭＩＣ５５ｎｍＣＭＯＳ工艺
实现，输出序列经ＮＩＳＴ套件测试，具有较高的随机性，
可应用于密钥生成和信号加密等领域．
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