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基于 ＫＥＬＭ选择性集成的复杂
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　　摘　要：　为解决复杂网络环境网络入侵事件特征复杂多变、新型入侵检测度低、检测时间长、难以实现实时检测
的问题，本文提出一种基于核极限学习机（ＫｅｒｎｅｌＥｘｔｒｅｍｅＬｅａｒｎｉｎｇＭａｃｈｉｎｅ，ＫＥＬＭ）选择性集成的网络入侵检测方法
（ＳＥｏＫＥＬＭＮＩＤ）．该方法采用Ｂａｇｇｉｎｇ策略独立快速训练出多个 ＫＥＬＭ子学习器；然后基于边缘距离最小化（Ｍａｒｇｉｎ
ＤｉｓｔａｎｃｅＭｉｎｉｍｉｚａｔｉｏｎ，ＭＤＭ）准则对ＫＥＬＭ子学习器的集成增益进行度量，通过选择增益度高的部分ＫＥＬＭ子学习器
进行选择性集成，获得泛化能力强、效率高的选择性集成学习器；同时，引入一种基于批量样本增量学习的ＫＥＬＭ子分
类器在线更新策略，实现入侵检测模型的在线更新，使ＳＥｏＫＥＬＭＮＩＤ能有效适应复杂网络环境的变化．在 ＫＤＤ９９数
据集和一个以太网和无线网络混合的复杂网络仿真实验平台上进行了仿真实验验证，结果表明，ＳＥｏＫＥＬＭＮＩＤ相比
基于单个学习器以及传统集成学习的网络入侵检测方法具有更好的识别准确性以及更快的识别速度，特别对于未知

的网络入侵连接事件响应速度快、漏报率低．
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１　引言

　　随着大数据时代的到来，网络信息面临着越来越
多的安全威胁．网络入侵检测作为一种主动的安全防
护技术，希望在网络系统受到危害之前拦截和响应入

侵，受到国内外广泛重视．
传统的入侵检测包括误用检测和异常检测．误用

检测通过建立入侵规则库来匹配发现网络中异常链

接，虽然准确率高，但对新类型入侵以及旧病毒变种连

接往往无能为力［１］．异常检测通过总结正常网络连接
特征用于网络异常分析，由于该方法对于新型攻击也

有较好的检测效果，因而广受关注［２］．
面对日益复杂的网络环境，无论是基于误用还是

基于异常的入侵检测系统往往占用资源多、检测速度

慢，需要人工干预的缺陷日益突出．当异常访问或连接
事件被检测处理之后，很可能已经产生严重的后果．高
效快速的入侵检测仍是一项极具有挑战性的任务［３］．
一个性能良好的入侵检测系统必须能进行自我学习、

自我适应，最终能以较快的速度、较低的误报率和漏报

率进行各种违规连接报警．因此，近年来基于机器学习
的网络入侵检测方法，因其自适应性强、智能度高受到

国内外研究者广泛关注［４］．
基于机器学习的网络入侵检测是将网络入侵检测

转化为模式识别（分类）问题．采用机器学习的方法训
练分类器，比如支持向量机（ＳＶＭ）［５］、极限学习器
（ＥＬＭ）［６］、决策树（ＤＭＴ）［７］等，来对网络连接中的正常
行为和异常行为进行鉴别．基于机器学习的入侵检测
方法因学习（分类）器选择的不同而各有优劣．总体来
说，复杂的分类器训练与检测时间相对较长，而简单的

学习器虽然处理效率高，但对于多特征混合、入侵方式

复杂多变的网络攻击事件，则可能很难获得有效的识

别效果．一些研究者希望通过综合多个学习器的优点
以获得更好的检测性能．因而，近年来基于集成学习的
入侵检测方法受到广泛的关注［８，９］．

集成学习算法通过集成多个子学习器来提升整体

算法的泛化能力．基于集成学习的入侵检测对于未知
网络攻击的识别效果理论上要远优于基于单个学习器

的入侵检测方法．然而，对于集成学习来说，并不是每一
个子学习器都是有利的，如果能选择出其中性能良好

的部分子学习器进行选择性集成，将使集成学习器具

有更好的性能，同时提高检测效率．
本文针对复杂网络环境中，网络连接复杂多变、网

络攻击方式层出不穷、现有的网络入侵检测方法存在

着识别速度慢、对于新型入侵模式识别率低等问题，基

于ＫＥＬＭ快速学习的优点，采用 Ｂａｇｇｉｎｇ学习策略提出
一种基于ＫＥＬＭ选择性集成学习的网络入侵检测方法

（ＳＥｏＫＥＬＭＮＩＤ）．ＳＥｏＫＥＬＭＮＩＤ通过细分每一个子
ＫＥＬＭ对集成检测器的增益度来对部分子学习器进行
选择性集成；同时该方法能根据网络环境的变化对模

型进行在线更新，以提高该方法对已知入侵类型的检

测效率和降低对未知入侵类型的漏报率和误报率．采
用传统的ＫＤＤ９９数据集和一个手动搭建的包括以太网
和无线网络混杂的复杂网络物理仿真平台验证了所提

方法的有效性．

２　基于ＫＥＬＭ选择性集成的入侵检测
　　网络入侵检测本质上是一个多变量模式分类问
题［１］．假设收集了ｎ条网络连接数据集 Ｘ，Ｘ＝｛Ｘｉ｜ｉ＝
１，２，…，ｎ｝Ｔ∈ＲＲｎ×Ｋ，其中Ｘｉ∈ＲＲ

Ｋ代表第 ｉ条网络连接
数据记录，Ｋ代表网络连接记录数据特征的维数，ｎ为
收集的样本条数；这些记录对应的网络连接类型的标

记为Ｔ＝｛Ｔｉ｜ｉ＝１，…，ｎ｝
Ｔ．那么基于单学习器的入侵

检测模型为

Ｇｊ＝ｍｉｎＧ {
ｊ

Ｔ－Ｇｊ（ｘｉ）
２
２＋λφ（Ｇｊ }） （１）

式（１）中，φ（·）为正则项，用来控制模型的复杂程度，
λ为相应的权重系数，如果Ｇｊ的结构是已经确定了的，
那么式（１）相当于通过调整分类器 Ｇｊ中的参数以获得
一个最优的分类器［１０］．

本文提出的 ＳＥｏＫＥＬＭＮＩＤ方法基于 Ｂａｇｇｉｎｇ学习
策略，先并行训练一批具有一定互补功能的子学习器，

然后采用边缘距离最小化准则（ＭＤＭＣ）对子学习器进
行选择性学习．该方法的流程示意图如图１所示．
２．１　ＫＥＬＭ子分类器

ＥＬＭ［１１，１２］是南洋理工大学黄广斌教授提出的一种
简单易用、有效的单隐层前馈神经网络．ＥＬＭ本质上可
以归结为一个线性参数方程，通过对该线性系统求解

可以获得一个闭式的（Ｃｌｏｓｅｆｏｒｍ）理论上的全局最
优解．
２．１．１　带正则项约束的ＥＬＭ

假设有Ｎ个网络连接数据样本｛（Ｘｉ，Ｔｉ）｜ｉ＝１，…，
Ｎ｝，其中Ｘｉ∈ＲＲ

ｎ表示网络连接数据特征，Ｔｉ∈ＲＲ
ｍ表示

各网络连接数据记录对应的标签（其中只有一个变量

为１，其余的变量为０，对应的非零数量的位置代表相应
的网络连接类型）．

一个有Ｌ个隐层节点的ＥＬＭ，其输出可以写成

Ｏｊ＝∑
Ｌ

ｉ＝１
βｉｈｉ（Ｘｊ）＝ｈ（Ｘｊ）β；ｊ＝１，…，ｍ （２）

其中，β＝（β１，…，βＬ）
Ｔ∈ＲＲＬ×ｍ为输出层权值向量，

ｈ（Ｘ）＝（ｈ１（Ｘ），…，ｈＬ（Ｘ））为 Ｘ的 ＥＬＭ非线性映射
（ｈｉ（Ｘ）代表第ｉ个隐含神经元的输出），

ｈｉ（Ｘ）＝ｇ（Ｗｉ，ｂｉ，Ｘ） （３）
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其中ｇ（·）代表隐含层的激活函数．常用的激活函数有
ｓｉｇｍｏｉｄ函数，双曲正切函数，径向基函数等．Ｗｉ和 ｂｉ分
别代表第ｉ个隐层单元的输入权重和偏置，且输入权重
Ｗｉ和偏置ｂｉ经随机初始化后不需要迭代修改．

基本的ＥＬＭ学习器通过求解如下线性优化问题来
获得输出层参数

βＢＥＬＭ＝ｍｉｎβ Ｈβ－Ｔ２
Ｆ （４）

式（４）中下标 Ｆ代表 Ｆｒｏｂｅｎｉｕｓ范数，Ｈ是隐含层的输
出矩阵，

Ｈ＝
ｈ（Ｘ１）


ｈ（ＸＮ









）
＝
ｈ１（Ｘ１） … ｈＬ（Ｘ１）
  

ｈ１（ＸＮ） … ｈＬ（ＸＮ









）
（５）

Ｔ＝［Ｔ１，Ｔ２，…，ＴＮ］
Ｔ是训练数据集的目标（标签）矩

阵，求解优化问题（４），可得
βＢＥＬＭ＝Ｈ

Ｔ （６）
其中Ｈ代表矩阵Ｈ的ＭｏｏｒｅＰｅｎｒｏｓｅ广义逆．

为了提高ＥＬＭ的泛化性能，通常在考虑逼近误差
的同时，增加一个正则项，以获得更好的性能．基于此
原则，式（４）可以调整为一个通用的带正则项的 ＥＬＭ
模型［１３］，

βＲＥＬＭ＝ｍｉｎβ Ｈβ－Ｔ σ１
ｑ ＋λβ

σ２{ }ｐ （７）

其中σ１＞０，σ２＞０，ｐ和ｑ可以取０，１／２，１，２，…，∞等各
种范数．如果ｐ＝２，ｑ＝Ｆ，σ１＝σ２＝２，并且训练样本数
Ｎ大于特征数Ｌ时，

βＲＥＬＭ＝Ｈ
Ｔ Ｉ
λ
＋ＨＨ( )Ｔ

－１

Ｔ （８）

　　获得ＥＬＭ分类器模型参数βＲＥＬＭ后，对于多类别的
网络入侵检测问题，如果给定一个测试样本 Ｘｔｅｓｔ，其对
应的网络入侵类型ｊ为ｈ（Ｘｔｅｓｔ）β类型向量最大值对应
的位置所对应的网络入侵类型，即，

ｊ＝ｍａｘ
ｊ
｛ｈ（Ｘｔｅｓｔ）β｝ （９）

２．１．２　ＫＥＬＭ分类器
式（６）或式（８）所描述的 ＥＬＭ输出层参数向量与

隐含层的特征映射函数有直接的关联．如果想避免隐

含层特征映射函数对 ＥＬＭ模型的影响，那么 ＫＥＬＭ模
型是一个更好的选择［１２，１４］．

根据βＲＥＬＭ的计算结果式（８），给定一条新的网络
连接记录Ｘｔｅｓｔ，其对应的连接类型向量可以表示为：

ｙｔｅｓｔ＝ｈ（Ｘｔｅｓｔ）βＲＥＬＭ＝ｈ（Ｘｔｅｓｔ）Ｈ
Ｔ Ｉ
λ
＋ＨＨ( )Ｔ

－１

Ｔ

（１０）
其中ＨＨＴ可以用ＥＬＭ核矩阵表示．

令Ω＝ＨＨＴ代表ＥＬＭ的核矩阵，其中Ωｉｊ＝ｈ（Ｘｉ）
ｈ（Ｘｈ）

Ｔ可以用核函数Ｋ（Ｘｉ，Ｘｊ）来表示．将核矩阵代入
式（１０），可得

ｙｔｅｓｔ＝ｈ（Ｘｔｅｓｔ）ｈ
Ｔ（Ｘ１），…，ｈ

Ｔ（ＸＮ( )）Ｔ Ｉ
λ
＋( )Ω

－１

Ｔ

＝
Ｋ（Ｘｔｅｓｔ，Ｘ１）


Ｋ（Ｘｔｅｓｔ，Ｘ









）

Ｉ
λ
＋
Ｋ（Ｘ１，Ｘ１）… Ｋ（Ｘ１，ＸＮ）
  

Ｋ（ＸＮ，Ｘ１）… Ｋ（ＸＮ，ＸＮ









           

）











Ω

－１

Ｔ

（１１）
式（１１）为ＫＥＬＭ表达公式，其不需要显式提供隐含层
的特征映射函数 ｈ（·），也不需要给定隐含层神经元
的个数Ｌ．
２．１．３　ＫＥＬＭ分类器在线增量式更新

由于网络入侵方式复杂多变，仅依据以往历史网

络连接数据集获得的分类器模型，将难以适应新的网

络入侵方式（类型）的变化．因此，有必要对所获得的分
类器模型（随时／实时）进行更新．

本文受Ｌｉａｎｇ等［１５］提出的基于递归最小二乘的在

线顺序 ＥＬＭ更新算法（ＯｎｌｉｎｅｓｅｑｕｅｎｔｉａｌＥＬＭ，ＯＳ
ＥＬＭ）和杨乐［１６］等人提出的基于核函数的在线序列

ＥＬＭ模型的启发，先基于历史数据集训练一批 ＫＥＬＭ
子学习器模型；然后，在实际的网络安全监控中，当收

集到一批新的具有比较明确标签的样本时（样本标签

可以基于手工标记或者基于多分类器的共同决策结

果），再对各个ＫＥＬＭ子分类器模型进行在线更新．
ＫＥＬＭ子学习器模型在线更新的主要步骤如下：
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（１）首先根据初始训练样本（Π０ {＝ Ｘｉ，Ｔ}ｉ
Ｎ０
ｉ＝１，Ｎ０

为样本数目，并设这些初始样本的特征映射矩阵为Ｈ０，
对应的标签矩阵为Ｔ０）获得初始 ＫＥＬＭ分类器模
型Ｇ０（Ｘ）．

根据式（１１）可知 Ｇ０（ｘ）＝Ｋ０Ω
－１
０ Ｔ０，其中 Ｋ０＝

（Ｋ（Ｘ１，ｘ），Ｋ（Ｘ２，ｘ），…，Ｋ（ＸＮ０，ｘ））
Ｔ，Ω０＝Ｉ０／λ＋Ω

０
ＫＥＬＭ，

Ω０ＫＥＬＭ＝Ｈ０Ｈ
Ｔ
０．

（２）在网络入侵检测过程中，如果新获得了一批具
有明确标签的样本 ΔΠ１＝ Ｘｉ，Ｔ{ }ｉ

Ｎ０＋Ｎ１
ｉ＝Ｎ０＋１（Ｎ１为新收集

样本数目），此时综合考虑初始样本集Π０和新收集样
本ΔΠ１所构成的大样本集Π１＝｛Π０，ΔΠ１｝，其对应的
ＫＥＬＭ分类器模型Ｇ１（Ｘ）可以表示为：
Ｇ１（Ｘ）＝Ｋ１Ω

－１
１ Ｔ１

＝
Ｋ０
ΔＫ( )

１

Ｉ１
λ
＋

Ｈ０ ΔＨ０１
ΔＨ１０ ΔＨ( )

１

ＨＴ０ ΔＨ
Ｔ
１０

ΔＨＴ０１ ΔＨ
Ｔ( )( )
１

－１

　　　·
Ｔ０
ΔＴ( )

１

　 　＝
Ｋ０
ΔＫ( )

１

Ｉ０／λ＋Ω
０
ＫＥＬＭ ΔΩ０１ＫＥＬＭ

ΔΩ１０ＫＥＬＭ ΔＩ１／λ＋ΔΩ
１( )
ＫＥＬＭ

－１

　　　·
Ｔ０
ΔＴ( )

１

（１２）

其中ΔＫ１＝（Ｋ（ＸＮ０＋１，Ｘ），…，Ｋ（ＸＮ０＋Ｎ１，Ｘ））
Ｔ代表 Ｘ在

新训练样本的核映射，ΔΩ１ＫＥＬＭ＝ΔＨ１Ｈ
Ｔ
１ΔＴ１＝（ＴＮ０＋１，

…，ＴＮ０＋Ｎ１）
Ｔ，ΔΩ０１ＫＥＬＭ ＝Ｈ０ΔＨ

Ｔ
１，ΔΩ

１０
ＫＥＬＭ ＝（ΔΩ

０１
ＫＥＬＭ）

Ｔ＝
ΔＨ１Ｈ

Ｔ
０，具体来讲

ΔΩ０１ＫＥＬＭ＝
Ｋ（Ｘ１，ＸＮ０＋１） … Ｋ（Ｘ１，ＸＮ０＋Ｎ１）

  

Ｋ（ＸＮ０，ＸＮ０＋１） … Ｋ（ＸＮ０，ＸＮ０＋Ｎ１









）
∈ＲＲＮ０×Ｎ１

ΔΩ１０ＫＥＬＭ＝
Ｋ（ＸＮ０＋１，Ｘ１） … Ｋ（ＸＮ０＋１，ＸＮ０）

  

Ｋ（ＸＮ０＋Ｎ１，Ｘ１） … Ｋ（ＸＮ０＋Ｎ１，ＸＮ０









）
∈ＲＲＮ１×Ｎ０

ΔΩ１ＫＥＬＭ＝
Ｋ（ＸＮ０＋１，ＸＮ０＋１） … Ｋ（ＸＮ０＋１，ＸＮ０＋Ｎ１）

  

Ｋ（ＸＮ０＋Ｎ１，ＸＮ０＋１） … Ｋ（ＸＮ０＋Ｎ１，ＸＮ０＋Ｎ１









）
∈ＲＲＮ１×Ｎ１

如果令Ｌ０＝Ｉ０／λ＋Ω
０
ＫＥＬＭ，Ｌ１＝ΔＩ１／λ＋ΔΩ

１
ＫＥＬＭ，根据

Ａ Ｂ
Ｃ( )Ｄ

－１

＝
Ａ－１＋Ａ－１ＢＭＣＡ－１ －Ａ－１ＢＭ

－ＭＣＡ－１( )Ｍ
其中Ｍ＝（Ｄ－ＣＡ－１Ｂ）－１那么

Ω－１
１ ＝

Ｌ０ ΔΩ０１ＫＥＬＭ
ΔΩ１０ＫＥＬＭ Ｌ( )

１

－１

＝
Ｌ－１０ ＋Ｄ１ＲＫＥＬＭＤ

Ｔ
１ －Ｄ１ＲＫＥＬＭ

－ＲＫＥＬＭＤ
Ｔ
１ ＲＫＥＬ( )

Ｍ

（１３）

其中ＲＫＥＬＭ ＝（Ｌ１ －ΔΩ
１０
ＫＥＬＭＬ

－１
０ ΔΩ

０１
ＫＥＬＭ）

－１，Ｄ１ ＝Ｌ
－１
０

·ΔΩ０１ＫＥＬＭ．
将式（１３）代入式（１２）可得增量更新 ＫＥＬＭ模型

Ｇ１（Ｘ）为
Ｇ１（Ｘ）＝Ｋ１（Ｘ）Ω

－１
１ Ｔ１

＝Ｋ０Ｌ
Ｔ
０Ｔ０＋Ｋ０Ｄ１ＲＫＥＬＭＤ

Ｔ
１Ｔ０－ΔＫ１ＲＫＥＬＭＤ

Ｔ
１Ｔ０

－Ｋ０Ｄ１ＲＫＥＬＭΔＴ１＋ΔＫ１ＲＫＥＬＭΔＴ１
＝Ｇ０（Ｘ）＋（Ｋ０Ｄ１－ΔＫ１）ＲＫＥＬＭ（Ｄ

Ｔ
１Ｔ０－ΔＴ１）

（１４）
（３）式（１４）即为ＫＥＬＭ的逐次批量更新公式．假设

前面已经实行了 ｋ次模型更新，获得模型参数为 Ｇｋ

（Ｘ），那么第 ｋ＋１次 ＫＥＬＭ分类器在线批量样本增量
式更新准则为：

Ｇｋ＋１（Ｘ）＝
Ｇｋ（Ｘ）＋（ＫｋＤｋ＋１－ΔＫｋ＋１）ＲＫＥＬＭ（Ｄ

Ｔ
ｋ＋１Ｔｋ－ΔＴｋ＋１）

（１５）
其中Ｋｋ＝（Ｋ

Ｔ
１，ΔＫ

Ｔ
１，…，ΔＫ

Ｔ
ｋ）
Ｔ，Ｄｋ＋１＝Ｌ

－１
０ ΔΩ

ｋｋ＋１
ＫＥＬＭ，

ΔＴｋ＋１ ＝ Ｔ１＋∑
ｋ

ｉ＝１
Ｎｉ，…，Ｔ∑

ｋ＋１

ｉ＝１
Ｎ

( )
ｉ
，Ｔｋ＝（Ｔ

Ｔ
０，ΔＴ

Ｔ
１，…，ΔＴ

Ｔ
ｋ）
Ｔ．

在实际应用中，随着批量更新的次数增多，式（１５）
中第二项中的矩阵（向量）会越来越大，为了保证计算

的实效性，可以增加一个遗忘机制，用于舍弃一些时间

比较久远的样本．比如，规定最大的的样本数量为 Ｎｍａｘ，

在第ｊ次批量更新时，如果发现∑
ｊ

ｉ＝１
Ｎｉ＞Ｎｍａｘ，那么根据

样本的历史顺序，舍弃历史久远的 ｄ个样本，保证

∑
ｊ

ｉ＝１
Ｎｉ－ｄ≤Ｎｍａｘ，从而既能有效更新 ＫＥＬＭ模型，也能

保证计算的时效性．
２．２　基于 ＭＤＭ 的 ＫＥＬＭ 子学习器选择性集成

（ＭＤＭＳＥ）
集成学习将多个弱分类器通过一定的组合方式集

成起来以形成新的强分类器算法，这类算法又称元算

法（Ｍｅｔａ－ａｌｇｏｒｉｔｈｍ），最常见的诸如 Ｂｏｏｓｔｉｎｇ［１７］和 Ｂａｇ
ｇｉｎｇ［１８］．Ｂｏｏｓｔｉｎｇ通过集中关注被已有分类器分类错误
的样本对每个新创建的子学习器进行优化．Ｂｏｏｓｔｉｎｇ方
法强调子学习器之间的强依赖关系，通过串行生成，代

表算法有Ａｄａｂｏｏｓｔ、ＸＧＢＯＯＳＴ、ＧＢＤＴ等［１９］．
Ｂａｇｇｉｎｇ即ＢｏｏｓｔｒａｐＡｇｇｒｅｇａｔｉｏｎ，其中 Ｂｏｏｓｔｒａｐ是随

机重采样，它提倡每一个子学习器都应尽可能的相互

独立．采用可同时生成的分布式并发计算方法进行建
立，因此该方法能高效独立地并行训练一批子学习器，

并使各个子学习器具有一定互补能力．
鉴于该Ｂａｇｇｉｎｇ策略具有并发学习的优点，本文采
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用Ｂａｇｇｉｎｇ策略进行子分类器学习．同时，为保证每一
种异常入侵行为都能被最大化检测出来，本文提出一

种基于边缘距离最小化的选择性集成（ＭＤＭＳＥ）算法
对所有子学习器进行增益度排序，通过选择增益度大

的部分子学习器作为最终的集成结果，降低了弱学习

器对最终检测结果的不利影响．
选择性集成学习是指从训练的所有子学习器中选

择出差异性较大，泛化能力强的个体学习器加以集成，

以获得更好的性能［２０］．研究表明，选择性集成算法优于
单独的Ｂａｇｇｉｎｇ和Ｂｏｏｓｔｉｎｇ集成算法．

论文［２１］提出一种基于遗传算法的选择性学习算
法ＧＡＳＥＮ．该方法首先采用ｂｏｏｓｔｒａｐ方法对训练集进行
采样，再对子学习器进行训练生成多个弱学习器；然后

采用遗传算法求出各个学习器的最优权重向量．该方
法将子学习器的权重向量 ｗ作为遗传种群中的个体，
并设置一个阈值对 ｗ的分量进行筛选，最后实现个体
学习器的选择．由于遗传算法以概率式方法求解，在寻
优过程中，有一定的几率落入局部最优解，且庞大的运

算量会增加计算与存储的开销．
为了尽可能避免陷入局部最优和提高计算效率，

受论文［２２］的启发，本文基于ＭＤＭ原理提出一种新的
选择性集成算法 ＭＤＭＳＥ．该方法基于 ＭＤＭ准则计算
出每个子学习器对整体集成算法性能提升的增益度

量，通过选择增益度高的 ＫＥＬＭ子学习器进行部分集
成，以获得计算效率高、泛化能力强的强学习器．下面
从几个基本的定义出发来分析ＭＤＭＳＥ的主要原理．
　　定义１　分类器特征向量Ｃｔ

给定一个带标签的含有ｎ个元素的数据集Ｄ．分类
器Ｇｔ的特征向量Ｃｔ是一个Ｎ维的向量，其第ｉ部分为

Ｃｉｔ＝２（ｈｔ（ｘｉ）＝＝ｙｉ）－１，（ｘｉ，ｙｉ）∈ＺＺ （１６）
其中ｈｔ（ｘｉ）为分类器 ｔ在第 ｉ个样本上的判别结果，ｙｉ
为第ｉ个样本的标签，符号表示两数之积．当分类器ｔ
在数据集Ｄ的第ｉ个样本上分类正确时Ｃｉｔ为１，否则为
－１．整体特征向量是所有分类器特征向量的和，这个
特征向量的平均值为：

珚Ｃ＝１Ｔ∑
Ｔ

ｔ＝１
Ｃｔ （１７）

在二分类中，平均向量珚Ｃ的第ｉ部分是第ｉ个例子
的边界，定义为该示例接收到的正确和不正确的选票

之间的差异，正则化在［－１，１］上．对于多分类问题上，
其等于（１－２ｅｄｇｅ（ｉ）），其中 ｅｄｇｅ（ｉ）对应于正确的类
和其他类（异常类）的投票，其正规化范围为［－１，
１］［２３］．
　　定义２　Ｎ维空间优化点Ｏ

如果平均特征向量珚Ｃ的第ｉ部分是正值，则整体分
类器在第 ｉ个例子上分类正确．因此，如果一个部分集

成分类器的特征向量在 Ｎ维空间的第一象限（即所有
分量都是正的），则在数据集Ｄ上分类都正确．

本文的目标就是选择出一个尽量小但其平均特征

向量尽量接近第一象限中的某个参考位置的集成学习

器．选择任意目标位置ｐ作为具有相同分量的点Ｏ，即：
Ｏｉ＝ｐ，ｗｉｔｈｉ＝１，……，Ｎａｎｄ０＜ｐ＜１ （１８）

　　定义３　基于集成增益的子分类器迭代选择
每一次集成到集合中的分类器是那些从特征向量珚Ｃ

到目标点Ｏ的距离减少最多的分类器，即对集成增益最
大的分类器．因此，在第ｕ次迭代中选择的分类器是：

Ｓｕ ＝ａｒｇｍｉｎｋ
ｄＯ，１Ｕ（Ｃｋ＋∑

ｕ－１

ｔ＝１
Ｃｔ( )），ｋ∈ＥＴ＼Ｓｕ－１

（１９）
其中ｄ（ｖ，ｕ）是点ｖ与点ｕ的欧几里得距离．Ｓ可以看作
当前子学习器对减少特征向量珚Ｃ到目标点Ｏ的距离增
益度，Ｓ越小，增益度越大．

其中ｐ设定为０＜ｐ＜１的任意常数．理论上ｐ应该
足够小（比如 Ｐ～００７５），以便简单的例子（那些被大
多数子学习器正确分类的）能快速地接近 ｐ值．随后，
它们在选择下一个分类器时影响变小．这允许算法逐
渐聚焦于更难分类的样本．相比之下，如果设定 ｐ值接
近１，对于整个选择过程中的所有实例都会有类似的吸
引力，这将降低该方法的有效性．

综上所述，本文提出的 ＭＤＭＳＥ算法的主要步骤
如下．（１）输入数据集Ｄ＝｛（Ｘｉ，Ｙｉ）｜ｉ＝１，…，Ｎ｝，设置
子学习器个数 Ｔ，选择性学习集成个数 Ｕ．最终选择性
集成学习器集合ＳＴ初始为空值，Ｎ维空间最优点位置
ｐ．（２）基于Ｂａｇｇｉｎｇ机制对数据集 Ｄ进行采样分为 Ｔ＋
１个子数据集．（３）分别用 Ｔ个数据子集训练 Ｔ个
ＫＥＬＭ子学习器｛Ｇｔ｜ｔ＝１，２，…，Ｔ｝．（４）在Ｔ＋１数据集
上根据式（１９）计算每一个子学习器的增益度．（５）选择
增益度最大的的子学习器加入集合 ＳＴ．（６）判断 ＳＴ中
学习器个数是否大于 Ｕ，满足条件则结束，否则重复执
行Ｓｔｅｐ５．

３　实验验证
　　实验验证主要包含两大部分：（１）在 ＫＤＤ９９数据
集上，对所提出的 ＳＥｏＫＥＬＭＮＩＤ进行有效性验证，并
分析不同参数对其性能的影响，同时对比 ＳＥｏＫＥＬＭ
ＮＩＤ与相关入侵检测方法的性能；（２）在网络实验室搭
建复杂网络物理仿真实验平台，检验 ＳＥｏＫＥＬＭＮＩＤ在
复杂网络环境下对真实入侵类型检测的实时性与有

效性．
３．１　ＫＤＤ数据集实验结果
３．１．１　数据集介绍及评价指标

ＫＤＤ９９是由美国国防部高级规划署在ＭＩＴ林肯实
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验室模拟采集的网络连接数据集，大约包含五百万条

网络连接数据，分为训练集与测试集，一共包含了４大
类３９小类异常入侵类型以及正常连接．

训练集中包含２２种异常攻击类型，剩余１７种作为
未知类型存在测试集（ＫＤＤ９９提供了一个 １０％测试
集）中用于对未知入侵的测试判断，这也将作为验证本

文方法泛化性的重要依据．每一条连接数据连同标签
一共有４２维特征．其中第１、２、３项以及最后的标签项
是字符类型．

在本实验中，首先对 ＫＤＤ９９数据集进行预处理将
数据集的字符型特征转为数值型特征，并对特征数据

进行特征归一化处理［２４］；然后，将处理好的训练数据集

进行随机抽样，生成 Ｔ＋１份子数据集，前 Ｔ份用于学
习器训练，第Ｔ＋１份用于选择性学习进行子学习器的
选取．

实验环境为 ＩｎｔｅｌＣｏｒｅｉ５３２３０ＣＰＵ＠２６０ＧＨｚ
８０ＧＢＲＡＭ的硬件平台和Ｕｂｕｎｔｕ１６０４６４位操作系统
运用ｐｙｔｈｏｎ３６和ｐｙｃｈａｒｍ进行编程．

考虑到网络入侵的第二次人工审查，以及网络入

侵造成的严重危害，网络入侵检测应尽可能检查出所

有的异常连接．本文采用准确率（ＡＲ）和漏报率（ＭＲ）
这两个评价指标进行评估．

ＡＲ＝（ＴＰ＋ＴＮ）／（Ｐ＋Ｎ） （２０）
ＭＲ＝１－ＴＮ／（ＴＮ＋ＦＰ） （２１）

其中Ｐ为正例个数，Ｎ为负例个数；ＴＰ为实际为正例且
被分类器划分为正例的样本数，ＴＮ为实际为负例且被分
类器划分为负例的样本数，ＦＰ为实际为负例但被分类器
划分为正例的样本数．准确率能客观的评估一个算法的
综合性能，而漏报率能有效地评估算法的泛化性．
３．１．２　实验结果

本实验主要包含三个部分：（１）验证性实验：验证
ＳＥｏＫＥＬＭＮＩＤ的有效性，对比了其相对基于单个
ＫＥＬＭ以及基于传统 ＫＥＬＭ集成的入侵检测的性能优
越性；（２）参数影响：分析不同参数设置对 ＳＥｏＫＥＬＭ
ＮＩＤ性能的影响；（３）对比性实验：对比 ＳＥｏＫＥＬＭＮＩＤ
与当前常见集成算法在 ＫＤＤ９９上的分类正确率与漏
报率．
　　（１）验证性实验　首先对比了 ＳＥｏＫＥＬＭＮＩＤ与
ＫＥＬＭ算法、ＫＥＬＭ集成算法在ＫＤＤ９９上的准确性以及
检测时间，实验结果如表１所示．实验中，选用径向基函
数作为 ＫＥＬＭ的核函数，ＫＥＬＭ集成算法与 ＳＥｏＫＥＬＭ
ＮＩＤ算法一样均采用Ｂａｇｇｉｎｇ机制，抽样次数与原维度一
致，子学习器个数设为１００，ＭＤＭＳＥ进行子学习器选择
时，最终入选的子学习器个数为４０．表１中的结果为３０
次独立实验的平均值．

从表１结果可以看出，传统的 ＫＥＬＭ集成算法，虽

然较单个 ＫＥＬＭ检测方法能提高８个百分点的 ＡＲ并
降低０６个百分点的ＭＲ，但同时也增加了十倍的检测
时长．而本文提出的 ＳＥｏＫＥＬＭＮＩＤ，基于 ＭＤＭ准则选
择部分性能良好的 ＫＥＬＭ子学习器进行集成，有效减
少集成的子学习个数，从而消除了弱学习器对整体集

成学习器的影响，在提升ＡＲ同时降低了ＭＲ，同时也极
大提高了检测效率（降低了检测时长）．

表１　ＳＥｏＫＥＬＭＮＩＤ与传统的ＫＥＬＭ检测方法的性能比较

检测方法 ＡＲ ＭＲ 检测时长（ｓ）

ＳＥｏＫＥＬＭＮＩＤ ０．９８３ ０．１２５ ０．１０５
ＫＥＬＭ集成 ０．９５０ ０．１５９ ０．２３０
ＫＥＬＭ ０．８７０ ０．２１７ ０．０２５

　　（２）参数设置对算法性能的影响　影响ＳＥｏＫＥＬＭ
ＮＩＤ性能的参数主要包括采用Ｂａｇｇｉｎｇ进行随机抽样时
随机抽取的特征个数Ｆ和子学习器的集成个数Ｕ．

输入层神经元个数即随机抽样的特征个数Ｆ，不同的
抽样率（对应不同的Ｆ）对算法性能的影响如表２所示．

表２　Ｆ对入侵检测性能的影响

Ｆ Ｎ ０．５Ｎ ０．０１Ｎ Ｌｏｇ２（Ｎ）

正确率 ０．９８４７ ０．９８４５ ０．９７４６ ０．９７４４
漏报率 ０．１２１ ０．１１６ ０．１１７ ０．１１３

　　由表２可知，Ｆ对实验结果的影响很小．其主要原因
是训练和测试所采用的ＫＤＤ９９样本集本身数量庞大，并
且算法自身具有很好的泛化能力，仅通过对Ｆ的调节对
算法的提升没有太大的帮助．但Ｆ参数调节对小样本集
所训练出来的学习器的算法性能有很大的提升．

子学器的个数决定了集成算法最终的泛化性能好

坏，但过多的子学习器又会占用过多的资源．本实验
中，ＫＥＬＭ子学习器初始个数为１００，通过选择性学习
来决定最终的集成个数．最终的选择性集成子学习器
个数对入侵检测性能影响如图２所示．

　　从图２可以看出，随着子学习器的增加，入侵检测
的准确率先逐渐增加然后又逐渐降低．当子学习器在
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３５～４０之间时，网络入侵检测能取得较高的准确率，但
随着子分类器数目的进一步增加（子分类器数目大于

４０）时，对入侵检测的性能不会有太大的帮助，甚至过
多弱学习器的加入，反而会导致最终正确率的下降．因
此在后续的对比实验中，本文采用４０作为选择性集成
学习的最终集成个数．
　　（３）对比性结果　实验通过调用 ｓｃｉｋｉｔｌｅａｒｎ框架
中的多个单学习器模型以及普通集成算法在ＫＤＤ９９数
据集上进行训练，将其检测结果与本文提出的集成算

法进行实验对比其准确率与漏报率如表３所示．表４为
不同算法的时间开销．其中 ＳＶＭ与随机森林采用论文
［２５］中的参数设置．而本文 ＳＥｏＫＥＬＭＮＩＤ采用上节最
优参数设置．为了避免因学习器单次实验稳定性不强
造成的误差，表３和表４为３０次独立重复实验的平均
实验结果．

结果表明，本文提出的 ＳＥｏＫＥＬＭＮＩＤ能有效地提
升学习器检测的准确率，同时大大降低了漏报率以及

训练和检测时间．从表４结果可以看出，普通随机森林

以及梯度决策提升树在对入侵识别的正确率上有较好

的表现，但训练时间较长，相比于本文算法在０５９２的
ＣＰＵ时间可以达到９８％的正确检测率，从时间上来看，
本文算法要快上６倍．而支持向量机由于其自身的泛
化性强的特性，虽然正确率不高但漏报率较低．

ＳＥｏＫＥＬＭＮＩＤ虽然采用集成算法，但通过 Ｂａｇｇｉｎｇ
的分布式计算以及采用 ＫＥＬＭ 作为子学习器，
ＳＥｏＫＥＬＭＮＩＤ的训练时长上并不会比单学习器耗时更
久．同时 ＳＥｏＫＥＬＭＮＩＤ采用 ＭＤＭＳＥ进行了部分子学
习器的集成．在检测效率上更优于一般的全集成算法，
同时检测时间更短．当然无论是 Ｂａｇｇｉｎｇ的分布式计算
还是ＫＥＬＭ和ＭＤＭＳＥ的矩阵计算都意味着更大的空
间消耗，这也是本文在未来将要进一步解决的问题．

ＫＤＤ９９测试集中包含训练集中未包含的１７类异
常网络连接，本实验通过统计单个学习器算法和常用

集成学习算法对未知类型的入侵连接的识别效果来进

一步验证本文算法的泛化性，实验结果如表５所示．

表３　ＳＥｏＫＥＬＭＮＩＤ与其它入侵检测方法性能对比

算法 评估指标
分类类别

ＰＲＯＢＩＮＧ ＤＯＳ Ｒ２Ｌ Ｕ２Ｌ Ｎｏｒｍａｌ 平均

ＳＥｏＫＥＬＭＮＩＤ
准确率 ０．９８１ ０．９８５ ０．９９０ ０．９７７ ０．９９１ ０．９８５
漏报率 ０．１１５ ０．１３２ ０．１１０ ０．１４５ ０．１０８ ０．１２５

随机森林［２５］
准确率 ０．９３５ ０．９３０ ０．９４７ ０．９３２ ０．９５８ ０．９４０
漏报率 ０．６０６ ０．６１４ ０．６０２ ０．６３８ ０．５５９ ０．６０４

朴素贝叶斯［２６］
准确率 ０．７６８ ０．７８２ ０．７８３ ０．７８３ ０．７９５ ０．７８２
漏报率 ０．４１５ ０．４０８ ０．３９９ ０．４１４ ０．３７８ ０．４０３

梯度决策提升树［２７］
准确率 ０．９２３ ０．９２７ ０．９２７ ０．９３１ ０．９３２ ０．９２８
漏报率 ０．６７４ ０．５７６ ０．５８５ ０．６３３ ０．６０９ ０．６１５

支持向量机［２５］
准确率 ０．９１２ ０．９１８ ０．９２２ ０．９１６ ０．９３３ ０．９２０
漏报率 ０．２４３ ０．２２２ ０．１９５ ０．１９４ ０．２１３ ０．２１３

表４　ＳＥｏＫＥＬＭＮＩＤ与其他算法在运行时间上对比

Ｔｒａｉｎｔｉｍｅ（ｓ） Ｔｅｓｔｔｉｍｅ（ｓ）

ＳＥｏＫＥＬＭＮＩＤ ０．５９２ ０．１０５
随机森林 １３．５８９ ２．２６１
朴素贝叶斯 ５．８１２ ０．５３１

梯度决策提升树 ２２．６２３ １．４６５
支持向量机 １２．３４３ ４．６７５

表５　不同方法对未知入侵连接检测结果

算法 检测到的类型数 未知类型漏报率

ＳＥｏＫＥＬＭＮＩＤ １７ ０．１４
随机森林 １４ ０．２８
朴素贝叶斯 ８ ０．６３

梯度决策提升树 １５ ０．２４
支持向量机 １３ ０．３１

　　由表５可知，本文所提出的基于ＫＥＬＭ的选择性学习
方法具有良好的泛化性能，并且在未知入侵类型的网络连

接上，仍保持着较低的漏报率．相比于泛化能力较好的支

持向量机，以及普通的集成算法．仍具有很好的优势．
３．２　复杂混合网络物理仿真实验

通过搭建网络仿真平台模拟现实生活中网络连接

请求与异常入侵请求来对 ＳＥｏＫＥＬＭＮＩＤ算法的性能
进行进一步验证．
３．２．１　仿真实验平台

本仿真实验采用３０台物理终端设备、一台网络服
务器、七个路由器、六个交换机，搭建网络物理仿真平

台，其组网拓扑图如图３所示．
　　３０台物理终端设备分为６个子网，每个子网中包
含三台以太网终端，两台无线网终端，一台子网路由，

一台交换机．三台以太网终端通过有线网络接入交换
机再由交换机接入到子网路由，两台无线终端采用 ｗｉｆｉ
的方式接入到子网路由中．六个子网与攻击服务器由
中央路由器连通．在攻击服务器上使用 ｅｔｔｅｒｃａｐ软件
（ｈｔｔｐ：／／ｗｗｗ．ｅｔｔｅｒｃａｐｐｒｏｊｅｃｔ．ｏｒｇ／ｅｔｔｅｒｃａｐ／）对六个子网
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络发起网络仿真攻击，仿真攻击包含 ＰＲＯＢＥ、Ｕ２Ｌ、
ＤＯＳ、Ｒ２Ｌ四大攻击类别．在 ３０台物理终端机上采用
ＴＣＰｄｕｍｐ［２８］进行网络数据监听，通过抓包获取网络连
接的数据，同时采集终端设备上的日志信息，将采集信

息包括４１个特征组成仿真数据集．最后将处理好的数
据集实时送往本文所训练的 ＳＥｏＫＥＬＭＮＩＤ检测器中
进行判断，决定是否接收网络连接请求．
３．２．２　实验结果

通过一个星期的数据采集，每天经过过滤统计

３００００次网络请求，其中包含攻击的连接占百分之 ３０
即９０００条，其中包含未知攻击１０００条（属于四大攻击
类型，但并不包含在检测器训练数据的 ３９小类中如
ＤＤｏＳ攻击，ａｒｐ攻击）．其检测结果如表６所示，其结果
为３０台ＰＣ机的平均值．

表６　仿真实验结果

类型 ＡＲ ＭＲ 平均响应时间（ｓ）

ＤＯＳ ０．９８３ ０．１３ ０．１０
Ｒ２Ｌ ０．９８３ ０．１５ ０．０７
Ｕ２Ｒ ０．９９０ ０．０９ ０．０９

ＰＲＯＢＩＮＧ ０．９８６ ０．１２ ０．０９
未知入侵 ０．９８０ ０．２０ ０．０８

　　从表６可以看出，本文提出的 ＳＥｏＫＥＬＭＮＩＤ算法
在网络入侵检测方面有很好的识别效果，尤其对于未

知的网络入侵连接，其识别率依然保持在９８％以上，平
均响应时间控制在０１ｓ以内，满足网络入侵检测的有
效性与实时性．

４　结论
　　本文提出的 ＳＥｏＫＥＬＭＮＩＤ采用ＭＤＭＳＥ计算每一
个ＫＥＬＭ子学习器的集成增益度，通过选择增益度高
的 ＫＥＬＭ子学习器进行部分选择性集成．ＳＥｏＫＥＬＭ
ＮＩＤ同时具有ＫＥＬＭ高效学习的特性以及Ｂａｇｇｉｎｇ集成
算法的泛化能力，无论是在训练还是测试时都表现出

良好的实时性，能及时发现异常的网络连接．实验采用

Ｂａｇｇｉｎｇ思想进行抽样集成再通过 Ｈａｄｏｏｐ的分布式数
据处理与模型训练，可以并发地对每一个子 ＫＥＬＭ进
行训练与检测，从而进一步提升算法效率．实验结果表
明，无论是在公共的 ＫＤＤ９９数据集上还是手动搭建的
复杂混合网络物理仿真平台上，ＳＥｏＫＥＬＭＮＩＤ都能有
效检测出各种已知和未知的入侵类型，同时具有很低

的误报率和漏报率．
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