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多版本备份和限制性

双重认证主密钥（ｔ，ｓ，ｋ，ｎ）图像分存
邵利平，乐志芳

（陕西师范大学计算机科学学院，陕西西安７１０１１９）

　　摘　要：　传统影子图像连接的（ｔ，ｓ，ｋ，ｎ）分存易导致分发影子图像大小不等，基于伯克霍夫插值的（ｔ，ｓ，ｋ，ｎ）
分存不能高效恢复；而双认证自修复图像分存对密图和备份图恢复能力十分有限．针对以上问题，采用随机参与值
通过（ｋ，ｓ）和（ｋｔ，ｎｓ）分存来构造主密钥（ｔ，ｓ，ｋ，ｎ）分存并通过第３方公信方存储的 ＭＤ５值以防止作弊．所提策略
由主密钥对密图ＬＬ子带置乱来形成对显著比特多备份、对非显著比特少备份和经主密钥不同程度置乱的多版本备
份图；引入限制性双重认证在保持认证精度的同时，将尽可能多的备份比特通过ＧＦ（２^８）域（ｋ，ｎ）分存嵌入来形成
嵌密掩体．理论和实验表明，主密钥（ｔ，ｓ，ｋ，ｎ）分存可高效求解；随机参与值可避免参与者编号泄露，分发信息的篡
改和认证比特的揣测；多版本备份可对备份图高置信度地恢复；而限制性双重认证在认证能力上不低于双认证自

修复图像分存．
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１　引言
　　图像分存源自秘密共享，最简单秘密共享是（ｋ，ｎ）
门限共享［１，２］，即将秘密拆分为ｎ个子秘密，当可用子秘
密数大于等于门限 ｋ，秘密可完整重构．而借助秘密共
享对密图重构，则构成图像分存．

在（ｋ，ｎ）分存中［３］，模数通常为 ２５１，像素为［０，
２５５］，会导致大于等于２５１像素重构损失．文献［４］按
循环移位将最不重要比特位前置清零来减少重构损

失，但文献［３，４］不存在认证，无法检验恢复密图的真
实性．文献［５］将密图像素调整到［０，２５１）并调整掩体２
×２分块右上角像素的奇偶来进行１位认证．为避免密
图视觉质量下降，文献［６］将（ｋ，ｎ）分存由 ＧＦ（ｐ）域拓
展到ＧＦ（２８）域，但依然只进行１位认证使得参与者容
易逃脱检验．文献［７］用中国剩余定理生成４位分存信
息认证位，但需改变掩体２×２分块像素的低３位．文献
［８］将像素转换为模３１余数和乘数，将分存信息减少
为５位并添加３位认证信息，需改变掩体２×２分块像
素的低２位．文献［９］将密图转换为位置图和差值图分
存，通过分块增强策略来严格认证．以上文献［５～９］无
法识别重构像素的准确性．为认证密图像素，文献［１０］
在ＧＦ（２３）域对密图像素分存且用４位认证位直接认
证，但ＧＦ（２３）域空间有限，无法提供足够认证精度．同
时文献［５～１０］仅依据ｋ恢复，恢复能力较低．

为提高恢复能力，文献［１１，１２］将密图像素及其配
对像素分存，分存信息最多存储两份且用最小覆盖矩

形来确定攻击区域，定位和恢复能力十分有限．为提高
修复能力，文献［１３］将密图ＬＬ子带备份２份，构造与密
图等大且每像素４比特的备份图，采用可逆元胞自动机
来分存密图和备份图，利用备份图修复密图，但至少需

３编号连续的分存单元才能恢复出２个密图和２个备
份图像素，若２×４分块任一像素遭受攻击，将导致２４
位密图和备份图像素无法恢复．针对此问题，文献［１４］
将密图ＬＬ子带按比特重要程度分组构造非等量备份，
通过双重认证（对分存信息的后向认证和对分存重构

信息的前向认证）和 ＯＰＡＰ（Ｏｐｔｉｍａｌｐｉｘｅｌａｄｊｕｓｔｍｅｎｔ
ｐｒｏｃｅｓｓ）［１５］嵌入来保证认证能力和嵌密掩体视觉质量．
文献［１４］将大部分嵌入比特用于密图和备份图像素认
证，综合认证比特数为７ｋ－１２，但仅对备份像素分配５
比特嵌入空间，导致认证精度过高而恢复能力较低．

同时以上分存［３～１４］，参与者重要程度都相同，然而

在特殊场景下，一些参与者由于身份特殊需拥有更高

分存权限．针对此问题，文献［１６，１７］将（ｋ，ｎ）分存扩展
为（ｔ，ｓ，ｋ，ｎ）分存，引入重要参与者数量 ｓ和阈值 ｔ，要
求参与恢复的影子图像数量至少为 ｋ且至少包含 ｔ个
重要影子图像．其中文献［１６］通过（ｋ，ｓ＋ｋ－ｔ）分存和

门限１到ｋ－ｔ的秘密共享来形成（ｔ，ｓ，ｋ，ｎ）分存；文献
［１７］则结合（ｋ，ｓ＋ｋ－ｔ）和 ｋ－ｔ个（ｋ，ｎ）分存来构造
（ｔ，ｓ，ｋ，ｎ）分存．这两者都是通过中间影子图像连接来
形成重要和非重要分发影子图像且在很大程度上分发

影子图像大小不等，使得攻击者可检测出重要影子图

像并实施攻击，同时影子图像连接也增加了密图重构

复杂度．文献［１８］不进行影子图像连接，通过 Ｌａｇｒａｎｇｅ
多项式及其ｔ阶导数多项式分存来构造重要和非重要
影子图像，但该方案不能借助Ｌａｇｒａｎｇｅ插值高效恢复且
涉及求导和有限域满秩方程组求解，计算代价十分高

昂，文献［１８］仅验证了完备性而未给出恢复方法，同时
文献［１６～１８］不存在认证措施，无法鉴别传输影子图
像及重构密图的真实性，而仅借助分存恢复，恢复能力

较低．
针对以上问题［１１～１４，１６～１８］，结合随机参与值，将（ｔ，ｓ，

ｋ，ｎ）分存由影子图像转换为密钥，构造基于主密钥的
密图（ｋ，ｎ）分存策略，所构造的重要和非重要子密钥都
是模ｐ整数且无法区分，同时主密钥（ｔ，ｓ，ｋ，ｎ）分存策
略可根据参与恢复的重要参与者数量选择不同策略高

效恢复．所提方法在 ＧＦ（２８）域构造密图和备份图分存
策略，采用限制性双重认证在保持较高认证精度的同

时，将尽可能多的嵌入比特用于备份并形成多版本备

份图，在每个版本内进一步依据显著、不显著和最不显

著比特构造不同数量的备份，由多版本协同恢复来提

高抗攻击能力，使得最终重构密图具有更高的视觉恢

复质量．

２　Ｓｈａｍｉｒ（ｋ，ｎ）门限秘密共享
　　目前大多数图像分存是建立在 Ｓｈａｍｉｒ（ｋ，ｎ）门
限［１］的基础上，即构建式（１）：

ｆ（ｘ）＝（ｒ０＋ｒ１ｘ＋ｒ２ｘ
２＋…＋ｒｋ－１ｘ

ｋ－１）ｍｏｄｐ （１）
式（１）中，ｒ０，ｒ１，…，ｒｋ－１∈｛０，１，…，ｐ－１｝为 ＧＦ（ｐ）域系
数，其中ｐ为素数用以保证模 ｐ非零整数存在乘法逆
元，ｒ０为秘密信息嵌入位置

［１，５］，ｒ１，ｒ２，…，ｒｋ－１为随机整
数，因此式（１）容量仅为１个ｐ进制数；文献［３－４，８，１１
－１２］将ｒ１，…，ｒｋ－１也用于分存，从而嵌入容量最多为 ｋ
个ｐ进制数．

将ｘ＝１，２，…，ｎ，ｎ∈［ｋ，ｐ）代入式（１）可得 Ｓ１＝
ｆ（１），Ｓ２＝ｆ（２），…，Ｓｎ＝ｆ（ｎ），若从中任取 ｌ（ｌｋ）个，
记为Ｓｎｕｍｉ＝ｆ（ｎｕｍｉ），ｎｕｍｉ∈｛１，２，…，ｎ｝，ｉ∈１，２，…，ｌ，
则可按式（２）Ｌａｇｒａｎｇｅ插值恢复 ｆ（ｘ）并提取秘密信息．
式（２）中，（ｎｕｍｉ－ｎｕｍｊ）

－１
ｐ 为模ｐ乘法逆元，当ｌ＜ｋ时，

式（２）欠定无法恢复．

　　ｆ（ｘ）＝（∑
ｌ

ｉ＝１
（ｆ（ｎｕｍｉ）∏

ｌ

ｊ＝１，ｊ≠ｉ
（ｘ－ｎｕｍｊ）

·（ｎｕｍｉ－ｎｕｍｊ）
－１
ｐ））ｍｏｄｐ （２）

１９３
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由于式（１）仅能共享素数进制数ｐ，若取ｐ＜２５６，会
导致像素损失［３，５］，取ｐ＞２５６［９，１１，１２］，会使像素膨胀造成
浪费．

为避免此问题，可将式（１）拓展为式（３），其中 ｒ０，
ｒ１，ｒ２，…，ｒｋ－１∈ＧＦ（２

ｍ）为 ＧＦ（２ｍ）域多项式整数［１４］，ｐｇ
∈ＧＦ（２ｍ＋１）为本原多项式整数，例如 ＧＦ（２８）域本原多

项式整数有：２８
·

５＝ｘ８＋ｘ４＋ｘ３＋ｘ２＋１，２９
·

９＝ｘ８＋ｘ５＋ｘ３

＋ｘ＋１和３０
·

１＝ｘ８＋ｘ５＋ｘ３＋ｘ２＋１等．若将式（３）部分
或全部系数用于分存，则式（３）最大嵌入容量为 ｋ个
［０，２ｍ）范围整数，对应为ｋｍ比特，当ｍ＝８时，对应为ｋ

个像素，对于ＧＦ（２８）域，约定 ｐｇ＝２８
·

５．
ｆＧＦ（ｘ）＝（ｒ０＋ｒ１ｘ＋ｒ２ｘ

２＋…＋ｒｋ－１ｘ
ｋ－１）ｍｏｄｐｇ（３）

将ｘ＝１，２，…，ｎ，ｎ∈［ｋ，２ｍ）代入式（３）可得：Ｓ
·

１＝

ｆＧＦ（１
·

），Ｓ
·

２＝ｆＧＦ（２
·

），…，Ｓ
·

ｎ＝ｆＧＦ（ｎ
·

）．若收集到 ｌ（ｌｋ）
个（ｎｕｍｉ，ｆＧＦ（ｎｕｍｉ）），ｎｕｍｉ∈｛１，２，…，ｎ｝，ｉ＝１，２，…，ｌ，
则可按式（４）恢复 ｆＧＦ（ｘ）并提取秘密信息，而当 ｌ＜ｋ
时，式（４）欠定而无法恢复．

　　ｆＧＦ（ｘ）＝（∑
ｌ

ｉ＝１
（ｆＧＦ（ｎｕｍｉ）∏

ｌ

ｊ＝１，ｊ≠ｉ
（ｘ－ｎｕｍｊ）

·（ｎｕｍｉ－ｎｕｍｊ）
－１
ｐｇ ））ｍｏｄｐｇ （４）

式（４）中，（ｎｕｍｉ－ｎｕｍｊ）
－１
ｐｇ 是 ｎｕｍｉ－ｎｕｍｊ模 ｐｇ乘法逆

元，由于 ｐｇ为本原多项式整数，则模 ｐｇ非零多项式整
数都存在乘法逆元．

３　随机参与值主密钥（ｔ，ｓ，ｋ，ｎ）分存策略

　　由主密钥ｋｅｙ产生ｋ－１个随机数ａ１，ａ２，…，ａｋ－１∈
｛１，２，…，ｐ－１｝，按式（５）计算 ａ０∈｛１，２，…，ｐ－１｝．由
于ｐ为素数且 ａ１ａ２…ａｋ－１ｍｏｄｐ≠０，故存在（ａ１ａ２…
ａｋ－１）

－１
ｐ ，可按式（６）恢复ｋｅｙ．

ａ０ ＝（ａ１ａ２…ａｋ－１ｋｅｙ＋∑
ｋ－２

ｉ＝１
ａｉａｉ＋１）ｍｏｄｐ （５）

ｋｅｙ＝（（ａ１ａ２…ａｋ－１）
－１
ｐ （ａ０＋（ｐ－１）∑

ｋ－２

ｉ＝１
ａｉａｉ＋１））ｍｏｄｐ

（６）
式（５）和式（６）使得ａ０，ａ１，…，ａｋ－１恢复时才能恢复

ｋｅｙ，从而对ｋｅｙ起保护作用．将 ａ０，ａ１，…，ａｋ－１按式（７）
分存产生重要子密钥ｓｕｂｋｅｙ０，ｓｕｂｋｅｙ１，…，ｓｕｂｋｅｙｓ－１，然后

将ａｔ，ａｔ＋１，…，ａｋ－１按式（８）产生非重要子密钥 ｓｕｂｋｅｙｓ，
ｓｕｂｋｅｙｓ＋１，…，ｓｕｂｋｅｙｎ－１，其中 Ｐｕ∈｛１，２，…，ｐ－１｝是由
ｋｅｙ生成的随机参与值且满足 Ｐ０ｍｏｄ２５６，Ｐ１ｍｏｄ２５６，
…，Ｐｎ－１ｍｏｄ２５６两两不等，通过 Ｐｕ取代参与者编号 ｕ
可避免ｕ泄露．
ｆ０（Ｐｕ）＝（ａ０＋ａ１Ｐｕ＋…＋ａｔＰｕ

ｔ＋ａｔ＋１Ｐｕ
ｔ＋１＋…

＋ａｋ－１Ｐｕ
ｋ－１）ｍｏｄｐ，ｕ＝０，１，…，ｓ－１ （７）

ｇ０（Ｐｕ）＝（ａｔＰｕ＋ａｔ＋１Ｐｕ
２＋ａｔ＋２Ｐｕ

３＋…
＋ａｋ－１Ｐｕ

ｋ－ｔ）ｍｏｄｐ，ｕ＝ｓ，ｓ＋１，…，ｎ－１ （８）
将分发密钥（ｓｕｂｋｅｙｕ，Ｐｕ），ｕ＝０，１，…，ｓ－１和

（ｓｕｂｋｅｙｕ，Ｐｕ），ｕ＝ｓ，１，…，ｎ－１分别分发给重要和非重
要参与者，并将分发密钥 ＭＤ５值公布到第３方公信方
以防止作弊．由式（７）和式（８）知：重要和非重要子密钥
都是模ｐ整数，无法区分．式（８）也避免了文献［１８］ｔ阶
导数求导，在ｋ＝２时，依然可构造分存方案．

记ｍ１，ｍ２是参与恢复的重要和非重要子密钥数，
上述按式（５）、式（７）和式（８）将 ｋｅｙ转换为重要和非重
要子密钥的方案是（ｔ，ｓ，ｋ，ｎ）方案，原因是：

①当ｍ１!ｔ，ｍ２ｋ－ｔ时，由非重要子密钥按式（２）
可恢复出ａｔ，ａｔ＋１，…，ａｋ－１，然后和重要子密钥一起可构
造包含ａ０，ａ１，…，ａｔ－１的 ｍ１个方程，此时仅有当 ｍ１＝ｔ
时，才能得到ａ０，ａ１，…，ａｔ－１，从而按式（６）恢复ｋｅｙ．

②当ｍ１＞ｔ，ｍ２ｋ－ｍ１时，由重要子密钥可构造包
含ｋ个未知数ａ０，ａ１，…，ａｋ－１的 ｍ１个方程，非重要子密
钥可构造包含ｋ－ｔ个未知数ａｔ，ａｔ＋１，…，ａｋ－１的ｍ２个方
程，因此能得到包含 ｋ个未知数 ａ０，ａ１，…，ａｋ－１且具有
ｍ１＋ｍ２ｋ个方程的方程组，从而可恢复出 ａ０，ａ１，…，
ａｋ－１并按式（６）恢复ｋｅｙ．

由①和②可看出，仅有当ｍ１ｔ，ｍ１＋ｍ２ｋ时才能
恢复ｋｅｙ，因此是（ｔ，ｓ，ｋ，ｎ）方案．

文献［１８］（ｔ，ｓ，ｋ，ｎ）分存不满足门限秘密共享的恢
复条件，涉及求导和满秩方程组求解，恢复策略十分复

杂，文献［１８］仅证明了（ｔ，ｓ，ｋ，ｎ）方案的完备性而未给
出具体求解方法．而本文主密钥（ｔ，ｓ，ｋ，ｎ）分存不依赖
于影子图像，当ｍ１＝ｔ时，可通过 Ｌａｇｒａｎｇｅ插值恢复，当
ｍ１＞ｔ时，可通过模ｐ矩阵求逆高效求解．

当ｍ１＝ｔ，ｍ２ｋ－ｔ时，首先由式（２）恢复出 ａｔ，
ａｔ＋１，…，ａｋ－１，将其代入式（７）可得式（９），其中 ＩＰ０，ＩＰ１，
…，ＩＰｔ－１为重要随机参与值．

ｆ０（ＩＰ０）＝（ａ０＋ａ１ＩＰ０＋…＋ａｔ－１ＩＰ０
ｔ－１＋ａｔＩＰ０

ｔ＋ａｔ＋１ＩＰ０
ｔ＋１＋…＋ａｋ－１ＩＰ０

ｋ－１）ｍｏｄｐ

ｆ０（ＩＰ１）＝（ａ０＋ａ１ＩＰ１＋…＋ａｔ－１ＩＰ１
ｔ－１＋ａｔＩＰ１

ｔ＋ａｔ＋１ＩＰ１
ｔ＋１＋…＋ａｋ－１ＩＰ１

ｋ－１）ｍｏｄｐ


ｆ０（ＩＰｔ－１）＝（ａ０＋ａ１ＩＰｔ－１＋…＋ａｔ－１ＩＰ
ｔ－１
ｔ－１＋ａｔＩＰ

ｔ
ｔ－１＋ａｔ＋１ＩＰ

ｔ＋１
ｔ－１＋…＋ａｋ－１ＩＰ

ｋ－１
ｔ－１）ｍｏｄ










ｐ

（９）

　　将Ｇｉ＝（ｆ０（ＩＰｉ）＋ａｔ（ｐ
ｔ－ＩＰｉ

ｔ）＋ａｔ＋１（ｐ
ｔ＋１－ＩＰｉ

ｔ＋１）＋… ＋ａｋ－１（ｐ
ｋ－１－ＩＰｉ

ｋ－１））ｍｏｄｐ，ｉ＝０，１，…，ｔ－１代入式
（９），可得式（１０）：
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Ｇ０＝（ａ０＋ａ１ＩＰ０＋…＋ａｔ－１ＩＰ０
ｔ－１）ｍｏｄｐ

Ｇ１＝（ａ０＋ａ１ＩＰ１＋…＋ａｔ－１ＩＰ１
ｔ－１）ｍｏｄｐ



Ｇｔ－１＝（ａ０＋ａ１ＩＰｔ－１＋…＋ａｔ－１ＩＰ
ｔ－１
ｔ－１）ｍｏｄ










ｐ

（１０）

式（１０）等价为已知（Ｇ０，ＩＰ０），（Ｇ１，ＩＰ１），…，（Ｇｔ－１，
ＩＰｔ－１）求解ａ０，ａ１，…，ａｔ－１，此时仅需将（Ｇ０，ＩＰ０），（Ｇ１，
ＩＰ１），…，（Ｇｔ－１，ＩＰｔ－１）代入式（２），即可通过Ｌａｇｒａｎｇｅ插
值恢复出ａ０，ａ１，…，ａｔ－１，按式（６）恢复ｋｅｙ．

当ｍ１＞ｔ，ｍ２ｋ－ｍ１时，此时由式（７）可得式
（１１），式（８）可得式（１２），其中 ＮＰ０，ＮＰ１，…，ＮＰｍ２－１为
非重要随机参与值．
ｆ０（ＩＰ０）＝（ａ０＋ａ１ＩＰ０＋…＋ａｋ－１ＩＰ０

ｋ－１）ｍｏｄｐ

ｆ０（ＩＰ１）＝（ａ０＋ａ１ＩＰ１＋…＋ａｋ－１ＩＰ１
ｋ－１）ｍｏｄｐ



ｆ０（ＩＰｍ１－１）＝（ａ０＋ａ１ＩＰｍ１－１＋…＋ａｋ－１ＩＰ
ｋ－１
ｍ１－１）ｍｏｄ










ｐ

（１１）
ｇ０（ＮＰ０）＝（ａｔＮＰ０＋ａｔ＋１ＮＰ０

２＋…＋ａｋ－１ＮＰ０
ｋ－ｔ）ｍｏｄｐ

ｇ０（ＮＰ１）＝（ａｔＮＰ１＋ａｔ＋１ＮＰ１
２＋…＋ａｋ－１ＮＰ１

ｋ－ｔ）ｍｏｄｐ


ｇ０（ＮＰｍ２－１）＝（ａｔＮＰｍ２－１＋ａｔ＋１ＮＰ
２
ｍ２－１＋…＋ａｋ－１ＮＰ

ｋ－ｔ
ｍ２－１）ｍｏｄ










ｐ

（１２）
令 ＦＰ＝（ｆ０（ＩＰ０），ｆ０（ＩＰ１），…，ｆ０（ＩＰｍ１－１），ｇ０

（ＮＰ０），ｇ０（ＮＰ１），…，ｇ０（ＮＰｍ２－１））
Ｔ，ａ＝（ａ０，ａ１，…，

ａｔ－１，ａｔ，ａｔ＋１，…，ａｋ－１）
Ｔ，则由式（１１）和式（１２）可得式

（１３），其中ＭＴ维数为（ｍ１＋ｍ２）×ｋ．
ＦＰ＝（ＭＴａ）ｍｏｄｐ；

ＭＴ＝

１ＩＰ０ …ＩＰｔ－１０ ＩＰｔ０ ＩＰｔ＋１０ …ＩＰｋ－１０
１ＩＰ１ …ＩＰｔ－１１ ＩＰｔ１ ＩＰｔ＋１１ …ＩＰｋ－１１
    
１ＩＰｍ１－１…ＩＰ

ｔ－１
ｍ１－１ＩＰ

ｔ
ｍ１－１ ＩＰ

ｔ＋１
ｍ１－１ …ＩＰ

ｋ－１
ｍ１－１

ＮＰ０ ＮＰ２０ …ＮＰｋ－ｔ０

ＮＰ１ ＮＰ２１ …ＮＰｋ－ｔ１

  
ＮＰｍ２－１ＮＰ

２
ｍ２－１…ＮＰ

ｋ－ｔ
ｍ２

























－１

ｍｏｄｐ

（１３）
式（１３）两端乘以ＭＴＴ可得式（１４）：

ＭＴＴＦＰ＝（Ｍ
Ｔ
ＴＭＴａ）ｍｏｄｐ （１４）

式（１３）包含ｋ元１次线性无关方程的数量为ｍ１＋
ｍ２且 ｍ１ ＋ｍ２ｋ，因此 ｒａｎｋ（ＭＴ）＝ｒａｎｋ（Ｍ

Ｔ
Ｔ）＝

ｒａｎｋ（ＭＴＴＭＴ）＝ｋ，而 Ｍ
Ｔ
Ｔ维数为 ｋ×（ｍ１ ＋ｍ２），故

ＭＴＴＭＴ维数为 ｋ×ｋ，因此 ＭＴＴＭＴ 存在模 ｐ逆阵
（ＭＴＴＭＴ）

－１
ｐ ，从而可按式（１５）求解 ａ，其中（Ｍ

Ｔ
ＴＭＴ）

－１
ｐ

可按文献［１９－２０］模ｐ逆阵求解算法高效求解．
ａ＝（（ＭＴＴＭＴ）

－１
ｐ Ｍ

Ｔ
ＴＦＰ）ｍｏｄｐ （１５）

相对于文献［１６～１８］，主密钥（ｔ，ｓ，ｋ，ｎ）分存避免
了影子图像连接；ｋｅｙ仅需计算１次；所构造的重要和
非重要子密钥都是ＧＦ（ｐ）域整数，重要程度无法区分；
子密钥相对于影子图像减小了信道负载，保管起来也

更为方便，可选择不同策略对ｋｅｙ恢复．

４　多版本备份策略

　　文献［１４］和本文备份图 Ｓｐ都是由密图 Ｓ＝
（ｓｉ，ｊ）ｗ×ｈ按ｋｅｙ置乱的ＬＬ置乱子带 Ｓ′ＬＬ生成，如式（１６）
和式（１７）所示．

ｓｐｉ，ｊ＝（ｌ７ｌ６ｌ５ｌ３ｌ２）２
ｓｐｉ＋ｗ／２，ｊ＝（ｌ７ｌ６ｌ５ｌ４ｌ１）２
ｓｐｉ，ｊ＋ｈ／２＝（ｌ７ｌ６ｌ４ｌ３ｌ２）２
ｓｐｉ＋ｗ／２，ｊ＋ｈ／２＝（ｌ７ｌ６ｌ５ｌ４ｌ０）










２

（１６）

ｓｐｉ，ｊ＝（ｌ７ｌ６ｌ５ｌ４ｌ３ｌ２）２
ｓｐｉ＋ｗ／２，ｊ＝（ｌ７ｌ６ｌ５ｌ４ｌ３ｌ２）２
ｓｐｉ，ｊ＋ｈ／２＝（ｌ７ｌ６ｌ５ｌ４ｌ３ｌ１）２
ｓｐｉ＋ｗ／２，ｊ＋ｈ／２＝（ｌ７ｌ６ｌ５ｌ４ｌ３ｌ０）










２

（１７）

式（１６）将 Ｓ′ＬＬ像素 ｓ′
ＬＬ
ｉ，ｊ＝（ｌ７ｌ６ｌ５ｌ４ｌ３ｌ２ｌ１ｌ０）２按比特

重要程度均分为４组：ｌ７ｌ６，ｌ５ｌ４，ｌ３ｌ２和 ｌ１ｌ０并依次备份
４、３、２和１次，从而构造了５比特 Ｓｐ像素．式（１７）将子
带像素比特划分为显著比特 ｌ７ｌ６ｌ５ｌ４ｌ３，不显著比特ｌ２和
最不显著比特ｌ１ｌ０，并依次备份４、２和１次，从而形成与
Ｓ等大且每像素６比特的备份图Ｓｐ．式（１７）尽管增加１
比特备份，但相对于式（１６）提高了 ｌ５ｌ４ｌ３恢复能力，其
中ｌ５ｌ４和ｌ３分别多备份了１次和２次．

文献［１４］将８比特Ｓ和５比特Ｓｐ像素按式（３）分
存，由于Ｓｐ像素只存放１次，导致恢复能力较低．为避
免该问题，本文将 １个 Ｓ像素和多个 Ｓｐ备份像素在
ＧＦ（２８）域分存，并依据ｋ来确定Ｓｐ像素的备份数量．

在ＧＦ（２８）域，式（３）嵌入比特最大为８ｋ，其中Ｓ和
Ｓｐ像素分别消耗８比特和６比特，因此当ｋ＝２时，只能
嵌入１个Ｓｐ像素；当 ｋ＝３时，为保持足够认证精度依
然只备份１次Ｓｐ像素；当ｋ＞３时，将备份数控制为ｋ－
２，从而Ｓ和Ｓｐ像素总共消耗６ｋ－４比特．为保证Ｓｐ安
全性和攻击后恢复概率，将 Ｓｐ置乱为不同版本以降低
同位置像素被同时攻击的可能性，将其称为多版本备

份策略．这里可将ｋｅｙ与Ｓｐ置乱绑定，当ｋ３时，由ｋｅｙ
产生随机数ｋｅｙ０，ｋｅｙ１，…，ｋｅｙｋ－３将 Ｓ

ｐ置乱为不同版本

Ｓｐ０，Ｓｐ１，…，Ｓｐｋ－３；当ｋ＝２时，则由ｋｅｙ将Ｓｐ置乱为Ｓｐ０．表
１给出了备份策略对比．
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表１　多版本备份同文献［１４］单备份的对比

门限ｋ
文献［１４］ 本文

ｌ７ ｌ６ ｌ５ ｌ４ ｌ３ ｌ２ ｌ１ ｌ０ ｌ７ ｌ６ ｌ５ ｌ４ ｌ３ ｌ２ ｌ１ ｌ０

２

３

４

５

４ ４ ３ ３ ２ ２ １ １

４ ４ ４ ４ ４ ２ １ １

４ ４ ４ ４ ４ ２ １ １

８ ８ ８ ８ ８ ４ ２ ２

１２ １２ １２ １２ １２ ６ ３ ３

　　从表１可看出，多版本备份明显好于单备份，且随
ｋ增加，备份比特数明显增加，具备更好的密图重建和
恢复能力．

５　限制性双重认证和多版本备份恢复策略

　　本文在保持Ｓｐ充分备份的前提下，仅保留有限认
证精度，但依然保持同文献［１４］同等或相近的认证精
度，将其称为限制性双重认证策略．

这里按式（１８）将ｋｅｙ映射为与ｓｉ，ｊ和ｓ
ｐ０
ｉ，ｊ，ｓ

ｐ１
ｉ，ｊ，…ｓ

ｐｚ
ｉ，ｊ及

（ｉ，ｊ）相关的密钥ｋｅｙｉ，ｊ，其中ｋ＝２时，ｚ＝０；ｋ３时，ｚ＝
ｋ－３，目的是只有正确的 Ｓ和 Ｓｐ像素及坐标才能产生
正确的前向认证信息．这里以 ｋｅｙｉ，ｊ为种子生成随机数
ｒ０ｉ，ｊ，ｒ

１
ｉ，ｊ，…，ｒ

ｋ－３
ｉ，ｊ，ｒ

ｋ－２
ｉ，ｊ并按式（１９）生成 ｓｉ，ｊ和 ｓ

ｐ０
ｉ，ｊ，ｓ

ｐ１
ｉ，ｊ，…ｓ

ｐｚ
ｉ，ｊ

前向认证信息ｃｈｅｃｋ０ｉ，ｊ，ｃｈｅｃｋ
１
ｉ，ｊ，…，ｃｈｅｃｋ

ｋ－２
ｉ，ｊ．

ｋｅｙｉ，ｊ＝
ｓｉ，ｊ×ｓ

ｐ０
ｉ，ｊ＋ｓｉ，ｊ＋ｓ

ｐ０
ｉ，ｊ＋ｋｅｙ＋ｉ＋ｊ＋ｉ×ｊ， ｋ＝２

ｓｉ，ｊ×（ｓ
ｐ０
ｉ，ｊ＋ｓ

ｐ１
ｉ，ｊ＋…＋ｓ

ｐｋ－３
ｉ，ｊ）＋ｋｅｙ＋ｉ＋ｊ＋ｉ×ｊ， ｋ{ ３

（１８）
ｃｈｅｃｋ０ｉ，ｊ＝ｒ

０
ｉ，ｊ（ｍｏｄ２

２） ｝ｋ＝２

ｃｈｅｃｋ１ｉ，ｊ＝ｒ
１
ｉ，ｊ（ｍｏｄ２

２）

…

ｃｈｅｃｋｋ－３ｉ，ｊ ＝ｒ
ｋ－３
ｉ，ｊ（ｍｏｄ２

２）

ｃｈｅｃｋｋ－２ｉ，ｊ ＝ｒ
ｋ－２
ｉ，ｊ（ｍｏｄ２

８

























）

ｋ３ （１９）

在式（１９）中，当ｋ＝２时，前向认证信息 ｃｈｅｃｋ０ｉ，ｊ共２
比特；当 ｋ３时，前向认证信息 ｃｈｅｃｋ０ｉ，ｊ，ｃｈｅｃｋ

１
ｉ，ｊ，…，

ｃｈｅｃｋｋ－２ｉ，ｊ共２ｋ＋４比特．按式（２０）对前向认证信息、Ｓ和

Ｓｐ像素比特重组，从而按式（３）在 ＧＦ（２８）域得到分存

信息ｆｉ，ｊＧＦ（Ｓ
·

ｕ），ｕ＝０，１，…，ｎ－１，Ｓｕ＝Ｐｕｍｏｄ２
８．

ｒ０＝ｓｉ，ｊ
ｒ１＝２

６·ｃｈｅｃｋ０ｉ，ｊ＋ｓ
ｐ０
ｉ，ｊ

}　　　
ｋ＝２

　　　　
ｒｋ－２＝２

６·ｃｈｅｃｋｋ－３ｉ，ｊ ＋ｓ
ｐｋ－３
ｉ，ｊ

ｒｋ－１＝ｃｈｅｃｋ
ｋ－２
ｉ，

























ｊ

ｋ３ （２０）

记ｆｉ，ｊＧＦ（Ｓ
·

ｕ）对应的２进制数为 ｏ
ｕ
ｉ，ｊ＝（ｏ

ｉ，ｊ，ｕ
７ ｏｉ，ｊ，ｕ６ ｏｉ，ｊ，ｕ５

ｏｉ，ｊ，ｕ４ ｏｉ，ｊ，ｕ３ ｏｉ，ｊ，ｕ２ ｏｉ，ｊ，ｕ１ ｏｉ，ｊ，ｕ０ ）２，ｕ＝０，１，…，ｎ－１，对每个ｏ
ｕ
ｉ，ｊ按

式（２１）映射为ｋｅｙｕｉ，ｊ并生成１位随机数作为ｏ
ｕ
ｉ，ｊ后向认证

比特 ｖｕｉ，ｊ，将 ｏ
ｕ
ｉ，ｊ和 ｖ

ｕ
ｉ，ｊ划分为 ４组：ｏ

ｉ，ｊ，ｕ
０ ｏ

ｉ，ｊ，ｕ
１ ，ｏ

ｉ，ｊ，ｕ
２ ｏ

ｉ，ｊ，ｕ
３ ，

ｏｉ，ｊ，ｕ４ ｏ
ｉ，ｊ，ｕ
５ 和ｏｉ，ｊ，ｕ６ ｏ

ｉ，ｊ，ｕ
７ ｖ

ｕ
ｉ，ｊ按ＯＰＡＰ

［１５］嵌入掩体Ｃｕ像素ｃｕ２ｉ，２ｊ，
ｃｕ２ｉ，２ｊ＋１，ｃ

ｕ
２ｉ＋１，２ｊ，ｃ

ｕ
２ｉ＋１，２ｊ＋１的低位比特上作为嵌密掩体Ｃ′

ｕ．
ｋｅｙｕｉ，ｊ＝（ｏ

ｕ
ｉ，ｊ×ｋｅｙ×Ｐｕ＋ｏ

ｕ
ｉ，ｊ＋ｋｅｙ＋Ｐｕ

＋ｉ＋ｊ＋ｉ×ｊ）ｍｏｄｐ （２１）
式（２１）将Ｐｕ和 ｋｅｙ及（ｉ，ｊ）用于后向认证比特生

成，避免了用户对分发信息篡改和对认证比特的揣测．
式（１８）～式（２１）即构成了限制性双重认证比特分配策
略，当ｋ较小时，优先保证Ｓ和Ｓｐ像素的精确认证，当ｋ
较大时，则限制认证精度，保证 Ｓ和 Ｓｐ像素的恢复能
力．表２给出了认证能力对比．从表２可看出，在 ｋ＝２，
３时，本文认证比特数高于文献［１４］，综合认证能力更
高，当ｋ４时，本文认证比特尽管少于文献［１４］，但综
合认证能力已趋于１００％，从而与文献［１４］相当．

表２　限制性双重认证同文献［１４］双重认证的对比

门限ｋ 方法
认证比特数 区分度

前向 后向 密图备份图像素 分存信息
综合认证能力

２
文献［１４］ １ １ １／２１ １／２１ ７５％＝１－１／２２

本文 ２ １ １／２２ １／２１ ８７．５％＝１－１／２３

３
文献［１４］ ８ １ １／２８ １／２１ ９９．８０％≈１－１／２９

本文 １０ １ １／２１０ １／２１ ９９．９５％≈１－１／２１１

４
文献［１４］ １５ １ １／２１５ １／２１ １００．００％≈１－１／２１６

本文 １２ １ １／２１２ １／２１ ９９．９９％≈１－１／２１３

５
文献［１４］ ２２ １ １／２２２ １／２１ １００．００％≈１－１／２２３

本文 １４ １ １／２１４ １／２１ １００．００％≈１－１／２１５
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　　限制性双重认证在使用方式上同文献［１４］一致．
由于限制性双重认证取决于ｋｅｙ能否重构，并进一步和
主密钥（ｔ，ｓ，ｋ，ｎ）分存策略绑定，使得满足（ｔ，ｓ，ｋ，ｎ）约
束的参与者才能进行双重认证并检验真实性．

由于本文是将ｓｉ，ｊ和ｓ
ｐ
ｉ，ｊ涉及的多版本ｓ

ｐ０
ｉ，ｊ，ｓ

ｐ１
ｉ，ｊ，…，ｓ

ｐｚ
ｉ，ｊ

按式（３）分存，因此式（４）恢复出的ｓｐｉ，ｊ涉及（ｉ０，ｊ０），（ｉ１，
ｊ１），…，（ｉｚ，ｊｚ）位置的多个版本ｓ

ｐ
ｉ０，ｊ０，ｓ

ｐ
ｉ１，ｊ１，…，ｓ

ｐ
ｉｚ，ｊｚ，为标识

认证情况，按算法１构建 Ｓｉｎｉｔ和 珘Ｓ
ｐ０，珘Ｓｐ１，…，珘Ｓｐｚ并生成认

证图Ａ，珟Ａｐ０，珟Ａｐ１，…，珟Ａｐｚ，其中Ａ＝（ａｉ，ｊ）ｗ×ｈ．

算法１　Ｓｉｎｉｔ，珘Ｓ
ｐ０，珘Ｓｐ１，…，珘Ｓｐｚ及Ａ，珟Ａｐ０，珟Ａｐ１，…，珟Ａｐｚ构建算法

　　第１步：初始化Ａ，珟Ａｐ０，珟Ａｐ１，…，珟Ａｐｚ全为（０）ｗ×ｈ，其中０和１表示认
证通过和失败．

第２步：对参与者嵌密掩体提取的分存信息和认证比特进行第１
重认证，若（ｉ，ｊ）位置分存信息通过认证的数量大于等于ｋ，则标记ａｉ，ｊ
＝１．
第３步：对Ａ标记１位置的分存信息按式（４）重构Ｓｉｎｉｔ和珘Ｓ

ｐ０，珘Ｓｐ１，
…，珘Ｓｐｚ，若重构ｓｉｎｉｔｉ，ｊ和珓ｓ

ｐ０
ｉ，ｊ，珓ｓ

ｐ１
ｉ，ｊ，…，珓ｓ

ｐｚ
ｉ，ｊ未通过第２重认证，则标记ａｉ，ｊ＝０．

第４步：将Ａ赋值给珟Ａｐ０，珟Ａｐ１，…，珟Ａｐｚ，由ｋｅｙ产生随机数种子ｋｅｙ０，
ｋｅｙ１，…，ｋｅｙｚ，将ｋｅｙｚ，ｚ＝０，１，…，ｋ－３用作对珘Ｓ

ｐｚ，珟Ａｐｚ同样逆置乱，当 ｋ
＝２时，则直接由ｋｅｙ将珘Ｓｐ０，珟Ａｐ０逆置乱为珘Ｓ′ｐ０，珟Ａ′ｐ０．
第５步：将珘Ｓ′ｐ０，珘Ｓ′ｐ１，…，珘Ｓ′ｐｚ和珟Ａ′ｐ０，珟Ａ′ｐ１，…，珟Ａ′ｐｚ重新作为珘Ｓｐ０，珘Ｓｐ１，

…，珘Ｓｐｚ和珟Ａｐ０，珟Ａｐ１，…，珟Ａｐｚ，然后和Ｓｉｎｉｔ，Ａ一起输出．

记ｃｎｔｑ，ｑ∈［０，７］为 珓ｓ
ｐｚ
ｉ，ｊ，珓ｓ

ｐｚ
ｉ＋ｗ／２，ｊ，珓ｓ

ｐｚ
ｉ，ｊ＋ｈ／２，珓ｓ

ｐｚ
ｉ＋ｗ／２，ｊ＋ｈ／２存

储的ｓ′ＬＬｉ，ｊ第 ｑ比特 ｌｑ累计认证通过次数，ｓｕｍｑ，ｑ∈［０，
７］为第 ｑ比特累计值，这里按式（２２）ｓｕｍｑ对 ｃｎｔｑ的统
计均值来对ｌｑ高置信度重建，其中［］为四舍五入取整，
ｃｎｔｑ＝０是所有备份比特认证失败的极端情况．ｓ′

ＬＬ
ｉ，ｊ重建

过程记为算法２．

ｌｑ＝
［ｓｕｍｑ／ｃｎｔｑ］， ｃｎｔｑ≠０
１， ｃｎｔｑ{ ＝０

（２２）

算法２　ｓ′ＬＬｉ，ｊ，ｉ＝０，１，…，ｗ／２－１，ｊ＝０，１，…，ｈ／２－１重建算法

　　第１步：初始化ｃｎｔｑ＝ｓｕｍｑ＝０，ｑ∈［０，７］，依次扫描（ｉ，ｊ），（ｉ＋
ｗ／２，ｊ），（ｉ，ｊ＋ｈ／２），（ｉ＋ｗ／２，ｊ＋ｈ／２）位置 珘Ｓｐ０，珘Ｓｐ１，…，珘Ｓｐｚ元素，若其
通过珟Ａｐ０，珟Ａｐ１，…，珟Ａｐｚ认证，则将其转换为６比特ｂｉｔ０，ｂｉｔ１，…，ｂｉｔ５．

第２步：若ｂｉｔ０，ｂｉｔ１，…，ｂｉｔ５中存在 ｌｑ，则按式（２３）更新 ｓｕｍｑ和
ｃｎｔｑ，ｑ∈［０，７］．

ｓｕｍｑ＝ｓｕｍｑ＋ｌｑ
ｃｎｔｑ＝ｃｎｔｑ＋１

（２３）

第３步：反复执行第１步～第２步，直至扫描完 珘Ｓｐ０，珘Ｓｐ１，…，珘Ｓｐｚ所
有位置，按式（２２）重建并输出ｓ′ＬＬｉ，ｊ＝（ｌ７ｌ６ｌ５ｌ４ｌ３ｌ２ｌ１ｌ０）２．

相对于文献［１４］，本文可充分利用不同位置备份
的同一比特对备份图高置信度地恢复．同时备份比特
分散在不同备份图的不同位置，具备较好的抗攻击能

力．尽管本文后向认证比特数较少，但高置信度的 Ｓ′ＬＬ

重建策略会纠正误判概率．

６　所提算法
　　以下给出完整分存算法，记为算法３．

算法３　多版本备份和限制性双重认证主密钥（ｔ，ｓ，ｋ，ｎ）图像分存
算法

　　第１步：输入 ｔ，ｓ，ｋ，ｎ且满足０＜ｔ
!

ｓ
!

ｋ
!

ｎ，Ｓ＝（ｓｉ，ｊ）ｗ×ｈ，Ｃ
ｕ＝

（ｃｕｉ，ｊ）２ｗ×２ｈ，ｕ＝１，２，…，ｎ，ｋｅｙ∈｛１，２，…，ｐ－１｝，由 ｋｅｙ生成 Ｐ０，Ｐ１，
…，Ｐｎ－１∈｛１，２，…，ｐ－１｝且满足Ｐ０ｍｏｄ２５６，Ｐ１ｍｏｄ２５６，…，Ｐｎ－１ｍｏｄ
２５６两两不等．

第２步：由ｋｅｙ将Ｓ的ＬＬ子带置乱为Ｓ′ＬＬ并按式（１７）构造Ｓ
ｐ，若

ｋ３时，由ｋｅｙ产生随机数 ｋｅｙ０，ｋｅｙ１，…，ｋｅｙｋ－３将 Ｓ
ｐ置乱为 Ｓｐ０，Ｓｐ１，

…，Ｓｐｋ－３，当ｋ＝２时，则由ｋｅｙ将Ｓｐ置乱为Ｓｐ０．
第３步：将 ｋｅｙ按式（１８）映射为 ｋｅｙｉ，ｊ，由式（１９）生成 ｃｈｅｃｋ

０
ｉ，ｊ，

ｃｈｅｃｋ１ｉ，ｊ，…，ｃｈｅｃｋ
ｋ－２
ｉ，ｊ．

第４步：将 ｓｉ，ｊ，ｓ
ｐ０
ｉ，ｊ，ｓ

ｐ１
ｉ，ｊ，…，ｓ

ｐｋ－３
ｉ，ｊ以及 ｃｈｅｃｋ

０
ｉ，ｊ，ｃｈｅｃｋ

１
ｉ，ｊ，…，ｃｈｅｃｋ

ｋ－２
ｉ，ｊ按

式（２０）重组并按式（３）在 ＧＦ（２８）域分存产生 ｆｉ，ｊＧＦ（Ｓ
·

ｕ），ｕ＝０，１，…，
ｎ－１，Ｓｕ＝Ｐｕｍｏｄ２

８（当ｋ＝２时，则仅有ｓｐ０ｉ，ｊ）．

第 ５ 步：将 ｆｉ，ｊＧＦ （Ｓ
·

ｕ） 对 应 的 ２ 进 制 数 ｏｕｉ，ｊ ＝
（ｏｉ，ｊ，ｕ７ ｏ

ｉ，ｊ，ｕ
６ ｏ

ｉ，ｊ，ｕ
５ ｏ

ｉ，ｊ，ｕ
４ ｏ

ｉ，ｊ，ｕ
３ ｏ

ｉ，ｊ，ｕ
２ ｏ

ｉ，ｊ，ｕ
１ ｏ

ｉ，ｊ，ｕ
０ ）２，ｕ＝０，１，…，ｎ－１，ｋｅｙ以及 Ｐ０，

Ｐ１，…，Ｐｎ－１按式（２１）映射为ｋｅｙ
ｕ
ｉ，ｊ并产生ｏ

ｕ
ｉ，ｊ后向认证比特ｖ

ｕ
ｉ，ｊ．

第６步：将 ｏｕｉ，ｊ和 ｖ
ｕ
ｉ，ｊ划分为 ４组：ｏ

ｉ，ｊ，ｕ
０ ｏ

ｉ，ｊ，ｕ
１ ，ｏ

ｉ，ｊ，ｕ
２ ｏ

ｉ，ｊ，ｕ
３ ，ｏ

ｉ，ｊ，ｕ
４ ｏ

ｉ，ｊ，ｕ
５ 和

ｏｉ，ｊ，ｕ６ ｏ
ｉ，ｊ，ｕ
７ ｖ

ｕ
ｉ，ｊ并利用 ＯＰＡＰ嵌入到掩体 Ｃ

ｕ像素 ｃｕ２ｉ，２ｊ，ｃ
ｕ
２ｉ，２ｊ＋１，ｃ

ｕ
２ｉ＋１，２ｊ，

ｃｕ２ｉ＋１，２ｊ＋１低位比特上．
第７步：重复第３步 ～第６步直至处理完所有密图像素，可得

Ｃ′ｕ，ｕ＝０，１，…，ｎ－１．
第８步：将ｋｅｙ及其产生的ａ１，ａ２，…，ａｋ－１按式（５）映射为 ａ０，其

中ａ０，ａ１，…，ａｋ－１∈｛１，２，…，ｐ－１｝，将 ａ０，ａ１，…，ａｋ－１和 ａｔ，ａｔ＋１，…，
ａｋ－１分别按式（７）和式（８）得到重要子密钥 ｓｕｂｋｅｙ０，ｓｕｂｋｅｙ１，…，
ｓｕｂｋｅｙｓ－１和非重要子密钥ｓｕｂｋｅｙｓ，ｓｕｂｋｅｙｓ＋１，…，ｓｕｂｋｅｙｎ－１．

第９步：将Ｃ′ｕ，（ｓｕｂｋｅｙｕ，Ｐｕ），ｕ＝０，１，…，ｎ－１前 ｓ个和后 ｎ－ｓ
分发给重要和非重要参与者，将（ｓｕｂｋｅｙｕ，Ｐｕ），ｕ＝０，１，…，ｎ－１的
ＭＤ５值公布到第３方公信方以防止参与者作弊并销毁中间参数．

与之对应的恢复算法记为算法４．

算法４　多版本备份和限制性双重认证主密钥（ｔ，ｓ，ｋ，ｎ）图像恢复
算法

　　第１步：配置ｔ，ｓ，ｋ，ｎ，输入重要分发密钥和嵌密掩体（ｓｕｂｋｅｙＩＰｖ，
ＩＰｖ），Ｃ′

ＩＰｖ＝（ｃ′ＩＰｖｉ，ｊ）２ｗ×２ｈ，ｖ＝０，１，…，ｍ１－１以及非重要分发密钥和嵌
密掩体（ｓｕｂｋｅｙＮＰｒ，ＮＰｒ），Ｃ′

ＮＰｒ＝（ｃ′ＮＰｒｉ，ｊ）２ｗ×２ｈ，ｒ＝０，１，…，ｍ２－１．
第２步：若分发密钥ＭＤ５值与第３方存储的 ＭＤ５值不一致，则

拒绝恢复，记通过检验的重要和非重要参与者数量分别为 ｍ′１，ｍ′２，
若不满足ｍ′１ｔ，ｍ′１＋ｍ′２ｋ，则失败退出，不失一般性，假设 ｍ′１＝
ｍ１，ｍ′２＝ｍ２．

第３步：若ｍ１＝ｔ，则按式（２）对式（８）和式（１０）系数恢复，反之
按式（１５）对式（７）全部系数恢复，然后按式（６）计算ｋｅｙ．

第４步：由算法１得到Ｓｉｎｉｔ，珘Ｓ
ｐ０，珘Ｓｐ１，…，珘Ｓｐｚ以及Ａ，珟Ａｐ０，珟Ａｐ１，…，珟Ａｐｚ．

第５步：由算法２得到Ｓ′ＬＬ像素ｓ′
ＬＬ
ｉ，ｊ，其中ｉ＝０，１，…，ｗ／２－１，ｊ＝

０，１，…，ｈ／２－１．
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第６步：由ｋｅｙ对Ｓ′ＬＬ逆置乱并产生Ｓｒｅｆ，结合邻近像素点插值拟
合和修复参考图像素替代修复［１４］重建并输出Ｓｆｉｎａｌ．

同现有方法相比，所提方法避免了中间影子图像

连接［１６～１７］，恢复的高复杂度［１８］；可利用 Ｌａｇｒａｎｇｅ插值
或模ｐ矩阵求逆高效求解［１９～２０］；所提出的多版本备份

可高置信度地恢复备份图，而限制性双重认证综合认

证能力趋近或等同于文献［１４］．

７　实验
　　实验选取（１，２，２，５）和（２，３，４，５）方案进行测试，
取ｋｅｙ＝１３１８１９，ｐ＝１００００００００７．图１是分辨率 ２５６×
２５６和５１２×５１２的测试图像．实验按式（２４）和式（２５）
计算图像差异和衡量图像恢复质量，按攻击识别率［１４］

评判认证能力．表格中的“－”为不存在．

ＭＳＥ＝
∑
ｗ－１

ｉ＝０
∑
ｈ－１

ｊ＝０
（ｐｉ，ｊ－ｐ′ｉ，ｊ）

２

ｗ×ｈ （２４）

ＰＳＮＲ＝１０×ｌｏｇ１０
２５５２

ＭＳＥ （２５）

式（２４）中，ｐｉ，ｊ，ｐ′ｉ，ｊ为像素值，ｗ×ｈ为图像分辨率．
７．１　主密钥（ｔ，ｓ，ｋ，ｎ）方案的验证和对比实验

对ｋｅｙ按算法３第８步 ～第９步进行（ｔ，ｓ，ｋ，ｎ）分
存，并按算法４第１步 ～第３步重构 ｋｅｙ，然后和文献
［１６～１８］对比．表３和表４分别给出了分发密钥分配
表和ｋｅｙ恢复结果．

表４除了分组４～７和１０以外，都能恢复ｋｅｙ．原因这
些分组都不满足（ｔ，ｓ，ｋ，ｎ）约束，因此正确性得以验证．

表３　主密钥（ｔ，ｓ，ｋ，ｎ）分存分发密钥分配表

分存

方案

参与者

类型

参与者

编号

分发密钥

子密钥 随机参与值
ＭＤ５值

（１，２，２，５）

重要

不重要

１ ５２３７００２５６ ２９ ０ｘｅｄ８６７０７７６９０９８ｃｅ８９８５４８６ａ３７９ｄ０ａ８８ｅ

２ ５２３７１２１７２ ３２ ０ｘ３ｆ５７００２５ｂ７５８ｄ１１５１ｃａ６１８ｄａａｄｃ７００５３

３ ２５８１８０ ６５ ０ｘ５１ｅ２４７ｂ１２０４７２０３ｅ９８ｂ５ｃｆ８ｃｆ３３６２２８５

４ １３１０７６ ３３ ０ｘ１ｆ７ｄ５７７７５５９ｃ４ｅｅ７５８ｂ８４２ｅ１ａ５７７ｅ０ａ８

５ ４９２５２８ １２４ ０ｘ２ｂ３７ｅ８６ｂ９ｂｄ４４ｃ８３０３３ｂｄ９ｂａ９ｂ８３２ａ８ｃ

（２，３，４，５）

重要

不重要

１ １４００８１７３９ ２９ ０ｘ５５５０ｅ２ｅｅ２５２７ｆ３ｆｂａａ２ｂｆ５４ｅａ０２３４ａ３ｄ

２ １６２７１６４４０ ３２ ０ｘｃ８ｅ３ｄｅ５１６２８ｅ４２７７７８ｃ８１４１６６６ｆ４ｃ９７５

３ ５４６１５２１２１ ６５ ０ｘｄ０ｅａ６ａ６ｆ２８ｃ８ａ２ｃ４ｅ３９０７９６ｅ３１９５３５９ａ

４ １３３５０２９５２ ３３ ０ｘｆ８５１ｂ９０８０ｅ７０ａ７７１ｃ９ａ９９ｆ７ｆｃ９ｄ２６ｆ３１

５ ８６２９０４０７３ １２４ ０ｘ１ｆ４ｅｆｄ５ｃ９８ｂ７３０ｃｅｆ４ｄ３７７９０６１ｆ０４ａ９５

表４　主密钥（ｔ，ｓ，ｋ，ｎ）分存恢复结果

分存方案 分组编号 参与者编号
数量

重要 非重要

是否满足

（ｔ，ｓ，ｋ，ｎ）

主密钥

实际 恢复

（１，２，２，５）

１ １，２ ２ ０ 是 １３１８１９ １３１８１９

２ １，３ １ １ 是 １３１８１９ １３１８１９

３ ２，４，５ １ ２ 是 １３１８１９ １３１８１９

４ ３，４，５ ０ ３ 否 １３１８１９ －

５ １ １ ０ 否 １３１８１９ －
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续表　

分存方案 分组编号 参与者编号
数量

重要 非重要

是否满足

（ｔ，ｓ，ｋ，ｎ）

主密钥

实际 恢复

（２，３，４，５）

６ １，２ ２ ０ 否 １３１８１９ －

７ １，２，３ ３ ０ 否 １３１８１９ －

８ １，２，３，４ ３ １ 是 １３１８１９ １３１８１９

９ ２，３，４，５ ２ ２ 是 １３１８１９ １３１８１９

１０ ４，５ ０ ２ 否 １３１８１９ －

　　图２是以图１（ａ）为密图按文献［１６～１８］构造的
影子图像，由于文献［１８］ｋ≠２，因此仅给出了（２，３，４，
５）影子图像．表５给出了影子图像大小．

从图２和表５可看出，文献［１６］除 ｋ－ｔ＝１时，重
要和非重要影子图像大小相等；文献［１７］则所有情况

下重要和非重要影子图像大小不等．文献［１８］影子图
像大小相等，但ｋ≠２．另外文献［１６～１８］都是通过影子
图像来构造（ｔ，ｓ，ｋ，ｎ）方案，计算量大．文献［１８］不能
借助 Ｌａｇｒａｎｇｅ插值恢复，涉及大量满秩方程组求解和
求导，计算代价较高．

表５　文献［１６～１８］重要和非重要影子图像大小

文献 分存方案
重要影子图像 非重要影子图像

图像 分辨率 图像 分辨率
影子大小相等

文献［１６］ （１，２，２，５） 图２（ａ１）～图２（ａ２） １２８×２５６ 图２（ａ３）～图２（ａ５） １２８×２５６ 是

文献［１７］ （１，２，２，５） 图２（ｂ１）～图２（ｂ２） １９２×２５６ 图２（ｂ３）～图２（ｂ５） ６４×２５６ 否

文献［１６］ （２，３，４，５） 图２（ｃ１）～图２（ｃ３） ６４×２５６ 图２（ｃ４）～图２（ｃ５） ９６×２５６ 否

文献［１７］ （２，３，４，５） 图２（ｄ１）～图２（ｄ３） ９６×２５６ 图２（ｄ４）～图２（ｄ５） ３２×２５６ 否

文献［１８］ （２，３，４，５） 图２（ｅ１）～图２（ｅ３） １２８×２５６ 图２（ｅ４）～图２（ｅ５） １２８×２５６ 是
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　　从表３和表４可看出，本文将影子图像转换为子密
钥，且子密钥都是模 ｐ整数无法区分，以更小代价来构
造更安全的分存策略且适用于（ｔ，ｓ，ｋ，ｎ）分存的各种
情况．

从第３节可看出，本文相对于文献［１６～１８］在计
算和恢复代价，安全性和普适性上具有更好的性能．
７．２　嵌密掩体视觉质量和密图恢复质量验证实验

在７．１节的基础上，以图１（ａ）为密图，图１其他图

像为掩体，按算法３分存并按算法４重构，然后对嵌密
掩体和最终重构密图的视觉质量进行测试．图３为嵌
密掩体，表６衡量了嵌密掩体视觉质量，表７为密图重
构结果，图４是重构密图．

从图３和表６可看出，无论是（１，２，２，５），还是（２，
３，４，５）分存，嵌密掩体 ＰＳＮＲ大约为４４．７５ｄＢ左右，视
觉质量普遍较好，隐藏密图难以发现．

　　结合图４、表６和表７并对比表４可看出，仅有满
足（ｔ，ｓ，ｋ，ｎ）约束的分组才能完整重构密图．图４、表６
和表７与表４一一对应，原因是只有当ｋｅｙ通过（ｔ，ｓ，ｋ，

ｎ）重构，密图才能恢复，因此结合主密钥（ｔ，ｓ，ｋ，ｎ）方
案，对密图的分存和恢复也是（ｔ，ｓ，ｋ，ｎ）方案，从而相对
于文献［１６～１８］具有最小的（ｔ，ｓ，ｋ，ｎ）构造代价．

表６　主密钥（ｔ，ｓ，ｋ，ｎ）分存嵌密掩体视觉质量（ＰＳＮＲ：ｄＢ）

分存方案
掩体１：图１（ｂ） 掩体２：图１（ｃ） 掩体３：图１（ｄ） 掩体４：图１（ｅ） 掩体５：图１（ｆ）

嵌密掩体 ＰＳＮＲ 嵌密掩体 ＰＳＮＲ 嵌密掩体 ＰＳＮＲ 嵌密掩体 ＰＳＮＲ 嵌密掩体 ＰＳＮＲ

（１，２，２，５） 图３（ａ１） ４４．７５ 图３（ａ２） ４４．７５ 图３（ａ３） ４４．７６ 图３（ａ４） ４４．７５ 图３（ａ５） ４４．７５

（２，３，４，５） 图３（ｂ１） ４４．７５ 图３（ｂ２） ４４．７４ 图３（ｂ３） ４４．７５ 图３（ｂ４） ４４．７５ 图３（ｂ５） ４４．７４

　　从图２和图３可看出，文献［１６～１８］传输的是无
意义影子图像，而本文分发掩体都是有意义的且具备

较高视觉质量，从而传输中不易引起怀疑，减少攻击的

可能性．

７．３　多版本备份策略有效性验证实验
按算法３第２步取图１（ａ）ＬＬ子带分别按 ｋ＝２和

ｋ＝４构造多版本备份图，并施加强度为５％、２０％、３０％
和５０％的随机噪声，然后计算ＬＬ子带各比特位面的正
确重建概率并按ＭＳＥ衡量重建质量．表８是与文献

［１４］的对比．
从表８可看出，当ｋ＝２时，本文略优于文献［１４］，

原因是ｋ＝２时，本文与文献［１４］都仅有１个备份图，
只是ｌ５和ｌ４多备份了１次，ｌ３多备份了２次，使得ｌ５，ｌ４
和ｌ３恢复能力好于文献［１４］；当 ｋ＝４时，本文远好于
文献［１４］，原因是本文２张备份图多于文献［１４］１张
备份图．
７．４　限制性双重认证策略有效性验证实验

对图３施加图５攻击，然后按算法４第３步 ～第６
步恢复，计算认证图并和文献［１４］对比．图５是攻击模
板，其中图 ５（ｇ）～５（ｉ）的噪声强度为 ８％、２０％和
５０％．表９是与文献［１４］的对比，图 ６为本文和文献
［１４］认证图．
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表７　主密钥（ｔ，ｓ，ｋ，ｎ）分存密图重构结果

分存方案 分组编号 参与者编号
数量

重要 非重要

是否满足

（ｔ，ｓ，ｋ，ｎ）

密图

原图 重构图 ＭＳＥ

（１，２，２，５）

１ １，２ ２ ０ 是

２ １，３ １ １ 是

３ ２，４，５ １ ２ 是

４ ３，４，５ ０ ３ 否

５ １ １ ０ 否

图１（ａ）

图４（ａ） ０

图４（ｂ） ０

图４（ｃ） ０

－ －

－ －

（２，３，４，５）

６ １，２ ２ ０ 否

７ １，２，３ ３ ０ 否

８ １，２，３，４ ３ １ 是

９ ２，３，４，５ ２ ２ 是

１０ ４，５ ０ ２ 否

图１（ａ）

－ －

－ －

图４（ｄ） ０

图４（ｅ） ０

－ －

表８　本文多版本备份和文献［１４］单一备份密图ＬＬ子带恢复结果

方法 门限ｋ
噪声

强度％

恢复％

ｌ７ ｌ６ ｌ５ ｌ４ ｌ３ ｌ２ ｌ１ ｌ０
ＭＳＥ

本文

２

４

５ １００ １００ １００ １００ １００ ９９．８６ ９７．２９ ９２．８６ ０．０８４

２０ ９９．８７ ９９．８５ ９９．８８ ９９．９０ ９９．９２ ９８．２４ ８７．０８ ７４．１２ ３．６７８

３０ ９９．４６ ９９．３７ ９９．４６ ９９．６３ ９９．６６ ９５．５７ ７８．８２ ６４．２０ １８．３３４

５０ ９５．７７ ９５．３９ ９６．０３ ９７．１４ ９６．８６ ８７．８６ ６３．７５ ５０．５４ １１９．６７８

５ １００ １００ １００ １００ １００ １００ ９９．８８ ９９．６１ ０．００４

２０ １００ １００ １００ １００ １００ ９９．９０ ９７．８８ ９４．２９ ０．０６７

３０ ９９．９９ ９９．９９ １００ ９９．９９ ９９．９９ ９９．５７ ９４．７８ ８７．２８ ０．３９６

５０ ９９．７７ ９９．７５ ９９．８１ ９９．８７ ９９．８３ ９７．１７ ８３．０９ ６９．３１ ５．０３１

文献［１４］ ２和４

５ １００ １００ ９９．９９ ９９．９８ ９９．８６ ９９．８７ ９７．４３ ９２．８８ ０．１４６

２０ ９９．８６ ９９．８５ ９９．５４ ９９．０９ ９７．３８ ９７．９９ ８６．９５ ７４．４８ ５．９１８

３０ ９９．４６ ９９．３８ ９８．３０ ９６．７７ ９３．７４ ９５．４５ ７８．６７ ６４．４５ ２４．１１５

５０ ９５．７７ ９５．２６ ９２．５５ ８７．８８ ８１．５４ ８８．２６ ６３．７１ ５１．２５ １２７．０１０

　　从表９可看出，在认证能力上，当 ｋ＝２时，本文前
向和后向认证比特分别为２个和１个，文献［１４］对应
的认证比特均为１个，本文（１，２，２，５）优于文献［１４］；
当ｋ＝４时，本文前向和后向认证比特分别为１２个和１
个，文献［１４］则分别是１５个和１个，本文（２，３，４，５）低
于文献［１４］，但两者都趋近于１００％．从图６可看出，当

ｋ＝２时，左边认证图比右边更为清晰，说明本文（１，２，
２，５）优于文献［１４］；当 ｋ＝４时，各组认证图中左边和
右边的区别特征不明显，因此本文（２，３，４，５）和文献
［１４］认证能力上相当．表９和图６与表２理论分析趋于
一致，且随ｋ增加，综合认证能力也趋于一致，但本文所
需认证比特数更少，性能更优．

９９３
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表９　限制性双重认证与文献［１４］双重认证对比

对比方法 分组编号
参与恢复

掩体

分发掩体攻击 限制性双重认证策略 文献［１４］双重认证策略

掩体１
攻击

掩体２
攻击

掩体３
攻击

攻击别

比率％
认证图

攻击别

比率％
认证图

本文（１，２，２，５）
和文献［１４］（２，５）

１ 掩体１： 图５（ｃ） － － ８７．１６ 图６（ａ１） ７５．２６ 图６（ａ２）

２ 图３（ａ１） 图５（ｇ） － － ８６．０７ 图６（ｂ１） ７７．２０ 图６（ｂ２）

３ 掩体２： 图５（ａ） 图５（ｂ） － ８７．１４ 图６（ｃ１） ７６．１９ 图６（ｃ２）

４ 图３（ａ２） 图５（ｃ） 图５（ｅ） － ８８．２９ 图６（ｄ１） ７６．６５ 图６（ｄ２）

本文（２，３，４，５）
和文献［１４］（４，５）

５ 掩体１： 图５（ｃ） － － ９９．９９ 图６（ｅ１） １００．００ 图６（ｅ２）

６ 图３（ｂ１） 图５（ｇ） － － ９９．９９ 图６（ｆ１） １００．００ 图６（ｆ２）

７ 掩体２： 图５（ｂ） 图５（ｅ） － ９９．９８ 图６（ｇ１） １００．００ 图６（ｇ２）

８ 图３（ｂ２） 图５（ｂ） 图５（ｇ） － ９９．９９ 图６（ｈ１） １００．００ 图６（ｈ２）

９ 掩体３： 图５（ｇ） 图５（ｈ） － ９９．９９ 图６（ｉ１） １００．００ 图６（ｉ２）

１０ 图３（ｂ３） 图５（ａ） 图５（ｂ） 图５（ｄ） １００．００ 图６（ｊ１） １００．００ 图６（ｊ２）

１１ 掩体４： 图５（ｄ） 图５（ｆ） 图５（ｇ） ９９．９８ 图６（ｋ１） １００．００ 图６（ｋ２）

１２ 图３（ｂ４） 图５（ｃ） 图５（ｅ） 图５（ｉ） ９９．９９ 图６（ｌ１） １００．００ 图６（ｌ２）

７．５　重构图像视觉质量对比实验
在７．４节基础上，在同等情况下，进一步对比本文

和文献［１４］密图重构视觉质量．表１０是与文献［１４］的
对比，其中ＰＳＮＲ列粗体表示行最大值，ΔＰＳＮＲ列粗体
表示 ＰＳＮＲ差异中的最大值或最小值．图 ７为修复
图样．

从表１０可看出，在同等情况下，本文重构密图视觉
质量明显好于文献［１４］．对于（１，２，２，５）分存，ＰＳＮＲ提
升了２２７～４３４ｄＢ；对于（２，３，４，５）分存 ＰＳＮＲ提升为
０３９～４０２ｄＢ且绝大多数样例提升都较为显著．

从图７可看出，本文第１幅比文献［１４］第２幅的视

觉恢复质量更为清晰．原因是ｋ＝２时，本文认证精度更
高且提升了中位比特 ｌ５，ｌ４，ｌ３备份次数；当 ｋ＝４时，本
文和文献［１４］认证精度都有了较大提升，视觉重构质
量也明显提升，但本文在保持同等或相当的认证精度

的同时，进一步增加了备份图数量，从而可联合多版本

备份图的备份比特进一步增强密图重构能力．
７．６　综合性能对比

表１１给出了与文献［１１～１４，１６～１８］的对比．可
看出本文相对于文献［１１～１４，１６～１８］具有更好的性
能，适用面也更广．

００４
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表１０　本文和文献［１４］最终修复图像对比（ＰＳＮＲ：ｄＢ）

对比方法 分组编号
参与恢复

掩体

分发掩体攻击 本文重构密图 文献［１４］重构密图

掩体１
攻击

掩体２
攻击

掩体３
攻击

恢复图像 ＰＳＮＲ 恢复图像 ＰＳＮＲ
ΔＰＳＮＲ

本文（１，２，２，５）和
文献［１４］（２，５）

１

２

３

４

５

６

７

８

９

１０

１１

掩体１：
图３（ａ１）
掩体２：
图３（ａ２）

图５（ａ） － － 图７（ａ１） ４４．７６ 图７（ａ２） ４０．４２ ４．３４

图５（ｃ） － － 图７（ｂ１） ２３．８０ 图７（ｂ２） ２０．１０ ３．７０

图５（ｄ） － － 图７（ｃ１） ３１．７６ 图７（ｃ２） ２７．８１ ３．９５

图５（ｅ） － － 图７（ｄ１） ２１．６４ 图７（ｄ２） １８．７７ ２．９７

图５（ｆ） － － 图７（ｅ１） ２７．２６ 图７（ｅ２） ２３．９５ ３．３１

图５（ｈ） － － 图７（ｆ１） １９．５４ 图７（ｆ２） １６．２４ ３．３０

图５（ｉ） － － 图７（ｇ１） １３．９２ 图７（ｇ２） １１．２０ ２．７２

图５（ｂ） 图５（ｃ） － 图７（ｈ１） ２２．５８ 图７（ｈ２） １９．５２ ３．０６

图５（ｂ） 图５（ｇ） － 图７（ｉ１） ２２．３６ 图７（ｉ２） ２０．０９ ２．２７

图５（ｄ） 图５（ｆ） － 图７（ｊ１） ２６．６０ 图７（ｊ２） ２３．００ ３．６０

图５（ｇ） 图５（ｈ） － 图７（ｋ１） １８．０１ 图７（ｋ２） １５．２７ ２．７４

１０４
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续表　

对比方法 分组编号
参与恢复

掩体

分发掩体攻击 本文重构密图 文献［１４］重构密图

掩体１
攻击

掩体２
攻击

掩体３
攻击

恢复图像 ＰＳＮＲ 恢复图像 ＰＳＮＲ
ΔＰＳＮＲ

本文（２，３，４，５）
和文献［１４］（４，５）

１２

１３

１４

１５

１６

１７

１８

１９

２０

２１

２２

２３

２４

２５

２６

２７

２８

掩体１：
图３（ｂ１）
掩体２：
图３（ｂ２）
掩体３：
图３（ｂ３）
掩体４：
图３（ｂ４）

图５（ａ） － － 图７（Ａ１） ４９．９２ 图７（Ａ２） ４９．５３ ０．３９

图５（ｃ） － － 图７（Ｂ１） ３１．４１ 图７（Ｂ２） ２９．６４ １．７７

图５（ｄ） － － 图７（Ｃ１） ３８．５７ 图７（Ｃ２） ３６．８３ １．７４

图５（ｅ） － － 图７（Ｄ１） ２９．５４ 图７（Ｄ２） ２７．０４ ２．５０

图５（ｆ） － － 图７（Ｅ１） ３５．１７ 图７（Ｅ２） ３３．４０ １．７７

图５（ｈ） － － 图７（Ｆ１） ２９．１４ 图７（Ｆ２） ２６．０９ ３．０５

图５（ｉ） － － 图７（Ｇ１） ２１．３１ 图７（Ｇ２） １７．６９ ３．６２

图５（ｂ） 图５（ｃ） － 图７（Ｈ１） ３０．４９ 图７（Ｈ２） ２８．７５ １．７４

图５（ｂ） 图５（ｇ） － 图７（Ｉ１） ３０．９１ 图７（Ｉ２） ２９．０１ １．９０

图５（ｄ） 图５（ｆ） － 图７（Ｊ１） ３３．９１ 图７（Ｊ２） ３２．１２ １．７９

图５（ｇ） 图５（ｈ） － 图７（Ｋ１） ２７．１９ 图７（Ｋ２） ２３．４２ ３．７７

图５（ｄ） 图５（ｅ） 图５（ｆ） 图７（Ｌ１） ２９．０１ 图７（Ｌ２） ２６．４６ ２．５５

图５（ｇ） 图５（ｈ） 图５（ｉ） 图７（Ｍ１） １８．３３ 图７（Ｍ２） １５．７９ ２．５４

图５（ａ） 图５（ｂ） 图５（ｄ） 图７（Ｎ１） ３３．５８ 图７（Ｎ２） ３１．８０ １．７８

图５（ａ） 图５（ｂ） 图５（ｇ） 图７（Ｏ１） ３０．９０ 图７（Ｏ２） ２８．９１ １．９９

图５（ｄ） 图５（ｆ） 图５（ｈ） 图７（Ｐ１） ２８．１４ 图７（Ｐ２） ２４．１２ ４．０２

图５（ｃ） 图５（ｅ） 图５（ｉ） 图７（Ｑ１） １８．６４ 图７（Ｑ２） １５．９８ ２．６６

表１１　综合性能对比

比较方法 恢复条件 门限限制 认证能力 认证类型 参与者重要性 修复能力

文献［１１］ （ｋ，ｎ） ｋ３ １／１６ 对分存信息后向认证 无 弱

文献［１２］ （ｋ，ｎ） ｋ３ １／８ 对分存信息后向认证 无 弱

文献［１３］ 近似（ｋ，ｎ），连续ｋ个参与者 ｋ３ １／２５６ 对分存信息后向认证 无 弱

文献［１４］ （ｋ，ｎ） ｋ２ １／２７ｋ－１２ 双重认证 无 强

文献［１６］ （ｔ，ｓ，ｋ，ｎ） ｋ２ 无 无 有 无

文献［１７］ （ｔ，ｓ，ｋ，ｎ） ｋ２ 无 无 有 无

文献［１８］ （ｔ，ｓ，ｋ，ｎ） ｋ３ 无 无 有 无

本文 （ｔ，ｓ，ｋ，ｎ） ｋ２
ｋ＝２，１／８

ｋ３，１／２２ｋ＋５
限制性双重认证 有 很强

８　结论
　　以上，给出了一种多版本备份和限制性双重认证
的主密钥（ｔ，ｓ，ｋ，ｎ）图像分存．引入随机参与值将（ｔ，ｓ，
ｋ，ｎ）分存中的影子图像构造转换为子密钥构造，通过
（ｋ，ｓ）和（ｋ－ｔ，ｎ－ｓ）分存来产生重要和非重要子密钥
并通过第３方公信方存储的 ＭＤ５值以防止作弊．所构
造的（ｔ，ｓ，ｋ，ｎ）分存可依据参与恢复的重要参与者数量
按Ｌａｇｒａｎｇｅ插值和模ｐ矩阵求逆高效恢复．为提高密图
恢复能力，所提方案进一步通过主密钥对密图 ＬＬ子带

置乱来形成对显著比特多备份、对非显著比特少备份

且经主密钥不同程度置乱的多版本备份图，引入限制

性双重认证在保持一定认证精度的同时，将尽可能多

的备份比特嵌入，通过 ＧＦ（２８）域（ｋ，ｎ）分存形成嵌密
掩体．

同现有方法相比，避免影子图像参与恢复［１６～１８］导

致的计算量大和计算复杂等问题；引入随机参与值避

免了参与者编号泄露，对分发信息的篡改以及对认证

比特的揣测；多版本备份可充分利用不同位置存储的

比特对备份图高置信度地恢复且具备较好的抗攻击能

２０４
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力，而限制性双重认证在认证能力上不低于文献［１４］．
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