
第２期
２０１９年２月

电　　子　　学　　报
ＡＣＴＡＥＬＥＣＴＲＯＮＩＣＡＳＩＮＩＣＡ

Ｖｏｌ．４７　Ｎｏ．２
Ｆｅｂ．　２０１９

收稿日期：２０１８０４０２；修回日期：２０１８０６１３；责任编辑：蓝红杰
基金项目：江苏省自然科学基金（Ｎｏ．ＢＫ２０１５０７２１，Ｎｏ．ＢＫ２０１６１４６９）；中国博士后基金（Ｎｏ．２０１５Ｍ５８２７８６，Ｎｏ．２０１６Ｔ９１０１７）；江苏省重点研发计划
（Ｎｏ．ＢＥ２０１５７２８，Ｎｏ．ＢＥ２０１６９０４，Ｎｏ．ＢＥ２０１７６１６）；江苏省科技基础设施建设计划（Ｎｏ．ＢＭ２０１４３９１）；国家重点研发计划（Ｎｏ．２０１６ＹＦＣ０８００６０６，Ｎｏ．
２０１６ＹＦＣ０８００３１０）；中央高校基本科研业务费项（Ｎｏ．２０１７Ｂ４２２１４）

无人机“蜂群”的蜂拥涌现行为识别与抑制机理

柳　强１，２，何　明１，３，刘锦涛１，牛彦杰１，黄　倩４

（１陆军工程大学指挥控制工程学院，江苏南京２１０００７；２海军指挥学院作战实验室，江苏南京２１００００；
３军事科学院系统工程研究院网络信息研究所，北京，１０００７１；４河海大学计算机与信息学院，江苏南京，２１１１００）

　　摘　要：　为了抵消无人机“蜂群”所具有的非对称作战优势，从反控制其协同飞行的角度出发，将“蜂群”描述为
具有涌现性特征的复杂系统，剖析无人机“蜂群”蜂拥涌现行为的产生机理，首次建立基于 ｆ散度的“蜂群”涌现性度
量模型．根据蜂拥控制算法所遵循的启发式规则提出“蜂群”蜂拥涌现行为的抑制机理，首次建立了干扰条件下蜂拥
控制的失效判别模型．通过仿真实验，分析和讨论了干扰强度、干扰时机对抑制“蜂群”蜂拥涌现行为的影响．
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１　引言
　　无人机“蜂群”是受自然界群居动物生活习性启发
而设计的一类集群机器人（ＳｗａｒｍＲｏｂｏｔｉｃｓ）［１］．它没有
集中式控制结构，通过无人机之间的局部交互以及无

人机与外部环境的相互作用，涌现出设计者所期望的

群体行为，如鸟群的蜂拥聚集．作为一门新型技术，无人
机“蜂群”无疑是一把“利刃”．攻击方采用价格低廉的

无人平台谋取作战成本的非对称效益，凭借多个协同

作战关键技术［２，３］（如自主编队飞行、协同态势感知、集

群突防与）对敌方目标实施分布式探测与杀伤．同时，
在数量上呈现压倒性优势的无人机“蜂群”拥有灵活性

好、鲁棒性强的分布式作战网络，可使敌方探测系统和

武器系统瞬间饱和．目前，防御方尚无有效的防御对抗
手段．为此，本文对无人机“蜂群”反制理论与技术进行
了初步探索，从反控制无人机“蜂群”协同飞行的角度
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出发，将无人机“蜂群”抽象成具有涌现性特征的复杂

系统，分析无人机“蜂群”蜂拥涌现行为的产生机理，结

合涌现行为源自个体的局部交互的本质，并提出相应

的抑制机理．
此外，本文在蜂拥涌现行为识别与蜂拥涌现行为

抑制两方面做出了创新性工作．在蜂拥涌现行为识别
方面，学术界目前尚未有统一的方法，部分方法在具体

应用中也有一定的局限性，如识别前需要大量带有标

记的训练样本［４，５］，度量指标变量需要系统内部的网络

拓扑结构参数［６，７］．为此，本文从防御方反制无人机“蜂
群”的角度，站在复杂系统外部对涌现行为进行观察，

凭借己方传感器获取的无标签观测数据，首次提出基

于ｆ散度的无人机“蜂群”涌现性度量方法．在蜂拥涌
现行为抑制方面，在事先无法获知无人机“蜂群”内部

网络拓扑结构的前提下，从破坏“蜂群”内部通信网络

的角度出发首次建立了干扰条件下无人机“蜂群”蜂拥

控制的失效判别模型，为动态反映无人机“蜂群”群体

飞行反控制效果提供了技术手段．

２　蜂拥涌现行为产生机理
　　如图１所示，“蜂群”的蜂拥行为是在个体之间内
部经过多次迭代交互形成的，彼此之间交换飞行状态

控制信息，如位置、速度、航向等．同时，每个个体都采用
相同的行为规则［８］：（１）分离，与邻域内其它无人机避
免发生碰撞；（２）聚合，与邻域内其它无人机保持紧凑；
（３）匹配，与邻域内其它无人机运动速度基本保持一
致．在微观层面，各个“蜂群”无人机都基于自身的行为
规则行事；而在宏观层面，整个“蜂群”在某个空间聚集

的系统状态会直接反馈给微观层中的无人机．

３　蜂拥涌现行为识别
　　根据蜂拥涌现行为的产生机理，涌现行为并不可
约分为微观层中的个体行为，在识别复杂系统的涌现

现象之前，需要站在宏观的视角对复杂系统进行整体

观察．作为无人机“蜂群”的防御方，更多的是借助己方
建立的分布式传感器网络对其进行探测、识别与跟踪，

获取各“蜂群”无人机的位置、速度、航向等信息，需要

将这些信息作为从宏观上理解和分析涌现行为的原始

数据，计算系统在不同时刻的涌现程度，即涌现性度量，

通过设定涌现行为识别门限，获知系统是否正处在产

生涌现现象的阶段．在该阶段，“蜂群”内部的无人机之
间会进行局部交互（通信），这为防御方积极采取反制

措施建立了快速响应的时间窗口．为此，蜂拥涌现行为
识别是蜂拥涌现行为抑制的先决条件．

在概率论中，ｆ散度常作为衡量两个概率分布异同
程度的指标函数．对于无人机“蜂群”，ｆ散度同样可以
用来比较不同时刻“蜂群”群体空间分布的差异，根据

差异程度对蜂拥涌现行为进行宏观分析．
３１　ｆ散度

如式（１）所示，给出了等人［９］提出的 ｆ散度度量
公式．

Ｄｆ（Ｐ（ｘ）｜Ｑ（ｘ））＝∫
Ω

ｆ（ｐ（ｘ）ｑ（ｘ））ｑ（ｘ）ｄμ （１）

在工程应用中，常采用离散形式的ｆ散度进行度量，即

Ｄｆ（Ｐ（ｘ）｜Ｑ（ｘ））＝∑
Ｎ

ｉ＝１
ｑｉｆ（
ｐｉ
ｑｉ
） （２）

其中，ｐｉ和ｑｉ分别为概率分布集合 Ｐ＝｛ｐ１，ｐ２，…，ｐＮ｝
和Ｑ＝｛ｑ１，ｑ２，…，ｑＮ｝在对应概率空间 Ω上的概率值，
并满足

∑
Ｎ

ｉ＝１
ｐｉ＝１， ｐｉ０

∑
Ｎ

ｉ＝１
ｑｉ＝１， ｑｉ

{ ０
（３）

在常用的 ５种散度度量函数［１０］中，ＨｅｌｌｉｎｇｅｒＤｉｓ
ｔａｎｃｅ形式的度量函数具有收敛性好和灵敏度高的特
点，故选用它作为ｆ散度的可度量函数，即 Ｈｅｌ散度，其
函数形式如式（４）所示：

Ｄｆ（Ｐ（ｘ）｜Ｑ（ｘ））＝１－∑
Ｎ

ｉ＝１
ｐｉｑ槡 ｉ （４）

３２　三维核密度估计
对于无人机“蜂群”，采用 ｆ散度度量其涌现性的

关键是估计其在三维观测样本空间内特定时刻的概率

密度 ｐ^（ｘ）和 ｑ^（ｘ），并将其转换为离散形式下对应的概
率 ｐ^ｉ和 ｑ^ｉ．在不利用观测样本数据先验信息，不对观测
样本数据分布作任何假定的情况下，我们可以采用非

参数估计的多元核密度估计（ｍｕｌｔｉｖａｒｉａｔｅｋｅｒｎｅｌｄｅｎｓｉｔｙ
ｅｓｔｉｍａｔｉｏｎ，ＭＶＫＤＥ）方法［１１］估计 ｐ^（ｘ）和 ｑ^（ｘ），其具体
形式如式（５）所示：

ｆ^ｈ（ｘ）＝
１
Ｎ∑

Ｎ

ｉ＝１
Ｋ（
ｘ－Ｘｉ
ｈ ） （５）

其中，^ｆｈ（ｘ）为所要估计的概率密度函数，Ｘ１，Ｘ２，…，Ｘｉ，
…，ＸＮ为ｄ维随机变量样本集（即“蜂群”无人机的三维

５７３
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空间位置），ｈ为平滑系数，Ｎ为样本数量（即“蜂群”无人
机的总数量），Ｋ（·）为核函数，采用三个一维核函数连

乘的形式，即Ｋ（
ｘ－Ｘｉ
ｈ ）＝∏

３

ｋ＝１

１
２槡πｈ
ｅｘｐ（－

（ｘ－Ｘｉｋ）
２

２ｈ２
）．

如图２所示，将三维观测样本空间作离散化处理，

并假定离散化后的ｃｅｌｌ区域内概率密度值为常值，再根
据实际需要将观测空间划分为多个大小相同的观测子

区域，由此换算成三维观测样本空间的联合概率分布，

如Ｐ＝｛ｐ１，ｐ２，…，ｐＮ｝．

４　有序性度量

　　哈肯［１２］曾在其创立的协同学理论中给出了关于有

序性的定义：一个由大量子系统所构成的系统，通过子

系统间的非线性相互作用与协作，形成了具有一定功

能的自组织结构，该结构在宏观上呈现为有序的时间

结构、空间结构或时空结构，则系统达到了新的有序状

态．对于无人机“蜂群”，为了保持在空间飞行的群聚形
态，需要无人机个体与友邻无人机发生局部交互作用，

在宏观上完成由无序时空结构到有序时空结构的过

渡、转变，这说明无人机“蜂群”除了具有涌现性，还具

有哈肯所说的有序性．为此，我们采用序参量来反映无
人机“蜂群”蜂拥涌现行为受到抑制前后的有序程度变

化，以辅助分析防御方抑制敌方“蜂群”蜂拥涌现行为

的效能．如式（６）（７）所示，我们分别采用航向一致性和
平均相对距离两个序参量［１３，１４］来度量“蜂群”群体飞行

的有序性．

φ＝１Ｎ‖∑
Ｎ

ｉ＝１

ｖｉ
‖ｖｉ‖

‖ （６）

ｄａｖｇ ＝
１
Ｎ∑

Ｎ

ｉ＝１
∑
Ｎ

ｊ＝１
‖Ｘｉ－Ｘｊ‖ （７）

其中，ｖｉ为第ｉ架“蜂群”无人机的速度矢量，其它符号
含义同前．

５　蜂拥涌现行为抑制机理

５１　抑制机理
屈强［１０，１５］曾指出，环境刺激是涌现的外因，而个体

之间的相互作用是涌现的内因．而无人机“蜂群”正是
借助内部通信网络与邻域内个体进行局部交互，实现

刺激信息在“蜂群”整个网络内部的层层有效传播，对

“蜂群”通信网络的干扰必然会对蜂拥涌现行为产生

抑制．

如图３所示，当某节点的通信接收机受到干扰后，
该节点将无法接收友邻节点的运动状态信息，失去了

与友邻节点协调一致行动的机会，如无法实现聚合、避

碰或速度一致等协同动作．当整个“蜂群”的通信网络
受到压制时，“蜂群”内部无人机的飞行控制将出现紊

乱，“蜂群”也将面临解体．

５２　失效判别模型
目前，在多智能体蜂拥控制领域，以 ＯｌｆａｔｉＳａｂｅｒ提

出的算法［１６］最为代表性，并在分布式移动传感器网络研

究方向衍生出一系列具有实际工程意义的多目标蜂拥跟

踪控制算法．本文在该算法框架基础上，首次提出了干扰
条件下无人机“蜂群”蜂拥控制失效判别模型，以动态反

映无人机“蜂群”群体飞行控制失效后的效果．
为后续描述模型方便，给出如下定义．
定义１：将无人机“蜂群”抽象成一个复杂网络，无

人机ｉ视为网络中的一个节点，节点之间的通信关系用
直线 Ｅｉｊ表示，由此“蜂群”内全部无人机的集合记为 Ｖ
＝｛Ｖ１，Ｖ２，…，Ｖｎ｝，网络中边的集合记为Ｅ＝｛Ｅｉｊ＝（Ｖｉ，
Ｖｊ：Ｖｉ，Ｖｊ∈Ｖ）｝，遭受通信干扰的节点记为 Ｊ，且 ＪＶ，
节点ｉ的邻近节点集合记为Ｎｉ＝｛Ｖｊ∈Ｖ：（ｉ，ｊ）∈Ｅ｝．

无人机“蜂群”的蜂拥行为通过３个控制项间接实
现，即ｕ′ｉ＝ｕ

ｇ
ｉ＋ｕ

ｄ
ｉ＋ｕ

γ
ｉ．其中，ｕ

ｇ
ｉ表示分离—聚合控制

项，实现无人机之间的分离与聚合，ｕｄｉ表示速度匹配

６７３
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项，实现无人机之间的速度一致，ｕγｉ表示反馈引导项，
引导无人机飞向目标．当部分“蜂群”无人机节点通信
设备受到干扰时，将无法与“蜂群”内其它无人机彼此

交换飞行控制信息．由此，进一步得到干扰条件下的蜂
拥控制算法，如式（８）所示．

ｕ′ｉ＝∑
ｊ∈Ｎｉ／Ｊ
φα（‖Ｘｊ－Ｘｉ‖σ）

Ｘｊ－Ｘｉ
１＋ε‖Ｘｊ－Ｘｉ‖槡                 

２

ｕｇｉ

＋∑
ｊ∈Ｎｉ／Ｊ
ａｉｊ（Ｘ）（ｖｊ－ｖｉ

       

）

ｕｄｉ

＋ｕγｉ， ｉ∈Ｖ／Ｊ （８）

式（８）中的ｕ′ｉ表示第ｉ个“蜂群”无人机在未受到通信
干扰情况下的蜂拥控制向量，它只能与未受通信干扰

的节点交换位置和速度信息，式（８）的其它各符号含义
详见文献［１６］．

由于无人机通信是双向的，如果干扰条件下与某

些无人机交换飞行控制信息的节点减少时，则在友邻

区域内与其实现协调一致运动的节点也在相应地减

少，从而造成“蜂群”在某个空域内部分无人机节点发

生局部失调．

６　仿真与分析

６１　仿真设置
为动态展现无人机“蜂群”蜂拥涌现行为的识别与

抑制过程，我们构建了无人机“蜂群”攻防对抗原型系

统，设置了如图４所示的想定场景：Ａ恐怖组织（红方）
企图通过摧毁Ｂ国（蓝方）重要军事基础设施的方式达
到扰乱Ｂ国安定团结、分裂国家的政治目的．红方凭借
多方情报信息准确获知蓝方重要军事基础设施的准确

位置，在距蓝方目标１００ｋｍ处起飞数十架无人机，并在
特定空域形成无人机“蜂群”，试图对蓝方目标实施饱

和式攻击；蓝方依托在己方保护目标附近部署的各类

传感器对周边空域进行感知，一旦发现有不明意图的

无人机，立即采取电子对抗措施予以反击．

初始仿真场景设置如图４所示，红方各无人机随
机部署在（３４°４２′５２″Ｎ，８６°４３′３２″Ｗ）附近空域，飞行速
度为５０ｍ／ｓ，飞行高度为１０００ｍ，蓝方重要军事目标部
署在（３４°２８′３３″Ｎ，８６°３５′３２″Ｗ），蓝方通信干扰机部署
在（３４°２８′２９″Ｎ，８６°３６′５１″Ｗ），蓝方低空补盲雷达部署

在多个前沿阵地，以便对周边空域进行监视．其它相关
仿真参数设置如下：ｒ＝３６ｍ，ｄ＝３０ｍ，ａ＝ｂ＝５，ε＝０１，
ｈ＝０６，ｃ１＝００２，ｃ２＝０２．
６２　仿真分析
６２１　涌现性度量分析

在识别“蜂群”蜂拥涌现行为的仿真实验中，我们

引入了基于信息熵［１７，１８］的涌现性度量方法，与本文提

出的基于 ｆ散度的涌现性度量方法作比较，以验证各
类方法的有效性和优缺点．在基于信息熵的涌现性度
量方法中，分别采用了 Ｍｎｉｆ［１７］提出的离散熵差（ｄｉｓ
ｃｒｅｔｅｅｎｔｒｏｐｙｄｉｆｆｅｒｅｎｃｅ，ＤＥＤ）以及程健［１８］提出的连续

熵差（ｃｏｎｔｉｎｕｏｕｓｅｎｔｒｏｐｙｄｉｆｆｅｒｅｎｃｅ，ＣＥＤ）．两种方法的
本质都是利用熵差来度量涌现性，区别在于：前者用

离散估计的方式（如直方图法）计算熵值，而后者在前

者的基础上采用更为精确的连续估计方式（如 ＫＤＥ）
计算熵值．两种计算方法的细节详见文献［１７，１８］，
不再赘述．需要注意的是，当所观测系统的涌现性度
量变量是由多个系统属性构成时，ＤＥＤ方法要求逐个
对每一属性进行涌现性度量，如无人机“蜂群”在仿真

场景中的 Ｘ、Ｙ、Ｚ坐标，即图 ５中的 ＤＥＤＸ、ＤＥＤＹ、
ＤＥＤＺ．

如图５、图６所示，无干扰条件下，在仿真时刻 ｔ＝
１０ｓ以后，Ｈｅｌ散度值明显在增大，说明“蜂群”在局部
交互作用下，其蜂拥涌现行为正在形成，并在三维空间

中呈现类似鸟群“聚集”飞行的形态．当“蜂群”持续飞
行一段时间后，Ｈｅｌ散度值将达到最大并趋于稳定，说
明整个“蜂群”在不同时刻的空间位置分布差异基本保

持不变，即“蜂群”已形成稳定有序的飞行队形．通过图
７不同仿真时刻所显示的“蜂群”三维空间位置分布，
能够动态观察“蜂群”从无序到有序状态过渡的全过

程，其结果与图５的仿真结果基本吻合．
由图５可知，基于信息熵的方法（即 ＤＥＤ和 ＣＥＤ）

并不能有效识别“蜂群”的蜂拥涌现行为．根本原因在
于基于信息熵和ｆ散度的涌现性度量方法对涌现性的
度量方式有所不同．基于信息熵的涌现性度量方法倾
向于从系统有序性角度来度量涌现性，但有序性并不

完全等同于涌现性，学术界对此存在争议，只是认为复

杂系统的有序性会伴随着涌现现象而出现．值得注意
的是，多属性系统的熵值度量与实际系统特性密切相

关，不能仅仅通过简单的叠加方式（如加权平均）得到

系统涌现程度的综合评价．这也是ＤＥＤ方法的局限性．
而基于ｆ散度的涌现性度量方法，它倾向于从统计分布
的角度来度量涌现性，通过比较观测样本分布的差异

来计算涌现程度，而且这种计算方式不会受到多属性

问题的影响，因而用在度量无人机“蜂群”涌现性方面

更为自然．
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　　显然，基于ｆ散度的涌现性度量方法较基于信息熵
的方法具有一定优越性．但在自动识别“蜂群”蜂拥涌
现行为的实际过程中，仍然需要根据经验设定门限来

判断“蜂群”蜂拥涌现行为正在产生的“升温点”，如ｅＨｅｌ
＝０２５，以此作为反制“蜂群”的最佳时间窗口起始点．
６２２　干扰强度对蜂拥涌现行为的影响分析

在对“蜂群”通信网络实施干扰压制时，由于对抗

双方的武器装备性能各不相同，造成实际的对抗效果

也有所不同．若要达到理想的“蜂群”通信压制效果，需
要完成空间对准、频率对准和能量对准．为简化复杂的
建模工作，本文采用概率模型来模拟真实的通信对抗

效果，如图７、图８所示，将干扰压制概率分别为５０％和
７５％，分析“蜂群”的蜂拥涌现行为的抑制效果．由于
“蜂群”是高度冗余的自组织作战网络，部分未受通信

干扰的无人机仍然能彼此进行交互，并在三维空间中

实现聚集，如图７（ａ）、图８（ａ）所示的黑色圆圈部分；而
另一部分“蜂群”无人机因长时间受到通信干扰而无法

执行任务，则返回任务起始航路点，成为孤立的作战单

元，如图７（ａ）、图８（ａ）所示的黑色方框部分．同时，采
用第４节度量有序性的两个指标辅助分析“蜂群”蜂拥
涌现行为的抑制效果，如图７（ｂ）、图７（ｃ）和图８（ｂ）、图
８（ｃ）所示．由仿真结果可知，未受到通信干扰的无人机
所组成的“蜂群”，其航向一致性和平均相对距离均保

持不变，说明这些无人机在动态的网络拓扑条件下仍

能形成新的稳定“蜂群”；而受到通信干扰的无人机所

组成的“蜂群”，其航向一致性的度量值较低，而平均相

对距离则逐渐增大，说明这些无人机由原来的有序状

态向无序状态过渡．
６２３　干扰时机对蜂拥涌现行为的影响分析

事实上，“蜂群”无人机在投放阶段，“蜂群”尚未成

型，绝大多数“蜂群”无人机始终处于无序的混乱状态，

若此时防御方能够发现该情况，则可占领先机，率先对

其发起电子进攻，将“蜂群”扼杀在“摇篮”中．针对上述
情况，我们将通信干扰机的干扰起始时间设为 ｔｊａｍ＝５ｓ，
得到如图９所示的仿真结果．由图９（ａ）可知，φ值始终
保持在０１３附近，ｄａｖｇ值则越来越大，说明“蜂群”始终
处于无序的混乱状态．需要注意的是，虽然这种方式的
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干扰效果更好，但“蜂群”无人机在三维空间上分散程

度更高，若要达到理想的反制效果需要调度更多的干

扰资源对其进行压制，与识别“蜂群”蜂拥涌现行为后

再采取通信干扰的策略相比，后者的反制效果会

更好．
若防御方采取反制措施的时机比较晚，同时“蜂

群”已经形成比较稳定的飞行队形，如 ｔｊａｍ＝５５ｓ．我们
假设无人机受到通信干扰后仍然飞向任务区，其情况

会有何不同？从原理上，“蜂群”达到稳态后，各“蜂

群”无人机的航向、速度、相对位置基本趋于一致，此

时防御方对其实施电子压制来抑制蜂拥涌现行为是

徒劳的．由如图 １０（ａ）（ｂ）可知，φ值和 ｄａｖｇ值在 ｔ＝

５５ｓ后始终保持不变，说明“蜂群”的飞行队形并没有
被打乱．但从信息融合的角度来说，此时，无人机不能
建立信息共享机制，导致其各自为战，无法对重要目

标实施饱和式攻击，这种干扰策略在一定程度上也是

有意义的．
综上，在面临数量众多的无人机“蜂群”攻击时，运

用适当的干扰策略是必要的，过早或过晚采取反制措

施都不是理想的对抗方案，而基于ｆ散度的涌现性度量
方法恰能利用传感器网络观测到的“蜂群”运动状态信

息，从宏观上识别其蜂拥涌现行为，为建立快速的“蜂

群”应对响应机制提供了先决条件，打开了应对处置的

时间窗口．同时，考虑到无人机“蜂群”是高度冗余的自
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组织作战网络，单点故障所引起的破坏并不会让系统

的功能瞬间消失，即无人机“蜂群”的涌现现象不会立

即消失．为此，应尽可能地利用更多的电子干扰资源对
其进行通信压制，将“蜂群”内的无人机孤立成独立的

作战个体，在一定程度上削弱“蜂群”所体现的整体大

于部分之和的作战优势．

７　结束语
　　本文在剖析无人机“蜂群”蜂拥涌现行为产生机
理的基础上，首次运用 ｆ散度度量无人机“蜂群”的涌
现性，以此来识别蜂拥涌现行为．根据蜂拥控制算法
背后所采用的启发式规则提出“蜂群”蜂拥涌现行为

的抑制原理，首次建立了干扰条件下无人机“蜂群”蜂

拥控制的失效模型．通过仿真实验，分析和讨论了干
扰强度、干扰时机对抑制“蜂群”蜂拥涌现行为的影

响，并指出“在正确识别无人机“蜂群”涌现行为的前

提下对其进行通信压制是抑制其涌现行为产生的最

佳反制策略”，这为后续开展无人机“蜂群”反制理论

与技术奠定了基础．
本文提出了一种基于完全信息的涌现性度量方

法，即假设防御方完全掌握无人机“蜂群”在不同时刻

的运动状态信息．在未来的工作中，我们将进一步讨论
在不完全信息情况下的涌现性度量方法，以贴近实战．
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