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　　摘　要：　国际规范《ＴＰＭＲｅｖ２．０Ｐａｒｔ１Ａｒｃｈｉｔｅｃｔｕｒｅ０１．３８》允许用户基于密钥复制接口来设计密钥迁移协议以
实现芯片间密钥的共享，并在复制过程中通过ｉｎｎｅｒｗｒａｐ和ｏｕｔｅｒｗｒａｐ为复制密钥提供机密性、完整性和认证性．然而通
过分析发现基于密钥复制接口设计的密钥迁移协议存在三个问题：（１）缺少交互双方ＴＰＭ的相互认证，会导致密钥能
够在敌手和ＴＰＭ间迁移；（２）当复制密钥的属性 ｅｎｃｒｙｐｔｅｄＤｕｐｌｉｃａｔｉｏｎ＝０且新父密钥的句柄 ｎｅｗＰａｒｅｎｔＨａｎｄｌｅ＝ＴＰＭ＿
ＲＨ＿ＮＵＬＬ时，复制接口不能实施ｉｎｎｅｒｗｒａｐ和ｏｕｔｅｒｗｒａｐ，复制密钥将以明文传输而造成泄露；（３）当新父密钥是对称
密钥时，ｉｎｎｅｒｗｒａｐ中的对称加密密钥以及 ｏｕｔｅｒｗｒａｐ中的密钥种子如何在源 ＴＰＭ与目标 ＴＰＭ之间安全交换，《ＴＰＭ
Ｒｅｖ２．０Ｐａｒｔ１Ａｒｃｈｉｔｅｃｔｕｒｅ０１．３８》并没有给出具体的解决办法．不仅如此，该协议流程还非常复杂，也无法统一，容易
导致复制密钥泄露．针对以上问题，本文提出了基于 ＭＡＫ（ＭｉｇｒａｔｅＡｕｔｈｅｎｔｉｃａｔｉｏｎＫｅｙ）和复制接口的新密钥迁移协
议—ＭＤＫＭＰ（ＭａｋｅＤｕｐｌｉｃａｔｉｏｎＫｅｙＭｉｇｒａｔｉｏｎＰｒｏｔｏｃｏｌ）．首先在ＴＰＭ中的ＳＲＫ下新增只用于ＴＰＭ密钥迁移的非对称密
钥ＭＡＫ，并申请相应证书—ＴＰＭ迁移认证证书；然后基于 ＭＡＫ证书和复制接口设计新的 ＴＰＭ密钥迁移协议 ＭＤ
ＫＭＰ．ＭＤＫＭＰ采用两阶段迁移模式，第一阶段将源ＴＰＭ密钥迁移到目的 ＴＰＭ的 ＭＡＫ下，第二阶段再将密钥迁移到
新父密钥下．
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ｍｉｇｒａｔｅｄｔｏｔｈｅｎｅｗｐａｒｅｎｔｋｅｙ．

Ｋｅｙｗｏｒｄｓ：　ｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇ；ＴＰＭ２．０；ｍｉｇｒａｔｉｏｎｃｅｒｔｉｆｉｃａｔｅ；ｋｅｙｄｕｐｌｉｃａｔｉｏｎ；ｋｅｙｍｉｇｒａｔｉｏｎ

１　引言
　　可信计算技术的基本思想是：在通用计算平台上

嵌入一个防篡改的硬件可信安全芯片，利用芯片的安

全特性保证系统按照预期的行为执行，从根本上提高

终端的安全性［１，２］．ＴＰＭ （ＴｒｕｓｔｅｄＰｌａｔｆｏｒｍ Ｍｏｄｕｌｅ，
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ＴＰＭ）［２］是国际广泛使用的，是符合可信平台模块标准
的安全芯片．具有密码学功能和受保护的存储空间，能
够为可信计算平台提供密钥管理、平台数据保护、完整

性存储与报告、身份标识等功能［３～８］．
ＴＰＭ密钥管理是其非常重要的功能，它是 ＴＰＭ能

够有效地提供其他各项功能的前提和基础．为了满足
密钥的安全存储、分发和备份，ＴＰＭ采用层次型的存储
保护体系，并提供密钥迁移（复制）接口．

ＴＰＭ１１［５，６］规范中定义的密钥迁移接口共三个，分
别是

ＴＰＭ＿ＡｕｔｈｏｒｉｚｅＭｉｇｒａｔｉｏｎＫｅｙ（）
ＴＰＭ＿ＣｒｅａｔｅＭｉｇｒａｔｅｄＢｌｏｂ（）
ＴＰＭ＿ｃｏｎｖｅｒｔＭｉｇｒａｔｅｄＢｌｏｂ（）
ＴＰＭ１２［９～１１］规范定义的密钥迁移接口共六个，分

别是

ＴＰＭ＿ＡｕｔｈｏｒｉｚｅＭｉｇｒａｔｉｎＫｅｙ（）
ＴＰＭ＿ＣＭＫ＿ＡｐｐｒｏｖｅＭＡ（）
ＴＰＭ＿ＣＭＫ＿ＣｒｅａｔｅＫｅｙ（）
ＴＰＭ＿ＣＭＫ＿ＣｒｅａｔｅＴｉｃｋｅｔ（）
ＴＰＭ＿ＣＭＫ＿ＣｒｅａｔｅＢｌｏｂ（）
ＴＰＭ＿ＣＭＫ＿ＣｏｎｖｅｒｔＭｉｇｒａｔｉｏｎ（）
ＴＰＭ２０［１２］规范定义的密钥复制接口共两个，分

别是

ＴＰＭ２＿Ｄｕｐｌｉｃａｔｅ（）
ＴＰＭ２＿Ｉｍｐｏｒｔ（）
通常，用户或上层应用可以通过以上接口设计密

钥迁移协议，将源 ＴＰＭ中的密钥迁移到目的 ＴＰＭ中，
以实现ＴＰＭ芯片间密钥的共享．为了保证整个迁移密
钥的安全，需要在整个过程保证迁移密钥的机密性、完

整性和认证性．
然而，ＴＰＭ２０的密钥迁移协议设计会更加复杂．

一方面，由于 ＴＰＭ２０已支持对称密钥对象，使得在设
计密钥迁移协议时需要考虑更多的迁移需求组合．因
为迁移密钥既可以是对称密钥也可以是非对称密钥，

而新父密钥也既可以是对称密钥也可以是非对称密

钥，不同的迁移需求组合在协议设计过程中需要进行

不同的考虑；另一方面，ＴＰＭ２０是通过密钥对象的复
制属性（ｆｉｘｅｄＴＰＭ，ｆｉｘｅｄＰａｒｅｎｔ，ｅｎｃｒｙｐｔｅｄＤｕｐｌｉｃａｔｉｏｎ）和
新父密钥的句柄类型（ｎｅｗＰａｒｅｎｔＨａｎｄｌｅ）来决定迁移
方式和迁移过程．不同的密钥属性和不同的密钥类型
有不同的迁移组合，其迁移方式和迁移过程也就不

同，特别是在密钥复制过程中是否进行 ｉｎｎｅｒｗｒａｐ和
ｏｕｔｅｒｗｒａｐ，是保证密钥迁移机密性、完整性的关键．通
过进一步研究发现，基于密钥复制接口的密钥迁移协

议至少存在三个问题：其一是缺少交互双方 ＴＰＭ的相
互认证，会导致密钥能够在敌手和 ＴＰＭ间迁移；其二

是当迁移密钥的属性 ｅｎｃｒｙｐｔｅｄＤｕｐｌｉｃａｔｉｏｎ＝０且新父
密钥的句柄 ｎｅｗＰａｒｅｎｔＨａｎｄｌｅ＝ＴＰＭ＿ＲＨ＿ＮＵＬＬ时，复
制接口不能实施 ｉｎｎｅｒｗｒａｐ和 ｏｕｔｅｒｗｒａｐ，迁移密钥将以
明文传输而造成泄露；其三是当新父密钥是对称密钥

时，ｉｎｎｅｒｗｒａｐ中的对称加密密钥以及 ｏｕｔｅｒｗｒａｐ中的密
钥种子如何在源 ＴＰＭ与目标 ＴＰＭ之间安全交换，
《ＴＰＭＲｅｖ２０Ｐａｒｔ１Ａｒｃｈｉｔｅｃｔｕｒｅ０１３８》并没有给出
具体的解决办法．

针对以上问题，本文首先在 ＴＰＭ中的 ＳＲＫ下新增
只用于ＴＰＭ密钥迁移的非对称密钥 ＭＡＫ（ＭｉｇｒａｔｅＡｕ
ｔｈｅｎｔｉｃａｔｉｏｎＫｅｙ），并申请相应证书———ＴＰＭ迁移认证
证书；然后基于ＭＡＫ证书和复制接口提出了新的 ＴＰＭ
密钥迁移协议．该协议采用两阶段迁移模式，第一阶段
将源ＴＰＭ密钥迁移到目的 ＴＰＭ的 ＭＡＫ下，第二阶段
再将密钥迁移到新父密钥下．安全分析表明，该协议不
仅能很好地解决前面那三个问题，而且能够统一协议

流程，降低复杂度，保证复制密钥不会泄露．最后，通过
模拟实验验证显示，该协议满足正确性和预期的安全

属性．

２　背景知识
　　本节从 ＴＰＭ２０的密钥类型和结构、密钥对象管
理保护体系、密钥迁移类接口及 ｉｎｎｅｒｗｒａｐ和 ｏｕｔｅｒｗｒａｐ
过程等４个方面介绍本文的背景知识．
２１　ＴＰＭ２０的密钥类型和结构

相比于 ＴＰＭ１２，ＴＰＭ２０的密钥类型和结构发生
了较大的变化，下面我们对此进行介绍．
２１１　ＴＰＭ２０密钥类型

（１）按照密钥功能组合分类
ＴＰＭ２０中密钥对象的基本属性包括：
ＲｅｓｔｒｉｃｔｅｄＡｔｔｒｉｂｕｔｅ　专用属性，表明该密钥只能对

特定对象进行操作；

ＳｉｇｎＡｔｔｒｉｂｕｔｅ　签名属性，表明该密钥对象是否可
以用于签名；

ＤｅｃｒｙｐｔＡｔｔｒｉｂｕｔｅ　机密属性，表明该对象是否可以
用于加解密．

根据密钥对象以上三个属性组合，ＴＰＭ２０将密钥
对象分为８类，具体参见国际标准《ＴＰＭＲｅｖ２０Ｐａｒｔ
１Ａｒｃｈｉｔｅｃｔｕｒｅ０１３８》．

（２）按照密钥复制属性分类
ＴＰＭ２０中密钥对象除了基本属性外，还包括一些

其他属性，如 ｆｉｘｅｄＴＰＭ和 ｆｉｘｅｄＰａｒｅｎｔ、ｓｔｃｌｅａｒ、ｓｅｎｓｉｔｉｖｅ
ＤａｔａＯｒｉｇｉｎ、ｕｓｅｒＷｉｔｈＡｕｔｈ、ａｄｍｉｎＷｉｔｈＰｏｌｉｃｙ、ｎｏＤＡ和 ｅｎ
ｃｒｙｐｔｅｄＤｕｐｌｉｃａｔｉｏｎ．根据 ｆｉｘｅｄＴＰＭ和 ｆｉｘｅｄＰａｒｅｎｔ的属性
组合，可以将密钥对象分为可复制密钥和不可复制密

钥．如表１所示．本文所指的可复制密钥，就是指ｆｉｘｅｄＴ
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ＰＭ＝０和ｆｉｘｅｄＰａｒｅｎｔ＝０的密钥．
表１　密钥可复制分类表

ｆｉｘｅｄＴＰＭ ｆｉｘｅｄＰａｒｅｎｔ 描述

０ ０ 密钥可以被复制

０ １ 密钥跟随父密钥复制

１ ０ 无此类组合

１ １ 不可复制密钥

２１２　ＴＰＭ２０密钥结构
ＴＰＭ２０中密钥对象的基本结构包括三个域：Ｐｕｂｌｉ

ｃＡｒｅａ、ＳｅｎｓｉｔｉｖｅＡｒｅａ或ＰｒｉｖａｔｅＡｒｅａ，对 ＴＰＭ２０内部的任
意密钥 ｋ，表示为 ｋ＝（ＰｕｂｌｉｃＡｒｅａ，ＳｅｎｓｉｔｉｖｅＡｒｅａ），外部
的任意密钥，通常表示为 ｋ＝（ＰｕｂｌｉｃＡｒｅａ，ＰｒｉｖａｔｅＡｒｅａ），
其定义如下所示．

（１）ＰｕｂｌｉｃＡｒｅａ
（ａ）ｔｙｐｅ：密钥类型；
（ｂ）ｎａｍｅＡｌｇ：此密钥支持的密码算法；
（ｃ）ｏｂｊｅｃｔＡｔｔｒｉｂｕｔｅｓ：密钥属性，包括功能（Ｓｉｇｎ、Ｄｅ

ｃｒｙｐｔ和 Ｒｅｓｔｒｉｃｔｅｄ）、授权（ｕｓｅｒＷｉｔｈＡｕｔｈ、ａｄｍｉｎＷｉｔｈＰｏｌｉ
ｃｙ和 ｎｏＤＡ）、复制（ｆｉｘｅｄＴＰＭ、ｆｉｘｅｄＰａｒｅｎｔ和 ｅｎｃｒｙｐｔｅｄ
Ｄｕｐｌｉｃａｔｉｏｎ）、生成方式（ｓｅｎｓｉｔｉｖｅＤａｔａＯｒｉｇｉｎ）以及重置
（ｓｔｃｌｅａｒ）；

（ｄ）ａｕｔｈＰｏｌｉｃｙ：授权策略；
（ｅ）ｐａｒａｍｅｔｅｒｓ：此类密码算法的参数；
（ｆ）ｕｎｉｑｕｅ：非对称密钥此项代表公钥；对称密钥此

项代表其ＳｅｎｓｉｔｉｖｅＡｒｅａ的摘要值．
（２）ＳｅｎｓｉｔｉｖｅＡｒｅａ
（ａ）ｓｅｎｓｉｔｉｖｅＴｙｐｅ：敏感数据类型；
（ｂ）ａｕｔｈＶａｌｕｅ：授权值；
（ｃ）ｓｅｅｄＶａｌｕｅ：对于对称的和非对称的存储密钥，

由该值产生保护ｃｈｉｌｄ对象的密钥．对于非对称密钥的
非存储密钥当前无用．对于其他对象，该值与 ｓｅｎｓｉｔｉｖｅ
一起ＨＡＳＨ产生ｕｎｉｑｕｅ摘要值；

（ｄ）ｓｅｎｓｉｔｉｖｅ：敏感参数值．对于非对称密钥，此值
表示私钥，对于对称密钥，此值就是 ｋｅｙ，对于消息码，
此值就是ｋｅｙ；对于数据对象，此值就是敏感数据．

（３）ＰｒｉｖａｔｅＡｒｅａ
（ａ）ｅｎｃｙｐｔｅｄｓｅｎｓｉｔｉｖｅａｒｅａ：此密文是由父密钥的

ｓｅｅｄＶａｌｕｅ产生的ｋｅｙ对ｓｅｎｓｉｔｉｖｅａｒｅａ加密的值；
（ｂ）ＨＭＡＣ消息码：此消息码是由父密钥的 ｓｅｅｄ

Ｖａｌｕｅ产生的ｋｅｙ对ｓｅｎｓｉｔｉｖｅａｒｅａ进行ＨＭＡＣ的值．
在创建不同类型的对象时，可以调用三个接口

ＴＰＭ２＿ＣｒｅａｔｅＰｒｉｍａｒｙ（）、ＴＰＭ２＿Ｃｒｅａｔｅ（）和ＴＰＭ２＿Ｃｒｅａｔｅ
Ｌｏａｄｅｄ（）．创 建 的 对 象 类 型 依 赖 于 输 入 参 数
ＰａｒｅｎｔＨａｎｄｌｅ的类型．函数执行成功会返回 ＰｕｂｌｉｃＡｒｅａ
和 ＳｅｎｓｉｔｉｖｅＡｒｅａ，前两个接口还会返回 ＴＰＭＳ＿ＣＲＥＡ

ＴＩＯＮ＿ＤＡＴＡ类的ｃｒｅａｔｉｏｎＤａｔａ．
２２　ＴＰＭ２０密钥对象管理存储保护体系

ＴＰＭ２０可通 ＴＰＭ２＿ＣｒｅａｔｅＰｒｉｍａｒｙ、ＴＰＭ２＿Ｃｒｅａｔｅ和
ＴＰＭ２＿ＣｒｅａｔｅＬｏａｄｅｄ生成种子密钥对象、普通密钥对象
和派生密钥对象，所有的密钥对象形成一颗密钥树，其

中种子密钥对象一般作为根密钥保护所在层次的子密

钥，如图１所示．在此密钥树中，ＴＰＭ２０将密钥对象分
为可复制密钥对象、可跟随父密钥复制密钥对象以及

不可复制密钥对象．不可复制密钥对象只能与原 ＴＰＭ
芯片绑定，不能被复制；而可复制密钥对象可以复制到

其他ＴＰＭ中使用，而可跟随父密钥复制密钥对象的存
在使得在密钥树中一次能复制一颗子树，比ＴＰＭ１２中
的密钥迁移更灵活，效率更高．

在ＴＰＭ２０密钥树中，存储父密钥采用对称加密方
法保护孩子密钥，加密密钥由父密钥的密钥种子 ｓｅｅｄ
Ｖａｌｕｅ产生，加密算法由父密钥的ｎａｍｅＡｌｇ指定．这一点
与ＴＰＭ１２中用非对称密钥的私钥对孩子的私钥进行
加密保护不同．因此，在ＴＰＭ２０的密钥树中，无论是对
称密钥还是非对称密钥，只要是存储密钥，都可以作为

父节点．如图２所示．

２３　ＴＰＭ２０密钥对象复制接口
ＴＰＭ２０完整的密钥复制流程是将源 ＴＰＭ的密钥

对象复制到目标 ＴＰＭ．因此，密钥复制应该包括两个接
口，其一是复制数据的生成；其二是复制数据的加载．

接口１（复制数据生成接口）
ＴＰＭ２＿Ｄｕｐｌｉｃａｔｉｏｎ（ｏｂｊｅｃｔＨａｎｄｌｅ，ｎｅｗＰａｒｅｎｔＨａｎｄｌｅ，

ｅｎｃｒｐｔｉｏｎＫｅｙＩｎ，ｓｙｍｍｅｔｒｉｃＡｌｇ）．其中 ｏｂｊｅｃｔＨａｎｄｌｅ为复制
密钥的句柄，ｎｅｗＰａｒｅｎｔＨａｎｄｌｅ是新父密钥句柄，ｅｎｃｒｙｐ
ｔｉｏｎＫｅｙＩｎ是ｉｎｎｅｒｗｒａｐ加密密钥，该密钥或由 ｃａｌｌｅｒ传
入，或是由ＴＰＭ产生，ｓｙｍｍｅｔｒｉｃＡｌｇ是对称加密算法．该
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函数执行后返回三个值，其一是 ｅｎｃｒｙｐｔｉｏｎＫｅｙＯｕｔ，ｅｎ
ｃｒｙｐｔｉｏｎＫｅｙＯｕｔ返回的是由 ＴＰＭ产生的内部加密密钥，
如果ＴＰＭ没产生内部加密密钥，该值返回 ｎｕｌｌ；其二是
ｄｕｐｌｉｃａｔｅ，ｄｕｐｌｉｃａｔｅ是复制数据，封装了被复制密钥的
ＳｅｎｓｉｔｉｖｅＡｒｅａ；最后是 ｏｕｔＳｙｍＳｅｅｄ，ｏｕｔＳｙｍＳｅｅｄ是 ｏｕｔｅｒ
ｗｒａｐ密钥种子，由它可以产生外部对称加密的密钥．

该接口的执行过程如下：

（１）检查迁移密钥的属性 ｆｉｘｅｄＴＰＭ和 ｆｉｘｅｄＰａｒｅｎｔ，
如果设置不是（０，０）就结束复制过程；

（２）检查迁移密钥的属性 ｅｎｃｒｙｐｔｅｄＤｕｐｌｉｃａｔｉｏｎ，如
果设置为１，则判断 ｎｅｗＰａｒｅｎｔＨａｎｄｌｅ是否为 ＴＰＭ＿ＲＨ＿
ＮＵＬＬ，如果为ＴＰＭ＿ＲＨ＿ＮＵＬＬ，则结束复制过程；否则
转到（３）；如果设置为０且 ｎｅｗＰａｒｅｎｔＨａｎｄｌｅ不为 ＴＰＭ＿
ＲＨ＿ＮＵＬＬ，则转到（４）；

（３）执行 ｉｎｎｅｒｗｒａｐ，用 ｅｎｃｒｐｔｉｏｎＫｅｙＩｎ对复制密钥
的ｓｅｎｓｉｔｉｖｅＡｒｅａ进行加密，生成ｅｎｃＳｅｎｓｉｔｉｖｅ；

（４）执行ｏｕｔｅｒｗｒａｐ，用密钥种子ｓｅｅｄ生成加密密钥
和ＨＭＡＣ密钥，对 ｅｎｃＳｅｎｓｉｔｉｖｅ进行加密和 ＨＡＭＣ运
算，得到ｄｕｐＳｅｎｓｉｔｉｖｅ和ｏｕｔｅｒＨＭＡＣ．

接口２（复制数据导入接口）
ＴＰＭ２＿Ｉｍｐｏｒｔ（ｎｅｗｐａｒｅｎｔＨａｎｄｌｅ，ｅｎｃｒｙｐｔｉｏｎＫｅｙ，ｄｕ

ｐｌｉｃａｔｅ，ｉｎＳｙｍＳｅｅｄ）．其中 ｎｅｗｐａｒｅｎｔＨａｎｄｌｅ是新父密钥
句柄，ｅｎｃｒｙｐｔｉｏｎＫｅｙ是源ＴＰＭ内的ｉｎｎｅｒｗｒａｐ密钥，其值
由ＴＰＭ２＿Ｄｕｐｌｉｃａｔｅ的返回值 ｅｎｃｒｙｐｔｉｏｎＫｅｙＯｕｔ提供，ｄｕ
ｐｌｉｃａｔｅ是复制数据，此值由 ＴＰＭ２＿Ｄｕｐｌｉｃａｔｅ的返回值
ｄｕｐｌｉｃａｔｅ提供，ｉｎＳｙｍＳｅｅｄ是源ＴＰＭ内的ｏｕｔｅｒｗｒａｐ密钥
种子，此值由 ＰＭ２＿Ｄｕｐｌｉｃａｔｅ的返回值 ｏｕｔＳｙｍＳｅｅｄ
提供．

该接口的执行过程如下：

（１）检查复制密钥的属性 ｆｉｘｅｄＴＰＭ和 ｆｉｘｅｄＰａｒｅｎｔ，

如果设置不是（０，０）就结束导入过程；
（２）检查新父密钥是否为存储密钥，如不是，结束

导入过程；

（３）检查 ｉｎｎｅｒｗｒａｐ的加密密钥 ｅｎｃｒｙｐｔｉｏｎＫｅｙ是否
正确，如果不正确，结束导入过程；

（４）检查 ｏｕｔｅｒｗｒａｐ的密钥种子 ｉｎＳｙｍＳｅｅｄ是否正
确，如果不正确，结束导入过程；

（５）由 ｉｎＳｙｍＳｅｅｄ和 ｎｅｗｐａｒｅｎｔＨａｎｄｌｅ恢复出源
ＴＰＭ的ｏｕｔｅｒｗｒａｐ的 ＨＡＭＣ密钥，通过 ｏｕｔｅｒＨＡＭＣ验证
ｄｕｐｓｅｎｓｉｔｉｖｅ及其ｎａｍｅ的真实性和完整性；然后再恢复
出ｏｕｔｅｒｗｒａｐ的加密密钥，对 ｄｕｐｓｅｎｓｉｔｉｖｅ解密得到 ｅｎｃ
ｓｅｎｓｉｔｉｖｅ；

（６）用ｅｎｃｒｙｐｔｉｏｎＫｅｙ对ｅｎｃｓｅｎｓｉｔｉｖｅ进行解密，得到
被复制密钥的ｓｅｎｓｉｔｉｖｅ；并对ｓｅｎｓｉｔｉｖｅ及其ｎａｍｅ进行完
整性校验．

通过对 ＴＰＭ２＿Ｄｕｐｌｉｃａｔｉｏｎ接口和 ＴＰＭ２＿Ｉｍｐｏｒｔ接
口的分析可知，采用ＴＰＭ２０的密钥复制接口来设计密
钥迁移协议，需要将新父密钥从目标 ＴＰＭ传递到源
ＴＰＭ，源ＴＰＭ调用ＴＰＭ２＿Ｄｕｐｌｉｃａｔｉｏｎ接口得到被迁移密
钥的复制数据，目标 ＴＰＭ调用 ＴＰＭ２＿Ｉｍｐｏｒｔ将复制数
据载入．基本的流程如下：

（１）目标ＴＰＭ将新父密钥传递给源ＴＰＭ；
（２）源ＴＰＭ调用ＴＰＭ２＿Ｄｕｐｌｉｃａｔｉｏｎ接口，根据迁移

密钥的复制属性（ｆｉｘｅｄＴＰＭ，ｆｉｘｅｄＰａｒｅｎｔ，ｅｎｃｒｙｐｔｅｄＤｕｐｌｉ
ｃａｔｉｏｎ）和新父密钥的 ｎｅｗＰａｒｅｎｔＨａｎｄｌｅ类型实施 ｉｎｎｅｒ
ｗｒａｐ和ｏｕｔｅｒｗｒａｐ，得到复制数据；

（３）将复制数据传递给目标 ＴＰＭ，目标 ＴＰＭ调用
ＴＰＭ２＿Ｉｍｐｏｒｔ接口将被迁移密钥加载到新父密钥下．
２４　ｉｎｎｅｒｗｒａｐ和ｏｕｔｅｒｗｒａｐ过程

由２３节可以看出，在利用 ＴＰＭ２＿Ｄｕｐｌｉｃａｔｉｏｎ接口
和ＴＰＭ２＿Ｉｍｐｏｒｔ接口进行密钥迁移时，复制过程的安全
性不仅依赖ｉｎｎｎｅｒｗｒａｐ，而且依赖ｏｕｔｅｒｗｒａｐ，下面我们对
ｉｎｎｎｅｒｗｒａｐ和ｏｕｔｅｒｗｒａｐ进行分析．
２４１　ｉｎｎｅｒｗｒａｐ过程

通过对《ＴＰＭＲｅｖ２０Ｐａｒｔ１Ａｒｃｈｉｔｅｃｔｕｒｅ０１３８》和
《ＴＰＭＲｅｖ２０Ｐａｒｔ３Ｃｏｍｍａｎｄｓ０１３８ｃｏｄｅ》分析发现，
密钥复制过程中是否进行ｉｎｎｅｒｗｒａｐ是由迁移密钥的属
性ｅｎｃｒｙｐｔｅｄＤｕｐｌｉｃａｔｉｏｎ和新父密钥的密钥句柄类型决
定，只有当 ｅｎｃｒｙｐｔｅｄＤｕｐｌｉｃａｔｉｏｎ＝１且 ｎｅｗＰａｒｅｎｔＨａｎｄｌｅ！
＝ＴＰＭ＿ＲＨ＿ＮＵＬＬ时，ｉｎｎｅｒｗｒａｐ才能发生．ｉｎｎｅｒｗｒａｐ过
程中需要的对称加密密钥由 ｃａｌｌｅｒ决定，ｃａｌｌｅｒ可以选
择输入，也可以选择由ＴＰＭ自行产生．

ｉｎｎｅｒｗｒａｐ可以在复制过程中为迁移密钥提供完整
性和机密性，包括两个步骤，首先是用复制密钥的 Ｈａｓｈ
算法计算复制密钥 ｓｅｎｓｉｔｉｖｅ和 ｎａｍｅ的哈希值 ｉｎｎｅｒＩｎ
ｔｅｇｒｉｔｙ，保证复制密钥的完整性．然后用某对称加密算法
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的ＣＢＦ模式对 ｉｎｎｅｒＩｎｔｅｇｒｉｔｙ‖ｓｅｎｓｉｔｉｖｅ进行加密得到
ｅｎｃＳｅｎｓｉｔｉｖｅ．其中需要的对称加密算法和密钥由 ｃａｌｌｅｒ
将其作为参数传入ＴＰＭ２＿Ｄｕｐｌｉｃａｔｉｏｎ．

从以上过程可以看出，源ＴＰＭ要完成ｉｎｎｅｒｗｒａｐ，需
要确保加密密钥安全的传递到目的 ＴＰＭ．因此，如何将
此加密密钥安全地传递到目的ＴＰＭ是需要考虑的重要
问题．需要考虑如下３种情况：

（１）如果新父密钥是非对称密钥，无论迁移密钥是
对称密钥还是非对称密钥，ｉｎｎｅｒｗｒａｐ中需要的对称加
密密钥可以由源ＴＰＭ产生或由ｃａｌｌｅｒ输入，且可以采用
《ＴＰＭＲｅｖ２０Ｐａｒｔ１Ａｒｃｈｉｔｅｃｔｕｒｅ０１３８》中 Ｂ１０３或
Ｃ６３中规定的算法进行保护交换．

（２）如果新父密钥是对称密钥，而复制密钥是非对
称密钥，则ｉｎｎｅｒｗｒａｐ中需要的对称加密密钥可以由目
的 ＴＰＭ 产生，且可以采用《ＴＰＭＲｅｖ２０Ｐａｒｔ１Ａｒ
ｃｈｉｔｅｃｔｕｒｅ０１３８》中Ｂ１０３或 Ｃ６３中规定的算法进
行保护交换．

（３）如果新父密钥是对称密钥，而迁移密钥也是对
称密钥，则ｉｎｎｅｒｗｒａｐ中需要的密钥无论是由源 ＴＰＭ产
生或目的 ＴＰＭ产生或 ｃａｌｌｅｒ输入，《ＴＰＭＲｅｖ２０Ｐａｒｔ
１Ａｒｃｈｉｔｅｃｔｕｒｅ０１３８》中都未给出此密钥的保护交换
办法．
２４２　ｏｕｔｅｒｗｒａｐ过程

通过对《ＴＰＭＲｅｖ２０Ｐａｒｔ１Ａｒｃｈｉｔｅｃｔｕｒｅ０１３８》和
《ＴＰＭＲｅｖ２０Ｐａｒｔ３Ｃｏｍｍａｎｄｓ０１３８ｃｏｄｅ》分析发现，
密钥复制过程中是否进行ｏｕｔｅｒｗｒａｐ是由新父密钥的密
钥句柄类型决定，当 ｎｅｗＰａｒｅｎｔＨａｎｄｌｅ！＝ＴＰＭ＿ＲＨ＿
ＮＵＬＬ时，ｏｕｔｅｒｗｒａｐ就会发生，当ｎｅｗＰａｒｅｎｔＨａｎｄｌｅ＝ＴＰＭ
＿ＲＨ＿ＮＵＬＬ时，ｏｕｔｅｒｗｒａｐ不会发生．究其原因是 ｏｕｔｅｒ
ｗｒａｐ过程主要由新父密钥控制，如果新父密钥的句柄
为ＴＰＭ＿ＲＨ＿ＮＵＬＬ，则新父密钥不能为ｏｕｔｅｒｗｒａｐ提供需
要的算法及参数．

ｏｕｔｅｒｗｒａｐ可以在复制过程中为迁移密钥提供机密
性、完整性以及对新父密钥的认证性．包括两个步骤，第
一是对ｅｎｃＳｅｎｓｉｔｉｖｅ进行加密．具体过程为：首先获得密
钥种子 ｓｅｅｄ，然后将此密钥种子、新父密钥的 ｎｐ
ＮａｍｅＡｌｇ和迁移密钥的Ｎａｍｅ作为 ＫＤＦａ（）的参数产生
对称加密密钥，最后采用新父密钥的对称加密算法对

ｅｎｃＳｅｎｓｉｔｉｖｅ进行加密得到 ｄｕｐＳｅｎｓｉｔｉｖｅ；第二是对 ｄｕｐ
Ｓｅｎｓｉｔｉｖｅ和Ｎａｍｅ进行ＨＡＭＣ运算，产生消息码ｏｕｔｅｒＨ
ＭＡＣ．具体过程为：首先用 Ｓｅｅｄ和新父密钥的 ｎｐ
ＮａｍｅＡｌｇ作为ＫＤＦａ（）的参数产生 ＨＡＭＣ密钥，然后采
用新父密钥的ＨＭＡＣ算法进行运算获得消息码ｏｕｔｅｒＨ
ＭＡＣ．

从以上过程可以看出，源ＴＰＭ要完成ｏｕｔｅｒｗｒａｐ，不
仅需要获得新父密钥的相关参数，而且需要确保密钥

种子ｓｅｅｄ能在源ＴＰＭ和目的ＴＰＭ之间安全地交换．需
要考虑的三种情况与 ｉｎｎｅｒｗｒａｐ要考虑的三种情况
一致．

３　复制接口的密钥迁移协议及问题分析
　　通过对 ＴＰＭ２＿Ｄｕｐｌｉｃａｔｉｏｎ接口和 ＴＰＭ２＿Ｉｍｐｏｒｔ接
口的分析可知，采用ＴＰＭ２０的密钥复制接口来设计密
钥迁移协议，需要将新父密钥从目标 ＴＰＭ传递到源
ＴＰＭ，源ＴＰＭ调用ＴＰＭ２＿Ｄｕｐｌｉｃａｔｉｏｎ接口得到被迁移密
钥的复制数据，目标 ＴＰＭ调用 ＴＰＭ２＿Ｉｍｐｏｒｔ将复制数
据载入．基本的流程如下：

（１）目标ＴＰＭ将新父密钥传递给源ＴＰＭ；
（２）源ＴＰＭ调用ＴＰＭ２＿Ｄｕｐｌｉｃａｔｉｏｎ接口，根据迁移

密钥的复制属性（ｆｉｘｅｄＴＰＭ，ｆｉｘｅｄＰａｒｅｎｔ，ｅｎｃｒｙｐｔｅｄＤｕｐｌｉ
ｃａｔｉｏｎ）和新父密钥的 ｎｅｗＰａｒｅｎｔＨａｎｄｌｅ类型实施 ｉｎｎｅｒ
ｗｒａｐ和ｏｕｔｅｒｗｒａｐ，得到复制数据；

（３）将复制数据传递给目标 ＴＰＭ，目标 ＴＰＭ调用
ＴＰＭ２＿Ｉｍｐｏｒｔ将被迁移密钥加载到新父密钥下．

我们将在 ３１节给出详细的密钥迁移协议流程，
３２节对该协议进行分析．
３１　基于复制接口的密钥迁移协议

基于密钥复制接口来设计密钥迁移协议通常包括

６个参与实体：源ＴＰＭ、源ＴＰＭ的所有者、目标 ＴＰＭ、目
标ＴＰＭ的所有者、源 ＴＰＭ所在的主机、目标 ＴＰＭ所在
的主机，其中，前４个实体是可信的，而源和目标 ＴＰＭ
所在的主机被认为是不可信的．表２为协议相关符号及
函数说明．

表２　协议相关符号及函数说明

符号／函数 描述

ＴＳ，ＯＳ，ＨＳ
源ＴＰＭ、源 ＴＰＭ的所有者、源 ＴＰＭ所
在的主机

ＴＤ，ＯＤ，ＨＤ
目标ＴＰＭ、目标 ＴＰＭ的所有者、目标
ＴＰＭ所在的主机

ｎｅｗＰａｒｅｎｔ，ｎｅｗＰａｒｅｎｔＨａｎｄｌｅ 新父密钥，新父密钥句柄

ｏｂｊｅｃｔ，ｏｂｊｅｃｔＨａｎｄｌｅ 复制密钥，复制密钥句柄

ｅｎｃｒｙｐｔｉｏｎＫｅｙｉｎ ｉｎｎｅｒｗｒａｐ的对称密钥

Ｓｅｅｄ ｏｕｔｅｒｗｒａｐ的密钥种子

ＲＳＡ＿ＯＡＥＰ，ＥＣＣ＿ＥＣＤＨ ＲＡＳ和ＥＣＣ加密算法

ｓｙｍｍｅｔｒｉｃＡｌｇ
源ＴＰＭ和目标 ＴＰＭ都支持的对称加
密算法

　　根据第 ２节的分析，并基于《ＴＰＭＲｅｖ２０Ｐａｒｔ１
Ａｒｃｈｉｔｅｃｔｕｒｅ０１３８》规范的要求，我们设计出基于复制
接口的密钥迁移协议，其流程如下．

（１）ＨＤ→ＨＳ：ｎｅｗＰａｒｅｎｔｐｕｂｌｉｃＡｅｒａ，ｎｅｗｐａｒｅｎｔＨａｎｄｌｅ，

３５４１



电　　子　　学　　报 ２０１９年

ｓｙｍｍｅｔｒｉｃＡｌｇ．
（２）ＯＳ：
（ａ）获得ｏｂｊｅｃｔＨａｎｄｌｅ，ｎｅｗｐａｒｅｎｔＨａｎｄｌｅ；
（ｂ）决定ｅｎｃｒｙｐｔｉｏｎＫｅｙｉｎ的产生方式，可以输入，可

以由ＴＰＭ内部产生ＲＮＧ；
（ｃ）调用接口 ＴＰＭ２＿Ｄｕｐｌｉｃａｔｉｏｎ（ｏｂｊｅｃｔＨａｎｄｌｅ，ｎｅ

ｗＰａｒｅｎｔＨａｎｄｌｅ，ｅｎｃｒｐｔｉｏｎＫｅｙＩｎ，ｓｙｍｍｅｔｒｉｃＡｌｇ）．
（３）ＴＳ：执行复制过程．
（ａ）检查复制密钥的属性 ｆｉｘｅｄＴＰＭ和 ｆｉｘｅｄＰａｒｅｎｔ，

如果设置不是（０，０）就结束复制过程，转到（１０）；
（ｂ）检查迁移密钥的属性 ｅｎｃｒｙｐｔｅｄＤｕｐｌｉｃａｔｉｏｎ，如

果设置为１，则判断 ｎｅｗＰａｒｅｎｔＨａｎｄｌｅ是否为 ＴＰＭ＿ＲＨ＿
ＮＵＬＬ，如果为ＴＰＭ＿ＲＨ＿ＮＵＬＬ，则结束复制过程，转到
（１０）；否则转到第（３）步（ｃ）；如果设置为 ０，且 ｎｅｗ
ＰａｒｅｎｔＨａｎｄｌｅ不为ＴＰＭ＿ＲＨ＿ＮＵＬＬ则转到第（３）步（ｅ），
否则转向第（３）步（ｇ）；

（ｃ）执行 ｉｎｎｅｒｗｒａｐ，由 ｃａｌｌｅｒ输入或 ＴＰＭ产生 ｅｎ
ｃｒｐｔｉｏｎＫｅｙＩｎ，并用 ｅｎｃｒｐｔｉｏｎＫｅｙＩｎ对复制密钥的 ｓｅｎｓｉ
ｔｉｖｅＡｒｅａ进行加密，生成ｅｎｃＳｅｎｓｉｔｉｖｅ；

（ｄ）对ｅｎｃｒｐｔｉｏｎＫｅｙＩｎ进行保护，分为两种情况：
（Ｉ）如果新父密钥是非对称密钥，如ＲＳＡ或ＥＣＣ密

钥，则用新父密钥的公钥加密ｅｎｃｒｐｔｉｏｎＫｅｙＩｎ，即Ｃｅｎｃｒｐ
ｔｉｏｎＫｅｙＩｎ＝ＲＳＡ＿ＯＡＥＰ（ｎｅｗＰａｒｅｎｔＨａｎｄｌｅ，ｅｎｃｒｐｔｉｏｎＫｅｙ
Ｉｎ）或 ＥＣＣ＿ＥＣＤＨ（ｎｅｗＰａｒｅｎｔＨａｎｄｌｅ，ｅｎｃｒｐｔｉｏｎＫｅｙＩｎ），
并将ｓｙｓｍｅｔｒｉｃｋｅｙ＝ＣｅｎｃｒｐｔｉｏｎＫｅｙＩｎ；

（ＩＩ）如果新父密钥是对称密钥，则直接ｓｙｓｍｅｔｒｉｃｋｅｙ
＝ｅｎｃｒｐｔｉｏｎＫｅｙＩｎ；
（ｅ）执行ｏｕｔｅｒｗｒａｐ，由 ＴＰＭ产生密钥种子 Ｓｅｅｄ，用

密钥种子Ｓｅｅｄ生成加密密钥和ＨＭＡＣ密钥，对 ｅｎｃＳｅｎ
ｓｉｔｉｖｅ进行加密和 ＨＡＭＣ运算，得到 ｄｕｐＳｅｎｓｉｔｉｖｅ和
ｏｕｔｅｒＨＭＡＣ；

（ｆ）对Ｓｅｅｄ进行保护，分两种情况：
（Ⅰ）如果新父密钥是非对称密钥，如 ＲＳＡ或 ＥＣＣ

密钥，则用新父密钥的公钥加密 Ｓｅｅｄ，即 ＣＳｅｅｄ＝ＲＳＡ＿
ＯＡＥＰ（ｎｅｗＰａｒｅｎｔＨａｎｄｌｅ，Ｓｅｅｄ）或 ＥＣＣ＿ＥＣＤＨ（ｎｅｗ
ＰａｒｅｎｔＨａｎｄｌｅ，Ｓｅｅｄ），并将ｓｙｓｍｅｔｒｉｃＳｅｅｄ＝ＣＳｅｅｄ；

（Ⅱ）如果新父密钥是对称密钥，则直接 ｓｙｓｍｅｔｒｉｃ
Ｓｅｅｄ＝Ｓｅｅｄ，结束复制过程，转到（４）；

（ｇ）对复制密钥既不进行 ｉｎｎｅｒｗｒａｐ，也不进行 ｏｕｔ
ｅｒｗｒａｐ，则：ｄｕｐＳｅｎｓｉｔｉｖｅ＝ｓｅｎｓｉｔｉｖｅＡｒｅａ，ｏｕｔｅｒＨＭＡＣ＝
ＮＵＬＬ，ｓｙｓｍｅｔｒｉｃｋｅｙ＝ＮＵＬＬ，ｓｙｓｍｅｔｒｉｃＳｅｅｄ＝ＮＵＬＬ．

（４）ＴＳ→ＯＳ：ｄｕｐＳｅｎｓｉｔｉｖｅ，ｏｕｔｅｒＨＭＡＣ，ｓｙｓｍｅｔｒｉｃｋｅｙ，
ｓｙｓｍｅｔｒｉｃＳｅｅｄ．

（５）ＯＳ→ＨＳ：ｄｕｐＳｅｎｓｉｔｉｖｅ，ｏｕｔｅｒＨＭＡＣ，ｓｙｓｍｅｔｒｉｃｋｅｙ，
ｓｙｓｍｅｔｒｉｃＳｅｅｄ．

（６）ＨＳ→ＨＤ：ｄｕｐＳｅｎｓｉｔｉｖｅ，ｏｕｔｅｒＨＭＡＣ，ｓｙｓｍｅｔｒｉｃｋｅｙ，

ｓｙｓｍｅｔｒｉｃＳｅｅｄ．
（７）ＨＤ→ＯＤ：ｄｕｐＳｅｎｓｉｔｉｖｅ，ｏｕｔｅｒＨＭＡＣ，ｓｙｓｍｅｔｒｉｃｋｅｙ，

ｓｙｓｍｅｔｒｉｃＳｅｅｄ．
（８）ＯＤ→ＴＤ：ｄｕｐＳｅｎｓｉｔｉｖｅ，ｏｕｔｅｒＨＭＡＣ，ｓｙｓｍｅｔｒｉｃｋｅｙ，

ｓｙｓｍｅｔｒｉｃＳｅｅｄ．
（９）ＴＤ：执行导入过程．
（ａ）检查迁移密钥的属性 ｆｉｘｅｄＴＰＭ和 ｆｉｘｅｄＰａｒｅｎｔ，

如果设置不是（０，０）就结束导入过程，转到（１０）；
（ｂ）检查新父密钥是否为存储密钥，如不是，结束

导入过程，转到（１０）；
（ｃ）根据ｓｙｓｍｅｔｒｉｃＳｅｅｄ参数是否为ＮＵＬＬ来判断是

否进行了ｏｕｔｅｒｗｒａｐ，如果为 ＮＵＬＬ，转到下一步；否则直
接得到ｓｅｅｄ或用新父密钥的私钥解密 ｓｙｓｍｅｔｒｉｃＳｅｅｄ得
到 ｓｅｅｄ，按照 ｓｙｍｍｅｔｒｉｃＡｌｇ算 法生 成 ＨＭＡＣ密钥
ＨＭＡＣｋｅｙ并对ｄｕｐＳｅｎｓｉｔｉｖｅ｜｜ｎａｍｅ进行ＨＡＭＣ运行，得
到的值与 ｏｕｔｅｒＨＭＡＣ比较，如果不相等，终止导入过
程，转到（１０）；如果相等，则用 ｓｅｅｄ生成对称加密密钥
ｓｙｍｋｅｙ并解密ｄｕｐＳｅｎｓｉｔｉｖｅ得到ｅｎｃＳｅｎｓｉｔｉｖｅ；

（ｄ）根据ｓｙｓｍｅｔｒｉｃｋｅｙ参数是否为 ＮＵＬＬ来判断是
否进行了ｉｎｎｅｒｗｒａｐ．如果为ＮＵＬＬ，则转到（１０）；否则直
接得到ｅｎｃｒｐｔｉｏｎＫｅｙＩｎ或用新父密钥的私钥解密ｓｙｓｍｅｔ
ｒｉｃｋｅｙ得到 ｅｎｃｒｐｔｉｏｎＫｅｙＩｎ，用 ｓｙｍｍｅｔｒｉｃＡｌｇ算法对 ｅｎｃ
Ｓｅｎｓｉｔｉｖｅ进行解密得到 Ｓｅｎｓｉｔｉｖｅ和 ｎａｍｅ，用 Ｈａｓｈ算法
对Ｓｅｎｓｉｔｉｖｅ｜｜ｎａｍｅ进行完整性验证，验证通过，则表明
迁移成功，转到（１０），验证不通过，则表明迁移不成功，
转到（１０）．

（１０）结束迁移过程．
３２　存在的问题

一方面，从３１节可以看出，基于 ＴＰＭ２０密钥复
制接口设计的密钥迁移协议存在三个安全问题．

问题１　该协议缺少源ＴＰＭ和目标ＴＰＭ间的身份
认证，导致密钥能够在敌手和ＴＰＭ间迁移：

（１）源ＴＰＭ不能认证新父密钥是否是目标 ＴＰＭ的
密钥，导致敌手可以用其控制的密钥迁移源 ＴＰＭ的密
钥，并获得密钥明文；

（２）目标ＴＰＭ不能认证迁移数据是否来自源ＴＰＭ，
使敌手可以将其控制的密钥迁移到目标ＴＰＭ中．

下面我们给出具体的攻击方法及攻击流程图，如

图３图４所示．其中Ｍ表示攻击者．
第（１）种情况：
ｓｔｅｐ１ＴＤ→Ｍ：ｎｅｗＰａｒｅｎｔｐｕｂｌｉｃＡｅｒａ，ｎｅｗｐａｒｅｎｔＨａｎ

ｄｌｅ，ｓｙｍｍｅｔｒｉｃＡｌｇ
ｓｔｅｐ２Ｍ→ＴＳ：ｎｅｗＰａｒｅｎｔｐｕｂｌｉｃＡｅｒａ

，ｎｅｗｐａｒｅｎｔＨａｎ
ｄｌｅ，ｓｙｍｍｅｔｒｉｃＡｌｇ

ｓｔｅｐ３ＴＳ：调用ＴＰＭ２＿Ｄｕｐｌｉｃａｔｉｏｎ（ｏｂｊｅｃｔＨａｎｄｌｅ，ｎｅ
ｗＰａｒｅｎｔＨａｎｄｌｅ，ｅｎｃｒｐｔｉｏｎＫｅｙＩｎ，ｓｙｍｍｅｔｒｉｃＡｌｇ）

４５４１



第　７　期 宋　敏：一种新的ＴＰＭ２．０密钥迁移协议及安全分析

　　ｓｔｅｐ４ＴＳ→Ｍ：ｄｕｐＳｅｎｓｉｔｉｖｅ
，ｏｕｔｅｒＨＭＡＣ，ｓｙｍｍｅｔ

ｒｉｃＫｅｙ，ｓｙｍｍｅｔｒｉｃＳｅｅｄ

ｓｔｅｐ５Ｍ：调用 ＴＰＭ２＿Ｉｍｐｏｒｔ（ｎｅｗｐａｒｅｎｔＨａｎｄｌｅ，
ｓｙｍｍｅｔｒｉｃＫｅｙ，ｄｕｐＳｅｎｓｉｔｉｖｅ，ｓｙｍｍｅｔｒｉｃＳｅｅｄ）

ｓｔｅｐ６Ｅｎｄ
第（２）种情况：
ｓｔｅｐ１ＴＤ→Ｍ：ｎｅｗＰａｒｅｎｔｐｕｂｌｉｃＡｅｒａ，ｎｅｗｐａｒｅｎｔＨａｎ

ｄｌｅ，ｓｙｍｍｅｔｒｉｃＡｌｇ
ｓｔｅｐ２Ｍ：调用 ＴＰＭ２＿Ｄｕｐｌｉｃａｔｉｏｎ（ｏｂｊｅｃｔＨａｎｄｌｅ，

ｎｅｗＰａｒｅｎｔＨａｎｄｌｅ，ｅｎｃｒｐｔｉｏｎＫｅｙＩｎ，ｓｙｍｍｅｔｒｉｃＡｌｇ）
ｓｔｅｐ３Ｍ→ＴＤ：ｄｕｐＳｅｎｓｉｔｉｖｅ

，ｏｕｔｅｒＨＭＡＣ，ｓｙｍｍｅｔ
ｒｉｃＫｅｙ，ｓｙｍｍｅｔｒｉｃＳｅｅｄ

ｓｔｅｐ４ＴＤ：调用 ＴＰＭ２＿Ｉｍｐｏｒｔ（ｎｅｗｐａｒｅｎｔＨａｎｄｌｅ，
ｓｙｍｍｅｔｒｉｃＫｅｙ，ｄｕｐＳｅｎｓｉｔｉｖｅ，ｓｙｍｍｅｔｒｉｃＳｅｅｄ）

ｓｔｅｐ５Ｅｎｄ
问题２　当复制密钥的属性 ｅｎｃｒｙｐｔｅｄＤｕｐｌｉｃａｔｉｏｎ＝

０且新父密钥的句柄 ｎｅｗＰａｒｅｎｔＨａｎｄｌｅ＝ＴＰＭ＿ＲＨ＿
ＮＵＬＬ时，复制接口不能实施 ｉｎｎｅｒｗｒａｐ和 ｏｕｔｅｒｗｒａｐ，迁
移密钥将以明文传输而造成泄露，如图５所示．

问题３　当新父密钥是对称密钥时，ｉｎｎｅｒｗｒａｐ中的
对称加密密钥以及 ｏｕｔｅｒｗｒａｐ中的密钥种子如何在源
ＴＰＭ与目标ＴＰＭ之间安全交换，《ＴＰＭＲｅｖ２０Ｐａｒｔ１
Ａｒｃｈｉｔｅｃｔｕｒｅ０１３８》并没有给出具体的解决办法．
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另一方面，３１节的密钥迁移协议复制流程比较复
杂，其中有几个关键的判断决定复制流程．首先，密钥
能否复制是由复制密钥的属性（ｆｉｘｅｄＴＰＭ，ｆｉｘｅｄＰａｒｅｎｔ）
决定；其次，复制过程中是否实施ｉｎｎｅｒｗｒａｐ由复制密钥
的ｅｎｃｒｙｐｔｅｄＤｕｐｌｉｃａｔｉｏｎ属性决定；第三，复制过程中是
否实施ｏｕｔｅｒｗｒａｐ由新父密钥的句柄类型决定；第四，ｉｎ
ｎｅｒｗｒａｐ中对称密钥和 ｏｕｔｅｒｗｒａｐ中密钥种子的产生和
保护交换还依赖新父密钥的密钥类型．为了保护交换，
如果新父密钥是非对称密钥，则 ｉｎｎｅｒｗｒａｐ中对称密钥
和ｏｕｔｅｒｗｒａｐ中密钥种子在源 ＴＰＭ方产生；如果新父密
钥是对称密钥，而复制密钥是非对称密钥，则 ｉｎｎｅｒｗｒａｐ
中对称密钥和 ｏｕｔｅｒｗｒａｐ中密钥种子在目的方产生；如
果新父密钥和复制密钥均是对称密钥，则 ｉｎｎｅｒｗｒａｐ中
对称密钥和 ｏｕｔｅｒｗｒａｐ中密钥种子既可以在源 ＴＰＭ方
产生，也可以在目的ＴＰＭ方产生，但如何保护交换还没
有比较好的方法．由此可见，不同的属性值决定了不同
的复制流程，在所有的流程中，部分流程的输出结果是

存在安全隐患的．特别地，为了保护交换ｉｎｎｅｒｗｒａｐ中对
称密钥和ｏｕｔｅｒｗｒａｐ中密钥种子，此对称密钥和密钥种
子的产生方究竟在源 ＴＰＭ方还是目的 ＴＰＭ方具有不
确定性，因此这些复制流程并不统一．

４　认证密钥和证书

４１　迁移认证密钥—ＭＡＫ
迁移认证密钥的主要作用是和复制接口一起配合

进行密钥迁移，是一个非对称密钥，基本属性如表３．
表３　迁移认证密钥的基本属性

Ｓｉｇｎ Ｄｅｃｒｙｐｔ Ｒｅｓｔｒｉｃｔｅｄ 功能

１ １ １
仅用密钥迁移，

能够实施Ｓｉｇｎ和Ｄｅｃｒｙｐｔ操作

　　其密钥结构如下：

　ＰｕｂｌｉｃＡｒｅａ＝｛
　　ｔｙｐｅ＝ａｓｙｍｍｅｔｒｉｃ
　　　ｎａｍｅＡｌｇ＝ＲＳＡ
　　　ｏｂｊｅｃｔＡｔｔｒｉｂｕｔｅｓ＝｛ｓｉｇｎ＝１，ｄｅｃｒｙｐｔ＝１，ｒｅｓｔｒｉｃｔｅｄ＝１，ｆｉｘＴ

ＰＭ＝１，ｆｉｘＰａｒｅｎｔ＝１｝
　　　ａｕｔｈＰｏｌｉｃｙ＝Ｄｅｆａｕｌｔ
　　ｐａｒａｍｅｔｅｒｓ＝ＴＰＭＳ＿ＲＳＡ＿ＰＡＲＭＳ
　ｕｎｉｑｕｅ＝ＰｕｂｌｉｃｋｅｙＭＡＫ
｝

ＳｅｎｓｉｔｉｖｅＡｒｅａ＝｛
　　　ＳｅｎｓｉｔｉｖｅＴｙｐｅ＝ＴＰＭＩ＿ＡＬＧ＿ＰＵＢＬＩＣ
　　　ＡｕｔｈＶａｌｕｅ＝Ｄｅｆａｕｌｔ
　　　ＳｅｅｄＶａｌｕｅ＝ＮＵＬＬ
　　　Ｓｅｎｓｉｔｉｖｅ＝ＰｒｉｖａｔｅｋｅｙＭＡＫ
｝

ＭＡＫ由 ＳＲＫ直接保护，是一个不可复制密钥，也
是存储密钥．ＭＡＫ在层次保护体系中的位置如图 ６
所示．

４２　迁移认证证书—ＣｅｒｔＭＡＫ
在 ＴＰＭ２０中，如果需要为某一密钥对象颁发证

书，则要求在创建该密钥对象时为该密钥对象时生成

ＴＰＭＳ＿ＣＲＥＡＴＩＯＮ＿ＤＡＴＡ类型的 ｃｒｅａｔｉｏｎＤａｔａ数据，
ＴＰＭＳ＿ＣＲＥＡＴＩＯＮ＿ＤＡＴＡ的定义如下：

ＴｙｐｅｄｅｆＳｔｒｕｃｔｕｒｅ｛
　　　ＴＰＭＬ＿ＰＣＲ＿ＳＥＬＥＣＴＩＯＮｐｃｒＳｅｌｅｃｔ
　　　ＴＰＭ２Ｂ＿ＤＩＧＥＳＴｐｃｒＤｉｇｅｓｔ
　　　ＴＰＭＡ＿ＬＯＣＡＬＩＴＹｌｏｃａｌｉｔｙ
　　　ＴＰＭ＿ＡＬＧ＿ＩＤｐａｒｅｎｔＮａｍｅＡｌｇ
　　　ＴＰＭ２Ｂ＿ＮＡＭＥｐａｒｅｎｔＮａｍｅ
　　　ＴＰＭ２Ｂ＿ＮＡＭＥ　ｐａｒｅｎｔＱｕａｌｉｆｉｅｄＮａｍｅ
　　　ＴＰＭ２Ｂ＿ＤＡＴＡｏｕｔｓｉｄｅＩｎｆｏ
｝ＴＰＭＳ＿ＣＲＥＡＴＩＯＮ＿ＤＡＴＡ

从ＴＰＭＳ＿ＣＲＥＡＴＩＯＮ＿ＤＡＴＡ可以看出，ｃｒｅａｔｉｏｎＤａｔａ
中包含了平台度量值、ＰＣＲ值及其签名、密钥对象在层
次结构模型的位置、父密钥支持的密钥算法、层次名字

和一些外部信息．
将ＭＡＫ密钥对象的 ｃｒｅａｔｉｏｎＤａｔａ（可以加上 ＥＫ证

书）发送到某一证书颁发机关（ＰＣＡ）申请相应的证书．
ＰＣＡ对ｃｒｅａｔｉｏｎＤａｔａ（包括ＥＫ）进行验证，验证通过后颁
发一个Ｘ５０９ｖ３的证书，如下．

ＣｅｒｔＭＡＫ：：＝ＳＥＱＵＥＮＣＥ｛
　ｔｂｓＣｅｒｔｉｆｉｃａｔｅＴＢＳＣｅｒｔｉｆｉｃａｔｅ，
　ｓｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ，
　ｓｉｇｎａｔｕｒｅＶａｌｕｅＢＩＴＳＴＲＩＮＧ
｝
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ＴＢＳＣｅｒｔｉｆｉｃａｔｅ：：＝ＳＥＱＵＥＮＣＥ｛
　ｖｅｒｓｉｏｎｖ３，
　ｓｅｒｉａｌＮｕｍｂｅｒＣｅｒｔｉｆｉｃａｔｅＳｅｒｉａｌＮｕｍｂｅｒｄｅｆａｕｌｔ，
　ｓｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒｄｅｆａｕｌｔ，
　ｉｓｓｕｅｒＮａｍｅｄｅｆａｕｌｔ，
　ｖａｌｉｄｉｔｙｄｅｆａｕｌｔ，
　ｓｕｂｊｅｃｔＮａｍｅＭＡＫＣｅｒｔｉｆｉｃａｔｉｏｎ，
　ｓｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＩｎｆｏ，ＳｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＩｎｆｏ，
　ｉｓｓｕｅｒＵｎｉｑｕｅＩＤｄｅｆａｕｌｔ，
　ｓｕｂｊｅｃｔＵｎｉｑｕｅＩＤｄｅｆａｕｌｔ，
　ｅｘｔｅｎｓｉｏｎｓＥｘｔｅｎｓｉｏｎ，

｝

　ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ：：＝ＳＥＱＵＥＮＣＥ｛
　ａｌｇｏｒｉｔｈｍＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ，
　ｐａｒａｍｅｔｅｒｓＡＮＹＤＥＦＩＮＥＤＢＹａｌｇｏｒｉｔｈｍＯＰＴＩＯＮＡＬ
｝

　Ｅｘｔｅｎｓｉｏｎ：：＝ＳＥＱＵＥＮＣＥ｛
ｅｘｔｎＩＤＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ，
ｃｒｉｔｉｃａｌＢＯＯＬＥＡＮＤＥＦＡＵＬＴＦＡＬＳＥ，
ｅｘｔｎＶａｌｕｅＯＣＴＥＴＳＴＲＩＮＧ
ｎａｍｅＡｌｇＥＣＣ｜ＲＳＡ
｝

值得注意的是，该证书虽是一个普通的 Ｘ５０９证
书，但该证书不仅可以用来进行身份认证，还可以用来

对会话密钥加密，因此，在扩展项中增加了源 ＴＰＭ和目
标ＴＰＭ里都支持的非对称加密算法．

５　 ＭＡＫ 和复制接口的新密钥迁移协
议—ＭＤＫＭＰ

　　针对上述问题，本节将基于 ＭＡＫ和密钥复制接口
设计新的密钥迁移协议．新的密钥迁移协议首先需要
对ＴＰＭ初始化，目的是在ＴＰＭ中生成存储于ＳＲＫ之下
的非对称密钥ＭＡＫ并向可信第三方申请证书，然后再
对源ＴＰＭ中的复制密钥进行迁移．值得注意的是，此迁
移不是直接将复制密钥迁移到目标ＴＰＭ的实际父密钥
下，而是分两个阶段：第一阶段是将复制密钥迁移到目

标ＴＰＭ的ＭＡＫ下，这个阶段是在源 ＴＰＭ和目的 ＴＰＭ
之间进行，我们称为外部迁移；第二阶段是将已迁移到

ＭＡＫ下的复制密钥迁移到实际的父密钥下，这个阶段
是在目标ＴＰＭ内部进行，我们称为内部迁移．具体的迁
移流程如图７所示，其中Ｍｉｇ表示待迁移密钥，ＮＰ表示
真正的新父密钥．
５１　初始化

初始化的主要作用是ＴＰＭ平台产生ＭＡＫ密钥对，
并向可信第三方申请证书．经过初始化后 ＴＰＭ不仅得
到了ＭＡＫ密钥和 ＭＡＫ证书，同时还进行了自身合法
性的认证．无论是源ＴＰＭ还是目标ＴＰＭ均需要进行初
始化．我们用ＣｅｒｔＣＡ表示可信第三方 ＣＡ的证书，（Ｐｕｂ
ＭＡＫ，ＰｒｉＭＡＫ）表示ＭＡＫ的公钥对，ＥＫ表示 ＴＰＭ的背

书证书，具体流程如下，其流程图如图８所示．
（１）ＴＰＭ→ＣＡ：Ｅｎｃ（ｋ，［ＰｕｂＭＡＫ‖ ｃｒｅａｔｉｏｎＤａｔａ‖

Ｎ０‖Ｓｉｇｎ（ＰｕｂＭＡＫ‖ｃｒｅａｔｉｏｎＤａｔａ‖Ｎ０，ＰｒｉＭＡＫ）‖
ＥＫ］），Ｅｎｃ（ＣｅｒｔＣＡ，ｋ）

（２）ＣＡ→ＴＰＭ：Ｅｎｃ（ｋ，ＣｅｒｔＭＡＫ‖ Ｎ０）

下面我们对上述每一步进行详细解释，具体如下．
步骤一　ＴＰＭ首先调用 ＴＰＭ２＿Ｃｒｅａｔｅ（）创建 ＭＡＫ

公私钥对ＭＡＫ＝（ＰｕｂＭＡＫ，ＰｒｉＭＡＫ），并将 ＰｒｉＭＡＫ由
ＳＲＫ保存；然后产生一个 ＴＰＭＳ＿ＣＲＥＡＴＩＯＮ＿ＤＡＴＡ类
型的数据 ｃｒｅａｔｉｏｎＤａｔａ和随机数 Ｎ０，并签名 Ｓｉｇｎ（ｃｒｅ
ａｔｉｏｎＤａｔａ‖Ｎ０，ＰｒｉＭＡＫ）；第三，产生会话密钥ｋ，并计算
Ｅｎｃ（ｋ，［ＰｕｂＭＡＫ‖ ｃｒｅａｔｉｏｎＤａｔａ‖Ｎ０‖Ｓｉｇｎ（ＰｕｂＭＡＫ‖
ｃｒｅａｔｉｏｎＤａｔａ‖Ｎ０，ＰｒｉＭＡＫ）‖ＥＫ］），第四，用ＣＡ的证书
对会话密钥加密；最后，将 Ｅｎｃ（ＣｅｒｔＣＡ，ｋ）和 Ｅｎｃ（ｋ，
［ＰｕｂＭＡＫ‖ｃｒｅａｔｉｏｎＤａｔａ‖Ｎ０‖ Ｓｉｇｎ（ＰｕｂＭＡＫ‖ ｃｒｅ
ａｔｉｏｎＤａｔａ‖Ｎ０，ＰｒｉＭＡＫ）‖ＥＫ］）一起传给可信第三
方ＣＡ；
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步骤二　ＣＡ首先用 ＣｅｒｔＣＡ证书对应的私钥解密
Ｅｎｃ（ＣｅｒｔＣＡ，ｋ），得到会话密钥 ｋ；然后解密 Ｅｎｃ（ｋ，
［ＰｕｂＭＡＫ‖ｃｒｅａｔｉｏｎＤａｔａ‖Ｎ０‖Ｓｉｇｎ（ＰｕｂＭＡＫ‖ ｃｒｅ
ａｔｉｏｎＤａｔａ‖ Ｎ０，ＰｒｉＭＡＫ）‖ＥＫ］），得到 ＰｕｂＭＡＫ、ｃｒｅ
ａｔｉｏｎＤａｔａ、Ｎ０、Ｓｉｇｎ（ＰｕｂＭＡＫ‖ｃｒｅａｔｉｏｎＤａｔａ‖ Ｎ０，Ｐｒｉ
ＭＡＫ）和 ＥＫ．然后 ＣＡ验证 ＥＫ和 Ｓｉｇｎ（ＰｕｂＭＡＫ‖ｃｒｅ
ａｔｉｏｎＤａｔａ‖ Ｎ０，ＰｒｉＭＡＫ），如果验证都通过，表明这些
数据来自于一个合法的ＴＰＭ；第三，ＣＡ产生 ＭＡＫ证书
ＣｅｒｔＭＡＫ；最后将 Ｅｎｃ（ｋ，［ＣｅｒｔＭＡＫ‖ Ｎ０］）传递给
ＴＰＭ，ＴＰＭ解密获得证书 ＣｅｒｔＭＡＫ，然后验证随机数
Ｎ０，如果验证通过表明申请证书已成功．
５２　第一阶段：外部迁移

第一阶段的主要功能是将源ＴＰＭ中的复制密钥迁
移到目标ＴＰＭ的ＭＡＫ密钥下．我们用标识符ｏｕｔｅｒ＿Ｍｉ
ｇｒａｔｅ＿Ｒｅｑｕｅｓｔ表示外部迁移请求，ＣｅｒｔＭＡＫＳ表示源ＴＰＭ
的ＭＡＫ证书，ｎｅｗＰａｒｅｎｔ＿ｐｕｂｌｉｃＡｒｅａ表示实际父密钥的
公钥，ＭＡＫＤ＿ｐｕｂｌｉｃＡｒｅａ表示目标 ＴＰＭ的 ＭＡＫ公钥，
ｄｕｐＳｅｎｓｉｔｉｖｅ表示复制密钥的 Ｂｌｏｂ密文，ｏｕｔｅｒＨＭＡＣ表
示ｏｕｔｅｒｗｒａｐ的消息码，ＣｅｎｃｒｙｐｔｉｏｎＫｅｙｏｕｔ表示ｉｎｎｅｒｗｒａｐ
的对称密钥密文，ＣＳｅｅｄ表示 ｏｕｔｅｒｗｒａｐ的密钥种子密
文，ｅｎｃＲｎｇ表示随机数密文，具体的协议流程如下，其
流程图如图９所示．

（１）ＴＤ→ＴＳ：ｏｕｔｅｒ＿Ｍｉｇｒａｔｅ＿Ｒｅｑｕｅｓｔ，Ｅｎｃ（ｋ，［ｎｅｗ
Ｐａｒｅｎｔ＿ｐｕｂｌｉｃＡｒｅａ‖ＭＡＫＤ＿ｐｕｂｌｉｃＡｒｅａ‖ＮＴＤ‖ Ｓｉｇｎ（ｎｅｗ
Ｐａｒｅｎｔ＿ｐｕｂｌｉｃＡｒｅａ‖ ＭＡＫＤ ＿ｐｕｂｌｉｃＡｒｅａ‖ ＮＴＤ，Ｐｒｉ
ＭＡＫＤ）］），Ｅｎｃ（ＣｅｒｔＭＡＫＳ，ｋ）

（２）ＴＳ→ＴＤ：ｄｕｐＳｅｎｓｉｔｉｖｅ，ｏｕｔｅｒＨＭＡＣ，Ｃｅｎｃｒｙｐｔｉｏｎ
Ｋｅｙｏｕｔ，ＣＳｅｅｄ，ｅｎｃＲｎｇ

（３）ＴＤ→ＴＳ：ｅｎｃＲｎｇ

下面，我们对上述每一步进行详细解释，具体

如下．
步骤一　ＴＤ首先产生会话密钥 ｋ，并计算 Ｅｎｃ（ｋ，

［ｎｅｗＰａｒｅｎｔ＿ｐｕｂｌｉｃＡｒｅａ‖ ＭＡＫＤ＿ｐｕｂｌｉｃＡｒｅａ‖ ＮＴＤ‖Ｓｉｇｎ
（ｎｅｗＰａｒｅｎｔ＿ｐｕｂｌｉｃＡｒｅａ‖ＭＡＫＤ＿ｐｕｂｌｉｃＡｒｅａ‖ＮＴＤ，Ｐｒｉ
ＭＡＫＤ）］），然后用源 ＴＰＭ的 ＣｅｒｔＭＡＫＳ加密会话密钥
ｋ，并将 ｏｕｔｅｒ＿Ｍｉｇｒａｔｅ＿Ｒｅｑｕｅｓｔ，Ｅｎｃ（ｋ，ＣｅｒｔＭＡＫＳ），Ｅｎｃ
（ｋ，［ｎｅｗＰａｒｅｎｔ＿ｐｕｂｌｉｃＡｒｅａ‖ ＭＡＫＤ＿ｐｕｂｌｉｃＡｒｅａ‖ＮＴＤ‖
Ｓｉｇｎ（ｎｅｗＰａｒｅｎｔ＿ｐｕｂｌｉｃＡｒｅａ‖ＭＡＫＤ＿ｐｕｂｌｉｃＡｒｅａ‖ＮＴＤ，

ＰｒｉＭＡＫＤ）］）一起传递给ＴＳ．
步骤二　在本步骤中，ＴＳ将进行复杂判断和运算，

具体如下．
（ａ）首先ＴＳ用ＭＡＫ私钥解密Ｅｎｃ（ｋ，ＣｅｒｔＭＡＫＳ）得

到会话密钥ｋ，用ｋ解密Ｅｎｃ（ｋ，ｎｅｗＰａｒｅｎｔ＿ｐｕｂｌｉｃＡｒｅａ‖
ＭＡＫＤ＿ｐｕｂｌｉｃＡｒｅａ‖ＮＴＤ‖Ｓｉｇｎ（ｎｅｗＰａｒｅｎｔ＿ｐｕｂｌｉｃＡｒｅａ‖
ＭＡＫＤ＿ｐｕｂｌｉｃＡｒｅａ‖ＮＴＤ，ＰｒｉＭＡＫＤ）））得到 ｎｅｗＰａｒｅｎｔ＿
ｐｕｂｌｉｃＡｒｅａ、ＭＡＫＤ＿ｐｕｂｌｉｃＡｒｅａ和随机数 ＮＴＤ以及签名
值．然后利用ＣｅｒｔＭＡＫＤ对签名值进行验证，验证通过则
表明消息来自于ＴＤ．

（ｂ）然后ＴＳ将根据复制密钥的（ｆｉｘｅｄＴＰＭ，ｆｉｘｅｄＰａｒ
ｅｎｔ，ｅｎｃｒｙｐｔｅｄＤｕｐｌｉｃａｔｉｏｎ）和新父密钥的句柄 ｎｅｗ
ＰａｒｅｎｔＨａｎｄｌｅ类型，判断该复制密钥能否迁移．有如下
情况 ＴＳ会直接终止迁移过程，所有的返回值都置
ＮＵＬＬ．

当ｆｉｘｅｄＴＰＭ！＝０或ｆｉｘｅｄＰａｒｅｎｔ！＝０时，ＴＳ不进行任
何运算，直接 ｄｕｐＳｅｎｓｉｔｉｖｅ＝ＮＵＬＬ，ｏｕｔｅｒＨＭＡＣ＝ＮＵＬＬ，
ＣｅｎｃｒｙｐｔｉｏｎＫｅｙｏｕｔ＝ＮＵＬＬ，ＣＳｅｅｄ＝ＮＵＬＬ，ｅｎｃＲｎｇ．

（ｃ）如果不是步骤（ｂ）中的情况，则 ＴＳ将目的 ＴＰＭ
的ＭＡＫ作为新父密钥，进行密钥复制并进行迁移．由
于ＭＡＫ密钥是非对称密钥，其句柄类型不是ＴＰＭ＿ＲＨ＿
ＮＵＬＬ．因此，ＴＳ将仅根据复制密钥的 ｅｎｃｒｙｐｔｅｄＤｕｐｌｉｃａ
ｔｉｏｎ决定计算流程，一共有两种情况：

当ｅｎｃｒｙｐｔｅｄＤｕｐｌｉｃａｔｉｏｎ＝１时，ＴＳ进行的具体运算
如下：

（Ｉ）产生 ｉｎｎｅｒｗｒａｐ需要的对称加密密钥 ｅｎｃｒｙｐ
ｔｉｏｎＫｅｙＩｎ（可ＴＳ的ＯＳ输入）；

（ＩＩ）计算 ｉｎｎｅｒＩｎｔｅｇｒｉｔｙ＝ＨｏｂｊｅｃｔｎａｍｅＡｌｇ（ｏｂｊｅｃｔｓｅｎｓｉｔｉｖｅ
‖ｏｂｊｅｃｔｎａｍｅ）；

（ＩＩＩ）计算 ｅｎｃＳｅｎｓｉｔｉｖｅ＝ＣＦＢｏｂｊｅｃｔｓｙｍＡｌｇ（ｅｎｃｒｙｐｔｉｏｎ
ＫｅｙＩｎ，０，ｉｎｎｅｒＩｎｔｅｇｒｉｔｙ‖ ｏｂｊｅｃｔｓｅｎｓｉｔｉｖｅ）；

（ＩＶ）根据 ＡｌｇＰａｒａｍｅｔｅｒ，计算 ＣｅｎｃｒｙｐｔｉｏｎＫｅｙＩｎ＝
ＲＳＡ＿ＯＡＥＰ（ＣｅｒｔＭＡＫＤ，ｅｎｃｒｙｐｔｉｏｎＫｅｙＩｎ）或 Ｃｅｎｃｒｙｐｔｉｏｎ
ＫｅｙＩｎ＝ＥＣＣ＿ＥＣＤＨ（ＣｅｒｔＭＡＫＤ，ｅｎｃｒｙｐｔｉｏｎＫｅｙＩｎ）；

（Ｖ）产生ｏｕｔｅｒｗｒａｐ需要的密钥种子ｓｅｅｄ；
（ＶＩ）计算 ｓｙｍＫｅｙ＝ＫＤＦａ（ＡｌｇＰａｒａｍｅｔｅｒ，ｓｅｅｄ，

“ＳＴＯＲＡＧＥ”，Ｎａｍｅ，ＮＵＬＬ，ｂｉｔｓ）；
（ＶＩＩ）计算 ｄｕｐＳｅｎｓｉｔｉｖｅ＝ＣＦＢＡｌｇＰａｒａｍｅｔｅｒ（ｓｙｍＫｅｙ，０，

ｅｎｃＳｅｎｓｉｔｉｖｅ）；
（ＶＩＩＩ）计算ｅｎｃＲｎｇ＝ＣＦＢＡｌｇＰａｒａｍｅｔｅｒ（ｓｙｍＫｅｙ，０，［ＮＴＤ

‖ＮＴＳ］）；
（ＩＸ）计算 ＨＭＡＣｋｅｙ＝ＫＤＦａ（ＡｌｇＰａｒａｍｅｔｅｒ，ｓｅｅｄ，

“ＩＮＴＥＧＲＩＴＹ”，ＮＵＬＬ，ＮＵＬＬ，ｂｉｔｓ）；
（Ｘ）计算 ｏｕｔｅｒＨＭＡＣ＝ＨＭＡＣｎｐＮａｍｅＡｌｇ（ＨＭＡＣｋｅｙ，

ｄｕｐＳｅｎｓｉｔｉｖｅ‖ ｏｂｊｅｃｔｈａｎｄｌｅ－＞Ｎａｍｅ）；
（ＸＩ）根据 ｓｅｅｄ，计算 Ｃｓｅｅｄ＝ＲＳＡ＿ＯＡＥＰ（Ｃｅｒｔ
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ＭＡＫＤ，ｓｅｅｄ）或 ＣｅｎｃｒｙｐｔｉｏｎＫｅｙＩｎ＝ＥＣＣ＿ＥＣＤＨ（Ｃｅｒｔ
ＭＡＫＤ，ｓｅｅｄ）．

其中，ＲＳＡ＿ＯＡＥＰ（）和 ＥＣＣ＿ＥＣＤＨ是《ＴＰＭＲｅｖ
２０Ｐａｒｔ１Ａｒｃｈｉｔｅｃｔｕｒｅ０１３８》推荐的两种非对称保护
算法．以上过程实际上是调用 ＴＰＭ２＿Ｄｕｐｌｉｃａｔｅ（ｏｂ
ｊｅｃｔＨａｎｄｌｅ，ｎｅｗＰａｒｅｎｔＨａｎｄｌｅ，ｅｎｃｒｙｐｔｉｏｎＫｅｙＩｎ，ｓｙｍｍｅｔｒｉ
ｃＡｌｇ）进行密钥复制，对复制密钥实施 ｉｎｎｅｒｗｒａｐ和 ｏｕｔ
ｅｒｗｒａｐ．

当ｅｎｃｒｙｐｔｅｄＤｕｐｌｉｃａｔｉｏｎ＝０时，Ｔｓ进行的具体运算
如下：

（Ｉ）产生ｏｕｔｅｒｗｒａｐ需要的密钥种子ｓｅｅｄ；
（ＩＩ）计算 ｓｙｍＫｅｙ＝ＫＤＦａ（ＡｌｇＰａｒａｍｅｔｅｒ，ｓｅｅｄ，

“ＳＴＯＲＡＧＥ”，Ｎａｍｅ，ＮＵＬＬ，ｂｉｔｓ）；
（ＩＩＩ）计算 ｄｕｐＳｅｎｓｉｔｉｖｅ＝ＣＦＢＡｌｇＰａｒａｍｅｔｅｒ（ｓｙｍＫｅｙ，０，

ｅｎｃＳｅｎｓｉｔｉｖｅ）；
（ＩＶ）计算 ｅｎｃＲｎｇ＝ＣＦＢＡｌｇＰａｒａｍｅｔｅｒ（ｓｙｍＫｅｙ，０，［ＮＴＤ

‖ＮＴＳ］）；
（Ｖ）计算 ＨＭＡＣｋｅｙ＝ＫＤＦａ（ＡｌｇＰａｒａｍｅｔｅｒ，ｓｅｅｄ，

“ＩＮＴＥＧＲＩＴＹ”，ＮＵＬＬ，ＮＵＬＬ，ｂｉｔｓ）；
（ＶＩ）计算ｏｕｔｅｒＨＭＡＣ＝ＨＭＡＣｎｐＮａｍｅＡｌｇ（ＨＭＡＣｋ

ｅｙ，ｄｕｐＳｅｎｓｉｔｉｖｅ‖ ｏｂｊｅｃｔｈａｎｄｌｅ－＞Ｎａｍｅ）；
（ＶＩＩ）根据 ｓｅｅｄ，计算 Ｃｓｅｅｄ＝ＲＳＡ＿ＯＡＥＰ（Ｃｅｒｔ

ＭＡＫｄ，ｓｅｅｄ）或 ＣｅｎｃｒｙｐｔｉｏｎＫｅｙＩｎ＝ＥＣＣ＿ＥＣＤＨ（Ｃｅｒｔ
ＭＡＫｄ，ｓｅｅｄ）．

以上过程实际上是调用 ＴＰＭ２＿Ｄｕｐｌｉｃａｔｅ（ｏｂ
ｊｅｃｔＨａｎｄｌｅ，ｎｅｗＰａｒｅｎｔＨａｎｄｌｅ，ｅｎｃｒｙｐｔｉｏｎＫｅｙＩｎ，ｓｙｍｍｅｔｒｉ
ｃＡｌｇ）进行密钥复制，对复制密钥实施ｏｕｔｅｒｗｒａｐ．

步骤三　ＴＤ接收到 ＴＳ传来的 ｄｕｐＳｅｎｓｉｔｉｖｅ、ｏｕｔｅｒＨ
ＭＡＣ、ＣｅｎｃｒｙｐｔｉｏｎＫｅｙｏｕｔ、ＣＳｅｅｄ和 ｅｎｃＲｎｇ，进行如下
计算．

（ａ）首先检查 ＣＳｅｅｄ是否为 ＮＵＬＬ．如果为 ＮＵＬＬ，
就直接终止导入过程．

（ｂ）用新父密钥的私钥解密ＣＳｅｅｄ，得到Ｓｅｅｄ．
（ｃ）用同样的算法生成ＨＭＡＣｋｅｙ和ｓｙｍＫｅｙ．
（ｄ）用ｓｙｍＫｅｙ解密ｅｎｃＲｎｇ，验证随机数ＮＴＤ和ＮＴＳ，

再用ＨＭＡＣｋｅｙ验证 ｏｕｔｅｒＨＭＡＣ．如果验证都通过，用
ｓｙｍＫｅｙ对ｄｕｐＳｅｎｓｉｔｉｖｅ进行解密得到ｅｎｃＳｅｎｓｉｔｉｖｅ．如果
验证不通过，就直接终止导入过程．

（ｅ）用新父密钥的私钥解密 ＣｅｎｃｒｙｐｔｉｏｎＫｅｙｏｕｔ得
到 ｅｎｃｒｙｐｔｉｏｎＫｅｙｏｕｔ，用 ｅｎｃｒｙｐｔｉｏｎＫｅｙｏｕｔ解密 ｅｎｃＳｅｎｓｉ
ｔｉｖｅ得到 ｉｎｎｅｒＩｎｔｅｇｒｉｔｙ和 Ｓｅｎｓｉｔｉｖｅ，用同样的 Ｈ算法验
证ｏｂｊｅｃｔｓｅｎｓｉｔｉｖｅ‖ ｏｂｊｅｃｔｎａｍｅ的完整性．如果验证
通过，则外部迁移成功．
５３　第二阶段：内部迁移

第二阶段的主要功能是将第一阶段迁移到目标

ＴＰＭ的 ＭＡＫ密钥下的复制密钥迁移到实际的新父密

钥下．由于该阶段迁移均在目标ＴＰＭ内部进行，不需要
在外部交换复制密钥、ｉｎｅｒｗｒａｐ对称加密密钥和 ｏｕｔｅｒ
ｗｒａｐ密钥种子，因此，可以不考虑复制密钥、ｉｎｅｒｗｒａｐ对
称加密密钥和 ｏｕｔｅｒｗｒａｐ密钥种子的安全保护．我们用
标识符ｉｎｎｅｒ＿Ｍｉｇｒａｔｅ＿Ｒｅｑｕｅｓｔ表示内部迁移的请求，具
体协议流程如下，其流程图如图１０所示．

（１）ＴＳ→ＴＤ：ｉｎｎｅｒ＿Ｍｉｇｒａｔｅ＿Ｒｅｑｕｅｓｔ，ｅｎｃＲｎｇ
（２）ＴＤ→ ＴＳ：ｅｎｃＲｎｇ
下面，我们对上述每一步进行详细解释，具体

如下．
步骤一　ＴＳ向ＴＤ发起内部迁移请求ｉｎｎｅｒ＿Ｍｉｇｒａｔｅ＿

Ｒｅｑｕｅｓｔ，并沿用第一阶段的随机数ｅｎｃＲｎｇ．
步骤二　ＴＤ首先调用 ＴＰＭ２＿Ｄｕｐｌｉｃａｔｉｏｎ（ｏｂ

ｊｅｃｔＨａｎｄｌｅ，ｎｅｗＰａｒｅｎｔＨａｎｄｌｅ，ｅｎｃｒｐｔｉｏｎＫｅｙＩｎ，ｓｙｍｍｅｔｒｉ
ｃＡｌｇ）进行密钥复制，输出 ｄｕｐＳｅｎｓｉｔｉｖｅ，ｏｕｔｅｒＨＭＡＣ，ｅｎ
ｃｒｙｐｔｉｏｎＫｅｙｏｕｔ，Ｓｅｅｄ，Ｒｎｇ．其间 ｉｎｅｒｗｒａｐ对称加密密钥、
ｏｕｔｅｒｗｒａｐ密钥种子和随机数均不需要保护．然后调用
ＴＰＭ２＿Ｉｍｐｏｒｔ（ｎｅｗｐａｒｅｎｔＨａｎｄｌｅ，ｅｎｃｒｙｐｔｉｏｎＫｅｙｏｕｔ，ｄｕｐ
Ｓｅｎｓｉｔｉｖｅ，Ｓｅｅｄ）导入复制密钥．如果导入成功，则 ＴＤ向
ＴＳ返回ｅｎｃＲｎｇ，ＴＳ解密 ｅｎｃＲｎｇ，验证随机数，如果验证
通过，表明内部迁移成功．

６　密钥迁移协议的特点及安全性分析
　　本节对该密钥迁移协议进行特点分析和安全
分析．
６１　特点分析

（１）一致性．对于 ＴＰＭ２０的密钥迁移，ＴＣＧ定义
了两个接口详情见本文第２节内容，本文提出的新协
议的整个迁移流程符合ＴＣＧ定义的规范和标准．

（２）统一性．新父密钥可以是对称密钥也可是非对
称密钥，由此解除了新父密钥只能是非对称密钥的限

制，增加了协议的灵活性．
（３）创新性．本方案最大的特点之一，就是在 ＴＰＭ

新增了一类可选证书—ＣｅｒｔＭＡＫ，只用于 ＴＰＭ迁移和
密钥迁移，扩展了ＴＰＭ的证书体系．此外，利用ＭＡＫ证
书对消息进行签名，使双方间的身份验证变得简单

高效．
（４）认证性．本文使用 ＣｅｒｔＭＡＫ对数据，消息进行

签名以保证消息来源的可靠性，从而实现源和目的
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ＴＰＭ之间的相互认证．
（５）简单性．在第２节中不管是ｉｎｎｅｒｗａｒｐ还是ｏｕｔ

ｅｒｗａｒｐ都需要考虑迁移密钥和新父密钥是对称还是非
对称密钥，由此衍生出４种不同的组合也就需要４种方
案来保护加密密钥传输．而加入 ＭＡＫ密钥后，协议变
得十分简单，因为ＭＡＫ是非对称的，因此不管是 ｉｎｎｅｒ
ｗａｒｐ还是ｏｕｔｅｒｗａｒｐ都无需考虑迁移密钥和新父密钥的
种类．
６２　安全性分析

我们提出的密钥迁移协议具有机密性、完整性、抗

中间人攻击和抗重放攻击，因而具有较高的安全性．对
本文提出的方法进行安全性分析，具体有以下四点．

（１）具有机密性
在协议的外部迁移阶段中，步骤１中使用会话密

钥 ｋ加密交互信息（ｎｅｗＰａｒｅｎｔ＿ｐｕｂｌｉｃＡｒｅａ‖ ＭＡＫＤ＿
ｐｕｂｌｉｃＡｒｅａ‖ＮＴＤ‖Ｓｉｇｎ（ｎｅｗＰａｒｅｎｔ＿ｐｕｂｌｉｃＡｒｅａ‖ＭＡＫＤ＿
ｐｕｂｌｉｃＡｒｅａ‖ＮＴＤ，ＰｒｉＭＡＫＤ）），然后利用 ＣｅｒｔＭＡＫＳ加密
ｋ．这样即使信息被截取，攻击者会由于没有 ｋ而无法
获得信息的具体内容，由此确保ＴＤ和ＴＳ间的通信安全．
步骤２执行 ｉｎｎｅｒｗｒａｐ和 ｏｕｔｅｒｗｒａｐ时用对称加密密钥
ｅｎｃｒｙｐｔｉｏｎＫｅｙＩｎ对 ｓｅｎｓｉｔｉｖｅ‖ ｎａｍｅ的哈希值 ｉｎｎｅｒＩｎ
ｔｅｇｒｉｔｙ以及复制密钥的 ｓｅｎｓｉｔｉｖｅ进行加密，用密钥种子
ｓｅｅｄ作为 ＫＤＦａ（）的参数产生对称加密密钥对 ｉｎｎｅｒ
ｗｒａｐ阶段得到的ｅｎｃＳｅｎｓｉｔｉｖｅ进行加密，并用 ＰｕｂＭＡＫＤ
加密ｅｎｃｒｙｐｔｉｏｎＫｅｙＩｎ和ｓｅｅｄ．如果信息被截取，一方面，
攻击者会由于没有ＰｒｉＭＡＫＤ，从而无法获得ｓｅｅｄ，因而
也无法获得ｅｎｃＳｅｎｓｉｔｉｖｅ．另一方面，攻击者也无法获得
ｅｎｃｒｙｐｔｉｏｎＫｅｙＩｎ，因为 ｅｎｃｒｙｐｔｉｏｎＫｅｙＩｎ由 ＴＰＭ内部产生
或由ＴＰＭ的合法用户输入，因而攻击者无法解密获得
迁移密钥的 ｓｅｎｓｉｔｉｖｅ，由此确保复制密钥的机密性．在
协议的内部迁移阶段，由于该阶段密钥的复制迁移主

要是在ＴＰＭ内部进行，不存在安全威胁，也就保证了机
密性．

（２）具有完整性
在协议的外部迁移阶段，步骤１中使用ＰｒｉＭＡＫＤ对

消息ｎｅｗＰａｒｅｎｔ＿ｐｕｂｌｉｃＡｒｅａ‖ＭＡＫＤ＿ｐｕｂｌｉｃＡｒｅａ‖ＮＴＤ进
行签名．这样如果消息被截获，攻击者也无法篡改或伪
造数据，由此保证了ＴＤ和ＴＳ间通信的完整性．步骤２中
执行 ｉｎｎｅｒｗａｒｐ时利用 Ｈａｓｈ算法对 ｏｂｊｅｃｔｓｅｎｓｉｔｉｖｅ‖
ｏｂｊｅｃｔｎａｍｅ进行摘要计算，执行 ｏｕｔｅｒｗａｒｐ时利用
ＨＭＡＣ算法对ｄｕｐＳｅｎｓｉｔｉｖｅ‖ ｏｂｊｅｃｔｈａｎｄｌｅ→Ｎａｍｅ进行
计算得到消息码ｏｕｔｅｒＨＭＡＣ．即使攻击者窃听到消息摘
要，仍然无法篡改或伪造迁移密钥的各种属性数据，因

而确保迁移消息的完整性．
（３）具有抗中间人攻击
中间人攻击是一种通过修改或者伪装发送消息

而达到攻击目的手段．在协议的外部迁移阶段，步骤１
中 ＴＤ向 ＴＳ发送的信息使用了 ＴＳ的 ＭＡＫ证书 Ｃｅｒｔ
ＭＡＫＳ对会话密钥ｋ进行加密，只能用ＴＳ的ＰｒｉＭＡＫＳ解
密 Ｅｎｃ（ＣｅｒｔＭＡＫＳ，ｋ）得到 ｋ，由此保证消息正确传输
到 ＴＳ且只能被 ＴＳ解密．同时用 ＰｒｉＭＡＫＤ对 ｎｅｗＰａｒｅｎｔ＿
ｐｕｂｌｉｃＡｒｅａ‖ ＭＡＫＤ＿ｐｕｂｌｉｃＡｒｅａ‖ＮＴＤ签名，只有用 ＴＤ
的证书 ＣｅｒｔＭＡＫＤ才能验证此签名，以此表明此消息
来自于 ＴＤ．通过这种方式实现了 ＴＤ与 ＴＳ间的相互认
证，因此攻击者无法对此消息进行篡改和伪造，防止

了中间人攻击．步骤２中 ＴＳ返回的数据是经过 ｉｎｎｅｒ
ｗｒａｐ及 ｏｕｔｅｒｗｒａｐ运算得到的，其中在 ｉｎｎｅｒｗｒａｐ中使
用 ＣｅｒｔＭＡＫＤ对 ｅｎｃｒｙｐｔｉｏｎＫｅｙＩｎ加密，在 ｏｕｔｅｒｗｒａｐ中
使用 ＣｅｒｔＭＡＫＤ对 ｓｅｅｄ加密．当 ＴＤ接收到消息后只有
使用 ＰｒｉＭＡＫＤ才能解密出 ｅｎｃｒｙｐｔｉｏｎＫｅｙＩｎ和 ｓｅｅｄ，以
此保证此消息只有ＴＤ才能进行解密，因此攻击者无法
对此消息进行篡改和伪造，防止了中间人攻击．而在
协议的内部迁移阶段，由于该阶段密钥的复制迁移主

要是在 ＴＰＭ内部进行，不存在安全威胁，也就能抗中
间人攻击．

（４）具有抗重放攻击
在协议的外部迁移阶段，步骤１中 ＴＤ向 ＴＳ发送的

信息中包含现时 ＮＴＤ．步骤２中 ＴＳ返回 ｅｎｃＲｎｇ，而 ｅｎ
ｃＲｎｇ包含ＮＴＤ和 ＮＴＳ．步骤３中 ＴＤ返回的消息中也包含
ＮＴＳ．因此ＴＤ可以通过对比 ＮＴＤ来确保消息不是重放消
息，同样Ｔｓ也可以通过对比ＮＴＳ来确保消息不是重放消
息．在协议的内部迁移阶段，内部迁移阶段沿用了外部
迁移阶段 ｅｎｃＲｎｇ，因此 ＴＤ和 Ｔｓ都可以通过对比 ＮＴＳ或
ＮＴＤ来确保消息不是重放消息．

综上，整个协议具有完整性，机密性并且是可以抗

中间人攻击和重放攻击的．

７　密钥迁移协议实验原型分析
　　要将复制密钥迁移到新父密钥下，首先需要进行
初始化：ＴＰＭ平台产生 ＭＡＫ密钥对，并向可信第三方
申请证书．然后，目的ＴＰＭ将自己的 ＭＡＫＤ等信息发送
给源ＴＰＭ．紧接着源ＴＰＭ根据复制密钥的属性（ｆｉｘｅｄＴ
ＰＭ，ｆｉｘｅｄＰａｒｅｎｔ）判断是否能够迁移，然后再根据 ｅｎ
ｃｒｙｐｔｅｄＤｕｐｌｉｃａｔｉｏｎ的取值判断是否需要进行 ｉｎｎｅｒｗａｒｐ，
并将ｉｎｎｅｒｗａｒｐ，ｏｕｔｅｒｗｒａｐ后的数据发送给目的 ＴＰＭ，随
后目的 ＴＰＭ解密数据并加载复制密钥到自己的 ＭＡＫ
下，完成外部迁移．最后，目的 ＴＰＭ再进行一次内部迁
移，将复制密钥迁移到实际的新父密钥下，即可完成

迁移．
７１　实验环境

目前市面上已出现ＴＰＭ２０芯片，经过深入的咨询
我们发现在国内使用ＴＰＭ２０芯片受到一定的限制．因
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此这里我们使用微软的 ＴＰＭ２０模拟器以及 ＴＳＳｎｅｔ
进行实验．本实验共使用 ２台计算机，其中一台既做
ｔａｒｇｅｔＴＰＭ又充当ＣＡ，剩下一台充当 ｓｏｕｒｃｅＴＰＭ．这里
我们用ＯｐｅｎＳＳＬ的ＣＡ机关，作为可信第三方 ＣＡ．具体
环境配置如表４所示，其中 ｔａｒｇｅｔＴＰＭ与 ＣＡ所在主机
的配置完全一致．

表４　实验环境相关配置表

ｓｏｕｒｃｅＴＰＭ ｔａｒｇｅｔＴＰＭ ＣＡ

ＣＰＵ
Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ
（ＴＭ）ｉ５３２１０Ｍ
ＣＰＵ＠２５０ＧＨＺ

Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ
（ＴＭ）ｉ７７５００Ｕ
ＣＰＵ＠２７０ＧＨＺ

Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ
（ＴＭ）ｉ７７５００Ｕ
ＣＰＵ＠２７０ＧＨＺ

内存 ４ＧＢ ８ＧＢ ８ＧＢ

ＯＳ
Ｗｉｎｄｏｗｓ７
３２ｂｉｔ

Ｗｉｎｄｏｗｓ１０
６４ｂｉｔ

Ｗｉｎｄｏｗｓ１０
６４ｂｉｔ

ＩＰ地址
１９２１６８０１０９／
１６９２５４８８１

１９２１６８０１０１／
１６９２５４１２４５

１９２１６８０１０１／
１６９２５４１２４５

子网掩码
２５５２５５２５５０／
２５５２５５００

２５５２５５２５５０／
２５５２５５００

２５５２５５２５５０／
２５５２５５００

Ｏｐｅｎｓｓｌ版本 Ｏｐｅｎｓｓｌ＿１００ Ｏｐｅｎｓｓｌ＿１００ Ｏｐｅｎｓｓｌ＿１００

ＴＰＭ模拟器
ＴＳＳＭＳＲｖ２０
ＴＰＭ２Ｓｉｍｕｌａｔｏｒ

ＴＳＳＭＳＲｖ２０
ＴＰＭ２Ｓｉｍｕｌａｔｏｒ

ＴＳＳＭＳＲｖ２０
ＴＰＭ２Ｓｉｍｕｌａｔｏｒ

ＴＳＳ版本 ＴＳＳＭＳＲｍａｓｔｅｒ ＴＳＳＭＳＲｍａｓｔｅｒＴＳＳＭＳＲｍａｓｔｅｒ

７２　实验结果
（１）初始化阶段的执行过程：初始化过程主要完成

ＴＰＭ产生自己的ＭＡＫ，并向可信第三方申请证书．由于
目的ＴＰＭ的初始化与源ＴＰＭ初始化过程完全相同，这
里以目的ＴＰＭ的初始化为例．目的 ＴＰＭ与 ＣＡ间的初
始化阶段流程如图１１～１２所示．

（２）外部迁移阶段：外部迁移阶段的主要功能是将
源ＴＰＭ中的复制密钥迁移到目标 ＴＰＭ的 ＭＡＫ密钥
下．根据４２节，分以下三种情况．

情况１　当ｆｉｘｅｄＴＰＭ！＝０或ｆｉｘｅｄＰａｒｅｎｔ！＝０时，不
能进行迁移．图１３～１４为目的 ＴＰＭ和源 ＴＰＭ间的执
行流程图．

情况２　当 ｆｉｘｅｄＴＰＭ＝０，ｆｉｘｅｄＰａｒｅｎｔ＝０，ｅｎｃｒｙｐｔｅｄ

Ｄｕｐｌｉｃａｔｉｏｎ＝１，ｎｅｗＰａｒｅｎｔＨａｎｄｌｅ！＝ＴＰＭ＿ＲＨ＿ＮＵＬＬ时，
既进行ｉｎｎｅｒｗｒａｐ又进行ｏｕｔｅｒｗｒａｐ．目的ＴＰＭ和源ＴＰＭ
间具体的流程如图１５～１６所示．

情况３　当 ｆｉｘｅｄＴＰＭ＝０，ｆｉｘｅｄＰａｒｅｎｔ＝０，ｅｎｃｒｙｐｔｅｄ
Ｄｕｐｌｉｃａｔｉｏｎ＝０，ｎｅｗＰａｒｅｎｔＨａｎｄｌｅ！＝ＴＰＭ＿ＲＨ＿ＮＵＬＬ时，
只进行ｏｕｔｅｒｗｒａｐ．目的ＴＰＭ和源ＴＰＭ间具体的流程如
图１７～１８所示．

（３）内部迁移阶段：内部迁移主要任务是将复制密
钥迁移到实际的新父密钥下．目的 ＴＰＭ和源 ＴＰＭ间具
体的流程如图１９～２０所示．

７３　性能分析
（１）初始化阶段的执行时间如表５所示．
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表５　初始化阶段执行时间表

源ＴＰＭ 目的ＴＰＭ ＣＡ

执行时间 ２３０１ｓ ２３０１ｓ ２２９６ｓ

　　（２）外部迁移阶段执行时间如表６所示．
表６　外部迁移阶段执行时间表

源ＴＰＭ 目的ＴＰＭ

情况１ ０２０７ｓ ０２０７ｓ

情况２ ４７６５ｓ ４７６５ｓ

情况３ ４１１４ｓ ４１１９ｓ

　　（３）内部迁移执行时间如表７所示．
表７　内部迁移阶段执行时间表

源ＴＰＭ 目的ＴＰＭ

执行时间 ２１６５ｓ ２１６６ｓ

　　具体的时间耗时性能图如图２１所示．
从图２１可以看出，外部迁移情况１耗时最短，这是

因为在此情况下不满足可迁移条件，无法进行迁移，所

以耗时最短．在可正常迁移情况下，外部迁移情况３比
情况２少进行了ｉｎｎｅｒｗａｒｐ所以情况２的耗时长于情况
３．而内部迁移过程不用进行加密密钥和密钥种子的传
输，源 ＴＰＭ与目的 ＴＰＭ间也不需要交互，所以内部迁
移耗时比外部迁移短．

８　相关工作
　　在ＴＰＭ密钥迁移方面，到现在为止取得了较多研究
成果．ＴＣＧ组织一直是这一工作积极的主导者和推动者，
ＴＣＧ最初在ＴＰＭ１１规范的密钥迁移模块中提供了

ＴＰＭ＿ＡｕｔｈｏｒｉｚｅＭｉｇｒａｔｉｎＫｅｙ（）
ＴＰＭ＿ＣｒｅａｔｅＭｉｇｒａｔｉｏｎＢｌｏｂ（）
ＴＰＭ＿ＣｏｎｖｅｒｔＭｉｇｒａｔｉｏｎＢｌｏｂ（）

等三个ＡＰＩ接口用于迁移密钥．ＴＰＭ１１的密钥迁移模块
优点是简单，但弱点是迁移源和目标之间缺少认证，敌手

很容易冒充目标 ＴＰＭ而获得迁移密钥的敏感信息．
ＴＰＭ１２对迁移模块做了重大改进，引进了认证迁移概
念．在认证迁移下，用户可以指定可信第三方迁移权威
（ＭｉｇｒａｔｉｏｎＡｕｔｈｏｒｉｔｅｓ，ＭＡ）并保证如果没有ＭＡ的允许，
不可以把密钥迁移到特定的平台．ＴＰＭ１２关于认证迁移
密钥（ＣＭＫ，Ｃｅｒｔｉｆｉａｂｌｅｍｉｇｒａｔｉｏｎｋｅｙ）的ＡＰＩ包括：

ＴＰＭ＿ＡｕｔｈｏｒｉｚｅＭｉｇｒａｔｉｎＫｅｙ（）
ＴＰＭ＿ＣＭＫ＿ＡｐｐｒｏｖｅＭＡ（）
ＴＰＭ＿ＣＭＫ＿ＣｒｅａｔｅＫｅｙ（）
ＴＰＭ＿ＣＭＫ＿ＣｒｅａｔｅＴｉｃｋｅｔ（）
ＴＰＭ＿ＣＭＫ＿ＣｒｅａｔｅＢｌｏｂ（）
ＴＰＭ＿ＣＭＫ＿ＣｏｎｖｅｒｔＭｉｇｒａｔｉｏｎ（）

等共六个接口．ＴＰＭ１２的密钥迁移模块优点是安全，但
缺点是复杂，每次迁移均需要可信第三方ＭＡ参与，效率
低．ＴＰＭ２０取消了 ＴＰＭ１２的密钥迁移接口，并使用新
的迁移接口，即：ＴＰＭ２＿Ｄｕｐｌｉｃａｔｅ（）和ＴＰＭ２＿Ｉｍｐｏｒｔ（）．由
于ＴＰＭ２０改变了密钥属性的表示方式，一个密钥对象
是否可以被复制由ｆｉｘｅｄＴＰＭ和ｆｉｘｅｄＰａｒｅｎｔ两个属性组合
来决定，当（ｆｉｘｅｄＴＰＭ＝０，ｆｉｘｅｄＰａｒｅｎｔ＝０）时候，该密钥对
象可以被复制实现迁移，当（ｆｉｘｅｄＴＰＭ＝０，ｆｉｘｅｄＰａｒｅｎｔ＝
１）该密钥对象可以跟随父密钥一起被复制实现迁移．
ＴＰＭ２０使用ＴＰＭ２＿Ｄｕｐｌｉｃａｔｅ（）进行密钥复制时，需要对
被复制密钥进行 ｉｎｎｅｒｗｒａｐ或 ｏｕｔｅｒｗｒａｐ或既进行 ｉｎｎｅｒ
ｗｒａｐ又进行ｏｕｔｅｒｗｒａｐ来保证被复制密钥的机密性、完整
性以及认证性．ＴＰＭ２０的密钥迁移模块优点是简单、高
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效、灵活而且基本安全，可不需要可信第三方参与．但缺
点是容易出现配置错误，导致不安全．

在ＴＰＭ１１和ＴＰＭ１２密钥迁移机制的分析方面，
文献［１３］用一阶逻辑语言建立 ＴＰＭＡＰＩ的形式化模
型，并对ＴＰＭＡＰＩ进行了全面的逻辑推理分析，其中对
密钥迁移ＡＰＩ的分析指出 ＴＰＭ１１的弱点在于迁移目
标由源ＴＰＭ的ｏｗｎｅｒ指定，目标ＴＰＭ并不参与迁移，目
标ＴＰＭ在接收可迁移密钥时，可迁移密钥有可能已经
泄漏．因此具有较大的安全隐患．文献［１４］应用π演算
对ＴＰＭ进行形式化建模，并使用自动定理证明工具
ＰｒｏＶｅｒｉｆ验证其安全属性．作者分析了ＴＰＭＣＭＫ（Ｃｅｒｔｉ
ｆｉａｂｌｅＭｉｇｒａｔａｂｌｅＫｅｙ）的 ＲＥＳＴＲＩＣＴ＿ＭＩＧＲＡＴＥ迁移模
式，分析结果表明：若作为第三方的迁移权威（Ｍｉｇｒａｔｉｏｎ
Ａｕｔｈｏｒｉｔｙ，ＭＡ）用软件处理迁移数据，则敌手能获得被
迁移密钥的私钥．作者建议 ＴＰＭ规范强制要求 ＭＡ使
用ＴＰＭ代替软件处理迁移数据．文献［１５］对 ＴＰＭ可迁
移密钥的安全性进行了分析，指出 ＴＰＭ提供密钥迁移
机制的同时，降低了可迁移密钥的安全保护强度，敌手

能够利用ＴＰＭ的密钥迁移类接口和密钥加载接口破坏
ＴＰＭ可迁移密钥的安全性．

在ＴＰＭ２０密钥迁移机制的分析方面，文献［１６］建
立了ＴＰＭ２０保护存储ＡＰＩ的抽象模型，并利用类型系
统证明了ＴＰＭ２０保护存储的安全性．证明结果表明，
ＴＰＭ２０保护存储中的密钥复制类接口是安全的．文献
［１７］对ＴＰＭ２０密钥管理 ＡＰＩ的安全性进行了形式化
分析，证明了密钥存储和使用类接口能够保证 ＴＰＭ不
可迁移密钥的安全性，并发现了针对密钥复制类接口

的两种攻击．作者提出了该类接口的改进方案，并证明
了利用改进的接口实施密钥复制能够保证被复制密钥

的安全性．文献［１８］分析了 ＴＰＭ２０密钥复制相关流
程，对于其中存在的密钥隐私泄露问题进行了改进．在
用户不安全复制传输情形下，从 ＴＰＭ管理者的角度出
发提出了一套基于 ＴＰＭ自身的加密传输协议．通过利
用ＴＰＭ自身产生安全密钥，对未受保护的用户敏感数
据进行加密，并通过签名的方式保障传输的可靠性．

另外，对于我国 ＴＣＭ芯片，文献［１９］指出由该芯
片的密钥迁移模块实现的密钥迁移协议存在两个问

题：对称密钥不能作为被迁移密钥的新父密钥，违背了

ＴＣＭ的初始设计思想；缺少交互双方 ＴＣＭ的相互认
证，导致源ＴＣＭ的被迁移密钥可以被外部敌手获得，并
且敌手可以将其控制的密钥迁移到目标 ＴＣＭ中．针对
上述问题，作者提出两个新的密钥迁移协议：协议１遵
循ＴＣＭ目前的接口规范，以目标 ＴＣＭ的 ＰＥＫ（Ｐｌａｔｆｏｒｍ
ＥｎｃｒｙｐｔｉｏｎＫｅｙ）作为迁移保护密钥，能够认证目标
ＴＣＭ，并允许对称密钥作为新父密钥；协议２简单改动
了ＴＣＭ接口，源ＴＣＭ和目标ＴＣＭ进行ＳＭ２密钥协商，

得到的会话密钥作为迁移保护密钥，解决了上述两个

问题，并且获得了前向安全属性．最后，使用形式化分
析方法对上述协议进行安全性分析，分析结果显示，协

议满足正确性和预期的安全属性．

９　总结
　　本文首先对 ＴＰＭ２０密钥迁移协议进行了研究和
分析，通过进一步研究发现，基于密钥复制接口的密钥

迁移协议至少存在三个问题，并针对三个问题，首先在

ＴＰＭ中增加了ＣｅｒｔＭＡＫ证书，然后基于ＭＡＫ证书和复
制接口设计新的ＴＰＭ密钥迁移协议ＭＤＭＫＰ．安全分析
表明，该协议不仅能很好地解决前面那三个问题，而且

能够统一协议流程，降低复杂度，保证复制密钥不会泄

露．最后，通过模拟实验验证显示，该协议满足正确性
和预期的安全属性．

本文为ＴＰＭ２０的密钥迁移协议提供了新的思路，
我们下一步的工作是对 ＴＰＭ以及 ｖＴＰＭ的迁移进行研
究和分析，以此完善ＴＰＭ．

参考文献

［１］冯登国，秦宇，汪丹，等．可信计算技术研究［Ｊ］．计算机
研究与发展，２０１１，４８（８）：１３３２－１３４９．
ＦＥＮＧＤｅｎｇｇｕｏ，ＱＩＮＹｕ，ＷＡＮＧＤａｎ，ｅｔａｌ．Ｒｅｓｅａｒｃｈｏｎ
ｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇｔｅｃｈｎｏｌｏｇｙ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＲｅ
ｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔ，２０１１，４８（８）：１３３２－１３４９．（ｉｎ
Ｃｈｉｎｅｓｅ）

［２］ＹＵＦ，ＺＨＡＮＧＨ，ＺＨＡＯＢ，ｅｔａｌ．Ａｆｏｒｍａｌａｎａｌｙｓｉｓｏｆ
ｔｒｕｓｔｅｄｐｌａｔｆｏｒｍｍｏｄｕｌｅ２．０ｈａｓｈｂａｓｅｄｍｅｓｓａｇｅａｕｔｈｅｎｔｉ
ｃａｔｉｏｎｃｏｄｅａｕｔｈｏｒｉｚａｔｉｏｎｕｎｄｅｒｄｉｇｉｔａｌｒｉｇｈｔｓｍａｎａｇｅｍｅｎｔ
ｓｃｅｎａｒｉｏ［Ｊ］．Ｓｅｃｕｒｉｔｙ＆ＣｏｍｍｕｎｉｃａｔｉｏｎＮｅｔｗｏｒｋｓ，２０１６，９
（１５）：２８０２－２８１５．

［３］张焕国，韩文报，来学嘉，等．网络空间安全综述［Ｊ］．中
国科学：信息科学，２０１６，４６（２）：１２５－１６４．
ＺＨＡＮＧＨｕａｎｇｕｏ，ＨＡＮＷｅｎｂａｏ，ＬＡＩＸｕｅｊｉａ，ｅｔａｌ．Ｃｙ
ｂｅｒｓｐａｃｅｓｅｃｕｒｉｔｙｒｅｖｉｅｗ［Ｊ］．ＳｃｉｅｎｔｉａＳｉｎｉｃａＩｎｆｏｒｍａｔｉｏｎｉｓ，
２０１６，４６（２）：１２５－１６４．（ｉｎＣｈｉｎｅｓｅ）

［４］威尔·亚瑟，大卫·查林纳．ＴＰＭ２．０原理及应用指南
新安全时代的可信平台模块［Ｍ］．北京：机械工业出版
社，２０１７．
ＷｉｌｌＡＲＴＨＵＲ，ＤａｖｉｄＣＨＡＬＬＥＮＥＲ．ＡＰｒａｃｔｉｃａｌＧｕｉｄｅｔｏ
ＴＰＭ２．０：ＵｓｉｎｇｔｈｅＴｒｕｓｔｅｄＰｌａｔｆｏｒｍＭｏｄｕｌｅｉｎｔｈｅＮｅｗ
ＡｇｅｏｆＳｅｃｕｒｉｔｙ［Ｍ］．Ｂｅｉｊｉｎｇ：ＭａｃｈｉｎｅｒｙＩｎｄｕｓｔｒｙＰｒｅｓｓ，
２０１７．（ｉｎＣｈｉｎｅｓｅ）

［５］谭良，陈菊．一种可信终端运行环境远程证明方案［Ｊ］．
软件学报，２０１４，２５（６）：１２７３－１２９０．
ＴＡＮＬｉａｎｇ，ＣＨＥＮＪｕ．Ｒｅｍｏｔｅａｔｔｅｓｔａｔｉｏｎｐｒｏｊｅｃｔｏｆｔｈｅ
ｒｕｎｎｉｎｇｅｎｖｉｒｏｎｍｅｎｔｏｆｔｈｅｔｒｕｓｔｅｄｔｅｒｍｉｎａｌ［Ｊ］．Ｊｏｕｒｎａｌｏｆ
Ｓｏｆｔｗａｒｅ，２０１４，２５（６）：１２７３－１２９０．（ｉｎＣｈｉｎｅｓｅ）

３６４１



电　　子　　学　　报 ２０１９年

［６］谭良，陈菊，周明天．可信终端动态运行环境的可信证据
收集机制［Ｊ］．电子学报，２０１３，４１（１）：７７－８５．
ＴＡＮＬｉａｎｇ，ＣＨＥＮＪｕ．Ｕｎａｍｂｉｇｕｏｕｓｇｅｎｅｒａｌｆｒａｍｅｗｏｒｋ
ｄｅｓｉｇｎａｎｄａｐｐｌｉｃａｔｉｏｎｓｆｏｒＢＯＣｓｉｇｎａｌｓ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎ
ｉｃａＳｉｎｉｃａ，２０１３，４１（１）：７７－８５．（ｉｎＣｈｉｎｅｓｅ）

［７］徐明迪，张焕国，张帆，等．可信系统信任链研究综述
［Ｊ］．电子学报，２０１４，４２（１０）：２０２４－２０３１．
ＸＵＭｉｎｇｄｉ，ＺＨＡＮＧＨｕａｎｇｕｏ，ＺＨＡＮＧＦａｎ，ｅｔａｌ．Ｓｕｒ
ｖｅｙｏｎｃｈａｉｎｏｆｔｒｕｓｔｏｆｔｒｕｓｔｅｄｓｙｓｔｅｍ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａ
Ｓｉｎｉｃａ，２０１４，４２（１０）：２０２４－２０３１．（ｉｎＣｈｉｎｅｓｅ）

［８］谭良，刘震，周明天．ＴＣＧ架构下的证明问题研究及进展
［Ｊ］．电子学报，２０１０，３８（５）：１１０５－１１１２．
ＴＡＮＬｉａｎｇ，ＬＩＵＺｈｅｎ，ＺＨＯＵＭｉｎｇｔｉａｎ．Ｄｅｖｅｌｏｐｍｅｎｔｏｆ
ａｔｔｅｓｔａｔｉｏｎｉｎＴＣＧ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２０１０，３８
（５）：１１０５－１１１２．（ｉｎＣｈｉｎｅｓｅ）

［９］徐甫．基于可信根的计算机终端免疫模型［Ｊ］．电子学
报，２０１６，４４（３）：６５３－６５７．
ＸＵＦｕ．Ｔｒｕｓｔｅｄｒｏｏｔｂａｓｅｄｃｏｍｐｕｔｅｒｔｅｒｍｉｎａｌｉｍｍｕｎｅ
ｍｏｄｅｌ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２０１６，４４（３）：６５３－
６５７．（ｉｎＣｈｉｎｅｓｅ）

［１０］吴呈邑，熊焰，黄文超，等．移动自组网中基于动态第三
方的可信公平非抵赖协议［Ｊ］．电子学报，２０１３，４１（２）：
２２７－２３２．
ＷＵＣｈｅｎｇｙｉ，ＸＩＯＮＧＹａｎ，ＨＵＡＮＧＷｅｎｃｈａｏ，ｅｔａｌ．Ａ
ｔｒｕｓｔｅｄｆａｉｒｎｏｎｒｅｐｕｄｉａｔｉｏｎｐｒｏｔｏｃｏｌｂａｓｅｄｏｎｄｙｎａｍｉｃ
ｔｈｉｒｄｐａｒｔｙｉｎｍｏｂｉｌｅａｄｈｏｃｎｅｔｗｏｒｋｓ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉ
ｃａＳｉｎｉｃａ，２０１３，４１（２）：２２７－２３２．（ｉｎＣｈｉｎｅｓｅ）

［１１］胡玲碧，谭良．云计算中可信虚拟平台的远程证明方案
研究［Ｊ／ＯＬ］．软件学报，ｈｔｔｐｓ：／／ｄｏｉ．ｏｒｇ／１０．１３３２８／ｊ．
ｃｎｋｉ．ｊｏｓ．００５２６４，２０１８－０６－０８．
ＨＵＬｉｎｇｂｉ，ＴＡＮＬｉａｎｇ．Ｒｅｓｅａｒｃｈｏｎｔｈｅｔｒｕｓｔｅｄｖｉｒｔｕａｌ
ｐｌａｔｆｏｒｍｒｅｍｏｔｅａｔｔｅｓｔａｔｉｏｎｍｅｔｈｏｄｉｎｃｌｏｕｄｃｏｍｐｕｔｉｎｇ［Ｊ／
ＯＬ］．ＪｏｕｒｎａｌｏｆＳｏｆｔｗａｒｅ，ｈｔｔｐｓ：／／ｄｏｉ．ｏｒｇ／１０．１３３２８／ｊ．
ｃｎｋｉ．ｊｏｓ．００５２６４，２０１８－０６－０８．

［１２］冯登国．可信计算———理论与实践［Ｍ］．北京：清华大
学出版社，２０１３．
ＦＥＮＧＤｅｎｇｇｕｏ．ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＴｈｅｏｒｙａｎｄＰｒａｃｔｉｃｅ
［Ｍ］．Ｂｅｉｊｉｎｇ：ＴｓｉｎｇｈｕａＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，２０１３．（ｉｎＣｈｉ
ｎｅｓｅ）

［１３］陈军．可信平台模块安全性分析与应用［Ｄ］．北京：中国
科学院计算技术研究所，２００６．
ＣＨＥＮＪｕｎ．ＳｅｃｕｒｉｔｙＡｎａｌｙｓｉｓｏｆＴｒｕｓｔｅｄＰｌａｔｆｏｒｍＭｏｄｕｌｅ
ａｎｄＡｐｐｌｉｃａｔｉｏｎ［Ｄ］．Ｂｅｉｊｉｎｇ：ＩｎｓｔｉｔｕｔｅｏｆＣｏｍｐｕｔｉｎｇ
ＴｅｃｈｎｏｌｏｇｙＣｈｉｎｅｓｅＡｃａｄｅｍｙｏｆＳｃｉｅｎｃｅｓ，２００６．（ｉｎＣｈｉ
ｎｅｓｅ）

［１４］徐士伟，张焕国．基于应用π演算的可信平台模块的安
全性形式化分析［Ｊ］．计算机研究与发展，２０１１，４８（８）：
１４２１－１４２９．
ＸＵＳｈｉｗｅｉ，ＺＨＡＮＧＨｕａｎｇｕｏ．Ｆｏｒｍａｌｓｅｃｕｒｉｔｙａｎａｌｙｓｉ

ｓｏｎｔｒｕｓｔｅｄｐｌａｔｆｏｒｍｍｏｄｕｌｅｂａｓｅｄｏｎａｐｐｌｉｅｄπｃａｌｃｕｌｕｓ
［Ｊ］．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔ，
２０１１，４８（８）：１４２１－１４２９．（ｉｎＣｈｉｎｅｓｅ）

［１５］张倩颖，赵世军，冯登国．ＴＰＭ可迁移密钥安全性分析
与研究［Ｊ］．小型微型计算机系统，２０１２，３３（１０）：２１８８
－２１９３．
ＺＨＡＮＧＱｉａｎｙｉｎｇ，ＺＨＡＯＳｈｉｊｕｎ，ＦＥＮＧＤｅｎｇｇｕｏ．Ｓｅ
ｃｕｒｉｔｙａｎａｌｙｓｉｓａｎｄｒｅｓｅａｒｃｈｏｎＴＰＭｍｉｇｒａｔａｂｌｅｋｅｙ［Ｊ］．
ＪｏｕｒｎａｌｏｆＣｈｉｎｅｓｅＣｏｍｐｕｔｅｒＳｙｓｔｅｍｓ，２０１２，３３（１０）：
２１８８－２１９３．（ｉｎＣｈｉｎｅｓｅ）

［１６］ＳＨＡＯＪ，ＦＥＮＧＤ，ＱＩＮＹ．Ｔｙｐｅｂａｓｅｄａｎａｌｙｓｉｓｏｆｐｒｏｔｅｃ
ｔｅｄｓｔｏｒａｇｅｉｎｔｈｅＴＰＭ［Ａ］．ＩｎｆｏｒｍａｔｉｏｎａｎｄＣｏｍｍｕｎｉｃａ
ｔｉｏｎｓＳｅｃｕｒｉｔｙ［Ｍ］．Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＩｎｔｅｒｎａｔｉｏｎａｌＰｕｂｌｉｓｈ
ｉｎｇ，２０１３．１３５－１５０．

［１７］ＺＨＡＮＧＱＹ，ＺＨＡＯＳＪ，ＱＩＮＹ，ＦＥＮＧＤＧ．Ｆｏｒｍａｌａｎａｌ
ｙｓｉｓｏｆＴＰＭ２．０ｋｅｙｍａｎａｇｅｍｅｎｔＡＰＩｓ［Ｊ］．ＣｈｉｎｅｓｅＳｃｉ
ｅｎｃｅＢｕｌｌｅｔｉｎ，２０１４，５９：４２１０－４２２４．

［１８］徐扬，赵波，米兰·黑娜亚提，等．ＴＰＭ２．０密钥复制安
全性增强方案［Ｊ］．武汉大学学报（理学版），２０１４，６０
（６）：４７１－４７７．
ＸＵＹａｎｇ，ＺＨＡＯ Ｂｏ，ＭＩＬＡＮ Ｈｅｉｎａｙａｔｉ．Ｓｅｃｕｒｉｔｙｅｎ
ｈａｎｃｅｍｅｎｔｏｆｋｅｙｄｕｐｌｉｃａｔｉｏｎｉｎＴＰＭ２．０［Ｊ］．Ｊｏｕｒｎａｌｏｆ
ＷｕｈａｎＵｎｉｖｅｒｓｉｔｙ（ＮａｔｕｒａｌＳｃｉｅｎｃｅＥｄｉｔｉｏｎ），２０１４，６０
（６）：４７１－４７７．（ｉｎＣｈｉｎｅｓｅ）

［１９］张倩颖，冯登国，赵世军．ＴＣＭ密钥迁移协议设计及形
式化分析［Ｊ］．软件学报，２０１５，２６（９）：２３９６－２４１７．
ＺＨＡＮＧＱｉａｎｙｉｎｇ，ＦＥＮＧＤｅｎｇｇｕｏ，ＺＨＡＯＳｈｉｊｕｎ．Ｄｅ
ｓｉｇｎａｎｄｆｏｒｍａｌａｎａｌｙｓｉｓｏｆＴＣＭｋｅｙｍｉｇｒａｔｉｏｎｐｒｏｔｏｃｏｌｓ
［Ｊ］．ＪｏｕｒｎａｌｏｆＳｏｆｔｗａｒｅ，２０１５，２６（９）：２３９６－２４１７．（ｉｎ
Ｃｈｉｎｅｓｅ）

作者简介

宋　敏　女．１９９４年６月生，四川宜宾人．
现于四川师范大学计算机科学学院攻读硕士．
主要研究方向：可信计算，信息安全．
Ｅｍａｉｌ：ｓｏｎｇｘｉａｏ８＠ｙｅａｈ．ｎｅｔ

谭　良　男．１９７２年３月生，四川泸州人，
博士，教授．现为四川师范大学继续教育学院副
院长．研究方向为可信计算、网络安全．

４６４１


