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基于 ＧＨＺ态局域测量的量子秘密共享
宋　云

（陕西师范大学计算机科学学院，陕西西安７１００６２）

　　摘　要：　提出了一个基于ＧＨＺ态局域测量的新颖且高效的量子秘密共享方案．该方案充分利用了ＧＨＺ态３个
粒子间的相关性，不需要进行任何酉操作或纠缠交换，只通过局域测量，就可在通信者之间建立共享联合密钥．除去用
于窃听检测的粒子，其余粒子全部用于消息传输，每个ＧＨＺ态可以共享一个比特经典消息，效率达到１００％．同时，对
于可能存在的攻击方式，文中给出了详细的安全性证明．最后，建立了效率与安全的关系模型，并用 ＭＡＴＬＡＢ进行了
比较深入的仿真分析．
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１　引言
　　近些年来，量子通信迅速发展，相关理论与应用已成
为各界关注的焦点．目前量子通信的分支主要包括量子
密钥分发（ＱＫＤ）［１，２］、量子秘密共享（ＱＳＳ）［３～７］、量子安
全通信［８，９］以及量子认证［１０～１２］等．本文主要涉及的是量
子秘密共享（ＱｕａｎｔｕｍＳｅｃｒｅｔＳｈａｒｉｎｇ，ＱＳＳ）．假设Ａｌｉｃｅ想
让她远距离的两个助理Ｂｏｂ、Ｃｈａｒｌｉｅ获得一条秘密的消
息，但是两个助理其中有一个是不可靠的，可Ａｌｉｃｅ并不
知是其中的哪一个，于是 Ａｌｉｃｅ不直接将信息传送给他
们，他们可以简单地利用ＱＫＤ：①Ａｌｉｃｅ与 Ｂｏｂ间分发一
个密钥ＫＢ；②Ａｌｉｃｅ与Ｃｈａｒｌｉｅ间分发一个密钥ＫＣ；③Ａｌ
ｉｃｅ计算ＫＡ＝ＫＢＫＣ．然后，Ａｌｉｃｅ就可以用ＫＡ加密她的
消息，而只有Ｂｏｂ和Ｃｈａｒｌｉｅ联合才能获得这个秘密．但
正如文献［３］所说，这种方案不是用量子信道实现秘密共
享的好的方式，它将导致较大的资源浪费．所以，应把所

要共享的信息直接拆分成两个部分，并将其分别发送给

Ｂｏｂ和Ｃｈａｒｌｉｅ．Ｂｏｂ和Ｃｈａｒｌｉｅ只有联合起来才能够恢复
出Ａｌｉｃｅ的秘密信息，任何一个助理单独行动都无法获
得信息，这样诚实的助理就可以监督不诚实的助理，保证

信息的安全．由此可见，研究消耗更少资源、具有更高效
率和安全性的量子秘密共享方案是非常重要的．

ＱＳＳ最早是由Ｈｉｌｌｅｒｙ等人［３］在１９９９年提出的，它是
利用ＧＨＺ纠缠态来实现的，称为ＨＢＢ９９协议．在协议中，
每个参与方持有 ＧｒｅｅｎｂｅｒｇｅｒＨｏｒｎｅＺｅｉｌｉｎｇｅｒ（ＧＨＺ）态的
一个粒子，三人都随机选用一对共轭基中的一个（Ｘ基或
Ｙ基）测量自己的粒子，在公布测量基以后，只要三人选
用的基相同就能建立共享联合密钥．这与１９９２年由Ｂｅｎ
ｎｅｔｔ等［４］提出的量子密钥分发协议类似．但因为ＨＢＢ协
议的非确定性，要想得到１ｂｉｔ的经典消息，就要平均消
耗２个ＧＨＺ态，因此理论上效率较低．文献［５］提出的基
于２粒子非正交纠缠态的ＱＳＳ方案（ＫＫＩ协议）．文献［６］
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虽然提出了一种高效的ＱＳＳ方案，理论上效率很高，但经
典通信次数较多，并且需要两步检验窃听．近年来，各种
ＱＳＳ方案相继提出［１３～２１］，发展十分迅速．这些协议按量
子态性质大致可以分为两类：一类是基于纠缠态的ＱＳＳ
方案，如文献［１３～１８］；另一类是基于直积态的 ＱＳＳ方
案，如文献［１９～２１］．上述协议的发送者均是应用酉（幺
正）操作将要发送的秘密信息编码到量子态粒子上，共享

方须通过纠缠交换或酉（幺正）操作并进行联合测量后才

能得到各自信息．
本文提出了一种基于ＧＨＺ三重态的局部操作的量

子秘密共享方案．文中提出的协议无需进行任何酉操
作或纠缠交换，发送方与接收方之间只需进行一次量

子通信，并使用局域操作和局域测量即可完成信道安

全检测和秘密共享，而这些相对于联合测量更容易实

现．同时，除去用于窃听检测的粒子，平均消耗一个
ＧＨＺ态即可建立１ｂｉｔ联合密钥，效率达到了１００％．安
全性分析表明，方案不仅可以抵抗外部窃听者的截

获—重发攻击、内部参与者的截获—重发攻击，还能抵

抗纠缠附加粒子攻击．

２　基于ＧＨＺ态的量子秘密共享方案
ＧＨＺ态为

｜ＧＨＺｘｙｚ〉ＡＢＣ＝
１

槡２
［｜０，ｙ，ｚ〉ＡＢＣ

＋（－１）ｘ｜１，ｙ１，ｚ１〉ＡＢＣ］
其中Ａ，Ｂ，Ｃ分别代表三个粒子；ｘ，ｙ，ｚ∈｛０，１｝；代表
模２加．

测量基｜＋ｘ〉，｜－ｘ〉，｜＋ｙ〉，｜－ｙ〉用基失｜０〉，｜１〉
表示为

｜＋ｘ〉＝１

槡２
（｜０〉＋｜１〉），

｜－ｘ〉＝１

槡２
（｜０〉－｜１〉），

｜＋ｙ〉＝１

槡２
（｜０〉＋ｉ｜１〉），

｜－ｙ〉＝１

槡２
（｜０〉－ｉ｜１〉），

则基｜０〉，｜１〉用基｜＋ｘ〉，｜－ｘ〉，｜＋ｙ〉，｜－ｙ〉可表
示为

｜０〉＝１

槡２
（｜＋ｘ〉＋｜－ｘ〉），

｜１〉＝１

槡２
（｜＋ｘ〉－｜－ｘ〉），

｜０〉＝１

槡２
（｜＋ｙ〉＋｜－ｙ〉），

｜０〉＝１

槡２ｉ
（｜＋ｙ〉－｜－ｙ〉）

下面将详细描述本协议的过程．
（１）Ａｌｉｃｅ制备一列ＧＨＺ态，每个 ＧＨＺ态随机地处

于｜ＧＨＺ０００〉１２３和｜ＧＨＺ１００〉１２３，其中：

｜ＧＨＺ０００〉１２３＝
１

槡２
（｜０００〉１２３＋｜１１１〉１２３），

｜ＧＨＺ１００〉１２３＝
１

槡２
（｜０００〉１２３－｜１１１〉１２３）．

对于每个纠缠态，Ａｌｉｃｅ自己保留第一个粒子，将第
二个粒子和第三个粒子分别发送给Ｂｏｂ和Ｃｈａｒｌｉｅ．分别
用ＬＡ，ＬＢ，ＬＣ表示三人所拥有的粒子组．假设总共有 ｎ
个纠缠态，Ｐ代表粒子，则 ＬＡ＝（Ｐ１Ａ，Ｐ２Ａ，…，ＰｎＡ），ＬＢ＝
（Ｐ１Ｂ，Ｐ２Ｂ，…，ＰｎＢ），ＬＣ＝（Ｐ１Ｃ，Ｐ２Ｃ，…，ＰｎＣ）．

（２）Ｂｏｂ和Ｃｈａｒｌｉｅ分别收到粒子序列 ＬＢ，ＬＣ后，三
方共同检测窃听．Ａｌｉｃｅ从自己的粒子序列 ＬＡ中随机抽
取一些粒子，并使用基 Ｂｘ＝｛｜＋ｘ〉，｜－ｘ〉｝进行测量．
然后Ａｌｉｃｅ告诉Ｂｏｂ和Ｃｈａｒｌｉｅ检测粒子的位置，并指定
用测量基Ｂｘ＝｛｜＋ｘ〉，｜－ｘ〉｝或 Ｂｙ＝｛｜＋ｙ〉，｜－ｙ〉｝
进行测量．

对于｜ＧＨＺ０００〉１２３和｜ＧＨＺ１００〉１２３，在 Ａｌｉｃｅ用基 Ｂｘ＝
｛｜＋ｘ〉，｜－ｘ〉｝测量 ＬＡ的情况下，我们只考虑有关联
属性的测量基的组合，四种情况如下所示：

如果三方用Ｂｘ，Ｂｘ，Ｂｘ基来测量｜ＧＨＺ０００〉１２３，则

｜ＧＨＺ０００〉１２３＝
１
２（｜＋ｘ〉｜＋ｘ〉｜＋ｘ〉

＋｜－ｘ〉｜－ｘ〉｜＋ｘ〉＋｜＋ｘ〉｜－ｘ〉｜－ｘ〉
＋｜－ｘ〉｜＋ｘ〉｜－ｘ〉） （１）

如果三方用Ｂｘ，Ｂｙ，Ｂｙ，基来测量｜ＧＨＺ０００〉１２３，则

｜ＧＨＺ０００〉１２３＝
１
２（｜＋ｘ〉｜＋ｙ〉｜－ｙ〉

＋｜－ｘ〉｜－ｙ〉｜＋ｙ〉＋｜－ｘ〉｜＋ｙ〉｜＋ｙ〉
＋｜－ｘ〉｜－ｙ〉｜－ｙ〉） （２）

如果三方用Ｂｘ，Ｂｘ，Ｂｘ基来测量｜ＧＨＺ１００〉１２３，则

｜ＧＨＺ１００〉１２３＝
１
２（｜＋ｘ〉｜＋ｘ〉｜－ｘ〉

＋｜＋ｘ〉｜－ｘ〉｜＋ｘ〉＋｜－ｘ〉｜－ｘ〉｜－ｘ〉
＋｜－ｘ〉｜＋ｘ〉｜＋ｘ〉） （３）

如果三方用Ｂｘ，Ｂｙ，Ｂｙ基来测量｜ＧＨＺ１００〉１２３，则

｜ＧＨＺ１００〉１２３＝
１
２（｜＋ｘ〉｜＋ｙ〉｜＋ｙ〉

＋｜＋ｘ〉｜－ｙ〉｜－ｙ〉＋｜－ｘ〉｜＋ｙ〉｜－ｙ〉
＋｜－ｘ〉｜－ｙ〉｜＋ｙ〉） （４）

简单分析可知，在 Ａｌｉｃｅ只用基 Ｂｘ＝｛｜＋ｘ〉，
｜－ｘ〉｝测量 ＬＡ的情况下，如果另两方都采用 Ｂｘ或 Ｂｙ
基测量，那么他们的测量结果是有关联的，见表１．

对每个用来检测窃听的实例，Ａｌｉｃｅ要求 Ｂｏｂ和
Ｃｈａｒｌｉｅ公开他们所选择的测量结果．这里的测量结果
指测得四个态｛｜±ｘ〉，｜±ｙ〉｝中的那个态．为了加强安

４４４１
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全性，对每个实例，Ａｌｉｃｅ随机地要求 Ｂｏｂ或 Ｃｈａｒｌｉｅ先
做出声明，而Ａｌｉｃｅ不会公开自己在这些实例中测量的
基和值，她只需根据 Ｂｏｂ和 Ｃｈａｒｌｉｅ的声明以及自己的
测量结果来判断它们是否满足表１中的关联性．基于
此，Ａｌｉｃｅ通过三方的测量结果计算错误率，如果错误率
高于某个阈值，则放弃这次通信．否则，协议继续．

（３）Ａｌｉｃｅ，Ｂｏｂ和 Ｃｈａｒｌｉｅ在确定信道安全的情况
下，对自己的每个粒子进行测量．其中，Ｂｏｂ随机用 Ｂｘ
或Ｂｙ基测量手中剩余的粒子并告诉 Ｃｈａｒｌｉｅ测量基的
信息，然后Ｃｈａｒｌｉｅ用相同基测量手中剩余的粒子并记
录结果．这些测量结果转化为二进制数，即设测量结果
｜＋ｘ〉和｜＋ｙ〉对应于１而｜－ｘ〉和｜－ｙ〉对应于０，进而
构成Ｂｏｂ和Ｃｈａｒｌｉｅ的密钥，即 ＫＢ和 ＫＣ．同时测量基的
信息也可以转化为比特串 Ｋａ，编码方法为：当 Ｂｏｂ和
Ｃｈａｒｌｉｅ用Ｂｘ（Ｂｙ）基来测量各自的粒子 ＰｉＢ和 ＰｉＣ时，Ｋａ
的第ｉ个比特为０（１）．

（４）Ａｌｉｃｅ得到密钥．在与第（３）步中的 Ｂｏｂ和
Ｃｈａｒｌｉｅ同时测量粒子时，Ａｌｉｃｅ用测量基 Ｂｘ测量并将测
量结果编码为比特串 ｋ，即测量结果｜＋ｘ〉对应于１而
｜－ｘ〉对应于 ０．同时，假设 ｜ＧＨＺ０００〉１２３代表 １而
｜ＧＨＺ１００〉１２３代表０，Ａｌｉｃｅ可以从第（２）步后的剩余的纠
缠对中得到一个比特串 ＫＡ′．Ａｌｉｃｅ最终的密钥为 ＫＡ＝
ＫＡ′Ｋａｋ．

最后，Ａｌｉｃｅ，Ｂｏｂ和 Ｃｈａｒｌｉｅ各自得到一串密钥 ＫＡ，
ＫＢ和ＫＣ．容易验证，ＫＡ＝ＫＢＫＣ．至此量子秘密共享顺
利完成．

从上述方案看，Ａｌｉｃｅ和 Ｂｏｂ不需要进行任何酉操
作和纠缠交换，只需通过量子信道进行一次传输，并用

Ｂｘ或 Ｂｙ基进行测量即可完成信道安全检测和秘密共
享．除去少量用于检测量子信道安全的粒子，其余每个
ＧＨＺ态粒子共享一个比特的经典信息．

３　安全性与效率分析
　　方案的安全性是基于量子信道传输的安全性，如
果粒子在传输中能够有效防范各种攻击，相关信息无

法被攻击者窃听，那么该秘密共享方案的安全性也就

得到了保证．事实上，就窃听而言，相对外部攻击者，内
部攻击者本身就合法地拥有部分信息，并且在检测窃

听过程中可以通过说谎掩盖自己，使其具有更强的窃

听能力；同时，外部攻击者也可以看作是有一定限制性

的内部攻击者．因此，如果可以通过检测窃听发现参与
方的窃听，那么任何窃听者（无论内部还是外部）的窃

听行为均会被检测到，故本文安全性的分析重点在讨

论内部攻击者所采取的攻击．同时，方案的安全性证明
是针对理想信道，即假设量子信道几乎是无噪声的．

假设内部参与者Ｂｏｂ或Ｃｈａｒｌｉｅ是不诚实的，想要获
得诚实参与者的信息，进而得到最终的秘密信息．想要达
到此目的，唯一的机会是在Ａｌｉｃｅ分发粒子串（第（１）步）
时进行攻击．由于方案只有这一次量子信道通信，所以对
于不可见光攻击和木马攻击是免疫的．下面就内部攻击
者采用的截获—重发攻击和纠缠攻击来进行分析．
３１　截获—重发攻击

（１）截获—测量—重发攻击
假设Ｂｏｂ是不诚实的（记为Ｂｏｂ），Ｂｏｂ在接收自

己粒子序列ＬＢ的同时还截获了 Ａｌｉｃｅ发给Ｃｈａｒｌｉｅ的粒
子序列 ＬＣ．如果 Ｂｏｂ

对截获的两个粒子进行测量（见

图１），然后将其中一个粒子发送给 Ｃｈａｒｌｉｅ，并希望由此
获得Ａｌｉｃｅ的密钥．但是Ｂｏｂ是随机用Ｂｘ或Ｂｙ基对所
截获的粒子进行测量的，而当 Ｃｈａｒｌｉｅ收到粒子序列 ＬＣ′
后，Ａｌｉｃｅ才随机挑选一些粒子让他们测量来检测窃听．
这就意味着不管 Ｂｏｂ发送什么样的假粒子给 Ｃｈａｒｌｉｅ，
在第（２）步他都会以５０％的概率被检测到．

（２）截获—重发攻击
Ｂｏｂ截获了 Ａｌｉｃｅ发给 Ｃｈａｒｌｉｅ的粒子序列 ＬＣ（见

图２），企图想不通过与 Ｃｈａｒｌｉｅ的合作也能获得 Ａｌｉｃｅ
的秘密消息．

Ｂｏｂ准备假粒子态｜ＧＨＺ０００〉１′２′３′，记粒子３′组成的
粒子序列为ＬＣ′．Ｂｏｂ

在截获了 ＬＣ后，将自己的假冒粒
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子序列ＬＣ′发送给 Ｃｈａｒｌｉｅ．但是，因为 Ｃｈａｒｌｉｅ的粒子与
Ａｌｉｃｅ的粒子间无任何相关性，Ｃｈａｒｌｉｅ的测量结果是随
机的．在三方检测窃听的时候，Ａｌｉｃｅ随机地先让 Ｂｏｂ和
Ｃｈａｒｌｉｅ公布测量结果，这样Ｂｏｂ就无法欺骗Ａｌｉｃｅ，因此
会被检测到．
３２　纠缠附加粒子攻击

ＳｔｉｎｅｓｐｒｉｎｇＤｉｌａｔｉｏｎ定理［２２］表明，通过作用在更大

希尔伯特（Ｈｉｌｂｅｒｔ）空间上的酉操作，不忠实的参与者的

窃听可以实现，即将酉算子 Ｆ
∧
作用于诚实参与者的粒

子和ｓ位（ｓ取决于具体的攻击策略）的辅助粒子 Ｆ上，
窃听者通过测量辅助粒子获取诚实参与者的信息．因

此，以｜ＧＨＺ０００〉１２３为例，当酉算子 Ｆ
∧
作用后，Ａｌｉｃｅ，Ｂｏｂ

和Ｃｈａｒｌｉｅ的系统状态可以表示为

Ｆ
∧
｜ＧＨＺ０００〉１２３｜Ｆ〉＝｜φ′〉＝∑

ｉｊｋ
｜ｉｊｋ〉ａｂｃηｉｊｋ （５）

其中，ｉ，ｊ，ｋ＝０，１，ηｉｊｋ是不忠实参与者引入的ｓ位辅助粒
子的状态．

则Ａｌｉｃｅ，Ｂｏｂ和Ｃｈａｒｌｉｅ用Ｂｘ基表示｜φ′〉状态为

｜φ′〉＝１

槡２２
（｜＋ｘ〉＋｜－ｘ〉）３η０００＋

１

槡２２
（｜＋ｘ〉－｜－ｘ〉）３η１１１

＝１

槡２２
（｜＋ｘ〉｜＋ｘ〉｜＋ｘ〉＋｜－ｘ〉｜－ｘ〉｜＋ｘ〉

　＋｜＋ｘ〉｜－ｘ〉｜－ｘ〉＋｜－ｘ〉｜＋ｘ〉｜－ｘ〉）（η０００＋η１１１）

＋１

槡２２
（｜－ｘ〉｜＋ｘ〉｜＋ｘ〉＋｜＋ｘ〉｜－ｘ〉｜＋ｘ〉

　＋｜＋ｘ〉｜＋ｘ〉｜－ｘ〉＋｜－ｘ〉｜－ｘ〉｜－ｘ〉）（η０００－η１１１）
（６）

另一方面，用Ｂｘ，Ｂｙ，Ｂｙ基表示｜φ′〉状态为

｜φ′〉＝１

槡２２
（｜＋ｘ〉＋｜－ｘ〉）（｜＋ｙ〉＋｜－ｙ〉）２η０００

　－１

槡２２
（｜＋ｘ〉－｜－ｘ〉）（｜＋ｙ〉－｜－ｙ〉）２η１１１

＝１

槡２２
（｜＋ｘ〉｜＋ｙ〉｜＋ｙ〉＋｜－ｘ〉｜－ｙ〉｜＋ｙ〉

　＋｜－ｘ〉｜＋ｙ〉｜－ｙ〉＋｜＋ｘ〉｜－ｙ〉｜－ｙ〉）（η０００－η１１１）

　＋１

槡２２
（｜－ｘ〉｜＋ｙ〉｜＋ｙ〉＋｜＋ｘ〉｜－ｙ〉｜＋ｙ〉

　＋｜＋ｘ〉｜＋ｙ〉｜－ｙ〉＋｜－ｘ〉｜－ｙ〉｜－ｙ〉）（η０００＋η１１１）
（７）

为了在第（３）步的检测中不引入错误，根据表１，上
述两方面均可以推出 η０００＝η１１１．这也就意味着｜φ′〉＝
１

槡２
（｜０００〉＋｜１１１〉）η０００．

也就是说，如果想在第（３）步不被检测到，那么不
忠实的参与者的辅助粒子与ＧＨＺ态组成的状态空间一
定是张量积的关系．此时辅助粒子Ｆ的密度算子是
　　ρｆ＝ｔｒＧＨＺ（｜ＧＨＺ０００〉｜η′０００〉〈η′０００｜〈ＧＨＺ０００｜）

＝｜η′０００〉〈η′０００｜ｔｒ（｜ＧＨＺ０００〉〈ＧＨＺ０００｜）
＝｜η′０００〉〈η′０００｜ （８）

所以，ｖｏｎＮｅｕｍａｎｎ熵Ｓ（ρｆ）＝０，其中η′０００是η０００归
一化后的态．

以上分析表明不忠实的参与者通过观察自己的辅

助粒子得不到任何有关ＧＨＺ态中三粒子的测量结果的
信息．换句话说，如果不忠实的参与者想要得到关于通
信三方的测量结果的信息，就不可避免地会引入错误，

从而会被检测到．
３３　效率分析

本文的方案还具有很高的量子比特效率．根据文献

［２３］量子比特效率η１的定义为η１＝
ｂｓ
ｑｔ
，其中ｑｔ表示通

过量子信道传输的总比特数，ｂｓ表示得到的经典比特数．
除了窃听检测所消耗的量子比特外，当Ａｌｉｃｅ通过量子信
道传送给Ｂｏｂ和Ｃｈａｒｌｉｅ共两个量子比特时，Ｂｏｂ和Ｃｈａｒ

ｌｉｅ每人都将得到一个经典比特，即 η１＝
２
２×１００％ ＝

１００％，其效率是文献［３，５］的两倍．根据文献［２４］，量子

比特效率η２还可定义为η２＝
ｑｕ
ｑｔ
，其中ｑｕ为最终有效的

量子比特数，ｑｔ为通过量子信道传输的总比特数．除去
用于窃听检测的量子比特外，其他均用于有效传输密钥，

所以该方案量子比特的效率 η２的理论值（除去窃听消
耗）也达到１００％．因此，本方案的效率理论上达到最大．
３４　效率与安全的模型

设ｗ为 Ｅｖｅ引入错误的概率，ＩＥｖｅ表示 Ｅｖｅ能获取

６４４１



第　７　期 宋　云：基于ＧＨＺ态局域测量的量子秘密共享

的信息量，由文献［１７，２４，２５］，ｗ和ＩＥｖｅ满足不等式

ＩＥｖｅ"－（１－ｗ）ｌｏｇ２（１－ｗ）－ｄｌｏｇ２（
３
ｗ） （９）

同时，在协议中，假设用于窃听检测的粒子占比为

ｐ，根据量子比特效率 η２的定义，可得效率方程 η＝
６ｎ－ｐ·６ｎ
６ｎ ，其中 ｎ为 Ａｌｉｃｅ发送的 ＧＨＺ态的个数．由

于ｗ为Ｅｖｅ引入错误的概率，那么 Ｅｖｅ在 Ａｌｉｃｅ窃听检
测阶段被发现的概率ｆ为ｆ＝１－（１－ｗ）６ｐｎ．

因此，由上述分析可得一个效率与安全的关系模

型方程组，

ＩＥｖｅ"－（１－ｗ）ｌｏｇ２（１－ｗ）－ｄｌｏｇ２（
３
ｗ）

η＝６ｎ－ｐ·６ｎ６ｎ
ｆ＝１－（１－ｗ）６










ｐｎ

（１０）

不妨假设ｎ＝２．通过 ＭＡＴＬＡＢ对上述模型进行仿真分
析，可以得到图３和图４．

从图３分析可知，随着 Ｅｖｅ获取信息量 ＩＥｖｅ的不断
增加，检测窃听中Ｅｖｅ被发现的概率也在不断上升；从
纵向可以看出，随着用于检测粒子的占比ｐ的增加，Ｅｖｅ
被发现的风险也在明显上升．此外，从图３中也可以得
出该方案对于附加粒子攻击是绝对安全的，当ｗ＝０，即
Ｅｖｅ不引入错误时，ＩＥｖｅ＝０，她将得不到任何信息；当 ｗ
＞０时，Ｅｖｅ能得到部分信息，但面临被检测发现的风
险．图４是关于方案的效率η与Ｅｖｅ被发现的概率ｆ以
及引入错误的概率ｗ的关系．从横向比较不难看出，随
着协议效率的不断提高，Ｅｖｅ被发现的概率是不断下降
的；从纵向比较，用于 Ｅｖｅ引入错误的概率 ｗ也影响着
方案的效率与安全．

从效率与安全的关系分析中不难发现，如果Ｅｖｅ能获
取信息，那么她必然会引入错误；否则，她将得不到任何信

息，这与前面协议的安全性分析的结论是完全相一致的．

４　结论
　　本文基于多粒子纠缠态 ＧＨＺ的三个粒子所具有的
关联性，提出一个在通信者之间建立共享联合密钥的量

子秘密共享方案．方案操作简单，发送方与接收方间只需
量子态分发通信以及局域测量即可完成信道安全检测和

秘密测量．文章详细分析了协议的安全性，不仅列举了攻
击者可能采用的攻击手段，利用 ＳｔｉｎｅｐｒｉｎｇＤｉｌａｔｉｏｎ定理
证明了方案的安全性，还利用ＭＡＴＬＡＢ对所建立的效率
和安全间的关系模型进行了比较深入的仿真分析．除去
用于窃听检测的粒子，其余粒子全部用于消息传输，平均

消耗一个ＧＨＺ态即可完成１ｂｉｔ经典信息的秘密共享，且
外部攻击者和不忠实参与方无法在不引入错误的情况下

窃取秘密，从而实现了安全高效的量子秘密共享．
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