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一种强不可伪造无证书签名方案的

密码学分析与改进
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　　摘　要：　无证书密码体制是无线网络中一种非常有效安全保护工具．２０１６年，Ｈｕｎｇ等人提出了标准模型下一
种强不可伪造性的无证书签名方案，该方案声称在抗哈希碰撞问题和计算ＤｉｆｆｌｅＨｅｌｌｍａｎ困难问题假设下是安全不可
伪造的．事实上，该方案对类型ＩＩ敌手是不安全的．本文给出对Ｈｕｎｇ等的方案的安全性分析，并证明对于类型ＩＩ敌手
可以伪造出合法签名，针对存在问题提出一种改进的无证书签名方案．
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１　引言
　　通过无线传感网络节点或者用户传输的消息，必
须得到验证才能成为有用的信息．基于公钥基础设施
（ＰｕｂｌｉｃＫｅｙＩｎｆｒａｓｔｒｕｃｔｕｒｅ，ＰＫＩ）［１］的签名算法为信息安
全提供了一种保障工具，此类签名方案需要提供一个

由权威认证中心发布的证书来证明这个公钥是对应用

户的，并且这个公钥没有被第三方篡改或者替换．权威
认证中心管理证书的撤销、存储、分发和验证，这些操作

引发的计算、通信延迟以及存储空间等问题在无线传

感网络中是不可接受的，因此，人们将基于身份的无证

书密 码 体 制 （ＩｄｅｎｔｉｔｙＰｕｂｌｉｃＫｅｙＣｒｙｐｔｏｇｒａｐｈｙ，ＩＤ

ＰＫＣ）［２］用在无线传感网络中实现对消息的认证．在基
于身份的无证书密码体制［３～５］中，存在一个可信任的密

钥生成中心（ＫｅｙＧｅｎｅｒａｔｉｏｎＣｅｎｔｅｒ，ＫＧＣ），ＫＧＣ生成系
统主密钥，利用用户的身份和主密钥生成用户的部分

私钥，同时解决证书管理与密钥托管问题．
ＡｌＲｉｙａｍｉ和Ｐａｔｅｒｓｏｎ等在２００３年的亚密会上首先

提出了无证书的公钥密码体制模型［３］，构造了基于椭

圆曲线上的双线性对构造了第一个无证书签名方案，

但是作者没有提供该方案的安全性证明，Ｈｕｎｇ等指出
该方案不能抵抗公钥替换攻击［６］．随后大量的无证书
签名方案被研究者提出［７～１６］．Ｃｈｏｉ等［７］在２０１１年提出
一种可证明安全的无证书签名方案，但是陈等在文献
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［８］中指出该方案对于强的或者超级 ＴｙｐｅＩ敌手是不
安全的．文献［９］基于双线性对提出一个高效的无证书
聚合签名方案，但是文献［１０，１１，１５］中分别指出其存
在安全漏洞以及伪造签名的方法．文献［１３］指出文献
［１２］中的无证书签名改进方案是不安全的，它不能抵
抗消极不诚实 ＫＧＣ下的公钥替换攻击，也不能抵抗积
极不诚实的 ＫＧＣ攻击，并对该方案进行了改进，而且给
出了改进方案的安全性证明．但实际上，文献［１３］的方
案仍然不能抵抗消极不诚实 ＫＧＣ下的公钥替换攻击．
文献［１４］找出文献［１５］中提出的无证书签名方案的弱
点，其安全性证明以及改进方案在文献［９］中被提出．
２０１６年，Ｈｕｎｇ等在文献［１６］中提出一种强不可伪造的
安全无证书签名方案，尽管其声称该方案在抗哈希碰

撞问题和计算 ＤｉｆｆｌｅＨｅｌｌｍａｎ（ＣｏｍｐｕｔａｔｉｏｎａｌＤｉｆｆｌｅＨｅｌｌ
ｍａｎ，ＣＤＨ）困难问题假设下是安全不可伪造的，但事实
上，该方案对类型ＩＩ敌手是不安全的．本文指出文献中
方案存在的缺陷，对应给出具体的攻击步骤，证明对于

类型ＩＩ敌手可以伪造出合法签名．针对存在问题，提出
一种改进的无证书签名方案．

２　预备知识

２１　双线性映射与困难假设
设Ｇ和ＧＴ是两个ｐ阶乘法群，ｐ为素数，双线性映

射ê：Ｇ×Ｇ→ＧＴ是满足以下性质的一个映射：
（１）双线性：对于所有的 ｇ１，ｇ２∈Ｇ，β，γ∈Ｚｐ，均有

ｅ^（ｇβ１，ｇ
γ
２）＝^ｅ（ｇ１，ｇ２）

βγ成立．
（２）非退化性：存在ｇ１，ｇ２∈Ｇ，使得 ｅ^（ｇ１，ｇ２）≠１．
（３）可计算性：给定任意 ｇ１，ｇ２∈Ｇ，存在多项式时

间算法能成功计算 ｅ^（ｇ１，ｇ２）．
定义１　ＣＤＨ问题：对于任意 ｇ，ｇβ，ｇγ∈Ｇ，β，γ∈

Ｚｐ，计算ｇ
βγ．

定义２　ＣＤＨ假设：不存在多项式时间算法以不可
忽略的优势ε解决ＣＤＨ问题．
２２　无证书签名的定义

一个无证书签名方案通常由以下几个算法构成．
系统初始化算法：输入一个安全参数 ｋ，输出系统

主密钥ｍｓｋ和系统参数ｐａｒａｍｓ．这个算法由ＫＧＣ执行．
部分私钥产生算法：输入用户身份 ＩＤ，ｍｓｋ和 ｐａ

ｒａｍｓ，由 ＫＧＣ输出部分私钥 ｄＩＤ，并通过安全信道传输
给用户．

秘密值产生算法：输入用户ＩＤ和ｐａｒａｍｓ，由用户输
出秘密值ｘＩＤ．

私钥产生算法：输入ＩＤ，ｐａｒａｍｓ，ｄＩＤ和ｘＩＤ，由用户输
出私钥ｓｋＩＤ．

公钥产生算法：输入ＩＤ和ｘＩＤ，输出公钥ＰＫＩＤ．算法
由用户完成．

签名算法：输入 ＩＤ，ｐａｒａｍｓ，ｄＩＤ，ｘＩＤ以及一个消息
ｍ，由用户输出这个消息的签名σ．

验证算法：这个算法由验证者完成．输入 ＩＤ，ｐａ
ｒａｍｓ，ＰＫＩＤ，ｍ以及 σ，算法输出１，表示签名有效，或者
输出０，表示签名无效．

一些文献将无证书签名方案的定义进行简化，将

秘密值产生算法、私钥产生算法、公钥产生算法合并成

一个用户密钥生成算法，无证书签名方案即由初始化

算法、部分私钥产生算法、用户密钥生成算法、签名算法

和验证算法五个算法组成．
２３　无证书签名的安全模型

在无证书签名体系中，有两种类型的敌手：类型Ⅰ敌
手ＡＩ和类型Ⅱ敌手ＡⅡ．ＡⅠ模拟一个外部的敌手，它可以获
得用户的秘密值和更换用户的公钥，但是不能获得系统

主密钥也不知道用户的部分私钥．我们把类型Ⅰ的敌手发
起的攻击称为密钥代替攻击．ＡⅡ代表一个恶意的ＫＧＣ，它
知道系统主密钥但是不能更换任何用户的公钥．

无证书签名的安全性可用挑战者Ｃ与敌手ＡⅠ和类
型Ⅱ手ＡⅡ进行以下两个游戏来模拟．

游戏Ⅰ（类型Ⅰ敌手ＡⅠ）：
初始化：挑战者 Ｃ输入安全参数 ｋ，运行初始化算

法，生成主密钥ｍｓｋ和系统参数 ｐａｒａｍｓ，并将 ｐａｒａｍｓ发
送给ＡⅠ，同时保存ｍｓｋ．

攻击：ＡⅠ进行公钥询问、部分私钥询问、秘密值询
问、公钥替换、签名询问等过程，Ｃ模拟签名方案中算法
并做出相应应答．

伪造：ＡⅠ输出（ＩＤ
，ｍ，σ，ＰＫＩＤ），当且仅当

（１）σ是用户ＩＤ、公钥ＰＫＩＤ、消息ｍ
的一个有效

签名；

（２）ＡⅠ没有询问过用户的部分私钥；
（３）ＡⅠ没有询问过用户 ＩＤ

、公钥 ＰＫＩＤ对消息 ｍ


的签名．
游戏Ⅱ（类型Ⅱ敌手ＡⅡ）：
初始化：挑战者 Ｃ输入安全参数 ｋ，运行初始化算

法，生成主密钥ｍｓｋ和系统参数ｐａｒａｍｓ，并将ｍｓｋ和ｐａ
ｒａｍｓ发送给ＡⅡ．

攻击：ＡⅡ进行公钥询问、部分私钥询问、秘密值询
问、签名询问等过程，Ｃ模拟签名方案中算法并做出相
应应答．

伪造：ＡⅡ输出（ＩＤ
，ｍ，σ），当且仅当

（１）σ是用户ＩＤ、公钥ＰＫＩＤ、消息ｍ
的一个有效

签名；

（２）ＡⅠ没有询问过用户的秘密值并替换用户的公
钥ＰＫＩＤ．
２４　ＫＧＣ的信任级别

在无证书签名方案中，ＫＧＣ存在３类信任级别．第

３０６
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１级，ＫＧＣ知道用户的私钥，可以假冒任何用户而不被
发现；第２级，ＫＧＣ不知道用户的私钥，但是可以伪造
用户的公钥而不被发现；第 ３级，ＫＧＣ不知道用户私
钥，若伪造用户的公钥，可被察觉并证明该公钥是伪造

的．现有的大多数无证书签名方案的安全性都属于第
２级．

在传统的基于ＰＫＩ的密码系统中，若用户的公钥被
替换，那么同一用户就存在两个不同的公钥证书，从而

被发现伪造；而在无证书的密码体系中，用户必须相信

ＫＧＣ不会乱用用户的公钥．所以，无证书体制本身是不
可能抵抗消极不诚实的 ＫＧＣ攻击和积极不诚实 ＫＧＣ
的攻击的．

３　Ｈｕｎｇ等方案及安全性分析
　　Ｈｕｎｇ等在２０１６年提出了一种具有强不可伪造性
的安全无证书签名方案，我们首先回顾 Ｈｕｎｇ等的方
案，然后对其进行安全性分析，发现 Ｈｕｎｇ等方案存在
被伪造的可能．
３１　Ｈｕｎｇ等无证书签名方案

Ｈｕｎｇ等方案由简化的无证书签名五个算法组成，
简要描述如下．

初始化算法：给定安全参数 ｋ，ＫＧＣ选择两个 ｐ阶
循环群Ｇ１和Ｇ２，以及一个双线性映射 ê：Ｇ１×Ｇ１→Ｇ２．
ＫＧＣ随机选择 α∈Ｚｐ 和 ｇ２∈Ｇ１，将 ｇ２

α作为系统主密

钥．同时，ＫＧＣ选择ｇ∈Ｇ１，ｇ１＝ｇ
α，Ｈ１～Ｈ５是５个不同

的哈希函数，ｕ＝（ｕｉ），ｓ＝（ｓｉ），ｔ＝（ｔｉ），ｗ＝（ｗｉ）是长度
为ｍ、ｎ、ｎ、ｌ的向量，ＫＧＣ公开系统参数 ｐａｒａｍｓ＝｛Ｇ１，
Ｇ２，ê，ｇ，ｇ１，ｇ２，Ｈ１～Ｈ５，ｕ，ｓ，ｔ，ｗ｝．

部分私钥产生算法：给定用户的身份 ＩＤ，计算 ｖ＝
Ｈ１（ＩＤ）＝（ｖ１，ｖ２，…，ｖｍ），ＫＧＣ随机选择 ｒｖ∈Ｚ


ｐ，计算

部分私钥 ＤＩＤ ＝（Ｄ１，Ｄ２）＝（ｇ２Ｕ
ｒｖ，ｇｒｖ），其中，Ｕ＝

ｕ′∏ｍ
ｊ＝１ｕ

ｖｊ
ｊ．

用户密钥产生算法：用户随机选择 θ１，θ２∈Ｚ

ｐ，计

算公钥ＰＫ＝（ＰＫ１，ＰＫ２）＝（ｇ
θ１，ｇθ２），ｂ＝Ｈ２（ＰＫ１，ＰＫ２），

ｃ＝Ｈ３（ＰＫ１，ＰＫ２），Ｓ＝ｓ′∏
ｎ
ｊ＝１ｓ

ｂｊ
ｊ，Ｔ＝ｔ′∏

ｎ
ｊ＝１ｔ

ｃｊ
ｊ，用户计算

私钥ＳＫＩＤ＝ｇ
θ１
２Ｓ

θ１Ｔθ２．
签名算法：签名者随机选择 ｒｍ∈Ｚ


ｐ，计算 ａ＝

Ｈ４（ＩＤ）＝（ａ１，ａ２，…，ａｌ），ｈ＝Ｈ５（Ｍ‖ｇ
ｒｍ），Ｗ＝ｗ′∏ｌ

ｋ＝１

ｗａｋｋ，那么签名
σ＝（σ１，σ２，σ３）＝（Ｄ

ｈ
１（ＳＫＩＤ）

ｈＷｒｍ，Ｄｈ２，ｇ
ｒｍ）

验证算法：给出消息签名（Ｍ，σ，ＩＤ），找出对应的
公钥ＰＫ＝（ＰＫ１，ＰＫ２），同时验证者计算Ｕ＝ｕ′∏

ｍ
ｊ＝１ｕ

ｖｊ
ｊ，Ｓ

＝ｓ′∏ｎ
ｊ＝１ｓ

ｂｊ
ｊ，Ｔ＝ｔ′∏

ｎ
ｊ＝１ｓ

ｃｊ
ｊ，Ｗ＝ｗ′∏

ｌ
ｋ＝１ｗ

ａｋ
ｋ，并计算下式是

否成立，若成立则签名为真．
ｅ^（ｇ，σ１）

＝^ｅ（ｇ１，ｇ２）
ｈ^ｅ（σ２，Ｕ）^ｅ（ＰＫ１，ｇ２Ｓ）

ｈ^ｅ（ＰＫ２，Ｔ）
ｈ^ｅ（σ３，Ｗ）

３２　对Ｈｕｎｇ等方案的安全性分析
虽然 Ｈｕｎｇ等人声称其无证书环签名方案具有强

不可伪造性，但是通过分析可以发现，该方案对类型Ⅱ
敌手ＡⅡ可以伪造的．
３２１　自适应选择消息和身份的伪造攻击

假设敌手ＡⅡ不可替换用户的公钥，ＡⅡ只要获得用
户ＩＤ的一个消息／签名对，就可以冒充用户对任意消息
进行签名（ＡⅡ截获一个签名是很容易的，因为发送消
息／签名的信道是公开的）．操作如下：

（１）系统运行系统初始化算法，ＡⅡ获得系统主密钥
ｇ２
α．然后，ＡⅡ选择或者创造一个用户身份 ＩＤ

，ＡⅡ选择
ｒｖ∈Ｚ


ｐ，运行部分私钥生成算法，得到对应的部分私钥

ＤＩＤ＝（Ｄ１
，Ｄ２

）＝（ｇα２（Ｕ
）ｒ


ｖ，ｇｒ


ｖ），并将ＤＩＤ发送给一

个合法用户ＩＤ．
（２）用户 ＩＤ选择要签名的消息 Ｍ，得到签名 σ＝

（σ１，σ２，σ３）．
（３）ＡⅡ通过某些渠道获得这份签名（Ｍ，σ，ＩＤ），准

备伪造消息Ｍ的签名σ．
① ＡⅡ计算ｈ＝Ｈ５（Ｍ‖σ２），ｈ

 ＝Ｈ５（Ｍ
‖σ２），存

在ｘ∈Ｚ，ｈ ＝ｘｈ．
②ＡⅡ计算Ｗ＝ｗ′∏

ｌ
ｋ＝１ｗ

ａｋ
ｋ，Ｗ

 ＝ｗ′∏ｌ
ｋ＝１ｗ

ａｋ
ｋ，存在 ｙ

∈Ｚ，（Ｗ）ｙ＝Ｗ．
σ ＝（σ１，σ


２，σ


３）＝（（σ１）

ｘ（Ｗ）（ｘｙ）
－１

，σｘ２，σ３）
（４）ＡⅡ赢得游戏Ⅱ的胜利，因为

　ｅ^（ｇ，σ１）＝^ｅ（ｇ，（σ１）
ｘ（Ｗ）（ｘｙ）

－１

）

＝^ｅ（ｇ，（Ｄｈ１（ＳＫＩＤ）
ｈ（Ｗ）ｒｍ）ｘ（Ｗ）（ｘｙ）

－１

）

＝^ｅ（ｇ，Ｄｘｈ１（ＳＫＩＤ）
ｘｈ（Ｗ）ｘｙｒｍ（Ｗ）（ｘｙ）

－１

）

＝^ｅ（ｇ，Ｄｈ


１（ＳＫＩＤ）
ｈ（Ｗ）ｒｍ）

ＡⅡ成功伪造了用户 ＩＤ
，消息 Ｍ的合法签名 σ．

虽然Ｈｕｎｇ等提供了算法对类型Ⅱ敌手的安全性证明，
但是我们仍然发现了一种自适应选择消息和身份的伪

造攻击，因此在 Ｈｕｎｇ等的算法中必然存在漏洞．仔细
研究Ｈｕｎｇ等的算法以及证明，我们可以发现，在部分
私钥生成算法之后的算法，都没有提及用户的身份信

息ＩＤ，这已经为伪造过程提供了一个条件．
３２２　消极ＫＧＣ的公钥替换攻击

上面的攻击过程是假定ＫＧＣ不能实施公钥替换攻
击和用户的部分私钥对其他人保密为前提，假定 ＫＧＣ
是消极的，ＫＧＣ将用户的部分私钥ＤＩＤ泄露给了敌手Ａ．
Ａ随机选择θ１

，θ２
∈Ｚｐ，计算公钥ＰＫ

 ＝（ＰＫ１，ＰＫ

２）

＝（ｇθ

１，ｇθ


２）并替换用户的原始公钥ＰＫ．然后计算 Ｑ＝

ｇθ

１

２Ｓ
θ１Ｔθ


２．选择消息 Ｍ，按照签名生成算法生成签名

σ ＝（Ｄｈ１（Ｑ）
ｈ（Ｗ）ｒｍ，Ｄｈ２，ｇ

ｒｍ）．
由上文可知，ＫＧＣ可以伪造用户的私钥，因此 ＫＧＣ

４０６
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安全级别只能达到１级，造成这种情况的原因是用户先
生成公钥，再由公钥生成私钥．

４　一种改进的无证书签名方案
　　为了抵抗类型Ⅱ的敌手攻击，加强算法的安全性，
本文对文献［１６］的算法提出一种改进的算法．

初始化算法：给定安全参数 ｋ，ＫＧＣ选择 ｐ阶循环
群Ｇ１和Ｇ２，双线性映射 ê：Ｇ１×Ｇ１→Ｇ２．ＫＧＣ随机选择
α∈Ｚｐ 和 ｇ２∈Ｇ１，将 ｇ２

α作为系统主密钥．同时，ＫＧＣ
选择ｇ∈Ｇ１，ｇ１＝ｇ

α，Ｈ１～Ｈ５是５个不同的哈希函数，ｕ
＝（ｕｉ），ｓ＝（ｓｉ），ｔ＝（ｔｉ），ｗ＝（ｗｉ）是长度为ｍ、ｎ、ｎ、ｌ的
向量，ＫＧＣ公开系统参数 ｐａｒａｍｓ＝｛Ｇ１，Ｇ２，ｅ，ｇ，ｇ１，ｇ２，
Ｈ１～Ｈ５，ｕ，ｓ，ｔ，ｗ｝．

用户公钥产生算法：用户 ＩＤ随机选择 θ１，θ２∈Ｚ

ｐ，

计算公钥ＰＫ＝（ＰＫ１，ＰＫ２）＝（ｇ
θ１，ｇθ２）．

部分私钥产生算法：给定用户的身份 ＩＤ，计算 ｖ＝
Ｈ１（ＩＤ，ＰＫ１）＝（ｖ１，ｖ２，…，ｖｍ），ＫＧＣ随机选择 ｒｖ∈Ｚ


ｐ，

计算部分私钥ＤＩＤ＝（Ｄ１，Ｄ２）＝（ｇ２Ｕ
ｒｖ，ｇｒｖ），其中，Ｕ＝

∏ｍ
ｊ＝１ｕ

ｖｊ
ｊ．
用户私钥产生算法：用户接到 ＫＧＣ发送的部分私

钥，计算ｖ＝Ｈ１（ＩＤ，ＰＫ１），Ｕ＝∏
ｍ
ｊ＝１ｕ

ｖｊ
ｊ，验证 ê（ｇ１，Ｄ１）＝

ê（ｇ１，ｇ２）ê（Ｄ２，Ｕ）是否成立，成立则接受部分私钥，用
户的私钥为ＳＫ＝｛（θ１，θ２），（Ｄ１，Ｄ２）｝；不成立，则返回
部分私钥生成算法．

签名算法：用户随机选择ｒｍ∈Ｚ

ｐ，计算ａ＝Ｈ４（ＩＤ）

＝（ａ１，ａ２，…，ａｌ），Ｗ＝∏
ｌ
ｋ＝１ｗ

ａｋ
ｋ，ｈ＝Ｈ５（Ｍ‖ｇ

ｒｍ‖ＩＤ‖
ＰＫ１‖ＰＫ２），Ｓ＝∏

ｎ
ｊ＝１ｓ

ｂｊ
ｊ，ｂ＝Ｈ２（Ｍ‖ｇ

ｒｍ‖ＰＫ１‖ＰＫ２）＝
（ｂｉ），Ｔ＝∏

ｎ
ｊ＝１ｔ

ｃｊ
ｊ，ｃ＝Ｈ３（ＩＤ‖ＰＫ１‖ＰＫ２）＝（ｃｉ），那么

签名

σ＝（σ１，σ２，σ３）＝（Ｄ
ｈ
１（Ｓ）

θ１ｈＴθ２Ｗｒｍ，Ｄｈ２，ｇ
ｒｍ）

验证算法：给出消息签名（Ｍ，σ，ＩＤ），找出对应的
公钥ＰＫ＝（ＰＫ１，ＰＫ２），同时验证者计算 Ｕ＝∏

ｍ
ｊ＝１ｕ

ｖｊ
ｊ，Ｓ

＝∏ｎ
ｊ＝１ｓ

ｂｊ
ｊ，Ｔ＝∏

ｎ
ｊ＝１ｔ

ｃｊ
ｊ，Ｗ＝∏

ｌ
ｋ＝１ｗ

ａｋ
ｋ，并计算下式是否成

立，若成立则签名为真．
ｅ^（ｇ，σ１）＝^ｅ（ｇ１，ｇ２）

ｈ^ｅ（σ２，Ｕ）^ｅ（ＰＫ１，Ｓ）
ｈ^ｅ（ＰＫ２，Ｔ）^ｅ（σ３，Ｗ）

可以验证，改进的无证书签名方案是正确的．事
实上，

ｅ^（ｇ，σ１）＝^ｅ（ｇ，Ｄ
ｈ
１（Ｓ）

θ１ｈＴθ２（Ｗ）ｒｍ）
＝^ｅ（ｇ，（ｇα２Ｕ

ｒｖ）ｈ）^ｅ（ｇ，（Ｓ）ｈθ１）^ｅ（ｇ，（Ｔ）θ２）^ｅ（ｇ，（Ｗ）ｒｍ）
＝^ｅ（ｇα，ｇ２）

ｈ^ｅ（ｇｈｒｖ，Ｕ）^ｅ（ｇθ１，Ｓ）ｈ^ｅ（ｇθ２，Ｔ）^ｅ（ｇｒｍ，Ｗ）
＝^ｅ（ｇ１，ｇ２）

ｈ^ｅ（σ２，Ｕ）^ｅ（ＰＫ１，Ｓ）
ｈ^ｅ（ＰＫ２，Ｔ）^ｅ（σ３，Ｗ）

５　结论
　　本文对Ｈｕｎｇ等在２０１６年提出的强不可伪造性无
证书签名算法进行了安全性分析，证明其对第二类敌

手的自适应选择消息和身份的伪造攻击以及消极 ＫＧＣ
的公钥替换攻击都是不安全的．针对 Ｈｕｎｇ等算法的安
全缺陷，提出一种改进的无证书签名方案，并证明方案

正确．
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