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　　摘　要：　哈希证明系统由ＣｒａｍｅｒＳｈｏｕｐ在２００２年首次提出，到目前为止仍是密码工作者的研究热点之一．进
而，Ｗｅｅ在２０１０年提出可提取哈希证明系统的概念，其可用来构造基于查找性困难假设的公钥加密方案．本文在可提
取哈希证明系统之上，通过重新定义系统参数的意义，扩大了可提取哈希证明系统的密码学应用范围．我们利用可提
取哈希证明系统的框架构造了一个基本的基于ＤｉｆｆｉｅＨｅｌｌｍａｎ关系的ＡｌｌＢｕｔＯｎｅ可提取哈希证明系统．在此基础上细
粒度了辅助输入，引入权重计算，给出了一个基于标签和可变策略的 ＣＣＡ加密方案，并进行了详细的安全性证明．特
别的，该方案比可提取具有更丰富的抽象表达，即是ＡｌｌＢｕｔＮ的，也即在提取模式中由标签决定的分支数量可以有ｎ
个．同时，该方案是基于困难性可搜索问题，本质上是基于计算性的ＤｉｆｆｉｅＨｅｌｌｍａｎ问题．
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１　引言
　　哈希证明系统（ＨａｓｈＰｒｏｏｆＳｙｓｔｅｍｓ）首次由 Ｃｒａｍｅｒ
Ｓｈｏｕｐ于２００２年在欧洲密码年会上提出［１］，它在本质

上是指针对某一 ＮＰ语言的一种公开可验证的非交互
式零知识证明系统．

总体而言，哈希证明系统［１，２］建立在子集合成员关

系问题之上，包括一个与该问题相关的投影哈希函数

族，该系统具有“投影性”和“平滑性”两种性质．子集合
成员关系问题是指给定一个集合Ｘ和定义在Ｘ上的ＮＰ
语言Ｌ，区分Ｌ中的一个随机元素和Ｘ＼Ｌ中的一个随机
元素是困难的．设投影哈希函数族的定义域为 Ｘ，值域
为Ｙ，“投影性”是指对于属于语言Ｌ的ｘ∈Ｘ，利用公钥
ｐｋ和证据ｗ或者对应的私钥ｓｋ都可以算出对应点的哈
希值，即ｙ＝Ｈ（ｓｋ，ｘ）＝Ｈ（ｐｋ，ｘ，ｗ）∈Ｙ．但是对于不属
于语言Ｌ的ｘ∈Ｘ＼Ｌ，其哈希值只能通过私钥计算．“平
滑性”是指只给定公钥，对于 Ｌ中的一个随机元素和
Ｘ＼Ｌ中的一个随机元素的哈希值是统计不可区分的．

目前对哈希证明系统的研究已经有很多．在哈希
证明系统中，可以用私钥来验证利用公钥计算的哈希

值，也可以在安全性证明中将属于语言中的ｘ用不属于
语言中的ｘ替换．因此可以用来设计选择密文安全的公
钥加密体制和基于身份的加密方案［３～７］，还可以用于各

类需要证据的安全协议设计，如基于口令的认证密钥

交换协议［８～１０］、不经意传输协议［１１，１２］、承诺协议［１３，１４］、

损耗陷门函数和损耗加密［１５，１６］，属性加密［１７，１８］等．
可提取哈希证明系统（ＥｘｔｒａｃｔａｂｌｅＨａｓｈＰｒｏｏｆＳｙｓ

ｔｅｍｓ，简记为 ＥＨＰＳ）［１９］的概念建立在哈希证明系统基
础之上，也成为密码学界的研究热点之一．Ｗｅｅ等人［１９］

于２０１０年首次给出了基于 ＣＤＨ假设的可提取哈希证
明系统构造，在此基础上还给出了第一个基于 ＣＤＨ假
设的ＣＣＡ２加密方案．该方案展示了如何通过可提取哈
希证明系统的模块化设计方法，派生出有效的 ＣＣＡ加
密机制．Ｃｈｅｎ等［２０］基于 ＡＢＯ（ＡｌｌＢｕｔＯｎｅ）的可提取哈
希证明系统给出了公开可计算的伪随机函数的构造方

法，还结合公开验证关系给出了公开可计算和验证函

数及应用系统．Ｆａｏｎｉｏ等［２１］给出了可提取哈希证明系

统和可预测的知识论证系统之间的联系，并指出给定

一个基于某个关系 Ｒ的可提取哈希证明系统，就可以
构造一个对应关系Ｒ′的知识论证系统．Ｇｏｙａｌ等［２２］指出

利用有效的可提取哈希证明系统如文献［１９］等，可构
造可提取的证据加密，从而直接基于软件形式构造出

基于权益证明的区块链系统一次性程序．Ｈｕ等［２３］利用

可提取的哈希证明系统得到了抗泄露的适应性陷门关

系，从而给出了能抵抗密钥泄露攻击的密钥封装机制

构造方法．

可提取哈希证明系统本质上是将哈希证明系统中

对完备性的要求（对应于平滑性）用“知识的证明”代

替，因此它是一种公开可验证的知识的非交互式零知

识证明系统．在可提取哈希证明系统中，公私钥可以用
哈希模式和提取模式中的一种模式生成，分别在方案

具体构造和安全性证明中使用．更进一步地说，与 Ｃｒａ
ｍｅｒＳｈｏｕｐ等的哈希证明系统［１］不同，可提取的哈希证

明系统是与单向关系族一起设计的，因此特别适用于

查找困难性假设问题．
由此可见，可提取哈希证明系统不仅继承了哈希

证明系统的性质，还具有提取性，是一种公开可验证的

零知识证明系统．该系统可以在提取模式下解密，在哈
希模式中进行安全性证明，可直接用于构造公钥加密

方案，也可以灵活应用于各类实际安全方案中．本文的
主要贡献在于：

本文在可提取哈希证明系统之上，扩展了辅助输

入的定义域和应用，将其由有限域上的某一个数扩展

为由｛０，１｝组成的比特串．我们利用可提取哈希证明系
统的框架构造了一个基于 ＤｉｆｆｉｅＨｅｌｌｍａｎ关系的 Ａｌｌ
ＢｕｔＮ（ＡＢＮ）可提取哈希证明系统．在此基础上细粒度
了辅助输入，在特定的应用场景中引入权重计算，将标

签定义为用户属性，结合建立的属性／非属性二维权重
矩阵，给出了一个基于标签和可变策略的 ＣＣＡ加密方
案，并进行了详细的安全性证明．在加密方案中利用了
ＧｏｌｄｒｅｉｃｈＬｅｖｉｎ硬核比特定理［１６，２４，２５］和公共参数的随机

性，可以从ＤｉｆｆｉｅＨｅｌｌｍａｎ关系｛ｕ，ｓ｝的 ｓ中提取出随机
数的性质．特别的，该方案是基于ＡｌｌＢｕｔＮ可提取哈希
证明系统的细粒度属性和策略隐藏的加密方案．同时，
该方案是基于困难性可搜索问题，本质上是基于计算

性的ＤｉｆｆｉｅＨｅｌｌｍａｎ问题．

２　基本理论

　　在可提取的哈希证明系统［１９］中，将某个 Ｒ固定为
一些计算困难性问题的关系［２６，２７］．即 Ｒ是一个有效的
抽样，但是在给定一个随机的 ｕ时，找到一个 ｓ满足关
系（ｕ，ｓ）∈Ｒ是困难的．此外，该系统还要求在给定 ＰＫ
和用来抽样（ｕ，ｓ）∈Ｒ的随机数 ｒ的情况下哈希函数
Ｐｕｂ（ＰＫ，ｒ）能够被有效计算．可提取的哈希证明系统中
存在两种模式，一种是哈希模式，另一种是提取模式．系
统中用来生成公私钥对的 ｓｅｔｕｐ算法属于两种模式中
的一种．在两种模式下，算法产生的公钥具有同样的分
布，秘密钥提供的功能取决于产生密钥的模式．在哈希
模式下，密钥ＳＫ允许我们在不知道ｓ或ｒ的情况下，同
样计算出哈希值 Ｐｕｂ（ＰＫ，ｒ），与之对应的是，存在一个
私有计算算法 Ｐｒｉｖ，对于所有（ｕ，ｓ）∈Ｒ，有Ｐｒｉｖ（ＳＫ，
ｕ）＝ＨＰＫ（ｕ）．在提取模式下，密钥 ＳＫ允许我们验证哈

８３３
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希值是否被正确计算和是否能提取出一个证据 ｓ．更形
式化的说，存在一个提取算法 Ｅｘｔ，使得对于所有的 ｕ，
τ，当τ＝ＨＰＫ（ｕ）时，Ｅｘｔ（ＳＫ，ｕ，τ）输出满足（ｕ，ｓ）∈Ｒ的
ｓ．这也意味着当Ｒ是一个有效计算时，在给定 ＳＫ的情
况下对哈希函数值的有效验证．更进一步的，ＡｌｌＢｕｔ
Ｏｎｅ（ＡＢＯ）可提取哈希证明系统是在可提取哈希证明
系统的提取模式中，有一个由标签ＴＡＧ决定的分支．因
此在公开计算和提取时都需要输入这个标签ＴＡＧ．

根据上述描述，本文将涉及到基于计算问题的二

元关系和可提取哈希证明系统的相关概念．因此本章
主要给出需要用到的基本理论．
２．１　基于搜索问题的二元关系

固定一个由公开参数 ＰＰ索引的（二元）关系族
ＲＰＰ，我们要求在给定安全参数１

λ下，ＰＰ是一个有效的
抽样，并且假定所有的算法都将 ＰＰ作为输入参数．我
们也要求ＲＰＰ能够被有效验证（可能在给定 ＰＰ的某个
陷门时）和有效采样．

根据文献［１９］，ＲＰＰ能够对应于一个计算性困难问
题，也即给定随机数ｕ，很难去找到一个 ｓ满足关系（ｕ，
ｓ）∈Ｒ．更形式化的，我们说一个二元关系 ＲＰＰ是单向
的，假如满足以下两个条件：

—在公共参数 ＰＰ上，以极大的概率，对于所有 ｕ，
存在至多一个ｓ能够满足（ｕ，ｓ）∈Ｒ．

—存在一个有效的可计算产生器Ｇ使得 ＧＰＰ（ｓ）对
于能够得到ＰＰ和ｕ，能够对于访问谕言机ＲＰＰ（这里（ｕ，
ｓ）←ＲＳａｍｐＲ（ＰＰ））的敌手是伪随机的．
２．２　ＤｉｆｆｉｅＨｅｌｌｍａｎ关系

考虑阶为素数ｑ的一系列群 Ｇ．对于随机选取的 ｇ
←ＲＧ和 α←ＲΖｑ，公共参数 ＰＰ为（ｇ，ｇ

α）．考虑 Ｄｉｆｆｉｅ
Ｈｅｌｌｍａｎ关系

ＲｄｈＰＰ｛（ｕ，ｓ）∈Ｇ×Ｇ：ｓ＝ｕ
α｝

相关的抽样算法 ＳａｍｐＲ选择一个随机数 ｒ←ＲΖｑ，
输出（ｇｒ，ｇαｒ）．
２．３　可提取的哈希证明系统

我们考虑一个由公钥 ＰＫ索引的哈希函数族
｛ＨＰＫ｝．一个可提取的哈希证明系统与一个单向关系
ＲＰＰ相关，由在公共参数ＰＰ上以极大概率满足下列性质
的五元组（ＳｅｔｕｐＥｘｔ，ＳｅｔｕｐＨａｓｈ，Ｐｕｂ，Ｅｘｔ，Ｐｒｉｖ）组成：

（公开可计算）对于（ＰＫ，ＳＫ）←ＳｅｔｕｐＥｘｔ（ＰＰ）和
（ｕ，ｓ）＝ＳａｍｐＲ（ｒ）有 Ｐｕｂ（ＰＫ，ｒ）＝ＨＰＫ（ｕ）．（提取模
式）对于（ＰＫ，ＳＫ）←ＳｅｔｕｐＥｘｔ（ＰＰ）和所有（ｕ，τ），有

τ＝ＨＰＫ（ｕ）（ｕ，Ｅｘｔ（ＳＫ，ｕ，τ））∈Ｒ．
（哈希模式）对于（ＰＫ，ＳＫ）←ＳｅｔｕｐＨａｓｈ（ＰＰ）和所

有（ｕ，ｓ）∈Ｒ，有Ｐｒｉｖ（ＳＫ，ｕ）＝ＨＰＫ（ｕ）．（不可区分性）
ＳｅｔｕｐＥｘｔ（ＰＰ）和ＳｅｔｕｐＨａｓｈ（ＰＰ）的第一个输出（即 ＰＫ）
不可区分．

２．４　ＡｌｌＢｕｔＯｎｅ可提取的哈希证明系统
我们考虑一个由公钥 ＰＫ索引的带辅助输入 ＴＡＧ

的哈希函数族｛ＨＰＫ｝．更形式化的，一个 ＡｌｌＢｕｔＯｎｅ
（ＡＢＯ）的可提取哈希证明系统由在公共参数 ＰＰ上以
极大概率满足下列性质的六元组（ＳｅｔｕｐＥｘｔ，ＳｅｔｕｐＡＢＯ，
Ｐｕｂ，Ｅｘｔ，Ｅｘｔ，Ｐｒｉｖ）组成：

（公开可计算）对于所有（ｕ，ｓ）＝ＳａｍｐＲ（ｒ），ＰＫ和
ＴＡＧ，有Ｐｕｂ（ＰＫ，ＴＡＧ，ｒ）＝ＨＰＫ（ＴＡＧ，ｕ）（提取模式）对
于所有（ＰＫ，ＳＫ）←ＳｅｔｕｐＥｘｔ（ＰＰ）和所有（ＴＡＧ，ｕ，τ），有
τ＝ＨＰＫ（ＴＡＧ，ｕ）（ｕ，Ｅｘｔ（ＳＫ，ＴＡＧ，ｕ，τ））∈Ｒ
（ＡｌｌＢｕｔＯｎｅ哈希模式）对于所有的ＴＡＧ和（ＰＫ，ＳＫ）
←ＳｅｔｕｐＡＢＯ（ＰＰ，ＴＡＧ），对应于所有（ｕ，ｓ）∈Ｒ，有
Ｐｒｉｖ（ＳＫ，ＴＡＧ，ｕ）＝ＨＰＫ（ＴＡＧ

，ｕ）
此外，对于所有ＴＡＧ≠ＴＡＧ和所有（ｕ，τ），有

　　　　τ＝ＨＰＫ（ＴＡＧ，ｕ）
（ｕ，Ｅｘｔ（ＳＫ，ＴＡＧ，ｕ，τ））∈Ｒ

（不可 区 分 性）对 于 所 有 的 ＴＡＧ，ＳｅｔｕｐＥｘｔ（ＰＰ）
ＳｅｔｕｐＡＢＯ（ＰＰ，ＴＡＧ）和的第一个输出（即ＰＫ）不可区分．

３　基于 ＤｉｆｆｉｅＨｅｌｌｍａｎ关系的 ＡｌｌＢｕｔＮ可
提取哈希证明系统

　　本节在文献［１９］的基础上，扩展辅助输入ＴＡＧ的形
式，给出一个基于ＤｉｆｆｉｅＨｅｌｌｍａｎ关系的ＡｌｌＢｕｔＯｎｅ可提
取哈希证明系统，事实上这个分支可以达到长度Ｎ（这里
Ｎ为根据策略能得到相同权重值的不同标签个数），因此
也可称作ＡｌｌＢｕｔＮ的可提取哈希证明系统．

系统参数设置 选取阶为素数 ｑ的群 Ｇ，其对应的
生成元为 ｇ．系统选取特定的 ｌ对默认参数 Ｗｅｉｇｈｔ＝
Ｗ１０ Ｗ２０ … Ｗｌ０
Ｗ１１ Ｗ２１ … Ｗｌ[ ]

１

∈ Ｚ２ｌｑ ．计 算 对 应 的 矩 阵

ｇＷ１０ ｇＷ２０ … ｇＷｌ０

ｇＷ１１ ｇＷ２１ … ｇＷｌ[ ]１ ∈Ｚ２ｌｑ

公共参数ＰＰ为（ｇ，ｇａ，（ｇａＷｉ，０，ｇａＷｉ，１）ｌｉ＝１）．
私有参数ＳＰ为ａ和（Ｗｉ，０，Ｗｉ，１）

ｌ
ｉ＝１．

根据 ＤｉｆｆｉｅＨｅｌｌｍａｎ关系可定义抽样函数 Ｓａｍｐ
Ｒ（ｒ）＝（ｇｒ，ｇｒａ），这里ｒ←ＲΖｑ．

则可定义公开函数

τ＝ＨＰＫ（ｕ）＝（Πｇ
ａＷｉ，ｔａｇｉ·ＰＫ）ｒ

这里ｕ＝ｇｒ．
公开计算／可提取
（１）ＳｅｔｕｐＥｘｔ：ＰＫ＝ｇＳＫ，ＳＫ←ＲΖｑ

（２）Ｐｕｂ（ＰＫ，ＴＡＧ，ｒ）＝（∏
ｌ

ｉ＝１
ｇａＷｉ，ｔａｇｉ·ＰＫ）

ｒ

（３）Ｅｘｔ（ＳＫ，ＴＡＧ，ｕ，τ）＝（τ·ｕ－ＳＫ）
（∑

ｌ

ｉ＝１
Ｗｉ，ｔａｇｉ）

－１

上式中提取模式的正确性可以通过下式验证得到．

９３３
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τ＝ＨＰＫ（ＴＡＧ，ｕ）＝（∏
ｌ

ｉ＝１
ｇ
ａ（∑

ｌ

ｉ＝１
Ｗｉ，ｔａｇｉ）

·ＰＫ）ｒ

＝（ｇ
ａ（∑

ｌ

ｉ＝１
Ｗｉ，ｔａｇｉ）

·ｇＳＫ）ｒ＝ｕ
ａ（∑

ｌ

ｉ＝１
Ｗｉ，ｔａｇｉ）＋ＳＫ

（τ·ｕ－ＳＫ）
（∑

ｌ

ｉ＝１
Ｗｉ，ｔａｇｉ）

－１

＝ｕａ

ＡＢＯ提取模式
（１）ＳｅｔｕｐＡＢＯ（ＰＰ，ＴＡＧ）：

ＰＫ ＝ｇＳＫ


·ｇ
－ａ（∑

ｌ

ｉ＝１
Ｗｉ，ｔａｇｉ）

，ＳＫ ←ＲΖｑ
（２）Ｐｒｉｖ（ＳＫ，ｕ）＝ｕＳＫ



（３）Ｅｘｔ（ＳＫ，ＴＡＧ，ｕ，τ）

＝（τ·ｕ－ＳＫ


）
（∑

ｌ

ｉ＝１
Ｗｉ，ｔａｇｉ－（∑

ｌ

ｉ＝１
Ｗｉ，ｔａｇｉ））

－１

在ＡＢＯ的提取模式中，当 ＴＡＧ和ＴＡＧ根据策略
能得到相同权重值时，其公开计算的函数和私有计算

的函数计算出来的结果是相等的．即

Ｐｕｂ（ＰＫ，ＴＡＧ，ｒ）＝（∏
ｌ

ｉ＝１
ｇ
ａＷｉ，ｔａｇｉ·ＰＫ）ｒ

＝（ｇ
ａ（∑

ｌ

ｉ＝１
Ｗｉ，ｔａｇｉ）

·ｇ
ＳＫ－ａ（∑

ｌ

ｉ＝１
Ｗｉ，ｔａｇｉ）

）ｒ
＝ｕＳＫ



＝Ｐｒｉｖ（ＳＫ，ｕ）
在ＡＢＯ的提取模式中，对于所有不满足策略的

ＴＡＧ和ＴＡＧ，其提取算法的正确性可以通过下式验证
得到，

τ＝ＨＰＫ（ＴＡＧ，ｕ）＝（∏
ｌ

ｉ＝１
ｇ
ａＷｉ，ｔａｇｉ·ＰＫ）ｒ

＝（ｇ
ａ∑

ｌ

ｉ＝１
Ｗｉ，ｔａｇｉ

·ｇ
ＳＫ－ａ（∑

ｌ

ｉ＝１
Ｗｉ，ｔａｇｉ）

）ｒ

＝ｕ
ａ∑

ｌ

ｉ＝１
Ｗｉ，ｔａｇｉ－ａ（∑

ｌ

ｉ＝１
Ｗｉ，ｔａｇｉ）·ｕＳＫ



（τ·ｕ－ＳＫ


）
（∑

ｌ

ｉ＝１
Ｗｉ，ｔａｇｉ－（∑

ｌ

ｉ＝１
Ｗｉ，ｔａｇｉ））

－１

＝ｕａ

从上式可以看出，在ＡＢＯ的提取模式中，可能有 Ｎ
个ＴＡＧ均能满足基于ＴＡＧ的策略要求，即可能有Ｎ个

分支都能使得∑
ｌ

ｉ＝１
Ｗｉ，ｔａｇｉ ＝∑

ｌ

ｉ＝１
Ｗｉ，ｔａｇｉ成立，因此可用

ＡＢＮ来表示．

４　基于 ＡＢＮ可提取哈希证明系统的多策略
ＣＣＡ加密方案

　　本方案是在第３节给出的基于 ＤｉｆｆｉｅＨｅｌｌｍａｎ关系
的ＡＢＮ可提取哈希证明系统的基础上给出的．在本方
案中，参数Ｗｅｉｇｈｔ是一个二维矩阵，里面的每一个元素
Ｗｉ０，Ｗｉ１可以表示一个属性值的两种情况，Ｗｉ１表示拥有
这个属性对应的权值，对应的 Ｗｉ０表示不拥有这个属性
对应的权值．此种形式可以用来表示单调的属性访问
策略．

例如，当前系统里的属性集合为 Ａｔｔｒｉｂｕｔｅ＝｛男，
大学生，计算机科学专业，身高１７０ｃｍ以上，通过英语
四 级｝，给 出 属 性 对 应 的 权 值 矩 阵 Ｗｅｉｇｈｔ＝
０ ０ ０ ０ ０[ ]２ １ １ ３ １

∈Ｚ２５ｑ ．

当用户情况为｛男，非大学生，非计算机科学专业，

身高不足１７０ｃｍ，通过英语四级｝，可用 Ａｔｔｒｉｂｕｔｅ＝｛１，
０，０，０，１｝表示．因此当用户１的属性设置为 Ａｔｔｒｉｂｕｔｅ１
＝｛１，０，０，０，１｝和用户２的属性设置为Ａｔｔｒｉｂｕｔｅ２＝｛０，

０，０，１，０｝时，用户１和用户２利用公式∑
ｌ

ｉ＝１
ＷｉＡｔｔｒｉ，ｔａｇｉ可

以计算出相同的值．
在上例中，可以改变系统的策略，对非属性也给出

对应权值．例如可以令属性对应的权值矩阵为 Ｗｅｉｇｈｔ

＝
－２ ０ ０ －３ １[ ]２ １ １ ３ １

∈Ｚ２５ｑ ，当用户１的属性为 Ａｔ

ｔｒｉｂｕｔｅ１＝｛０，０，０，１，１｝和用户２的属性为 Ａｔｔｒｉｂｕｔｅ２＝
｛０，１，０，１，０｝时，用户 １和用户 ２也可以利用公式

∑
ｌ

ｉ＝１
ＷｉＡｔｔｒｉ，ｔａｇｉ计算出相同的值．

在本方案中，同样存在一个辅助输入标签 ＴＡＧ＝
ｔａｇ１，ｔａｇ２，…，ｔａｇｌ∈｛０，１｝

ｌ，作为用户的属性值．
４．１　方案构造

首先需要进行系统参数的设置，选取阶为素数ｑ的
一系列群Ｇ．随机选取 ｇ←ＲＧ．与第３节类似，标签ＴＡＧ
＝ｔａｇ１，ｔａｇ２，…，ｔａｇｌ∈｛０，１｝

ｌ，表示长度为 ｌ的比特串．
系 统 选 取 特 定 的 ｌ对 默 认 属 性 Ｗｅｉｇｈｔ＝
Ｗ１０ Ｗ２０ … Ｗｌ０
Ｗ１１ Ｗ２１ … Ｗｌ[ ]

１

∈ Ｚ２ｌｑ ．计 算 对 应 的 矩 阵

ｇＷ１０ ｇＷ２０ … ｇＷｌ０

ｇＷ１１ ｇＷ２１ … ｇＷｌ[ ]１ ∈Ｚ２ｌｑ

公共参数 ＰＰ为（ｇ，ｇａ，（ｇａＷｉ，０，ｇａＷｉ，１）ｌｉ＝１）．私有参数
ＳＰ为ａ和（Ｗｉ，０，Ｗｉ，１）

ｌ
ｉ＝１．

我们的加密方案由以下三元组（Ｇｅｎ，Ｅｎｃ，Ｄｅｃ）
组成：

（１）Ｇｅｎ（ＰＰ）：ＰＫ＝ｇＳＫ，ＳＫ←ＲΖｑ
（２）Ｅｎｃ（ＰＫ，ＴＡＧ，ｂ）：随机取 ｒ←ＲΖｑ，输出对应密

文为：

Ｃ＝｛ｃ１＝ｇ
ｒ，ｃ２＝（∏

ｌ

ｉ＝１
ｇａＷｉ，ｔａｇｉ·ＰＫ）ｒ，ｃ３＝Ｇ（（ｇ

ａ）ｒ）ｂ｝

（３）Ｄｅｃ（ＳＫ，ＴＡＧ，ｃ）：将Ｃ分割为｛ｃ１，ｃ２，ｃ３｝，验证ｃ２

＝ｃ
ａ∑

ｌ

ｉ＝１
Ｗｉ，ｔａｇｉ＋ＳＫ

１ ，若等式不成立则输出⊥，若等式成立则

输出解密结果ｂ′＝Ｇ（（ｃ－ＳＫ１ ·ｃ２）
（∑

ｌ

ｉ＝１
Ｗｉ，ｔａｇｉ）

－１

）ｃ３．
上述方案是逐比特加密的形式，可以通过将加密

０４３
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方案中的随机数 ｒ←Ｒｑ扩展为 ｎ个，即 ｒ１，ｒ２，…ｒｎ←ＲΖ
ｎ
ｑ

来直接得到明文定义域为Ζｑ 下的加密方案．
４．２　方案的正确性和安全性分析

本方案的正确性可以直接由第３节给出的ＡＢＮ可
提取哈希证明系统中，提取模式的正确性得到．

下面我们将利用一系列的 ＧＡＭＥ游戏来完成安全
性证明．在真实游戏ＧＡＭＥ０中，Ｃｂ代表挑战密文，其中
Ｃ０是真实密文，Ｃ１是随机生成的密文．在ＧＡＭＥ４中，Ｃ０
和Ｃ１都将被替换成均匀分布的随机值．我们将展示所
有的游戏都是计算不可区分的．

ＧＡＭＥ０：本游戏为真实游戏．
选取阶为素数ｑ的一系列群Ｇ．随机选择标签ＴＡＧ

＝ｔａｇ１，ｔａｇ２，…，ｔａｇｌ∈｛０，１｝
ｌ，随机选取 ｇ←ＲＧ．随机选

取（Ｗｉ，０，Ｗｉ，１）←ＲΖｑ，这里ｉ∈［１，ｌ］．公共参数ＰＰ为（ｇ，
ｇａ，（ｇａＷｉ，０，ｇａＷｉ，１）ｌｉ＝１）．私有参数ＳＰ为ａ和（Ｗｉ，０，Ｗｉ，１）

ｌ
ｉ＝１．

选取ｒ←ＲΖｑ，给定ＳａｍｐＲ（ｒ）＝（ｇ
ｒ，ｇｒａ）＝（ｕ，ｓ）满

足ＤｉｆｆｉｅＨｅｌｌｍａｎ假设的单向关系．给定 τ＝ＨＰＫ（ｕ）

＝（∏
ｌ

ｉ＝１
ｇａＷｉ，ｔａｇｉ·ＰＫ）ｒ．

由Ｇｅｎ（ＰＰ）产生公私钥对ＰＫ＝ｇＳＫ，ＳＫ←ＲΖｑ．
在给出挑战密文前，敌手访问加密谕言机Ｅｎｃ可得

到明文对应的密文．敌手访问解密谕言机Ｄｅｃ可得到密
文对应的解密结果．

挑战者选定ｂｉ←Ｒ｛０，１｝．生成挑战密文

Ｃｂｉ＝｛ｃ１＝ｇ
ｒ，ｃ２＝（∏

ｌ

ｉ＝１
ｇａＷｉ，ｔａｇｉ·ＰＫ）ｒ，

ｃ３＝Ｇ（（ｇ
ａ）ｒ）ｂｉ｝，敌手被给定 Ｃｂｉ，然后输出一比特

ｂ′．假如ｂ′＝ｂｉ，则敌手获胜．
ＧＡＭＥ１：将ＧＡＭＥ０中由 ＳｅｔｕｐＥｘｔ产生的公私钥对

更改为由ＳｅｔｕｐＡＢＯ产生的公私钥对（ＰＫ，ＳＫ）．在回
答所有对ＳＫ产生密文的问询时，用 ＳＫ产生的密文代
替．具体过程如下所示．

按照 ＳｅｔｕｐＡＢＯ产生公私钥对ＳＫ ←ＲΖｑ，ＰＫ
 ＝

ｇＳＫ


·ｇ
－ａ（∑

ｌ

ｉ＝１
Ｗｉ，ｔａｇｉ）．

利用ＰＫ访问加密谕言机Ｅｎｃ产生密文

Ｃｂｉ＝｛ｃ１＝ｇ
ｒ，ｃ２＝（∏

ｌ

ｉ＝１
ｇａＷｉ，ｔａｇｉ·ＰＫ）ｒ，

ｃ３＝Ｇ（（ｇ
ａ）ｒ）ｂｉ｝

这里ｃ２ ＝（∏
ｌ

ｉ＝１
ｇａＷｉ，ｔａｇｉ·ＰＫ）ｒ

＝（∏
ｌ

ｉ＝１
ｇａＷｉ，ｔａｇｉ·ｇ

ＳＫ－∑
ｌ

ｉ＝１
αｉ，ｔａｇｉ

）ｒ

利用ＳＫ访问解密谕言机 Ｄｅｃ′可得到密文对应的
解密结果．Ｄｅｃ′的具体内容如下：

当ＴＡＧ＝ＴＡＧ时，Ｄｅｃ′输出解密结果为⊥．

当ＴＡＧ≠ＴＡＧ时，Ｄｅｃ′利用 ＡＢＯ提取模式中的
Ｅｘｔ（ＳＫ，ＴＡＧ，ｕ，τ）进行计算．即

ｃ２＝τ＝ＨＰＫ（ＴＡＧ，ｕ）＝ｕ
ａ∑

ｌ

ｉ＝１
Ｗｉ，ｔａｇｉ－ａ∑

ｌ

ｉ＝１
Ｗｉ，ｔａｇｉ·ｕＳＫ



ＧＡＭＥ２：我 们 将 密 文 中 的 ｃ２ 部 分 由 ｃ２ ＝

（∏
ｌ

ｉ＝１
ｇａＷｉ，ｔａｇｉ·ＰＫ）ｒ改为 ｃ２＝（ｇ

ａ∑
ｌ

ｉ＝１
Ｗｉ，ｔａｇｉ＋ＳＫ

）ｒ，即由

Ｐｕｂ模式改为 Ｐｒｉｖ模式．也即在游戏模拟的密文讯问
中，我们将密文改为

　　　Ｃ ＝｛ｃ１＝ｇ
ｒ，ｃ２＝（ｇ

ａ∑
ｌ

ｉ＝１
Ｗｉ，ｔａｇｉ＋ＳＫ

）ｒ，
ｃ３＝Ｇ（（ｇ

ａ）ｒ）ｂｉ｝
ＧＡＭＥ３：我们将密文的第三部分 ｃ３用产生的随机

数ｃ３←ＲΖｑ代替．
由于ＧＡＭＥ３中的挑战信息与 ｂ无关，因此敌手运

行ＧＡＭＥ３的获胜优势为０．下面证明若存在基于 Ｄｉｆｆｉｅ
Ｈｅｌｌｍａｎ假设的单向关系，则对于ｉ＝０，１，２，不存在多项
式时间的敌手能够以不可忽略的优势区分ＧＡＭＥｉ
和ＧＡＭＥｉ＋１．

ｉ＝０时：本过程是用 ＳｅｔｕｐＡＢＯ产生的公私钥对
（ＰＫ，ＳＫ）代替ＳｅｔｕｐＥｘｔ产生的公私钥对（ＰＫ，ＳＫ）．两
种模式的不可区分蕴含了ＧＡＭＥ０和ＧＡＭＥ１对于

（ＰＫ，Ｃ＝｛ｃ１＝ｇ
ｒ，ｃ２＝（∏

ｌ

ｉ＝１
ｇａＷｉ，ｔａｇｉ·ＰＫ）ｒ，

ｃ３＝ｇ
ａｒｂｉ｝）

的视图是相同的，也即对于所有的 ＰＫ，Ｄｅｃ（ＳＫ，·）和
Ｄｅｃ′（ＳＫ，·）对于所有满足二元关系的输入（ｕ，τ）的
解密结果是相同的．具体为：

当ＴＡＧ＝ＴＡＧ时，Ｄｅｃ′和 Ｄｅｃ的输出解密结果均
为⊥．

当 ＴＡＧ≠ ＴＡＧ 时，假 如 τ＝ＨＰＫ（ｕ）即 ｃ２

＝（∏
ｌ

ｉ＝１
ｇａＷｉ，ｔａｇｉ·ＰＫ）ｒ时，由提取模式的正确性可知

（ｃ－ＳＫ１ ·ｃ２）＝（ｇ
ｒ）－ＳＫ·（∏

ｌ

ｉ＝１
ｇａＷｉ，ｔａｇｉ·ＰＫ）ｒ＝ｇｒａ

同样的，由ＡＢＯ模式的正确性可知（ｃ－ＳＫ


１ ·ｃ２）＝

（ｇｒ）－ＳＫ


·（∏
ｌ

ｉ＝１
ｇａＷｉ，ｔａｇｉ·ｇ

ＳＫ－ａ∑
ｌ

ｉ＝１
Ｗｉ，ｔａｇｉ

）ｒ＝ｇｒａ

因此 Ｄｅｃ′与 Ｄｅｃ的输出解密结果相同．所以
ＧＡＭＥ０与ＧＡＭＥ１是计算不可区分的．

ｉ＝１时：本过程是在游戏模拟的密文询问中，将密

文中的 ｃ２部分由 ｃ２ ＝（∏
ｌ

ｉ＝１
ｇａＷｉ，ｔａｇｉ·ＰＫ）ｒ改为 ｃ２ ＝

（ｇ
ａ∑
ｌ

ｉ＝１
Ｗｉ，ｔａｇｉ ＋ＳＫ

）ｒ，也即由Ｐｕｂ模式改为 Ｐｒｉｖ模式．由第
四节中ＡＢＯ模式的正确性可知，ＧＡＭＥ１与ＧＡＭＥ２是计
算不可区分的．

１４３
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ｉ＝２时：由于 Ｇ（（ｇａ）ｒ）是从 ｇａｒ中提取的硬核比
特，具有随机性，与随机选取的１比特是不可区分的．因
此ＧＡＭＥ２和ＧＡＭＥ３是相同的．因此得证．
４．３　效率分析与对比

下面将本方案与文献［１８］提出的ＣＰＡＢＥ方案、文
献［１９］中的两个方案（记为文献［１９］－１和文献［１９］

－２）进行对比与分析．表１列出了本方案与其他三种方
案在安全模型、安全假设、是否具有多策略性，公钥长度

及密文长度等方面的对比结果．为简化说明，表格中用ｌ
来表示标签的比特长度及明文的长度，用 ＲＴ和 Ｒ分别
表示文献［１８］中两个群中群元素的大小．

表１　相关方案性能对比结果

方案名称 安全模型 安全假设 多策略 公钥长度 密文长度

文献［１８］ 标准模型 ＳＤＰ 是 ２ＲＴ＋（２＋ｌ）Ｒ ＲＴ＋（１＋２ｌ）Ｒ＋ｌ

文献［１９］－１ 标准模型 ＨＯＦ 否 ２＋２ｌ １＋ｌ

文献［１９］－２ 标准模型 ＣＤＨ 否 ６ ３ｌ

本方案 标准模型 ＣＤＨ 是 ３＋２ｌ ３ｌ

　　由表１可看出，四种方案均为标准模型．对于安全
假设，文献［１８］的方案是在合数阶双线性群上基于子
群不可区分性问题（Ｓｕｂｇｒｏｕｐｄｅｃｉｓｉｏｎｐｒｏｂｌｅｍ，简记为
ＳＤＰ）假设构造的．文献［１９］－１基于因式分解的困难
性问题（Ｈａｒｄｎｅｓｓｏｆｆａｃｔｏｒｉｎｇ，简记为 ＨＯＦ），文献［１９］
－２和本方案则是基于更弱的查找性假设（Ｃｏｍｐｕｔａ
ｔｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎｐｒｏｂｌｅｍ简记为ＣＤＨ）．文献［１８］利
用了基于属性的访问控制结构参与运算，因此表达形

式更丰富，具有多策略性，但由于方案建立在合数阶双

线性群上，因此公钥和密文长度会略多．本文第四节的
方案中，则是将访问控制策略嵌入参数中，利用标签来

控制访问分支．在本文给出的方案是逐比特加密形式，
其密文长度为３个群元素，当本方案扩展为明文定义
域为 Ζｑ 下的加密方案时，密文长度为３ｌ．为与表格中
其他方案一致和便于比较，在表１中将本方案的密文
长度直接写为了３ｌ．文献［１９］中的相关方案与本文相
比公钥长度会略短，但是并未考虑多策略性问题．

５　结论与展望
　　为了建立基于查找性假设的安全方案，本文首先
利用基于搜索问题的二元关系，给出了一个基于 Ｄｉｆｆｉｅ
ｍａｎ关系的ＡＢＮ可提取哈希证明系统．作为对该方案
的一个扩展，本文还给出了一个基于权重和多策略的

加密方案，并利用一系列的 ＧＡＭＥ游戏来完成安全性
证明．根据 ＧｏｌｄｒｅｉｃｈＬｅｖｉｎ硬核比特定理，当参与运算
的随机数是一个有限域中的元素时，本文从二元关系

的ｓ中能够提取出１比特随机量，只有当将随机参数扩
展为一个向量时，才能够提取出多项式随机量．因此如
何构造紧致参数下基于计算性假设的有效ＣＣＡ加密方
案是下一步的研究方向．此外如何将本方案中具有Ａｌｌ
ＢｕｔＮ性质的ＣＣＡ加密方案提升为具有选择打开安全
的加密方案或具有多个损耗分支 ＡｌｌＢｕｔＭ方案也是
值得研究的一个问题．
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