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基于可编程硬件的有状态网络

功能硬件加速架构

兰天翼，郭云飞，范宏伟，兰巨龙
（国家数字交换系统工程技术研究中心，河南郑州４５０００２）

　　摘　要：　为了解决无状态加速器对有状态虚拟网络功能（ＶｉｒｔｕａｌＮｅｔｗｏｒｋＦｕｎｃｔｉｏｎ，ＶＮＦ）的加速效果较差的问
题，该文提出了一种基于可编程硬件的有状态功能处理加速架构（ＳｔａｔｅｆｕｌＦｕｎｃｔｉｏｎＰｒｏｃｅｓｓｉｎｇＡｃｃｅｌｅｒａｔｉｏｎＡｒｃｈｉｔｅｃｔｕｒｅ，
ＳＦＰＡ）．ＳＦＰＡ通过为数据平面提供有状态处理单元（ＳｔａｅｆｕｌＰｒｏｃｅｓｓｉｎｇＵｎｉｔ，ＳＰＵ），将数据包处理任务卸载到数据平面
上．此外，ＳＦＰＡ能够为多个ＶＮＦ独立地分配加速资源，并采用资源分配优化算法降低硬件资源开销，提高了加速架构
的灵活性．基于ＮｅｔＦＰＧＡ１０Ｇ平台的实验结果表明，ＳＦＰＡ架构下，ＶＮＦ的吞吐量是采用ＤＰＤＫ加速时的２．９倍，是无
状态硬件加速器的１．７倍；资源分配优化算法的优化率最高可达４１．９％．
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１　引言
　　在互联网技术飞速发展的背景下，用户需求呈现
出复杂化和多样化的趋势．因此，对于采用专用硬件的
传统网络来说，为了提高网络服务质量（ＱｕａｌｉｔｙｏｆＳｅｒｖ
ｉｃｅ，ＱｏＳ），需要不断地添加新的专用设备来支持相应的
网络功能．除此之外，网络设备的增加提高了系统的功

耗，从而使运营商面临着网络建设和运维成本迅速提

高的困境．为了解决上述问题，业界提出了网络功能虚
拟化（ＮｅｔｗｏｒｋＦｕｎｃｔｉｏｎＶｉｒｔｕａｌｉｚａｔｉｏｎ，ＮＦＶ）架构，它的核
心思想是将软件和硬件解耦合，通过构建基于标准硬

件的通用平台，使硬件资源能够更加灵活的共享和分

配，有效降低了网络运营商的成本，实现了网络业务的

灵活配置和新业务的快速开发与部署［１］．在 ＮＦＶ架构
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中，由虚拟网络功能（ＶｉｒｔｕａｌＮｅｔｗｏｒｋＦｕｎｃｔｉｏｎ，ＶＮＦ）实
现相应的网络业务．但与传统网络功能相比，ＶＮＦ在数
据处理速率上大概有 ３０％ ～４０％的损失［１］，成为了

ＮＦＶ发展的主要瓶颈，因此需要对 ＶＮＦ数据包处理进
行加速．而在这些需要加速的ＶＮＦ中，有很大一部分是
有状态功能．目前，大部分硬件加速器是无状态的，在对
有状态功能进行加速时效果较差，因此需要专门为有

状态ＶＮＦ设计一种硬件加速架构．
文献［２］采用基于单根 Ｉ／Ｏ虚拟化（ＳｉｎｇｌｅＲｏｏｔＩＯ

Ｖｉｒｔｕａｌｉｚａｔｉｏｎ，ＳＲＩＯＶ）技术和数据平面开发工具（Ｄａｔａ
ＰｌａｎｅＤｅｖｅｌｏｐｍｅｎｔＫｉｔ，ＤＰＤＫ）对ＶＮＦ进行加速．其利用
ＳＲＩＯＶ技术将规模较大的网络功能分割为多个轻量级
的虚拟功能，使多个ＶＮＦ共享物理资源，提高了硬件资
源的利用率和 Ｉ／Ｏ性能，另外高性能数据包处理框架
ＤＰＤＫ代替原Ｌｉｎｕｘ内核协议栈，提高了数据处理速率．
文献［３］根据不同 ＶＮＦ加速需求之间的差别，将 ＶＮＦ
抽象为两类：网络密集（ＮｅｔｗｏｒｋＩｎｔｅｎｓｉｖｅ，ＮＩ）型和计算
密集（ＣｏｍｐｕｔｅＩｎｔｅｎｓｉｖｅ，ＣＩ）型，并对两种 ＶＮＦ分别提
出了硬件加速模型，在有效提升数据包处理性能的同

时动态分配加速资源．文献［４］提出了一种ＮＦＶ加速架
构ＯｐｅｎＡＮＦＶ，其对云环境下的 ＶＮＦ实现硬件加速．
ＯｐｅｎＡＮＦＶ架构采用基于 ＰＣＩｅ的 ＦＰＧＡ板卡作为硬件
加速平台，该平台支持动态局部可重构，使加速器可以

对多个ＶＮＦ独立地加速．
以上几种ＶＮＦ加速架构是无状态的，当处理有状

态功能时，需要等待同一条流中所有数据包到达后才

能处理，降低了网络处理性能．因此需要有状态加速器
对有状态ＶＮＦ进行加速，文献［５］提出了一种有状态数
据平面抽象（ＳｔａｔｅｆｕｌＤａｔａＰｌａｎｅＡｂｓｔｒａｃｔｉｏｎ，ＳＤＰＡ）架
构，ＳＤＰＡ架构通过采用“匹配状态状态操作指令”
的新型数据平面抽象范式实现了在数据平面中处理有

状态功能，在一定程度上提高了有状态 ＶＮＦ的数据包
处理速率．但考虑到ＳＤＰＡ架构所需表项资源开销较高
且增加了系统的复杂度，直接在资源有限的可编程硬

件中部署会有一定的困难，因此需要提出一种优化方

案来对ＳＤＰＡ进行简化．
文献［６］针对ＳＤＮ中，数据平面对网络级状态信息

（如ＴＣＡＭ开销、ＣＰＵ开销等）缺乏有效的管理机制的
问题，提出了一种网络级状态管理架构（ＮｅｔｗｏｒｋＬｅｖｅｌ
ＳｔａｔｅＭａｎａｇｅｍｅｎｔＡｒｃｈｉｔｅｃｔｕｒｅ，ＮｅＳＭＡ）．该架构以较低
的资源开销实现了对 ＳＤＮ中状态有感（ｓｔａｔｅａｗａｒｅ）应
用的支持．ＮｅＳＭＡ主要通过向数据平面添加网络功能
处理器对网络状态进行监控，并保证数据平面有较高

的转发性能．文献［７］提出了有状态功能的无状态化处
理架构，该架构将待处理功能的数据包与其状态分离，

通过ＲＡＭ云来缓存状态信息，从而将带状态功能转移

到数据平面中以无状态的方式进行处理，提高了网络

中带状态功能的处理速率，降低了通信延迟．文献［８］
提出了混合体系中有状态硬件加速器的优化算法，该

算法针对有状态硬件加速器在进行硬件状态切换过程

中的资源开销过高的问题，根据请求队列对不同的网

络流请求进行动态重排序，有效降低加速器的平均响

应时间，提高数据处理速率，但另一方面，该算法的不足

是没有考虑到公平性因素．
为了提高有状态网络功能的数据包处理速率，本

文提出了有状态功能处理加速架构（ＳｔａｔｅｆｕｌＦｕｎｃｔｉｏｎ
ＰｒｏｃｅｓｓｉｎｇＡｃｃｅｌｅｒａｔｉｏｎＡｒｃｈｉｔｅｃｔｕｒｅ，ＳＦＰＡ）．该架构采用
可编程硬件作为加速平台，为数据平面提供了状态管

理机制，从而将有状态 ＶＮＦ的数据转移到相互独立的
硬件加速器中进行处理，实现了对有状态网络功能的

硬件加速；还采用了资源分配优化算法，降低了加速资

源开销．

２　ＳＦＰＡ基本架构

２．１　整体架构
ＳＦＰＡ整体架构如图１所示，其主要由一个可编程的

解析器和有状态处理单元（ＳｔａｔｅｆｕｌＰｒｏｃｅｓｓｉｎｇＵｎｉｔ，ＳＰＵ）
组成．为了提取状态信息，ＳＦＰＡ采用了可编程解析器，实
现了数据包头中指定匹配域的提取，并从中获得数据包

状态信息，对其协议类型进行识别；然后解析器将数据包

发送到ＳＰＵ中，由状态选择器和匹配表（ＭａｔｃｈＴａｂｌｅ，
ＭＴ）互相协作，完成有状态数据包的状态处理和匹配查
询操作；当得到匹配结果后，数据包被发送到动作执行器

中，再根据相关指令对数据包进行相应的操作．在 ＮＦＶ
环境中，保证网络体系的灵活性至关重要．因此，ＳＦＰＡ提
供了灵活的配置机制，用户高度可定制．其中，可编程的
解析器［９］可以为多种不同协议类型的包头进行解析，具

有协议无关性，能够有效支持新型数据包头格式．该解析
器可以根据用户的配置情况，提取对应功能的数据包头

中指定匹配域，并缓存相关数据，然后经过数据平面流水

线后级模块处理，完成对数据包的操作．对于ＳＰＵ，相比
于传统的“匹配—动作”单元，其增加了状态选择器和状

态转移信息表（ＳｔａｔｅＴｒａｎｓｉｔｉｏｎＩｎｆｏｒｍａｔｉｏｎＴａｂｌｅ，ＳＴＩＴ），
它主要根据解析器提取出的包头域和状态信息对数据包

进行相关处理，并完成指定的状态操作，然后将其发送到

匹配表以完成后续处理．动作执行器主要承担了对数据
包的处理任务，它利用解析器共享的包头信息缓存，对匹

配域快速定位，并对数据包执行相关指令．另外，在ＳＦＰＡ
加速架构中，一些硬件加速器无法完成或不适合其完成

的任务会上传到 ＶＮＦ，由 ＣＰＵ对数据进行处理，从而降
低了软硬件之间的上下行流量，提高处理速率，同时也能

够避免不必要的资源开销，提高加速资源的利用率．
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２．２　有状态解析
数据包到达硬件加速器后，首先由解析器对其进

行包头解析．在 ＳＦＰＡ中，解析器需要识别包头协议类
型、对指定的匹配域进行提取，并获取数据包状态信息．
由于来自不同类型的网络或采用不同协议的数据包之

间，在包头的格式和长度方面存在一定的差异，对它们

的解析也会有所不同，因此必须提供一种能够支持多

种协议的解析器，通过用户配置来实现协议无关的数

据包解析．ＳＦＰＡ采用可编程解析器［１０］实现了协议无关

的有状态解析，如图２所示，该包头解析器主要包括类
型域识别模块、状态信息提取模块、匹配域提取模块和

缓存模块．在加速器中，数据包通过总线进行传输，为了
提高传输效率，通常将多个数据包组成宽度与总线带

宽相同的数据块．数据块进入解析器后，ＲＡＭ１被初始
化，为类型域提取模块提供类型域起始偏移量，同时类

型域提取模块也被初始化，将解析状态设为第一个类

型域所在的数据块编号，在将到达的数据块编号与当

前解析状态作对比，若一致则根据 ＲＡＭ１中存储的类
型域偏移量将类型域提取出来，再将当前的解析状态

和提取出的类型域一并发送给缓存模块．在缓存模块
中，ＴＣＡＭ存放类型域提取模块的解析状态和由用户配
置的类型与信息．ＲＡＭ２中存放当前处理的类型域所
对应的状态域偏移量，在缓存模块中，ＴＣＡＭ匹配类型
域和解析状态后，ＲＡＭ２根据匹配结果向类型域提取
模块返回下一解析状态，并将匹配域偏移量发送到匹

配域提取模块，同时 ＲＡＭ３向状态域提取模块发送状
态域偏移量．匹配域提取模块和状态域提取模块分别
根据相对应的偏移量信息将指定的匹配域和状态域提

取出来，并分别发送给匹配域组合模块．匹配域组合模
块将收到的匹配域和状态域组合成包头域并发送到后

级ＳＰＵ中进行下一步处理．
２．３　有状态处理单元

解析器完成对数据包头的解析之后，会将包含有

状态信息的匹配域组合连同数据包一起发送给有状态

处理单元ＳＰＵ．ＳＰＵ实现了对数据包的状态信息进行管
理，并完成数据包的转发等操作．如图３所示，ＳＰＵ主要
由状态选择器、状态转移信息表（ＳｔａｔｅＴｒａｎｓｉｔｉｏｎＩｎｆｏｒ
ｍａｔｉｏｎＴａｂｌｅ，ＳＴＩＴ）、匹配表（ＭａｔｃｈＴａｂｌｅ，ＭＴ）和动作执
行器四部分组成．当接收到相应的触发事件后，ＳＰＵ会
执行相应的操作，这些事件通常是数据包到达、ＶＮＦ的
生成和失效、网络拓扑变化、网络拥塞等等．ＳＰＵ能够通
过ＰＣＩｅ接口与上层 ＶＮＦ进行通信，ＶＮＦ能够对状态选
择器、ＳＴＩＴ和 ＭＴ进行初始化、读取和修改．一般情况
下，实现不同功能的ＶＮＦ对数据包的处理会有所不同，
因此需要由ＶＮＦ下发数据处理规则到数据平面，并对
ＳＰＵ进行配置．

状态转移信息表 ＳＴＩＴ主要用于指定 ＶＮＦ对应的
硬件加速器的状态更新策略，并对状态选择器进行配

置．对于不同 ＶＮＦ，ＳＴＩＴ表项一般不同，然而由于同一
类网络功能的状态转移策略是相对固定的，因此可以

将其缓存在加速平台中，当新的 ＶＮＦ加速需求到达后，
硬件加速器对功能类型进行识别，然后读取相应功能

的状态转移策略，并对 ＳＴＩＴ进行初始化．一个 ＳＴＩＴ包
含了３个域，依次是当前状态、下一状态和触发事件，而
且正常情况下有状态 ＶＮＦ的状态数量是有限的，所以
相应的ＳＴＩＴ所需的资源开销较低．以有状态防火墙为
例，该ＶＮＦ采用ＴＣＰ协议，通过三次握手建立连接，其
触发事件依次为 ＳＹＮ，ＳＹＮ＋ＡＣＫ和 ＡＣＫ，并且共有
ＬＩＳＴＥＮ，ＲＥＱＵＥＳＴ、ＥＳＴＡＢＬＩＳＨ和 ＴＲＡＮＳＦＥＲ这 ４种
状态，其ＳＴＩＴ只需３条表项，如图３中ＳＴＩＴ的前３条．

状态选择器主要由流控制表 ＦＣＴ、状态表 ＳＴ和结
果处理器组成，根据数据包的状态信息和 ＶＮＦ的转发
规则，选择对应的匹配表完成数据平面的处理过程．
ＶＮＦ对状态选择器进行初始化，并配置 ＦＣＴ表项，ＶＮＦ
发送到ＦＣＴ的消息中包含了状态选择器处理相应数据
包状态所需的匹配域，且匹配域可扩展，具有较强的灵

活性．在ＦＣＴ表项中，由匹配域代表数据包处理过程中
可能涉及到的连接，通常是源地址或目的地址．以有状
态防火墙功能为例，当只允许主动连线的数据包或具

有指定匹配域信息的数据包通过防火墙时，加速器将
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在ＦＣＴ中进行匹配查找，对包头匹配域中的目的地址
Ｄｉｐ进行过滤，并将匹配结果以指令“Ｉｎｓｔｒｕｃｔｉｏｎ”的形
式发送到结果处理器中，实现对数据包的相应操作．状
态表ＳＴ的主要任务是维护数据平面的状态信息．加速
器根据ＶＮＦ类型，由ＳＴＩＴ将状态操作规则下发到状态
选择器中，根据各状态之间的转移关系生成状态表 ＳＴ．

当新的ＶＮＦ加速请求到达后，对应的 ＳＴＩＴ会下发相应
的状态处理规则，从而实现了 ＳＴ的动态加载，降低了
ＶＮＦ与数据平面之间的流量．包头中的状态域在 ＳＴ中
进行匹配查找，并将数据包当前状态和对应匹配表序

号以向量〈当前状态，ＭＴ－ｉｄ〉的形式发送到结果处理器
中，以便下一步处理．

　　结果处理器可由用户进行配置，在其接收到 ＦＣＴ
和ＳＴ的处理结果后，对相应数据包进行操作．根据ＦＣＴ
的指令，若结果为“ＡＬＬＯＷ”，则将处理结果〈Ｉｎｓｔｒｕｃ
ｔｉｏｎ，ＭＴ－ｉｄ〉和相应的数据包发送到匹配表模块，并向
ＳＴ发送消息，告知其当前状态数据包的相关操作已完
成，进入下一状态；若ＦＣＴ指令为“ＤＥＮＹ”或未匹配到，
则需要将数据包上传到ＶＮＦ，由ＶＮＦ对其进行处理．

状态选择器根据〈Ｉｎｓｔｒｕｃｔｉｏｎ，ＭＴ－ｉｄ〉将数据包发
送到相应的匹配表，如ＭＴ（ｎ）等，然后对数据包进行匹
配查询．ＭＴ的结构与 ＯｐｅｎＦｌｏｗ协议中的流表类似，每
条表项包含有３个域，分别是匹配域、计数器和动作指
令．ＳＦＰＡ架构中，ＭＴ可以存储在ＴＣＡＭ中，由于ＴＣＡＭ
支持模糊查找，因此能够对包头进行快速匹配．当得到
匹配结果后，将数据包发送到动作执行器中，完成对数

据包的处理．
在ＳＰＵ中，可编程动作执行器支持 ＶＮＦ对数据包

头进行修改、添加或删除操作．一般情况下，数据平面
处理指定包头域时，需要将其从包头中提取出来，然而

为了避免重复工作以及处理时延的增加，动作执行器

能够读取解析器中ＴＣＡＭ和 ＲＡＭ２内存储的包头域位
置信息，从而实现对相关包头域进行快速定位．

３　资源分配优化
　　硬件加速器需要为每个 ＶＮＦ独立地分配资源，加
速器在工作状态下，对该部分资源独占，实现了 ＶＮＦ之
间的相互隔离．而ＳＦＰＡ采用了基于可编程硬件平台的
同构化设计，如 ＦＰＧＡ等．一般来说，与 ＶＮＦ的加速需
求相比，硬件平台上的资源十分有限，因此需要采用优

化算法，从而降低加速器的硬件资源开销．
３．１　资源分配模型

在 ＳＦＰＡ中，包头解析器的资源开销要远小于
ＳＰＵ，且变化相对较小，因此，其资源开销可忽略不计，
主要考虑ＳＰＵ所占用的硬件资源．ＳＰＵ主要有四部分
组成：状态转移信息表、状态选择器、匹配表和动作执

行器．其中，动作执行器的功能和结构均较为简单，资
源占用少，为简化问题，其资源开销忽略不计．对于状
态转移信息表，其开销主要与相关功能的状态总数ｋ和
状态信息长度ｌＳＩ有关，对于不同类型的网络功能，ｋ值
和ｌＳＩ值一般不同；对于状态选择器，其开销和其处理的
功能状态总数ｋ和选择项长度 ｌＳ有关；对于匹配表，其
资源开销与匹配宽度 ｍ和深度 ｄ有关．为了更加高效
地利用硬件平台的资源，ＳＦＰＡ将硬件资源划分为细粒
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度的加速单元（ＡｃｃｅｌｅｒａｔｉｏｎＵｎｉｔ，ＡＵ），设单个 ＡＵ的宽
度为 ω，深度为 Ｄ，由于 ＡＵ的宽度和深度二者均可配
置，因此可以选择恰当的 ＡＵ宽度和深度参数，降低硬
件资源开销．

假设有Ｎ个 ＶＮＦ需要采用 ＳＦＰＡ进行加速，其中
第ｉ个ＶＮＦ的ＡＵ宽度参数为ωｉ，深度参数为Ｄｉ，并且
１≤ｉ≤Ｎ，则其加速单元的开销为 ＣＡＵ（ωｉ，Ｄｉ），以下简
记作ＣＡＵ．因此，该资源分配问题可以描述为：

ｍｉｎ：Ｃｓｕｍ＝∑
Ｎ

ｉ＝１
Ｃｉ （１）

ｓ．ｔ．
Ｃｉ＝ＣＳＴＩ－ｉ（ｋ，ｌＳＩ）＋ＣＳＳ－ｉ（ｋ，ｌＳ）＋ＣＭ－ｉ（ｍｉ，Ｄｉ） （２）

Ｃｚ－ｉ（ｘ，ｙ）＝ｎｚ－ｉ×ＣＡＵ （３）
ｎｚ－ｉ＝〈ｘ／ωｉ〉×〈ｙ／Ｄｉ〉 （４）

ｉ∈（０，Ｎ］：０＜ωｉ≤ωｍａｘ，０＜Ｄｉ≤Ｄｍａｘ （５）
在式（１）～（５）中：
Ｃｓｕｍ为硬件平台上的加速器总资源开销；
Ｃｉ为第ｉ个ＶＮＦ所在加速器的硬件资源开销；
ＣＳＴＩ－ｉ（ｋ，ｌＳＩ）为状态转移信息表资源开销，其与相应
ＶＮＦ的状态总数ｋ和状态转移信息长度ｌＳＩ有关；
ＣＳＳ－ｉ（ｋ，ｌｓ）为状态选择器资源开销，其与相应ＶＮＦ的状
态总数ｋ和选择项长度ｌｓ有关；
ＣＭ－ｉ（ｍｉ，ｄｉ）为匹配表资源开销，其与相应 ＶＮＦ的匹配
宽度ｍ和深度ｄ有关；
Ｃｚ－ｉ（ｘ，ｙ）为 ＳＰＵ中各模块的资源开销，其中 ｚ∈｛ＳＴＩ，
ＳＳ，Ｍ｝，ｘ∈｛ｋ，ｍｉ｝，ｙ∈｛ｌＳＩ，ｌＳ，Ｄｉ｝；
ｎｚ－ｉ为各模块所需ＡＵ的数量，其中〈ｘ／ｙ〉代表 ｘ／ｙ的上
舍入值；

ωｍａｘ和Ｄｍａｘ为硬件加速平台资源宽度深度的上限．
３．２　资源分配优化算法

针对加速器资源分配模型，可将该优化问题归纳

为一个整数线性规划（ＩｎｔｅｇｅｒＬｉｎｅａｒＰｒｏｇｒａｍｍｉｎｇ，ＩＬＰ）
问题［１１］．在有状态功能的加速过程中，ＳＦＰＡ上的硬件
加速器由一个或多个 ＡＵ组成，而 ＡＵ的尺寸（即 ω和
Ｄ值）可以根据实际情况来配置，同时加速器的资源开
销情况也将随着 ω和 Ｄ值的变化而变化．为了保证求
解算法较快收敛，本文采用分支定界法求解该优化

问题．
算法１利用ＩＬＰ描述了硬件资源分配进行优化的

过程．首先求解ＩＬＰ所对应的ＬＰ问题，找到规划问题的
最优解（行７），然后将该解作为初始解提供给ＩＬＰ求解
器（行１０）．

算法１　资源分配优化算法

输入：硬件加速平台的资源上限ωｍａｘ和Ｄｍａｘ，状态信息总数ｋ，状态转
移信息长度ｌＳＩ和选择项长度ｌｓ

输出：加速器资源总开销Ｃｓｕｍ
０．　ｆｏｒω＝１：ωｍａｘ
１．　　　ｆｏｒＤ＝１：Ｄｍａｘ
２．　　　　　ＣＡＵ＝ｆ（ω，Ｄ）　　　　　／加速单元的资源开销／
３．　　　　　ｎＳＴＩ＝〈ｋ／ω〉×〈ｌＳＴＩ／Ｄ〉，ｎＳＳ＝〈ｋ／ω〉×〈ｌＳ／Ｄ〉，
４．　　　　　ｎＭ＝〈ｍ／ω〉×〈ｄ／Ｄ〉
５．　　　　　ＣＡＵ＝ｆ（ω，Ｄ），ＣＳＴＩ＝ｎＳＴＩ×ＣＡＵ，ＣＳＳ＝ｎＳＳ×ＣＡＵ，
６．　　　　　ＣＭ＝ｎＭ×ＣＡＵ
７．　　　　　ｍｉｎＦｉｎｄ：（ω，Ｄ）→Ｃｓｕｍ０＝ＣＳＴＩ＋ＣＳＳ＋ＣＭ　／不考虑

整数可行域时的初始解／
８．　　　ｅｎｄｆｏｒ
９．　　ｅｎｄｆｏｒ
１０．　ｍｉｎ：Ｃｓｕｍ＝ＩＬＰ－Ｓｏｌｖｅｒ（ω，Ｄ，Ｃｓｕｍ０）

　　算法 ２给出了基于分支定界法的 ＩＬＰ求解器
“ＩＬＰ－Ｓｏｌｖｅｒ”的实现过程．首先对初始解进行判断，如
果其满足整数可行域的约束条件，则作为结果输出（行

１）；如果参数ω不满足整数约束条件，而参数 Ｄ满足，
则对ω进行分支，在各分支中分别求取资源总开销，取
较小者返回（行２～４）；如果参数 Ｄ不满足整数约束条
件，而参数 ω满足，则对 Ｄ进行分支，在各分支中分别
求取资源总开销，取较小者返回（行５～７）；如果参数ω
和Ｄ都不满足整数约束条件，则分别对两个参数分支，
共有４种情况，分别算出个情况下的资源开销，取最小
者为所求结果（行８～１０）．

算法２　分支定界法

输入：加速单元宽度ω，深度Ｄ和初始最优解Ｃｓｕｍ０
输出：硬件资源分配最优解ｍｉｎＣｓｕｍ
０．　　ｄｅｆＩＬＰ－Ｓｏｌｖｅｒ（ω，Ｄ，Ｃｓｕｍ０）
１．　　ｉｆ（ω∈Ｚ，Ｄ∈Ｚ）ｍｉｎＣｓｕｍ＝Ｃｓｕｍ０
２．　　ｅｌｓｅｉｆ（ωＺ，Ｄ∈Ｚ）
３．　　　　ωｌｏｗ＝ｉｎｔ（ω），ωｈｉｇｈ＝ｃｅｉｌ（ω）
４．　　　　ｍｉｎＣｓｕｍ＝ｍｉｎ（Ｃｓｕｍ（ωｌｏｗ，Ｄ），Ｃｓｕｍ（ωｈｉｇｈ，Ｄ））
５．　　ｅｌｓｅｉｆ（ω∈Ｚ，ＤＺ）
６．　　　　Ｄｌｏｗ＝ｉｎｔ（Ｄ），Ｄｈｉｇｈ＝ｃｅｉｌ（Ｄ）
７．　　　　ｍｉｎＣｓｕｍ＝ｍｉｎ（Ｃｓｕｍ（ω，Ｄｌｏｗ），Ｃｓｕｍ（ω，Ｄｈｉｇｈ））
８．　　ｅｌｓｅ
９．　　　　ωｌｏｗ＝ｉｎｔ（ω），ωｈｉｇｈ＝ｃｅｉｌ（ω），Ｄｌｏｗ＝ｉｎｔ（Ｄ），

Ｄｈｉｇｈ＝ｃｅｉｌ（Ｄ）
１０．　　　　ｍｉｎＣｓｕｍ＝ｍｉｎ｛Ｃｓｕｍ（ωｌｏｗ，Ｄｌｏｗ），Ｃｓｕｍ（ωｈｉｇｈ，Ｄｌｏｗ），

　　　　　　Ｃｓｕｍ（ωｌｏｗ，Ｄｈｉｇｈ），Ｃｓｕｍ（ωｈｉｇｈ，Ｄｈｉｇｈ）｝
１１．　　ｅｎｄｉｆ
１２．　　ｒｅｔｕｒｎｍｉｎＣｓｕｍ
１３．　ｅｎｄｄｅｆ

　　ＩＬＰ问题是一个 ＮＰ难问题，假设硬件资源上限参
数分别为ωｍａｘ＝ｍ，Ｄｍａｘ＝ｎ，则采用分支定界法进行求
解的时间复杂度为Ｏ（ｍｎ），虽然与贪婪算法相比，其在
时间复杂度上不占优势，但能够覆盖整个可行域，避免

陷入局部最优．另一方面，分支定界法效率较高，通常
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情况下并不需要遍历所有可行域内的点，因此与枚举

法相比，其收敛速度大大提升．

４　性能分析
　　为了测试ＳＦＰＡ加速架构针对有状态 ＶＮＦ的实际
加速效果，本文基于ＮｅｔＦＰＧＡ１０Ｇ平台实现了ＳＦＰＡ的
原型，并在相关环境中对其性能进行了测试与分析．
ＮｅｔＦＰＧＡ１０Ｇ板卡采用了 ＸｉｌｉｎｘＶｉｒｔｅｘ５可编程芯片，
具有４个１０Ｇｂｐｓ的物理端口，以及４个连接了ＰＣＩｅ总
线并支持直接内存访问（ＤｉｒｅｃｔＭｅｍｏｒｙＡｃｃｅｓｓ，ＤＭＡ）
的ＣＰＵ虚拟端口［１２，１３］．硬件加速平台开发的集成软件
环境为ＸｉｌｉｎｘＩＳＥ，并用其测量 ＳＦＰＡ的硬件开销．ＶＮＦ
部署在通用服务器中（ＩｎｔｅｌＸｅｏｎＥ５２４０７ＣＰＵ２．２ＧＨｚ，
１６ＧＢＤＤＲ３ＲＡＭ），服务器与硬件加速平台连接，采用
ＯｐｅｎＶＺ作为虚拟层．
４．１　加速器转发性能分析

为了验证ＳＦＰＡ对有状态功能的加速性能，首先需
要对ＳＦＰＡ架构针对不同长度数据包的处理速率进行
测试．实验中，我们采用４个有状态防火墙作为ＶＮＦ实
例，在硬件平台上能够被独立并行地加速，并由 Ｓｐｉｒｅｎｔ
ＴｅｓｔＣｅｎｔｅｒ测试仪来测量数据平面的吞吐量，实验结果
如图４所示．

从图４的实验结果中可以看到，随着并行处理的
ＶＮＦ数量逐渐增多，ＳＦＰＡ架构的吞吐量有所提高，同
时在并行加速的 ＶＮＦ数量较少时，加速器的吞吐量与
数据包长度呈正相关．当 ＮｅｔＦＰＧＡ１０Ｇ板卡为 ４个
ＶＮＦ提供并行加速处理时，硬件加速平台处于满负荷
工作状态，Ｉ／Ｏ资源被完全利用，因此吞吐量也达到了
加速平台的极限，实现了４０Ｇｂｐｓ的线速处理．对于数
据包长度，其在ＶＮＦ数量较小时影响较为明显，因为此
时硬件加速平台上仍有较多的空闲资源，数据包越长，

资源利用效率越高，吞吐量也就越高；而当 ＶＮＦ数量较
多时，加速平台上大部分资源已被占用，因此再提高数

据包长度也无法有效提升数据处理速率．
作为对比，本实验中无状态加速方案采用文献

［１０］中基于 ＮｅｔＦＰＧＡ１０Ｇ平台的 ＮＦＶ数据包加速处
理架构．该方案将数据平面部署在 ＮｅｔＦＰＧＡ１０Ｇ板卡
上，然后直接将ＶＮＦ的数据处理任务卸载到加速平台
中进行，实现ＶＮＦ数据处理加速．软件加速方案采用高
性能的数据平面优化工具 ＩｎｔｅｌＤＰＤＫ．ＤＰＤＫ是以 ＩＡ
（ＩｎｔｅｌＡｒｃｈｉｔｅｃｔｕｒｅ）多核处理器为目标平台而设计的高
速包处理数据平面，可从多个方面对网络数据包的处

理进行优化，提高数据平面上数据包的处理速率［１４］．实
验中，为ＤＰＤＫ分配转发核２个，ＣＰＵＸｅｏｎＥ５２４０７，内
存大页设置为 ４Ｇ，２个 １０Ｇｂｐｓ物理端口，操作系统
Ｕｂｕｎｔｕ１６．０４．用测试仪模拟数据流，向 ＶＮＦ发送数据
包．模拟２００００条流，构造２０ＧＢ数据流，从１００个源地
址向５０个目的地址发送业务流，数据包长度为１０２４Ｂ．

下面实验将 ＳＦＰＡ的数据处理性能与 ＤＰＤＫ和无
状态加速器进行对比，验证ＳＦＰＡ对有状态功能的加速
效果．实验结果如图５所示．

从图５（ａ）中可见ＳＦＰＡ与无状态加速器、ＤＰＤＫ以
及无加速相比，吞吐量具有明显提升．在满负荷工作状
态下，采用传统数据平面（即无加速时），对有状态功能

的数 据 吞 吐 量 为 ５９０Ｍｂｐｓ，ＤＰＤＫ 处 理 速 率 为
１３７Ｇｂｐｓ，无状态加速器为２４Ｇｂｐｓ，而 ＳＦＰＡ能够达到
４０Ｇｂｐｓ．从图５（ｂ）中可以看到，ＳＦＰＡ与 ＤＰＤＫ和无状
态加速器相比，显然有着更好的加速效果，在满负荷工

作时，与无加速情况相比，ＳＦＰＡ能够达到６８倍的加速
效果，是ＤＰＤＫ加速的２９倍，无状态加速器的１７倍．
但是，有必要说明的是，如果直接采用无状态加速器对
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有状态功能进行加速，会因为频繁的状态切换而造成

较大的处理时延；除此之外，由于功能类型的不同，在

实际情况中还将存在较大的延迟抖动，严重降低网络

ＱｏＳ［８］．综上所述，ＳＦＰＡ对有状态功能加速效果显著．
４．２　资源分配优化算法性能分析

由于硬件资源有限，因此需要在ＳＦＰＡ中使用资源
分配优化算法，提高硬件的利用率．该文中，用优化率Ｒ
来表示算法对资源分配的优化效果，优化率可以通过

式（６）得到．

Ｒ＝
Ｃｓｕｍ－０－Ｃｓｕｍ－１
Ｃｓｕｍ－０

×１００％ （６）

其中，Ｃｓｕｍ－０代表优化前的资源总开销，Ｃｓｕｍ－１代表优化后
的资源总开销．

通过ＸｉｌｉｎｘＩＳＥ软件，测得不同数量ＶＮＦ在加速平
台上的资源开销情况，结果如表１所示．

表１　ＳＦＰＡ资源开销情况

ＶＮＦ数量 Ｓｌｉｃｅ资源开销 资源使用率／％

１ ７１４５ １９．１
２ １４２８１ ３８．１
３ ２１４３７ ５７．２
４ ２８５６８ ７６．３

　　在ＳＦＰＡ架构中采用了资源分配优化算法后，测试了
不同ＶＮＦ数量下算法的优化率，实验结果如图６所示．

从图６中可以看到，在采用了资源分配优化算法后，
ＳＦＰＡ的总Ｓｌｉｃｅ资源开销有所下降，ＶＮＦ数量不同的情
况下，算法的优化率也有所不同，当两个ＶＮＦ并行加速
时，优化率达到最高的４１９％．当ＶＮＦ数量较少时，硬件
平台上部署的加速器数量少，资源相对较多，因此当加速

器数量增加时，优化算法能够更充分地发挥优化作用，从

而明显提升优化率．但当ＶＮＦ超过２个之后，资源开销
接近饱和，当ＶＮＦ增加时，优化效果不再增加，优化率在
４个ＶＮＦ并行加速的情况时出现了明显的下降．总的来
说，基于ＩＬＰ的资源分配优化算法是有效的，且存在最优
工作区间，但本文只给出了有限情况下的分析，在ＳＦＰＡ
部署时需要根据实际情况来确定．

５　结论
　　本文针对有状态ＶＮＦ的数据包处理速率较低的问

题，提出了一种基于可编程硬件的有状态加速架构 ＳＦ
ＰＡ．通过改进数据平面流水线，为硬件加速器提供了状
态管理机制，能够有效地将有状态 ＶＮＦ的数据处理任
务卸载到硬件中．同时，还为不同加速器独立地分配硬
件资源，提高了网络设备的灵活性和扩展性；最后，基

于ＩＬＰ的资源分配优化算法为 ＳＦＰＡ提供了更为高效
的资源分配方案，降低了Ｓｌｉｃｅ资源开销．本文基于Ｎｅｔ
ＦＰＧＡ１０Ｇ平台实现了 ＳＦＰＡ的原型，并对其性能进行
了测试．实验结果表明，在相同网络环境中，ＳＦＰＡ能有
效提升原ＶＮＦ的吞吐量且加速效果优于无状态加速器
和ＤＰＤＫ．另外，资源分配优化算法降低了加速资源开
销．因此，ＳＦＰＡ能够在保持资源开销较低和较好灵活
性的情况下，为有状态 ＶＮＦ提供更加快速的数据包处
理，为ＮＦＶ未来的创新和进步提供帮助．
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