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基于可编程硬件的 ＮＦＶ数据包加速处理结构

兰天翼，郭云飞，兰巨龙，段　通
（国家数字交换系统工程技术研究中心，河南郑州 ４５０００２）

　　摘　要：　针对网络功能虚拟化（ＮｅｔｗｏｒｋＦｕｎｃｔｉｏｎＶｉｒｔｕａｌｉｚａｔｉｏｎ，ＮＦＶ）在通用服务器中部署的处理性能受限问题，
该文提出了一种基于硬件加速的虚拟网络功能（ＶｉｒｔｕａｌＮｅｔｗｏｒｋＦｕｎｃｔｉｏｎ，ＶＮＦ）处理结构：ＦＡＲＤ（ＦｕｎｃｔｉｏｎＡｄａｐｔｉｖｅａｎｄ
ＲｅｓｏｕｒｃｅＤｉｖｉｄａｂｌｅｈａｒｄｗａｒｅｓｔｒｕｃｔｕｒｅ）．通过可编程的包头解析器和动作处理器，ＦＡＲＤ可实现任意Ｌ２／３／４层功能实例
的硬件加速处理；通过动态可分割的匹配表结构，ＦＡＲＤ支持不同功能实例间的资源动态分配和隔离．基于 ＮｅｔＦＰＧＡ
１０Ｇ的实验结果表明，对比基于纯软件实现的ＶＮＦ，ＦＡＲＤ加速结构提升了近６０倍的包处理吞吐率．
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１　引言
　　网络功能虚拟化（ＮｅｔｗｏｒｋＦｕｎｃｔｉｏｎＶｉｒｔｕａｌｉｚａｔｉｏｎ，
ＮＦＶ）技术［１］实现了网络功能与专用硬件的分离，应用

前景广阔．ＮＦＶ在通用ｘ８６架构服务器中部署虚拟网络
功能（ＶｉｒｔｕａｌＮｅｔｗｏｒｋＦｕｎｃｔｉｏｎ，ＶＮＦ）．然而，由于基于软
件的虚拟机的数据处理性能较差，难以满足以 Ｌ２／Ｌ３／
Ｌ４层处理为主的对流处理速率要求较高的网络功能处
理需求［２］，因此需要对ＶＮＦ数据包处理进行加速．

目前，主要的ＮＦＶ加速方案包括专用硬件加速和
通用硬件加速结构．例如，文献［２］对 ＮＦＶ的硬件加速

进行了抽象，并提出了“统一化处理”的加速方案．针对
网络密集型（ＮｅｔｗｏｒｋＩｎｔｅｎｓｉｖｅ，ＮＩ）功能，采用嵌入式系
统和网络处理器（ＮｅｔｗｏｒｋＰｒｏｃｅｓｓｏｒ，ＮＰ）进行加速；而
对于计算密集型（ＣｏｍｐｕｔｅＩｎｔｅｎｓｉｖｅ，ＣＩ）功能，则采用通
用架构的ＣＰＵ或ＧＰＵ实现数据加速处理．文献［３］在
ＳＤＮ＋ＮＦＶ架构中，将无状态功能卸载到数据平面中进
行处理，减少软硬件之间的上下行流量，提高数据处理

速率．文献［４］提出了带状态数据平面抽象（ＳｔａｔｅｆｕｌＤａ
ｔａＰｌａｍｅＡｂｓｔｒａｃｔｉｏｎ，ＳＤＰＡ）架构，该架构重新设计了数
据平面，并在数据平面上提供了状态信息存储和管理

功能，将带状态功能有效地转移到了数据平面中，提高



第　１２　期 兰天翼：基于可编程硬件的ＮＦＶ数据包加速处理结构

带状态功能的处理效率．文献［５］利用云存储技术，通
过将状态信息与数据包分离，并存储在专用 ＲＡＭＣｌｏｕｄ
中，实现在数据平面上处理带状态功能，从而获得较高

的数据处理性能．然而，使用专用硬件虽然能够有效提
高ＶＮＦ的数据包处理性能，但也会增加网络中软硬件
之间的耦合度，这与ＮＦＶ的设计目标背道而驰．

综上，为了提升 ＮＦＶ数据处理速率并保证网络灵
活性，该文提出了 ＦＡＲＤ加速处理结构．它采用基于通
用硬件的同构设计，将 ＶＮＦ中所有的无状态处理转移
到硬件中，并保证了各功能之间相互隔离，实现对 ＮＦＶ
数据包处理的通用硬件加速．

ＦＡＲＤ通过采用可编程的数据平面［６］，允许 ＶＮＦ
包处理在硬件中完成，从而提升数据传输性能，并降低

软件硬件间的上／下行流量，提高资源利用率．因此，与
纯软件ＶＮＦ处理方式相比，ＦＡＲＤ结构显然有更快的
处理速度，与专用硬件加速和软件加速方案相比更具

前瞻性，能够为 ＮＦＶ领域的创新提供一个更加开放的
平台．

２　ＦＡＲＤ整体架构介绍

２．１　整体架构
ＦＡＲＤ结构提供了一个具有快速包处理能力的通

用硬件加速平台，并保证了较高灵活性和独立性，其可

在现场可编程门阵列（ＦｉｅｌｄＰｒｏｇｒａｍｍａｂｌｅＧａｔｅＡｒｒａｙ，
ＦＰＧＡ）和网络处理器（ＮｅｔｗｏｒｋＰｒｏｃｅｓｓｏｒ，ＮＰ）等设备上
进行实现．如图１所示，ＦＡＲＤ主要由一个可编程解析
器、可分割匹配表（ＤｉｖｉｄａｂｌｅＭａｔｃｈＴａｂｌｅ，ＤＭＴ）和一个
灵活的动作处理器组成．首先由解析器对数据包的协
议类型进行识别并获得指定的匹配域，然后在匹配表

中进行匹配查询，得到匹配结果后，由动作处理器对数

据包执行相应的操作．同时，在 ＦＡＲＤ中每个虚拟数据
平面都分配有一对 ＤＭＡＲＸ／ＴＸ缓存和位于 ＴＣＡＭ的
独立路由表空间，这使得该结构的Ｉ／Ｏ性能和查找速度
得到有效的提高．

另外，为了保证数据平面的灵活性，ＦＡＲＤ结构需
使各功能间相互独立，不同 ＶＮＦ在分离的逻辑实例中

并行运行，在性能方面互不影响．为此，ＦＡＲＤ结构必须
提供一种机制来确保每个ＶＮＦ仅使用系统分配给它的
硬件资源．
２．２　解析器和动作处理器

接收到数据包后，数据平面需要对其进行解析．解
析器须在提取指定域之前依次识别出包头格式．然而，
不同类型的网络、数据包之间，包头的长度和格式存在

差异．为了解决该问题，ＦＡＲＤ采用了可编程解析器
结构［７，８］．

可编程解析器由 ＴＣＡＭ来存储各数据包头的类型
值，由ＲＡＭ来存储匹配域的偏移量和长度信息（〈ｏｆｆ
ｓｅｔ，ｌｅｎｇｔｈ〉）．在解析过程中，首先解析器根据包头信息
识别数据包协议类型，并在 ＴＣＡＭ中进行匹配，然后根
据ＲＡＭ中存储的〈ｏｆｆｓｅｔ，ｌｅｎｇｔｈ〉值从包头中提取匹配
域．解析过程中，该操作会不断循环执行，直到提取出最
后一个匹配域．最后，结果输出模块将解析过程中提取
的全部匹配域合并，生成匹配域组合并输出．由于可重
构解析器的ＴＣＡＭ和ＲＡＭ能够通过ＶＮＦ进行配置，因
此用户能够提取任何所需的匹配域或向包头中添加新

的域，从而实现数据平面包处理的功能自适应性［７，８］．
为了在数据平面中实现协议无关的包处理，ＦＡＲＤ

结构采用了具有协议无关性的可编程动作处理器［９］．
该动作处理器与网络协议解绑，能够根据用户需求对

任何类型网络协议的数据进行处理［８，９］．动作处理器能
够根据ＶＮＦ下发的策略对指定包头域执行修改、添加
或删除操作．另外，为了对数据包头执行指定的操作，需
相应包头域，而这项工作已由解析器完成．因此，可以利
用解析器的ＴＣＡＭ和 ＲＡＭ中存储的包头域位置信息，
对已由动作指令所指定的匹配域进行快速定位，然后

处理器对指定域执行相应的操作．
２．３　匹配表结构

解析器提取出指定匹配域后发送到数据平面的匹

配单元，经过匹配后，将其发送到动作处理器并执行相

应的操作．一般情况下，不同功能的匹配域在类型和数
量上存在差异，但对于同类 ＶＮＦ，需要的匹配域和执行
的动作是固定的．因此，ＦＡＲＤ能够为每个 ＶＮＦ动态地
分配匹配表．本文提出的ＤＭＴ如图２所示，ＤＭＴ由ＶＩＤ
查找表、一个比较器和多个细粒度的匹配表组成．

在ＦＡＲＤ结构中，各 ＶＮＦ用不同的虚拟 ＩＤ（Ｖｉｒｔｕａｌ
ＩＤ，ＶＩＤ）标记，ＶＩＤ查找模块根据解析器的输出结果对
数据包进行分类，并能得到表ＩＤ（ＴａｂｌｅＩＤ，ＴＩＤ）和匹配
组合类型．在ＤＭＴ中，采用支持模糊查找的ＴＣＡＭ来存
储和查找包头域．

由于不同ＶＮＦ所需的匹配宽度和深度不同，因此
在ＦＡＲＤ结构中引入了多个细粒度的匹配表．首先，各
匹配表对应的选择器从包头域中选取宽度为ｍｂｉｔ的字

７７０３
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段，然后在相应的匹配表中对其并行匹配，比较器根据

表ＩＤ从匹配表的匹配地址中选出指定地址，结果会出
现三种情况，如图３所示．

表１　ＤＭＴ中不同匹配情况说明

情况 说明 ＴＩＤ数量 备注

１ ＶＮＦ匹配深度和
宽度 均小于 匹

配表

单个 比较器输出〈ＴＩＤ，ａｄｄｒｅｓｓ〉，
据此信息可得到结果表中的

匹配结果

２ ＶＮＦ匹配宽度超
过ｍｂｉｔ

多个 将多个匹配表合并实现匹配

操作，比较器比较各匹配地

址，若相等，则输出 〈ＴＩＤ，
ｍａｔｃｈａｄｄｒｅｓｓ〉

３ ＶＮＦ匹配深度超
过匹配表深度

多个 由多个匹配表共同存储和匹

配ＶＮＦ规则，比较器找到最
小地址后，作为最终的匹配

地址

　　例如，假设当ＮＡＴ功能用源ＩＰ来匹配，而防火墙功
能使用源ＩＰ、目的ＩＰ、源端口和目的端口（〈ＩＰｓｒｃ，ＩＰｄｓｔ，
ｓｒｃｐｏｒｔ，ｄｓｔｐｏｒｔ〉）来进行匹配，且每个匹配表的匹配宽
度是３２ｂｉｔ，则会出现两种情况：情况１和情况２．对于防
火墙（ｆｉｒｅｗａｌｌ）功能，它需要三个匹配表，那么就需要把三
个匹配表合并起来，如同情况２，该处理流程如图４中的
流程①所示；对于ＮＡＴ功能来说，它只需要１个匹配表，
如同情况１，该处理流程如图４中的流程②所示．而对于
硬件无法处理的数据包，它们会被发送到 ＶＮＦ中，然后
对其做进一步的处理，如图４中的流程③．

３　ＦＡＲＤ资源分割建模及算法

３．１　匹配表资源分析
ＦＡＲＤ匹配所需的资源开销要远高于解析和动作

执行，且相对固定．因此，匹配表资源开销占资源总开销
的主要部分．匹配表资源开销可以与匹配宽度和深度

有关，因此存在选择恰当的匹配参数使总资源开销最

小化的问题．为了正式描述这个问题，假设有 Ｋ个 ＶＮＦ
需要映射到硬件中，各 ＶＮＦ所需的匹配深度和宽度记
作：ｄｉ和ｗｉ，其中１≤ｉ≤Ｋ．为了使用尽可能少的匹配表
资源，所以这个问题可以表述为：

ｍｉｎ：Ｃ（ｍ，Ｄ）＝ｎ×（Ｃｓ＋ＣＭ） （１）

ｎ＝∑
Ｋ

ｉ＝１
（〈ｗｉ／ｍ＞×＜ｄｉ／Ｄ〉） （２）

在式（１）和（２）中：Ｃ为匹配表总代价，包括匹配选择器
和匹配表代价；ｍ为各匹配表的匹配宽度；ｎ为所有匹
配表的数量，且式（２）中的〈ｘ／ｙ〉代表 ｘ／ｙ的上舍入值；
Ｄ为各匹配表的深度；Ｃｓ为匹配选择器代价，它与匹配
宽度ｍ、包头域长度 Ｌ（为常数）有关，该关系可以表示
为Ｃｓ＝ｆ（ｍ）；Ｃｍ为匹配表代价，它与匹配宽度 ｍ和匹
配深度Ｄ有关，Ｃｍ＝ｇ（ｍ，Ｄ）．

对于不同的 ＶＮＦ设置，匹配宽度 ｍ和匹配深度 Ｄ
的取值会有所不同．一般来说，在设计硬件之前，应该考
虑最典型和最通用的 ＶＮＦ，并仔细地选择适当的匹配
表参数．

由于ＣＳ和Ｃｍ函数非线性且与具体硬件设计相关，
因此对于式（１）想找到最优解较困难，在此，本文仅给
出公式化分析，具体的匹配表宽度与深度的设置可根

据具体硬件资源进行确定．
３．２　资源分割优化算法

ＤＭＴ需要对存储资源进行分割，并动态地分配给
各ＶＮＦ．而为了提高资源利用率，可对资源分割进行优
化．在ＦＡＲＤ结构中，不同ＶＮＦ的虚拟匹配表宽度和深
度一般不同．因此，应当根据ＶＮＦ的需求和硬件存储资
源的实际情况，动态分配硬件资源．

该优化问题可以表述为：

ｍｉｎ：Ｍμ，ｈ＝∑
ｉ＝１
Ｍｉ，μ，ｈ （３）

约束条件为：

ｉ＞０：ｍｉｎｍ≤ｍｋ≤ｍａｘｍ （４）
ｉ＞０：ｍｉｎＤ≤Ｄｋ≤ｍａｘＤ （５）
ｍａｘｍ≤μ≤ｍａｘμ （６）
ｍｉｎｈ≤ｈ≤ｍａｘｈ （７）
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在式（３）～（７）中：Ｍμ，ｈ为匹配表存储资源总开销；ｍｋ为
第ｋ个ＶＮＦ匹配宽度；ｍａｘｍ，ｍｉｎｍ为ＶＮＦ匹配表宽度
值的上下限；Ｄｋ为第 ｋ个 ＶＮＦ匹配深度；ｍａｘＤ，ｍｉｎＤ
为ＶＮＦ匹配表深度值上下限；μ为优化过程中所使用
匹配表宽度；ｍａｘμ为匹配表存储资源宽度上限；ｈ为匹
配表深度；ｍｉｎｈ，ｍａｘｈ为匹配表存储资源深度的下限和
上限．

上述资源分割优化问题，可以归纳为一个整数线

性规划（ＩｎｔｅｇｅｒＬｉｎｅａｒＰｒｏｇｒａｍｍｉｎｇ，ＩＬＰ）问题．该问题的
经典的求解方法有采用割平面法和分支定界法进行求

解．但是考虑到采用割平面法经常会发生收敛速度较
慢的情况，因此该文采用“分支定界法”求解资源分割

优化过程中所涉及的ＩＬＰ问题．

４　性能测试与分析
　　为了解ＦＡＲＤ结构的工作流程并测试其数据处理
性能和资源开销，该文基于 ＮｅｔＦＰＧＡ１０Ｇ平台实现了
ＦＡＲＤ原型，该平台与部署了 ＶＮＦ的通用服务器
（２５ＧＨｚ６４ｂｉｔＣＰＵ，１６ＧＢＤＤＲ２ＲＡＭ）连接．该方案实
现４个ＶＮＦ的并行处理，使用的资源包括４个１０Ｇｂｐｓ
的物理端口和４个连接了 ＰＣＩＥ总线并支持直接内存
访问（ＤｉｒｅｃｔＭｅｍｏｒｙＡｃｃｅｓｓ，ＤＭＡ）的ＣＰＵ虚拟端口，并
用ＴＣＡＭ和ｈａｓｈ表来存储和匹配相关的功能规则，并
将匹配表分为匹配宽度为３２ｂｉｔ的８个小匹配表．
４．１　转发性能对比

首先通过实验测试不同包长度下 ＦＡＲＤ的处理速
率．实验中，采用 ＯｐｅｎＶＺ作为虚拟层，４个虚拟路由器
（ｖＲｏｕｔｅｒｓ）作为ＶＮＦ实例，由 ＳｐｉｒｅｎｔＴｅｓｔＣｅｎｔｅｒ来测量
数据平面的数据吞吐率．

图５显示当ＶＮＦ数量增加时，ＦＡＲＤ吞吐量的变化
情况．从图中可知，ＦＡＲＤ的吞吐量随着 ＶＮＦ的增加而
增长，在 ＶＮＦ达到 ３个以上时，达到最高处理速度
４０Ｇｂｐｓ．同时，数据包长度对处理速率有一定应影响，在
ＶＮＦ较少时，数据包长度越长，吞吐量越高．

为了测试未加速、ＤＰＤＫ和 ＦＡＲＤ的吞吐率，本实
验采用了两块１０ＧＩｎｔｅｌ网卡进行测试，测试主机 ＣＰＵ

为ＩｎｔｅｌＣｏｒｅｉ５３４５０，主频３１０ＧＨｚ，内存８ＧＢ，操作系
统为６４位Ｕｂｕｎｔｕ１４０４，ＦＡＲＤ性能测试基于ＮｅｔＦＰＧＡ
１０Ｇ平台，转发包长度为１０２４Ｂ．图６显示了三种不同
方案的包处理速率．实验结果表明，并行处理的 ＶＮＦ数
量越多，吞吐率越高，当 ＶＮＦ数量达到３个以上时，不
同方案的吞吐量稳定在各自的性能上限．从实验结果
中可以看出，当ＶＮＦ数量达到４个时，ＦＡＲＤ中的数据
包吞吐量将达到４０Ｇｂｐｓ，实现 ＮｅｔＦＰＧＡ１０Ｇ的线速处
理．而在同样情况下，未加速时 ＶＮＦ最大吞吐量约为
６８０Ｍｂｐｓ，ＤＰＤＫ最大吞吐量约为 １９Ｇｂｐｓ．可见，ＦＡＲＤ
的最大吞吐量约为ＤＰＤＫ加速方案的２倍、纯软件ＶＮＦ
的６０倍，表明通过ＦＡＲＤ加速结构能使 ＶＮＦ获得更好
的包处理性能．

４．２　资源开销分析
为了测试 ＦＡＲＤ的资源开销，首先对基于 ＮｅｔＦＰ

ＧＡ１０Ｇ平台的ＯｐｅｎＦｌｏｗ１０和ＦＡＲＤ结构的综合性能
进行比较．实验中，ＯｐｅｎＦｌｏｗ和 ＦＡＲＤ的数据平面采用
相同尺寸的匹配表（总匹配宽度为２５６ｂｉｔ）和相同的包
头域长度（２５６ｂｉｔ），所用到的 Ｓｌｉｃｅ资源数目如表 ２
所示．

表２　ＦＡＲＤ和ＯｐｅｎＦｌｏｗ资源开销对比

可编程硬件结构 Ｓｌｉｃｅ数目 利用率

ＯｐｅｎＦｌｏｗ１．０ ２７８１６ ７４％
ＦＡＲＤ ２８４５４ ７６％

　　从表２中可以看到，同样作为可编程硬件结构，
ＯｐｅｎＦｌｏｗ１０的Ｓｌｉｃｅ资源开销为２７８１６，占总体片内资
源的７４％，ＦＡＲＤ的Ｓｌｉｃｅ资源开销为２８４５４，占片内资源
的７６％．相比于ＯｐｅｎＦｌｏｗ１０，虽然ＦＡＲＤ需要使用额外
的Ｓｌｉｃｅ资源来支持一些功能定义的解析状态机，但是它
与ＯｐｅｎＦｌｏｗ１０数据平面的资源开销仍然非常接近．对
于ＯｐｅｎＦｌｏｗ交换机，它需要解析和处理１２元组匹配域，
这个过程需要一个较为复杂的状态机来识别各层包头类

型．而ＦＲＡＤ用功能配置代替状态机，节省很多 Ｓｌｉｃｅ资
源．但由于ＦＡＲＤ结构中需要支持ＤＭＴ，因此开销会略高
于ＯｐｅｎＦｌｏｗ．实验结果显示，ＦＡＲＤ结构的资源开销与
ＯｐｅｎＦｌｏｗ１０接近，在可接受的范围之内．
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下面测试资源分割优化的效果．实验中，ＶＮＦ的虚
拟匹配表的约束条件取为：６４ｂｉｔ≤ｗｉ≤１２８ｂｉｔ，３２≤ｄｉ≤
６４．对于匹配表，宽度和深度上限分别为７２ｂｉｔ，４８．实验
结果如图７所示，随着ＶＮＦ需求数量的增加，所需要的
匹配表存储资源也随之增加，当 ＶＮＦ一定时，采用 ＩＬＰ
算法优化后，所需的匹配表数量较优化前有所下降，能

够有效地降低匹配所需的硬件资源开销．

５　结论
　　该文针对 ＮＦＶ架构处理性能受限问题，提出了一
种基于硬件加速的 ＶＮＦ处理结构：ＦＡＲＤ．通过使用可
编程的解析器和动作处理器，ＦＡＲＤ能够实现硬件加速
结构的功能自适应性．并通过使用 ＤＭＴ，实现数据平面
的资源可分割．ＦＡＲＤ结构为 ＮＦＶ包处理加速进一步
创新提供可能．
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