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　　摘　要：　安全关键系统的安全性分析模型本质上是离散和连续失效分布共存的混合模型．传统的故障树和马尔
科夫链分析方法仅能处理离散分布或指数分布的系统，难以对混合系统进行安全性分析．针对该问题，以ＤＦＴ系统安
全模型为基础，提出一种基于混合贝叶斯网络的混合系统安全性分析新方法．首先，利用狄拉克函数和单位阶跃函数
分别表示动态故障树节点间的确定性关系和时序关系，将动态故障树转换为贝叶斯网络．然后，通过分段多项式来拟
合网络节点的不同失效分布，提出一种ｋ段ｎ次多项式混合贝叶斯网络来表示动态故障树．最后，给出该混合贝叶斯
网络的推理算法．实验分析表明本方法能有效地进行混合系统安全性分析．
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１　引言
　　在安全关键领域，故障树（ＦＴ）和动态故障树
（ＤＦＴ）具有直观、简洁和良好的描述能力已经成为系统
安全性建模与分析的重要方法［１］．ＦＴ是一个组合模型，
通常使用二元决策图（ＢＤＤ）进行分析，ＤＦＴ是一个状

态空间模型，使用连续时间马尔可夫链（ＣＴＭＣ）进行分
析．但是这些分析方法存在一些重要的限制［２～４］：（１）状
态空间爆炸，（２）仅能处理失效时间服从指数分布或离
散分布的情况．

近年来，贝叶斯网络（ＢＮ）已经在系统可靠性建模
与分析领域获得了广泛应用［５～７］．ＢＮ拓展了 ＦＴ／ＤＦＴ
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的建模与分析能力，有效地缓解了状态空间爆炸并能

进行混合系统分析．通过 ＢＮ分析 ＦＴ／ＤＦＴ模型的主要
方法有离散时间贝叶斯网络（ＤｉｓｃｒｅｔｅＴｉｍｅＢＮ，ＤＴ
ＢＮ）［８～１２］、动态 ＢＮ（ＤｙｎａｍｉｃＢＮ，ＤＢＮ）［１３］和连续时间
（ＣｏｎｔｉｎｕｏｕｓＴｉｍｅＢＮ，ＣＴＢＮ）［１４～１６］三种．其中，ＤＴＢＮ和
ＤＢＮ方法主要用来分析离散系统，对于混合系统虽然
可以通过将连续失效分布离散化来分析，但只是粗略

的近似，要获得较精确的解，需要很大的存储空间和计

算代价．ＣＴＢＮ方法主要用来分析连续系统，对于简单
的失效分布可以获得精确的闭式解，对于较复杂的系

统需要通过数值积分和蒙特卡洛仿真获得近似解，ＣＴ
ＢＮ方法本质上是一种代数解析法，缺少工具支撑，人工
建模工作量大．目前，对于连续和离散共存的混合系统
安全性分析都是通过离散化将其转换为 ＤＴＢＮ进行分
析，然而，现代的安全关键系统（如航空电子系统）都是

以软件为核心的，硬件、失效模式、环境和人为操作等关

键要素相互依赖、相互作用的大型复杂混合系统，传统

分析方法难以满足该类系统的安全性分析．
针对现有的研究还不能有效地解决混合系统安全

性分析的需求，以ＤＦＴ系统安全模型为基础，提出一种
混合系统安全性分析新方法．主要思想是将混合系统
安全性分析问题约简到混合贝叶斯网络（ＨｙｂｒｉｄＢＮ，
ＨＢＮ）的推理问题，利用 ＨＢＮ推理算法，可以对混合系
统的失效分布、组件重要度和组件后验失效分布等安

全攸关的系统概率特性进行计算．方法的具体步骤如
下：（１）在 ＨＢＮ中引入狄拉克函数和单位阶跃函数分
别表示ＤＦＴ节点间的确定性关系和时序关系，将 ＤＦＴ
转换成ＨＢＮ；（２）使用基于切比雪夫点的 ｋ段 ｎ次多项
式来拟合节点的失效概率分布，将 ＨＢＮ中的参数用 ｋ
段ｎ次多项式统一表示，从而将混合系统安全性分析问
题规约到ｋ段ｎ次多项式ＨＢＮ推理问题．（３）使用ｋ段
ｎ次多项式 ＨＢＮ推理算法计算系统概率特性．实验结
果表明本文的方法和ＤＴＢＮ方法相比，具有更好的计算
精度和效率．

２　ＤＦＴ向ＨＢＮ转换方法
　　ＤＦＴ逻辑门包括与门（ＡＮＤ）、或门（ＯＲ）和Ｋ／Ｍ选
举门，动态门包括优先与门（ＰｒｉｏｒｉｔｙＡＮＤ，ＰＡＮＤ）、备件
门（Ｓｐａｒｅ，ＳＰ）和功能依赖门（ＦｕｎｃｔｉｏｎａｌＤｅｐｅｎｄｅｎｃｙ
Ｇａｔｅ，ＦＤＥＰ）．Ｋ／Ｍ选举门可由 ＡＮＤ和 ＯＲ组合表
示［３］，ＦＤＥＰ门可由 ＯＲ来表示．本文仅给出 ＡＮＤ、ＯＲ、
ＰＡＮＤ和ＳＰ门向ＨＢＮ转换方法．为了能够表达ＤＦＴ门
节点间的确定性逻辑关系和时序关系，在 ＨＢＮ中引入
了狄拉克函数和单位阶跃函数．
２．１　狄拉克和单位阶跃函数

狄拉克函数和单位阶跃函数定义域是（－∞，∞），

但在系统安全性建模和分析中，系统组件失效时间的

定义域是［０，∞），所以下面给出两个函数的定义域也
是［０，∞）．
２．１．１　狄拉克函数

δ（ｘ）＝
０，　ｘ≠０
∞，　ｘ{ ＝０

，并且∫
∞

０

δ（ｘ）ｄｘ＝１

该函数可以看作均值为０，方差为 σ２高斯分布在
σ２→０时的极限，其矩生成函数在σ２→０时值为１，所以
可以将δ（ｘ）在ｘ＝０点的值看作概率１．
２．１．２　单位阶跃函数

ｕ（ｘ）＝
０，　ｘ＜０
１，　ｘ≥{ ０

单位阶跃函数的导数是狄拉克函数，因此是一个

几乎必然是零的随机变量的累积分布函数．
２．２　ＤＦＴ的ＨＢＮ表示

ＤＦＴ向ＨＢＮ转换可分为结构转换和参数转换两个
步骤．结构转换是利用ＨＢＮ结构表达ＤＦＴ门结构，ＤＦＴ
到ＨＢＮ的结构转换如图１和图２所示，图１（ａ）、（ｂ）和
（ｃ）分别是ＤＦＴ的ＡＮＤ、ＯＲ和ＰＡＮＤ门，它们对应ＨＢＮ
结构是相同的，如图１（ｄ）所示．ＤＦＴ备件门的 ＨＢＮ如
图２所示，（ａ）表示 ＤＦＴ的备件门，（ｂ）表示 ＷＳＰ门对
应的ＨＢＮ结构，（ｃ）表示ＣＳＰ门对应的ＨＢＮ结构．

下面分别给出ＤＦＴ各种门的逻辑关系和时序关系
的ＨＢＮ参数表示方法．
２．２．１　ＡＮＤ门的ＨＢＮ参数表示

ＡＮＤ门有两个以上的输入组件，输入组件是基本
组件或是子系统．所有输入组件失效，则 ＡＮＤ门失效．
根据ＡＮＤ门失效机理，ＡＮＤ门Ｚ和输入组件Ｘ，Ｙ的依
赖关系如式（１）所示，
ｆＺ｜Ｘ，Ｙ（ｚ｜ｘ，ｙ）＝ｕ（ｘ－ｙ）δ（ｚ－ｘ）＋ｕ（ｙ－ｘ）δ（ｚ－ｙ）

（１）

７９８２
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其中ｕ（ｘ－ｙ）δ（ｚ－ｘ）表示组件Ｘ在组件Ｙ之后失效，Ｚ
的失效取决于组件Ｘ．ｕ（ｙ－ｘ）δ（ｚ－ｙ）表示组件Ｘ在组
件Ｙ之前失效，Ｚ的失效取决于组件Ｙ．
２．２．２　ＯＲ门的ＨＢＮ参数表示

ＯＲ门有两个以上的输入组件，输入组件是基本组
件或是子系统．当输入组件至少有一个失效时，ＯＲ门
失效．根据ＯＲ门失效机理，ＯＲ门Ｚ和输入组件Ｘ，Ｙ的
依赖关系如式（２）所示，
ｆＺ｜Ｘ，Ｙ（ｚ｜ｘ，ｙ）＝ｕ（ｘ－ｙ）δ（ｚ－ｙ）＋ｕ（ｙ－ｘ）δ（ｚ－ｘ）

（２）
其中ｕ（ｘ－ｙ）δ（ｚ－ｙ）表示组件Ｘ在组件Ｙ之后失效，Ｚ
的失效取决于组件Ｙ．ｕ（ｙ－ｘ）δ（ｚ－ｘ）表示组件Ｘ在组
件Ｙ之前失效，Ｚ的失效取决于组件Ｘ．
２．２．３　ＰＡＮＤ门的ＨＢＮ参数表示

ＰＡＮＤ门有两个以上的输入组件，输入组件可以是
基本组件或是子系统．仅当组件按照从左至右的顺序
或同时失效时，则 ＰＡＮＤ门失效，否则 ＰＡＮＤ门不会失
效．根据ＰＡＮＤ门失效机理，ＰＡＮＤ门 Ｚ和输入组件 Ｘ，
Ｙ的依赖关系如式（３）所示，
ｆＺ｜Ｘ，Ｙ（ｚ｜ｘ，ｙ）＝ｕ（ｙ－ｘ）δ（ｚ－ｙ）＋ｕ（ｘ－ｙ）δｚ－( )∞

（３）
其中ｕ（ｙ－ｘ）δ（ｚ－ｙ）表示组件Ｘ在组件Ｙ之前失效，Ｚ
的失效取决于组件Ｙ．ｕ（ｘ－ｙ）δ（ｚ－∞）表示组件 Ｙ在
组件Ｘ之前失效，此时Ｚ不会失效．
２．２．４　ＳＰ门的ＨＢＮ参数表示

备件门所有输入组件都是基本组件，有一个主组

件和多个备件．当主组件失效时，它被第一个备件替换，
当第一个备件失效时，它被下一备件替换，以此类推，直

到主件和所有备件都失效，则备件门失效．按照备件的
备用模式不同，备件门可以分为冷备件门（ＣＳＰ）、温备
件门（ＷＳＰ）和热备件门（ＨＳＰ）．对于 ＨＳＰ门，备件和主
件同时工作，两者失效行为是完全独立的，其失效机理

和与门相同［２～４］．对于 ＷＳＰ门，在系统工作过程中，组
件Ｘ，Ｙ非独立的，Ｘ的工作状态影响 Ｙ的工作状态，因
此在ＨＢＮ的参数中要给出 Ｙ的条件概率．假设组件失
效率为λ（ｔ），Ｙ的失效率由其工作状态决定，处于激活
状态失效率为λ（ｔ），处于备用状态失效率为αλ（ｔ）（冷
备件α＝０，热备件α＝１，温备件０＜α＜１）．Ｙ的条件失
效率表示为λ（ｙ｜ｘ）＝ｕ（ｘ－ｙ）αλ（ｙ）＋ｕ（ｙ－ｘ）λ（ｙ），
根据失效率和失效分布之间的关系，可以推导出Ｙ的条
件概率如式（４）所示［１０］，Ｚ的条件概率分布和 ＡＮＤ门
等价，由式（１）表示．
　　ｆＹ｜Ｘ（ｙ｜ｘ）＝ｕ（ｘ－ｙ）αｆＹ（ｙ）１－ＦＹ（ｙ( )）α－１

＋ｕ（ｙ－ｘ）ｆＹ（ｙ－ｘ）１－ＦＹ（ｘ( )）α （４）
对于ＣＳＰ门，将α＝０代入式（４），则Ｙ的条件概率

分布约简为式（５）所示．由于当 Ｙ失效时，Ｚ就失效，Ｚ

的条件概率分布如式（６）所示．
ｆＹ｜Ｘ（ｙ｜ｘ）＝ｕ（ｙ－ｘ）ｆＹ（ｙ－ｘ） （５）

ｆＺ｜Ｙ（ｚ｜ｙ）＝δ（ｚ－ｙ） （６）

３　ｋ段ｎ次多项式ＨＢＮ
　　在ＤＦＴ转换的ＨＢＮ中，节点的失效概率分布可能
是指数分布、威布尔分布和泊松分布等，它们之间的乘

法和边缘化运算都不是封闭的，因此无法在 ＨＢＮ中运
行精确推理算法［１７］．通过 ｋ段 ｎ次多项式来拟合节点
的失效分布函数，将 ＨＢＮ的参数统一表示成 ｋ段 ｎ次
多项式．由于多项式在求和、积分和相乘运算都是封闭
的，因此在ＢＮ团树推理算法基础上可给出 ＨＢＮ推理
算法．
３．１　ｋ段ｎ次多项式的定义

定义１　一维 ｋ段 ｎ次多项式函数 ψ：ＲＲ→ＲＲ，具有
如下形式：

ψ（ｘ）＝ ∑
ｎ

ｉ＝０
ａｉｊｘ

ｉ， ｘ∈Ωｊ，ｊ＝１，…，ｋ

０， ｏｔｈｅｒｗｉｓ
{

ｅ
，其中，Ω１，…，

Ωｋ是实数域ＲＲ上不相交的区间，ａｉｊ是常数且ａｎｊ≠０．
定义２　ｍ（ｍ＞１）维多项式函数ｆ：ＲＲｍ→ＲＲ，具有如

下形式：

ψ（ｘ１，ｘ２，…，ｘｍ）＝∏
ｍ

ｉ＝１
ψ（ｘｉ），（ｘ１，ｘ２，…，ｘｍ）∈ΩＸ，

其中，ΩＸ＝×
ｍ
ｉ＝１Ωｘｉ，ψ（ｘｉ）由定义１表示．

３．２　ｋ段ｎ次多项式插值算法
切比雪夫点多项式插值能最大限度地降低高次多

项式插值龙格（Ｒｕｎｇｅ）现象并且插值多项式是失效分
布函数的最佳一致逼近．通过分段将失效分布函数划
分为较小的区域，在每个区域内使用低次牛顿插值算

法进一步克服龙格现象，提高函数拟合精度．区间［ａ，
ｂ］内的切比雪夫点计算如式（７）所示．

ｘｊ＝
１
２（ａ＋ｂ）＋

１
２（ｂ－ａ）ｃｏｓ

２ｊ－１
２ｎπ，ｊ＝１，…，ｎ

（７）
ｋ段 ｎ次多项式的插值算法主要步骤如算法１所

示，在段内采用牛顿插值法获得一个 ｎ次多项式，算法
返回ｋ个ｎ次多项式的集合．

算法１　ＩｎｔｅｒＰｏｌｙ（ｆ（ｘ），Ｔ，ｋ，ｎ）

输入：　ｆ（ｘ），／／组件Ｘ的失效分布；Ｔ，／／任务时间；
输出：　ψ（ｘ），／／ｋ段ｎ次多项式集合．

／／将Ｔ划分ｋ个相等的时间段
１：ｔｉ＝［（ｉ－１）Ｔ／ｋ，ｉＴ／ｋ］，ｉ＝１，２，…ｋ；
２：ＦｏｒｅａｃｈｔｉＤｏ
３：　利用式（７）计算区间ｔｉ内ｎ个切比雪夫点；

８９８２
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４：　ψｉ（ｘ）＝Ｎｎ（ｘ）＋Ｒｎ（ｘ）；／／在区间ｔｉ内牛顿插值
５：　将ψｉ（ｘ）增加ψ（ｘ）集合中；
６：ＥｎｄＦｏｒ；
７：ｒｅｔｕｒｎψ（ｘ）；

３．３　ＨＢＮ因子的运算
一个因子是定义在变量集Ｘ上的函数：ΩＸ→ＲＲ

＋，

是映射变量集Ｘ的每个实例到一个非负值的函数．下
面给出多项式因子乘法、因子边缘化和因子规范化等

运算，在此基础上给出ＨＢＮ推理算法．
３．３．１　因子乘法

设１和２是定义在变量集Ｘ和Ｙ上的因子，两者
的乘积是定义在Ｚ＝（Ｘ∪Ｙ）上的一个因子：（１２）
（ｚ）＝１（ｘ）２（ｙ），ｚ∈ΩＺ．离散因子的乘积是离散因
子，连续因子和离散因子的乘积以及连续因子之间的

乘积是连续因子．分段多项式表示的因子其乘法满足
交换律和结合律，因此，多个因子的乘法无需考虑计算

顺序．
３．３．２　因子边缘化

因子的边缘化运算取决于被边缘化的变量是离散

的还是连续的，离散变量的边缘化是因子求和运算，连

续变量的边缘化是因子求积分运算．
首先考虑单个变量的边缘化运算，设（Ｙ，Ｘ）是定

义在变量集Ｘ∪Ｙ上的因子，如果Ｙ是离散变量则 Ｙ的
边缘化如式（８）所示，如果 Ｙ是连续变量则 Ｙ的边缘化
如式（９）所示．

（Ｙ，Ｘ）－Ｙ ＝∑
Ｙ
（Ｙ，Ｘ） （８）

（Ｙ，Ｘ）－Ｙ ＝∫
ＲＲ

（Ｙ，Ｘ）ｄＹ （９）

对于混合变量的边缘化运算，可设 （Ｘ）定义在 Ｘ
＝Ｙ∪Ｚ（其中 Ｙ是离散变量集合，Ｚ是连续变量集合）
上的因子，Ｘ′＝Ｙ′∪Ｚ′Ｘ，则对 Ｘ′边缘化运算如式
（１０）所示，

（Ｘ）－Ｘ′＝∑
ｙ∈ΩＹ′
∫
ΩＺ′

（ｙ，ｚ）ｄｚ( )′ （１０）

容易证明，分段多项式因子的边缘化运算具有如

下性质：

性质１：∑
ｙ∈ΩＹ′
∫
ΩＺ′

（ｙ，ｚ）ｄｚ( )′＝∫
ΩＺ′
∑
ｙ∈ΩＹ′
（ｙ，ｚ）ｄｚ′

性质２：（Ｘ）－｛Ｘ１，Ｘ２｝＝（（Ｘ）－Ｘ１）Ｘ２ ＝（（Ｘ）－Ｘ２）Ｘ１，
Ｘ１，Ｘ２∈Ｘ
性质３：（（Ｘ１）（Ｘ２））

－Ｘ１ ＝（Ｘ１）
－Ｘ１（Ｘ２），Ｘ１∈

Ｘ１，Ｘ１Ｘ２
性质１表明边缘化运算的结果与积分、求和的运算

顺序无关，性质２表明边缘化运算的结果与边缘化变量
的先后顺序无关，性质３称为局部化运算．这些性质能

够简化ＨＢＮ中推理运算的复杂性．
３．３．３　因子规范化

由于因子中并入证据，因子经过乘法、边缘化操作

和消息传播后可能不是规范化的概率分布了，因此在

团树中消息传播结束后需要规范化因子．规范化运算
是被规范化的因子除以规范化常数 （Ｘ）规范化由式
（１１）表示，

ｎｏｒ（Ｘ）＝
（Ｘ）

∑
ｙ∈ΩＹ
∫ΩＺ（ｙ，ｚ）ｄ( )ｚ

，Ｘ＝Ｙ∪Ｚ （１１）

３．４　ＨＢＮ团树推理算法
根据ＨＢＮ的结构，使用团树构造算法生成相应的

团树［１８］，令团树由团Ｃ１…，Ｃｋ组成的，其中节点ｘ及父
节点所在的团称为节点 ｘ的家族团，分割集 Ｓｉｊ＝Ｃｉ∩
Ｃｋ，ＨＢＮ中的每个因子都必须和一个团相关联．算法２
给出ＨＢＮ团树推理算法．

算法２　ＣｌｕｓＴｒｅｅＩｎｆｅｒ（Ｃｒ，ｅ）

输入：　Ｃｒ，／／以Ｃｒ为根的团树；ｅ／／是证据集合；
输出：　Ｐｒ（Ｃｒ，ｅ）
１：ＦｏｒｅａｃｈＣｉＤｏ
２：　 （Ｃｉ）←将Ｃｉ所有因子相乘；
３：ＥｎｄＦｏｒ；
４：Ｆｏｒｅａｃｈ在ｅ中的变量ｘＤｏ
５：　 找出变量ｘ的家族团；
６：　 （Ｃｉ）←（Ｃｉ）δｘ－ｅ( )ｘ；
７：ＥｎｄＦｏｒ；
８：ＷｈｉｌｅＣｒ未收到所有相邻的团发来的信息Ｄｏ
９：　 选择一个团Ｃｉ，Ｃｉ已经收到所有子节点团的信息；

１０：　（Ｃｉ）←（Ｃｉ）∏
ｋ≠ｊ
Ｍｉｊ；

１１：　Ｍｉｊ←（Ｃｉ）－Ｃｉ＼Ｓｉｊ；
１２：ＥｎｄＷｈｉｌｅ；

１３：ｒｅｔｕｒｎ（Ｃｒ）∏
ｋ
Ｍｋｒ；

在算法２中，语句１～３是初始化团树；语句４～７
是将证据集ｅ设置到相应的团中，其中ｅｘ表示变量ｘ的
观测值；语句８～１２从叶节点开始自底向上完成根团Ｃｒ
的信息收集过程，其中Ｍｉｊ表示团Ｃｉ到Ｃｊ之间传递的消
息，语句１１是根据集合 Ｃｒ＼Ｓｉｊ中变量是离散的、连续的
或混合的分别应用式（８）、（９）、（１０）进行边缘化运算；
语句１３返回联合概率分布 Ｐｒ（Ｃｒ，ｅ），对该分布进行边
缘化和规范化运算，即可得出系统或子系统失效分布

和后 验 失 效 分 布 等．算 法 ２的 时 间 复 杂 度 为
Ｏ（ｎｅｘｐ（ｗ）），ｎ表示 ＨＢＮ中变量的数目，ｗ表示
ＨＢＮ的宽度．至此，可以给出ｋ段ｎ次多项式ＨＢＮ安全
性分析主要步骤．

Ｓｔｅｐ１：将ＤＦＴ结构转换为ＨＢＮ结构；

９９８２
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Ｓｔｅｐ２：对所有组件的失效分布函数分别调用算法１
获取ｋ段ｎ次多项式；

Ｓｔｅｐ３：根据式（１）～（６）分别设置 ＡＮＤ门、ＯＲ门、
ＰＡＮＤ门和ＷＳＰ的条件概率分布；

Ｓｔｅｐ４：根据 ＨＢＮ生成的团树，选择 ＨＢＮ中系统或
子系统节点所在的团作为根团；

Ｓｔｅｐ５：调用算法２进行系统概率特性计算．

４　实验分析

　　将ＨＢＮ方法分别与动态离散化 ＤＤＢＮ方法［１２］和

代数解析法（ＡｌｇｅｂｒａｉｃＡｎａｌｙｓｉｓ，ＡＡ）［１９］对各种门系统
分析结果进行比较．ＨＢＮ采用ＡｇｅｎａＲｉｓｋ和ＭＡＴＬＡＢ工
具分析，ＤＤＢＮ方法采用 ＡｇｅｎａＲｉｓｋ工具分析，ＡＡ方法
采用ＭＡＴＬＡＢ进行辅助计算，ＡＡ方法只适合简单的系
统，但能够给出精确的解．实验分成两组，首先是连续分
布混合的系统分析，然后是离散与连续分布混合的系

统分析．
４．１　连续分布混合的系统分析

假设组件Ｘ失效分布服从 λ＝１的指数分布，组件
Ｙ在失效分布服从形状参数和尺度参数均为２的威布
尔分布，ＷＳＰ中失效率系数α＝０．５，任务时间 Ｔ＝１０ｈ，
ＨＢＮ方法采用６段３次多项式，ＤＤＢＮ方法迭代４０次．
图（３）给出了不同连续混合分布下，ＡＮＤ门、ＯＲ门、
ＰＡＮＤ门和ＷＳＰ门分别使用ＨＢＮ、ＤＤＢＮ和 ＡＡ方法得
出的失效概率分布．从图３可以看出，ＨＢＮ方法拟合的
曲线围绕ＡＡ方法曲线交替微小波动，而 ＤＤＢＮ方法非
交替波动，波动的幅度比ＨＢＮ方法要大，而且基于多项
式的ＨＢＮ方法比基于离散化的ＤＤＢＮ方法拟合曲线要
平滑．图（４）给出了ＨＢＮ和ＤＤＢＮ方法相对于 ＡＡ方法
的绝对误差．在 ＡＮＤ门中，ＨＢＮ方法最大绝对误差为
３２‰，平均绝对误差为０９‰，ＤＤＢＮ方法最大绝对误
差为７１‰，平均绝对误差为４２‰．ＯＲ门中，ＨＢＮ方
法最大绝对误差为 ３６‰，平均绝对误差为 ０９７‰，
ＤＤＴＢＮ方法最大绝对误差为７７‰，平均绝对误差为
２７５‰．ＰＡＮＤ门中，ＨＢＮ方法最大绝对误差为２１‰，
平均绝对误差为 ０５‰，ＤＤＢＮ方法最大绝对误差为
５９‰，平均绝对误差为２４‰．ＷＳＰ门中，ＨＢＮ方法最
大绝对误差为３３‰，平均绝对误差为１１‰，ＤＤＢＮ方
法最大绝对误差为７６‰，平均绝对误差为２１‰．从图
３和图４可以看出，在失效分布函数值变化较快的区
域，ＤＤＢＮ方法和ＨＢＮ方法的绝对误差都增加较快，但
从误差分析中可以看出ＨＢＮ方法的计算精度明显优于
ＤＤＢＮ方法．
４．２　离散与连续分布混合的系统分析

假设组件Ｘ是离散的，在［０，Ｔ／２］时间区间内失效
概率为０３，在（Ｔ／２，Ｔ］时间区间内失效概率为０７．组

件Ｙ在失效分布服从形状参数 ｋ＝５，尺度参数 λ＝７００
的威布尔分布．任务时间Ｔ＝１０００ｈ，采用８段３次多项
ＨＢＮ方法．表 １给出了在离散和连续混合分布下的
ＡＮＤ门、ＯＲ门和ＰＡＮＤ门分别使用ＨＢＮ和ＡＡ方法计
算的系统失效概率．从表１中可以看出，系统最大误差
为３６‰，最小误差为０１‰，ＨＢＮ方法产生的误差是围
绕 ＡＡ方法的计算值上下波动，其平均误差接近于０，
ＨＢＮ计算结果非常接近 ＡＡ方法的解析值．这是由于
ＨＢＮ方法是将任务时间划分 ｋ个区间，在每个区间内
的采用ｎ个切比雪夫交错点的牛顿插值算法，该算法产
生的是最佳一致逼近多项式，能够使最大的误差最

小化．

００９２
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表１　ＨＢＮ和ＡＡ方法的系统失效概率及误差

系统
方法

／误差

任务时间（ｈ）

１００ ２００ ３００ ４００ ５００ ６００ ７００ ８００ ９００ １０００

ＡＮＤ
ＨＢＮ ０．０００８ ０．００１３ ０．０１６２ ０．０５６７ ０．１７２６ ０．３６７９ ０．６３４３ ０．８５５９ ０．９７２８ ０．９９４２
ＡＡ ０．０００１ ０．００１９ ０．０１４４ ０．０５９１ ０．１６９７ ０．３７０４ ０．６３２１ ０．８５７７ ０．９７０２ ０．９９７４
Ｅｒｒｏｒ ０．０００７ －０．０００６ ０．００１８ －０．００２４ ０．００２９ －０．００２５ ０．００２２ －０．００１８ ０．００２６ －０．００３２

ＯＲ
ＨＢＮ ０．３０１０ ０．３０１２ ０．３１２９ ０．３３７８ ０．４２２０ ０．８０９０ ０．８８９６ ０．９５４４ ０．９９１１ ０．９９９２
ＡＡ ０．３０００ ０．３０１３ ０．３１００ ０．３４１４ ０．４１８８ ０．８１１１ ０．８８９６ ０．９５７３ ０．９９４２ ０．９９５９
Ｅｒｒｏｒ ０．００１０ －０．０００２ ０．００２９ －０．００３６ ０．００３２ －０．００２１ ０．００２６ －０．００２９ ０．００３１ －０．００３３

ＰＡＮＤ
ＨＢＮ ０．０００３ ０．０００５ ０．００５６ ０．０１５６ ０．０５３３ ０．３６９２ ０．６３４１ ０．８５５５ ０．９７２８ ０．９９４５
ＡＡ ０．００００ ０．０００６ ０．００４３ ０．０１７７ ０．０５０９ ０．３６７９ ０．６３４３ ０．８５５９ ０．９７２８ ０．９９４２
Ｅｒｒｏｒ ０．０００３ －０．０００１ ０．００１３ －０．００２１ ０．００２４ －０．００２５ ０．００２２ －０．００１８ ０．００２６ －０．００３２

５　总结
　　安全关键系统安全性分析要综合考虑软件、硬件、
运行环境和人工操作等因素相互影响．由于不同的组
件有不同的失效模式和失效分布，因此系统安全性分

析需要处理一个离散和连续失效分布共存的混合系

统．传统的方法难以满足混合系统的安全性分析需求．
因此本文提出一个ｋ段ｎ次多项式ＨＢＮ的混合系统安
全性分析方法．实验表明本文提出方法能够有效地进
行混合系统安全性分析且计算精度明显优于其他方

法．但本文的方法还存在一些不足之处，如备件门中备
件池共享以及备件门级联系统还不能进行有效分析，

这将是下一步研究的方向．

参考文献

［１］黄志球，徐丙凤，阚双龙，等．嵌入式机载软件安全性分
析标准、方法及工具研究综述［Ｊ］．软件学报，２０１４，２５
（２）：２００－２１８．
ＨＵＡＮＧＺＱ，ＸＵＢＦ，ＫＡＮＳＬ，ｅｔａｌ．Ｓｕｒｖｅｙｏｎｅｍｂｅｄｄｅｄ
ｓｏｆｔｗａｒｅｓａｆｅｔｙａｎａｌｙｓｉｓｓｔａｎｄａｒｄｓ，ｍｅｔｈｏｄｓａｎｄｔｏｏｌｓｆｏｒ
ａｉｒｂｏｒｎｅｓｙｓｔｅｍ［Ｊ］．ＪｏｕｒｎａｌｏｆＳｏｆｔｗａｒｅ，２０１４，２５（２）：２００
－２１８．（ｉｎＣｈｉｎｅｓｅ）

［２］徐丙凤，黄志球，胡军，等．一种状态事件故障树的定量
分析方法［Ｊ］．电子学报，２０１３，４１（８）：１４８０－１４８６．
ＸＵＢＦ，ＨＵＡＮＧＺＱ，ＨＵＪ，ｅｔａｌ．Ａｍｅｔｈｏｄｆｏｒｑｕａｎｔｉｔａ
ｔｉｖｅａｎａｌｙｓｉｓｏｆｓｔａｔｅ／ｅｖｅｎｔｆａｕｌｔｔｒｅｅ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａ
Ｓｉｎｉｃａ，２０１３，４１（８）：１４８０－１４８６．（ｉｎＣｈｉｎｅｓｅ）

［３］ＬＩＵＤＸ，ＭＯＲＲＩＳＳＥＴＴＥＢＡ，ＤＵＧＡＮＪＢ．Ｃｏｍｂｉｎａｔｏｒｉａｌ
ｒｅｌｉａｂｉｌｉｔｙａｎａｌｙｓｉｓｏｆｉｍｐｅｒｆｅｃｔｃｏｖｅｒａｇｅｓｙｓｔｅｍｓｓｕｂｊｅｃｔｔｏ
ｆｕｎｃｔｉｏｎａｌｄｅｐｅｎｄｅｎｃｅ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＲｅｌｉａｂｉｌｉ
ｔｙ，２０１４，６３（１）：３６７－３８３．

［４］ＧＥＤＣ，ＬＩＮＭ，ＹＡＮＧＹＨ，ｅｔａｌ．Ｑｕａｎｔｉｔａｔｉｖｅａｎａｌｙｓｉｓｏｆ
ｄｙｎａｍｉｃｆａｕｌｔｔｒｅｅｓｕｓｉｎｇｉｍｐｒｏｖｅｄｓｅｑｕｅｎｔｉａｌｂｉｎａｒｙｄｅｃｉ
ｓｉｏｎｄｉａｇｒａｍｓ［Ｊ］．ＲｅｌｉａｂｉｌｉｔｙＥｎｇｉｎｅｅｒｉｎｇａｎｄＳｙｓｔｅｍ
Ｓａｆｅｔｙ，２０１５，１４２（１０）：２８９－２９９．

［５］ＷＥＢＥＲＰ，ｅｔａｌ．ＯｖｅｒｖｉｅｗｏｎＢａｙｅｓｉａｎｎｅｔｗｏｒｋｓａｐｐｌｉｃａ

ｔｉｏｎｓｆｏｒｄｅｐｅｎｄａｂｉｌｉｔｙ，ｒｉｓｋａｎａｌｙｓｉｓａｎｄｍａｉｎｔｅｎａｎｃｅａｒｅａｓ
［Ｊ］．ＥｎｇｉｎｅｅｒｉｎｇＡｐｐｌｉｃａｔｉｏｎｓｏｆＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ，
２０１２，２５（４）：６７１－６８２．

［６］ＬＩＸＰ，ＡＯＮ，ＷＵＬＬ．Ｔｈｅｒｅｆｉｎｉｎｇｒｅｌｉａｂｉｌｉｔｙｍｏｄｅｌｉｎｇ
ｍｅｔｈｏｄｆｏｒｔｈｅｓａｔｅｌｌｉｔｅｓｙｓｔｅｍ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
１０ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＲｅｌｉａｂｉｌｉｔｙＭａｉｎｔａｉｎａｂｉｌｉｔｙ
ａｎｄＳａｆｅｔｙ［Ｃ］．Ｐｉｓｃａｔａｗａｙ：ＩＥＥＥ，２０１４．４８４－４８８．

［７］ＬＩＭＹ，ＬＩＵＪ，ＬＩＪ，ｅｔａｌ．Ｂａｙｅｓｉａｎｍｏｄｅｌｉｎｇｏｆｍｕｌｔｉ－
ｓｔａｔｅｈｉｅｒａｒｃｈｉｃａｌｓｙｓｔｅｍｓｗｉｔｈｍｕｌｔｉ－ｌｅｖｅｌｉｎｆｏｒｍａｔｉｏｎａｇ
ｇｒｅｇａｔｉｏｎ［Ｊ］．ＲｅｌｉａｂｉｌｉｔｙＥｎｇｉｎｅｅｒｉｎｇａｎｄＳｙｓｔｅｍＳａｆｅｔｙ，
２０１４，１２４（１２４）：１５８－１６４．

［８］ＢＯＵＤＡＬＩＨ，ＤＵＧＡＮＪＢ．Ａｄｉｓｃｒｅｔｅ－ｔｉｍｅＢａｙｅｓｉａｎｎｅｔ
ｗｏｒｋｒｅｌｉａｂｉｌｉｔｙｍｏｄｅｌｉｎｇａｎｄａｎａｌｙｓｉｓｆｒａｍｅｗｏｒｋ［Ｊ］．Ｒｅｌｉ
ａｂｉｌｉｔｙＥｎｇｉｎｅｅｒｉｎｇａｎｄＳｙｓｔｅｍＳａｆｅｔｙ，２００５，８７（３）：３３７
－３４９．

［９］ＫＨＡＫＺＡＤＮ，ＫＨＡＮＦ．Ｒｉｓｋ－ｂａｓｅｄｄｅｓｉｇｎｏｆｐｒｏｃｅｓｓ
ｓｙｓｔｅｍｓｕｓｉｎｇｄｉｓｃｒｅｔｅ－ｔｉｍｅＢａｙｅｓｉａｎｎｅｔｗｏｒｋｓ［Ｊ］．Ｒｅｌｉａ
ｂｉｌｉｔｙＥｎｇｉｎｅｅｒｉｎｇａｎｄＳｙｓｔｅｍ Ｓａｆｅｔｙ，２０１３，１０９（２）：５
－１７．

［１０］房丙午，黄志球，李勇，等．基于贝叶斯网络的复杂系统
动态故障树定量分析方法［Ｊ］．电子学报，２０１６，４４（５）：
１２３４－１２３９．
ＦＡＮＧＢＷ，ＨＵＡＮＧＺＱ，ＬＩＹ，ｅｔａｌ．Ｑｕａｎｔｉｔａｔｉｖｅａｎａｌｙ
ｓｉｓｍｅｔｈｏｄｏｆｄｙｎａｍｉｃｆａｕｌｔｔｒｅｅｏｆｃｏｍｐｌｅｘｓｙｓｔｅｍｕｓｉｎｇ
Ｂａｙｅｓｉａｎｎｅｔｗｏｒｋ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２０１６，４４
（５）：１２３４－１２３９．（ｉｎＣｈｉｎｅｓｅ）

［１１］ＭＯＲＩＪ，ＭＡＨＡＬＥＣＶ．ＩｎｆｅｒｅｎｃｅｉｎｈｙｂｒｉｄＢａｙｅｓｉａｎｎｅｔ
ｗｏｒｋｓｗｉｔｈｌａｒｇｅｄｉｓｃｒｅｔｅａｎｄｃｏｎｔｉｎｕｏｕｓｄｏｍａｉｎｓ［Ｊ］．Ｅｘ
ｐｅｒｔＳｙｓｔｅｍｓｗｉｔｈＡｐｐｌｉｃａｔｉｏｎｓ，２０１６，（４９）：１－１９．

［１２］ＭＡＲＱＵＥＺＤ，ＮＥＩＬＭ，ＦＥＮＴＯＮＮ．Ｉｍｐｒｏｖｅｄｒｅｌｉａｂｉｌｉｔｙ
ｍｏｄｅｌｉｎｇｕｓｉｎｇＢａｙｅｓｉａｎｎｅｔｗｏｒｋｓａｎｄｄｙｎａｍｉｃｄｉｓｃｒｅｔｉ
ｚａｔｉｏｎ［Ｊ］．ＲｅｌｉａｂｉｌｉｔｙＥｎｇｉｎｅｅｒｉｎｇａｎｄＳｙｓｔｅｍ Ｓａｆｅｔｙ，
２０１０，９５（４）：４１２－４２５．

［１３］ＭＯＮＴＡＮＩＳ，ＰＯＲＴＩＮＡＬＥＬ，ＢＯＢＢＩＯＡ，ｅｔａｌ．ＲＡＤＹ
ＢＡＮ：ａｔｏｏｌｆｏｒｒｅｌｉａｂｉｌｉｔｙａｎａｌｙｓｉｓｏｆｄｙｎａｍｉｃｆａｕｌｔｔｒｅｅｓ
ｔｈｒｏｕｇｈｃｏｎｖｅｒｓｉｏｎｉｎｔｏｄｙｎａｍｉｃＢａｙｅｓｉａｎｎｅｔｗｏｒｋｓ［Ｊ］．
ＲｅｌｉａｂｉｌｉｔｙＥｎｇｉｎｅｅｒｉｎｇａｎｄＳｙｓｔｅｍＳａｆｅｔｙ，２００８，９３（７）：

１０９２



电　　子　　学　　报 ２０１７年

９２２－９３２．
［１４］ＢＯＵＤＡＬＩＨ，ＤＵＧＡＮＪＢ．Ａｃｏｎｔｉｎｕｏｕｓ－ｔｉｍｅＢａｙｅｓｉａｎ

ｎｅｔｗｏｒｋｒｅｌｉａｂｉｌｉｔｙｍｏｄｅｌｉｎｇａｎｄａｎａｌｙｓｉｓｆｒａｍｅｗｏｒｋ［Ｊ］．
ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＲｅｌｉａｂｉｌｉｔｙ，２００６，５５（１）：８６－９７．

［１５］ＬＩＹＦ，ＨＵＡＮＧＨＺ，ＬＩＵＹ，ｅｔａｌ．Ａｎｏｖｅｌｄｙｎａｍｉｃｆａｕｌｔ
ｔｒｅｅａｎａｌｙｓｉｓｍｅｔｈｏｄ［Ａ］．ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ
Ｑｕａｌｉｔｙ，Ｒｅｌｉａｂｉｌｉｔｙ，Ｒｉｓｋ，Ｍａｉｎｔｅｎａｎｃｅ，ａｎｄＳａｆｅｔｙＥｎｇｉ
ｎｅｅｒｉｎｇ［Ｃ］．Ｐｉｓｃａｔａｗａ：ＩＥＥＥ，２０１３．８１－８４．

［１６］ＤＡＮＩＥＬＥＣＲ，ＰＯＲＴＩＮＡＬＥＬ．Ｍｏｄｅｌｉｎｇａｎｄａｎａｌｙｓｉｓｏｆ
ｄｅｐｅｎｄａｂｌｅｓｙｓｔｅｍｓｔｈｒｏｕｇｈｇｅｎｅｒａｌｉｚｅｄｃｏｎｔｉｎｕｏｕｓｔｉｍｅ
Ｂａｙｅｓｉａｎｎｅｔｗｏｒｋｓ［Ａ］．ＲｅｌｉａｂｉｌｉｔｙａｎｄＭａｉｎｔａｉｎａｂｉｌｉｔｙ

Ｓｙｍｐｏｓｉｕｍ［Ｃ］．Ｐｉｓｃａｔａｗａｙ：ＩＥＥＥ，２０１５．１－６．
［１７］ＳＨＥＮＯＹＰＰ．Ｔｗｏｉｓｓｕｅｓｉｎｕｓｉｎｇｍｉｘｔｕｒｅｓｏｆｐｏｌｙｎｏｍｉ

ａｌｓｆｏｒｉｎｆｅｒｅｎｃｅｉｎｈｙｂｒｉｄ［Ｊ］．ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆ
ＡｐｐｒｏｘｉｍａｔｅＲｅａｓｏｎｉｎｇ，２０１２，５３（５）：８４７－８６６．

［１８］ＫＯＬＬＥＲＤ，ＦＲＩＥＤＭＡＮＮ．Ｐｒｏｂａｂｉｌｉｓｔｉｃｇｒａｐｈｉｃａｌｍｏｄ
ｅｌｓ：ｐｒｉｎｃｉｐｌｅｓａｎｄｔｅｃｈｎｉｑｕｅｓ［Ｍ］．Ｃａｍｂｒｉｄｇｅ，Ｍａｓｓａｃｈｕ
ｓｅｔｔｓＬｏｎｄｏｎ：ＭＩＴＰｒｅｓｓ，２００９．３４５－３７８．

［１９］ＮＩＪ，ＴＡＮＧＷＣ，ＸＩＮＧＹ．Ａｓｉｍｐｌｅａｌｇｅｂｒａｆｏｒｆａｕｌｔｔｒｅｅ
ａｎａｌｙｓｉｓｏｆｓｔａｔｉｃａｎｄｄｙｎａｍｉｃｓｙｓｔｅｍｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃ
ｔｉｏｎｓｏｎＲｅｌｉａｂｉｌｉｔｙ，２０１３，６２（４）：８５６－８７２．

作者简介

房丙午　男，１９７４年生于安徽安庆．现为
南京航空航天大学计算机科学与技术学院博士

研究生，副教授．主要研究方向软件工程、软件
系统安全性分析．
Ｅ－ｍａｉｌ：ｂｉｎｇｗｕｆａｎｇ＠１６３．ｃｏｍ

黄志球（通信作者）　男，１９６５年生于江苏
南京．现为南京航空航天大学教授，博士生导
师，ＣＣＦ杰出会员．主要研究方向为软件工程、
形式化方法、软件分析与验证．
Ｅ－ｍａｉｌ：ｚｑｈｕａｎｇ＠ｎｕａａ．ｅｄｕ．ｃｎ

２０９２


