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一种 ＳＤＮ中基于 ＳＲ的
多故障恢复与规避机制

黄建洋，兰巨龙，胡宇翔，马　腾
（国家数字交换系统工程技术研究中心，河南郑州 ４５０００２）

　　摘　要：　针对ＳＤＮ中的多故障恢复问题，提出了一种基于分段路由的多故障恢复与规避机制．为实现故障的快
速恢复，在数据平面通过ＳＲ技术预部署一个可对多故障提供快速恢复能力的链路环备份系统；为防止故障恢复时造
成部分链路负载过重引发再故障，提出最优化流量平滑算法对负载超过设定阈值的链路实施流量均衡处理．实验结果
表明，与已有的ＳＤＮ多故障恢复机制 ＯＡＭＢａｓｅｄ和 ＦａｓｔＦａｉｌｏｖｅｒ相比，所提机制的平均故障恢复成功率分别提高了
６．７％和８．５％，且控制器通信开销仅为传统ＯｐｅｎＦｌｏｗ方案的９％，同时，所提机制对故障恢复时导致的链路负载过重
问题进行了处理，从故障规避的角度为网络提供保护．
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１　引言
　　随着实时多媒体应用和关键性业务规模的爆炸
式增长，服务可靠性已成为当前网络部署和管理研究

领域的重要议题．软件定义网络（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔ
ｗｏｒｋ，ＳＤＮ）是一种新兴的基于软件的网络结构及技
术，由于其具有松耦合的控制平面和数据平面、支持

集中化的网络状态控制和底层网络设施对上层应用

透明等特征，目前已开始被应用到多种现实网络中，

例如：光网络［１－３］、运营商网络和工业网［４］等．这些网
络中的节点或链路故障，都会造成大量用户数据的丢

失，所有与其相关的传输服务都将失效，影响十分严

重．在 ＳＤＮ网络架构下，如何利用控制平面强大的集
中管控能力，以及数据平面快速的数据转发能力实现
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网络故障快速恢复的同时兼顾资源的合理调配，已成

为业界研究的重点．
现有研究中，文献［５］设计了一种基于 ＯｐｅｎＦｌｏｗ

的运营商网络故障恢复机制，但每次故障发生时都需

要交换机向控制器通知拓扑变化情况，带来较大的故

障恢复时延和控制器开销．与此同时，文献［６］将该模
式应用到了ＩＰ网络，但并没有解决故障恢复时延和控
制器开销较大的问题．文献［７］设计了一种由数据平
面完成预计算备份路径切换的恢复机制，其在各交换

节点处安装 ＯＡＭ工具，故障发生时由这些 ＯＡＭ工具
完成备份路径的切换，但由于预计算的备份路径数量

较少，该方案只能恢复数量较少的故障．文献［８］对
ＯｐｅｎＦｌｏｗ１１协议进行了扩展，采取数据平面各交换
机间发送周期性探针消息的方式对每条流进行监控，

实现了故障的快速发现和通告．文献［９］基于 Ｏｐｅｎ
Ｓｔａｔｅ也提出了一种数据平面的快速故障恢复机制，该
机制利用回溯包进行故障信息通告，重路由节点在接

收到回溯包后对流进行传输路径切换，解决了路由环

路问题且在一定程度上减小了故障恢复时延．文献
［１０］为了避免故障发生时的带宽浪费，由数据平面停
止所有与故障链路相关的传输流量，之后由控制器完

成路由恢复．为实现快速故障恢复同时减少控制器开
销，新版本的 ＯｐｅｎＦｌｏｗ协议［１１］提出了一种数据平面

快速失效备援机制，该机制在故障发生时由交换机执

行第一个有效活动端口动作桶中的指令，可实现快速

的局部路由恢复．
针对网络中的故障恢复问题，文献［１２］提出要做

好两方面的工作：（１）通过流量工程对故障恢复后的通
信负载进行均衡；（２）对快速故障恢复方案进行互操作
协议测试，重新设计路由器的体系结构．为了将 ＳＤＮ网
络的故障恢复时延控制在５０ｍｓ以内，几乎当前所有的
方案都采用数据平面链路备份的方式，但都易造成部

分核心链路负载过重而引发再故障．现有的研究主要
解决了故障发生时的重路由问题，却没有考虑到路由

恢复后的再故障规避问题．
基于以上分析，本文提出一种 ＳＤＮ中基于分段路

由（ＳｅｇｍｅｎｔＲｏｕｔｉｎｇ，ＳＲ）［１３，１４］的多故障恢复与规避
（ＭｕｌｔｉｐｌｅＦａｕｌｔＲｅｃｏｖｅｒｙａｎｄＡｖｏｉｄａｎｃｅ，ＭＦＲＡ）机制及
其相关算法．本文主要的创新点有：（１）提出网络拓扑
嵌入算法和备份环选取算法，为数据平面中的每条链

路计算一个最小环进行链路保护；（２）利用 ＳＲ技术实
现数据平面链路最小环的部署，可在故障发生时不需

要路由聚合完成快速路由恢复；（３）提出基于 ＳＲ的最
优化流量平滑算法，对故障恢复时出现的高负载链路

实施流量均衡处理．

２　概念描述

２１　ＳＲ介绍
为了使当前的ＩＰ／ＭＰＬＳ网络变得更加面向服务和

高效，ＩＥＴＦ于２０１３年提出了 ＳＲ的概念．ＳＲ的核心是
源路由，即由源节点决定数据转发路径并将其保存在

数据包头部，数据转发时，中间节点只需根据包头保存

的路径信息对数据包进行转发．ＳＲ分别用节点段标识
（ＮｏｄｅＳｅｇｍｅｎｔＩｄｅｎｔｉｆｉｅｒ，ＮｏｄｅＳＩＤ）和邻接段标识（Ａｄ
ｊａｃｅｎｃｙＳｅｇｍｅｎｔＩｄｅｎｔｉｆｉｅｒ，ＡｄｊＳＩＤ）表示网络中的节点
和链路，数据转发路径则由一条段标识（ＳｅｇｍｅｎｔＩｄｅｎｔｉ
ｆｉｅｒｓ，ＳＩＤｓ）序列表示．数据转发时，中间节点只需依据
包头最外部的ＳＩＤ对数据包实施操作．

为详细阐述ＳＲ的运行机制，以图１为例进行说明．
图中ＮｏｄｅＳＩＤ被设定为节点环回地址前缀，是一种全
局适用并通过扩展 ＩＧＰ协议分发的段标识；ＡｄｊＳＩＤ则
由链路两端节点产生，是一种局部适用的段标识．当分
发完ＳＩＤ并完成最短路径计算后，每个节点处会存储一
个ＳＲ转发规则表，如图１所示．转发规则表第一列表示
节点／邻接段的ＳＩＤ号，第二列表示相应的处理动作，节
点会根据包头 ＭＰＬＳ标签栈顶的 ＳＩＤ号对数据包作出
处理．数据传输时，源节点将计算的转发路径以ＳＩＤｓ表
示并入栈，中间节点仅根据栈顶ＳＩＤ号对数据包实施操
作．假设图１中链路｛ＢＤ｝和｛ＣＥ｝都发生拥塞，节点Ａ
需向Ｇ通信，此时数据流只能沿路径｛ＡＣＤＦＧ｝进行
转发，则Ａ节点将以表１的方式将数据包发送到Ｇ．

表１　ＳＲ控制数据包转发过程

节点 栈顶ＳＩＤ 操作

Ａ  ｛１００１，３００１，１０７｝入栈

Ａ １００１ 出栈，端口１

Ｃ ３００１ 出栈，端口２

Ｄ １０７ 端口３

Ｆ １０７ 端口１

Ｇ １０７ 出栈

Ｇ  接收数据包

２２　图论相关概念
首先，描述本文所使用的图论相关基本概念，作为

后续多故障恢复方案及相关算法的基础．
定义１　一个网络图Ｇ若能在平面Ｓ上画出，使任

意两条链路在非节点处不相交，则称Ｇ可以在Ｓ上嵌入．
可嵌入的网络图称为可嵌网络图，否则称为非可嵌网络

图．如图２（ｂ）为对图（ａ）进行网络图嵌入后的结果．
定义２　设Ｈ是Ｇ的子网络图，满足下列条件的Ｇ

Ｅ（Ｈ）的连通子网图Ｂ为 Ｇ加在 Ｈ上的桥，其中 Ｅ（Ｈ）
为Ｈ中的所有链路：

（１）Ｂ中任意两条链路之间都存在路径，其中间节

２６７２
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点均不属于Ｈ．

　　（２）Ｂ是满足条件（１）的ＧＥ（Ｈ）的极大连通子网
图，即任何以Ｂ为真子网图的 ＧＥ（Ｈ）的连通子网图
都不满足（１）．

定义３　设Ｈ是Ｇ的一个可嵌子图，珟Ｈ是Ｈ的嵌入
图，Ｂ是Ｇ中Ｈ上的一个桥，ｆ是珟Ｈ的一个面，如果Ｂ的
附着点全部在ｆ的边界上，则称Ｂ在珟Ｈ的面ｆ上是可展
的，并把珟Ｈ中Ｂ是可展的那些面的集合记为Ｆ（Ｂ，珟Ｈ）．

根据图可嵌入性的必要条件，可得如下定理，其正

确性已在文献［１５］处证明．
定理１　若Ｇ是一个可嵌网络图，Ｈ是Ｇ的一个可

嵌网络子图，珟Ｈ是Ｈ的网络图嵌入，且能在珟Ｈ的基础上把
Ｇ全部嵌入在一个曲面上，则对珟Ｈ上的每一个桥Ｂ，恒有

Ｆ（Ｂ，珟Ｈ）≠ （１）
定义４　（链路最小环）从链路 ｌｉｊ的端点 ｉ出发，经

过一条逆时针最短路径途经ｊ回到ｉ形成的环称为该链
路的链路最小环，记为Ｃｌｉｊ．

链路顺时针最小环称为链路最小逆环，记为 珔Ｃｌｉｊ．图
２（ｂ）中链路 ｌＢＣ的链路最小环为 ＣＢＥＦＣＢ，链路最小逆环
为ＣＢＡＣＢ．

定义５　（拓扑最大环）从网络拓扑Ｇ（Ｖ，Ｅ）中任意
一条边缘链路ｌｉｊ的端点ｉ出发，通过逆时针途经 Ｇ的所
有边缘链路回到ｉ而形成的环称为拓扑最大环，记为ＣＧ．

顺时针方向的最大环称该网络的拓扑最大逆环，记

为珔ＣＧ．图 ２（ｂ）中网络的拓扑最大环为 ＣＡＤＧＪＩＨＥＢＡ＝
ＣＤＧＪＩＨＥＢＡＤ＝…，拓扑最大逆环为ＣＡＢＥＨＩＪＧＤＡ＝ＣＢＥＨＩＪＧＤＡＢ＝…．

３　多故障恢复与再故障规避相关算法

３１　多故障恢复相关算法
网络故障一般可分为节点故障和链路故障，由于
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节点故障会导致与其直连的所有链路失效，因此本文

将节点故障看作多链路故障．为了降低故障恢复时延，
与文献［７，９，１１］相同，采用数据平面链路备份的方式
完成快速路由恢复．同时，为处理多链路故障且防止环
路产生，提出在数据平面为每条链路寻找一个最小环

进行备份，同时对所有最小环进行合理组织，产生一个

可对多故障提供有效恢复能力的环备份系统．
由于一般网络拓扑的呈现方式可能在非节点处有

链路交叉，很难参照拓扑为链路寻找最小环．因此，本
文在选取链路备份环路之前，对网络拓扑实施网络图

嵌入处理．由定理１作为判断拓扑是否可嵌入的终止
条件，提出如下网络拓扑嵌入算法．

算法１　网络拓扑嵌入算法

输入：网络拓扑Ｇ；
输出：Ｇ的嵌入图 珘Ｇ；
１　Ｇ１＝ＲａｎｄＳｅｌｅｃｔＣｉｒｃｌｅ（Ｇ）；
２　ｉ＝１；
３　珘Ｇ１＝Ｅｍｂｅｄ（Ｇ１）；　／／对Ｇ１进行平面嵌入得到 珘Ｇ１
４　ｗｈｉｌｅ（Ｅ（Ｇ）／Ｅ（Ｇｉ）！＝）ｄｏ

　／／将Ｇ中链路加入Ｇｉ，直至无链路剩余
５　　　ＳＡｌｌＢ＝Ａｌｌｂｒｉｄｇｅ（Ｇ，珘Ｇｉ）；　　
６　　　ｆｏｒ（ｊ＝１；ｊ＜＝ＧｅｔＮｕｍｂｅｒ（ＳＡｌｌＢ）；ｊ＋＋）ｄｏ
７　　　　　Ｂｊ＝ＧｅｔＢｒｉｄｇｅ（ＳＡｌｌＢ）；
８　　　　　Ｆ（Ｂｊ，珘Ｇｉ）＝ＧｅｔＥｘｔｅｎｄｆａｃｅ（Ｂｊ，珘Ｇｉ）；

　／／获取Ｂｊ在 珘Ｇｉ上可展的面的集合
９　　　　　ｉｆ（Ｆ（Ｂｊ，珘Ｇｉ）＝＝）
１０　　　　　　　ＥｎｄＡｌｇｏｒｉｔｈｍ（）；

　／／不满足定理１则终止算法
１１　　　　　ｅｎｄｉｆ；
１２　　　ｅｎｄｆｏｒ；
１３　　　Ｂ＝ＲａｎｄＳｅｌｅｃｔＩｔｅｍ（ＳＡｌｌＢ）；

　 ／／随机选取桥， Ｆ（Ｂ，珘Ｇｉ） ＝１的优先选取
１４　　　ｆ＝ＲａｎｄＳｅｌｅｃｔＩｔｅｍ（Ｆ（Ｂ，珘Ｇｉ））；
１５　　　Ｐ＝ＳｅｌｅｃｔＰａｔｈ（Ｂ，珘Ｇｉ）；

　／／选取路径ＰＢ，且 Ｐ的起点和终点是Ｂ在 珘Ｇｉ上的附
着点

１６　　　Ｇｉ＋１＝Ｃｏｍｂｉｎｅ（Ｇｉ，Ｐ）；　／／Ｇｉ＋１等于Ｇｉ中加入路径Ｐ
１７　　　珘Ｇｉ＋１＝Ｅｍｂｅｄ（珘Ｇｉ＋１）；
１８　　　ｉ＝ｉ＋１；
１９　ｅｎｄｗｈｉｌｅ；

算法１通过逐链路的方式完成网络图的嵌入，每
次ｗｈｉｌｅ循环中，设Ｇ中 珘Ｇｉ上的平均桥个数为常数Ｍ，
函数Ａｌｌｂｒｉｄｇｅ（Ｇ，珘Ｇｉ）的时间复杂度为 Ｏ（Ｍ），则算法１
的时间复杂度为 Ｏ（ＭＥ），又因为 Ｍ是远小于 Ｅ的常
数，因此算法１的时间复杂度为Ｏ（Ｅ）．

为应对多链路故障，在经算法１得到的拓扑嵌入
图的基础上，提出一种备份环选取算法．为避免链路之

间出现相互备份，对拓扑中的链路通过其链路最小环

进行备份，对不存在链路最小环的链路通过拓扑最大

环进行备份．

算法２　备份环选取算法

输入：Ｇ的嵌入图 珘Ｇ；
输出：所有链路的链路备份环；

１　 珔ＣＧ＝ＧｅｔＴｏｐｏＭａｘＡｎｔｉＣｉｒｃｌｅ（珘Ｇ）
　／／获取嵌入图 珘Ｇ的拓扑最大逆环

２　Ｆｏｒ（ｉ＝１；ｉ＜＝ＧｅｔＮｕｍｂｅｒ（Ｖ（珘Ｇ））；ｉ＋＋）ｄｏ
３　　ｎ＝ＧｅｔＮｏｄｅ（珘Ｇ，ｉ）；

　／／获取嵌入图 珘Ｇ的第ｉ个结点
４　　 Ｐｏｌａｒ［ｎ］＝ＳｏｒｔＰｏｌａｒ（珘Ｇ，ｎ）；　

　／／获取节点ｎ的出链路极角序
５　ｅｎｄｆｏｒ；
６　 ｆｏｒ（ｉ＝１；ｉ＜＝ＧｅｔＮｕｍｂｅｒ（Ｅ（珘Ｇ））；ｉ＋＋）ｄｏ
７　　 ｌ＝ＧｅｔＬｉｎｋ（珘Ｇ，ｉ）；
８　　 ｉｆ（ＩｓＥｘｉｓｔＣｉｒｃｌｅ（ｌ，Ｐｏｌａｒ）＝＝１）
９　　　 Ｃｌ＝ＧｅｔＭｉｎＣｉｒｃｌｅ（珘Ｇ，ｌ）；

　／／如果链路ｌ的链路最小环存在，获取它
１０　　　 ＳｅｔＢａｃｋｕｐＣｉｒｃｌｅ（ｌ，Ｃｌ）；　　　
１１　　 ｅｌｓｅ
１２　　　 Ｃｌ＝珔ＣＧ；
／／不存在链路最小环，用拓扑最大逆环
１３　　　 ＳｅｔＢａｃｋｕｐＣｉｒｃｌｅ（ｌ，Ｃｌ）；
１４　ｅｎｄｆｏｒ；

上述算法中，第一个 ｆｏｒ循环的时间复杂度为
Ｏ（Ｖ），第二个ｆｏｒ循环的时间复杂度为 Ｏ（Ｅ）．综合起
来可知算法２的时间复杂度为 Ｏ（Ｅ＋Ｖ），又因为 Ｅ远
大于Ｖ，故算法２的时间复杂度为Ｏ（Ｅ）．
３２　再故障规避算法

为避免故障恢复时造成部分链路负载过重引发再

故障，本文对负载过重的链路采取基于 ＳＲ的最优化流
量平滑处理．从流量工程的角度来看，将源、目的节点
之间的传输路径分两段完成，可获得较大部分的最优

化流量均衡效益［１６］．因此本文在利用ＳＲ方式进行流量
调度时，仅在源、目的节点之间增加一个“中转”节点．
建立基于ＳＲ的最优化流量平滑模型如式２所示，模型
中用到的符号及含义如表２所示．

ｍａｘ∑
ｒ∈Ｒ
ｂ（ｒ）∑

ｋ
Ｘｋｒ，

ｓｔ

∑
ｒ∈Ｒ
ｇｋｒ（ｌ）Ｘ

ｋ
ｒ≤ｃ（ｌ）

∑
ｋ
Ｘｋｒ≤１，ｒ∈Ｒ

Ｘｋｒ≥０，ｒ∈Ｒ，ｋ∈Ｖ（Ｇ










）

（２）

如果系统无法对流传输服务 ｒ中的流量进行平滑
处理，可认为系统针对ｒ的收益为０，因此式（２）的目标
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是最大化流量传输请求．限制条件中，第一行为链路负
载约束；第二行表示对于传输服务 ｒ，对其进行流量平
滑调度时只能有一个中转节点；第三行表示系统为传

输服务ｒ选择节点ｋ作为中转节点的概率不能为负．
表２　最优化流量平滑模型中的符号及含义

符号 含义

ｒ 需接受流量平滑处理的源、目的节点对之间的流传输服务

Ｒ 需要接受流量平滑处理的流传输服务集合，ｒ∈Ｒ

ｂ（ｒ） 流传输服务ｒ的请求带宽

Ｘｋｒ
系统为传输服务ｒ选择节点ｋ作为中转节点的概率，令０≤
Ｘｋｒ≤１

ｇｋｒ（Ｉ）
为传输服务ｒ选择中间节点 ｋ作为中转节点时流经链路 ｌ
的流量比例

ｃ（Ｉ） 链路ｌ的负载容量

　　为了便于求解上述最优化模型，引入对偶变量 θ
（ｌ）和ω（ｒ），得到其对偶规划：

ｓｔ

ｍｉｎ∑
ｒ
ω（ｒ）＋∑

ｌ
ｃ（ｌ）θ（ｌ）

ω（ｒ）≥ｂ（ｒ）１－∑
ｌ
ｇｋｒ（ｌ）θ（ｌ[ ]）

ω（ｒ），θ（ｌ）≥
{

０

（３）

根据上式可得，要满足变量约束条件，则必须有：

∑
ｌ
ｇｋｒ（ｌ）θ（ｌ）≤１，ｋ，ｒ （４）

对于流传输服务ｒ，若系统接受其服务后仍可满足
式（４），则选择最优的传输路径中转节点 ｋ，以 ＳＲ方式
对其进行流量平滑处理；否则，系统拒绝其服务请求．
计算时，设定θ（ｌ）为链路ｌ的对偶权重值，初始值为０，
每完成一次流传输服务，必须对所有链路的 θ（ｌ）值进
行更新，参考文献［１６］中的启发式算法，可得出θ（ｌ）的
更新方式：

θ（ｌｉ）＝
１
ｎ
ｅ
Ｆ（ｌｉ）
ｃ（ｌｉ）－１
ｅ－１，ｌｉ∈Ｅ（Ｇ） （５）

式（５）中的Ｆ（ｌｉ）表示当前链路ｌｉ中的流量值．同时，基
于以上描述，得出如下流量平滑算法：

算法３　最优化流量平滑算法

１　ｆｏｒ（ｉ＝１；ｉ＜＝ＧｅｔＮｕｍｂｅｒ（Ｅ（珘Ｇ））；ｉ＋＋）ｄｏ
２　　　θ（ｌｉ）＝０；　
３　ｅｎｄｆｏｒ；
４　ｒ＝ＧｅｔＯｖｅｒｌｏａｄＳｅｒｖｉｃｅ（）；

　／／获取导致链路负载过重的传输服务ｒ

５　Ｖ＝ ｍｉｎ
ｋ∈Ｖ（Ｇ）∑ｌ∈Ｅ（Ｇ）ｇ

ｋ
ｒ（ｌ）θ（ｌ）；

　／／获取基于ＳＲ的数据传输路径权值
６　ｉｆ（Ｖ＞１）
７　　　Ｒｅｊｅｃｔ（ｒ）；

　／／权值超过１拒绝服务
８　ｅｌｓｅ

９　　　ｋ ＝ａｒｇ ｍｉｎ
ｋ∈Ｖ（Ｇ）∑ｌ∈Ｅ（Ｇ）ｇ

ｋ
ｒ（ｌ）θ（ｌ）；

　／／提取出最优路径的中转节点
１０　ｆｏｒ（ｉ＝１；ｉ＜＝ＧｅｔＮｕｍｂｅｒ（Ｅ（珘Ｇ））；ｉ＋＋）ｄｏ

１１　　　θ（ｌｉ）＝
１
ｎ
ｅ
Ｆ（ｌｉ）
ｃ（ｌｉ）－１
ｅ－１ ；

　／／更新所有链路对偶权值
１２　ｅｎｄｆｏｒ；

算法３的复杂度为 Ｏ（ＶＥ），其中 Ｖ为网络拓扑中
节点个数，Ｅ为链路个数．

４　实验验证与结果分析
　　为验证本文所提多故障恢复与规避（ＭＦＲＡ）机制
的性能情况，将其与相关方案在故障恢复成功率、控制

器通信开销和故障规避能力三个性能指标上进行对比

实验．实验中，我们选用了三个网络拓扑（具体参数如
表３所示）．

表３　测试拓扑

网络拓扑 节点数 链路数 链路数／节点数

Ａｂｉｌｅｎｅ １１ １４ １２７３

Ｒｅｄｌｒｉｓ １８ ３０ １６６７

Ｃｉｓｃｏ ７６ １６０ ４２１

　　实验验证时，控制平面选用实现了多故障恢复与
故障规避功能的 ＯＮＯＳ，数据平面则用 Ｍｉｎｉｎｅｔ软件虚
拟出所有网络节点．实验中，通过设置故障发生频率及
平均持续时间来模拟多链路故障．链路故障的产生服
从均值为每２分钟３次的泊松分布，故障持续时间服从
均值为３０秒的指数分布．链路带宽容量设置为１Ｇ，链
路时延为 １０ｍｓ，路由根据节点之间的跳数计算最优
路径．
４１　数据平面多故障恢复成功率

ＭＦＲＡ本质上是一种在数据平面采用路径备份解
决多故障问题的方法，为验证其算法性能，通过实验与

同样采用数据平面路径备份方式的 ＯＡＭＢａｓｅｄ［７］、
ＯｐｅｎＳｔａｔｅＢａｓｅｄ［９］和ＦａｓｔＦａｉｌｏｖｅｒ［１１］针对多故障恢复成
功率进行对比测试．实验中，用于通信的源、目的节点
以随机数生成的方式产生，针对网络中产生的 ｋ（ｋ＝１，
２，…，５）链路故障，图３给出了四种方案的平均恢复成
功率．

如图３所示，相比其它三种方案，ＭＦＲＡ都具有较
高的数据平面多故障恢复成功率．经计算，三个网络
中，ＭＦＲＡ的平均故障恢复成功率（恢复成功数之比
值）分别比 ＯＡＭＢａｓｅｄ、ＯｐｅｎＳｔａｔｅＢａｓｅｄ和 ＦａｓｔＦａｉｌｏｖｅｒ
提高了６７％、３１５％和８５％．其原因在于：ＯＡＭＢａｓｅｄ
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方案仅对部分核心链路进行路径备份，当链路故障数

较大时无法对故障进行有效恢复；ＯｐｅｎＳｔａｔｅＢａｓｅｄ方案
仅能处理单链路故障，因此可处理的链路故障数不能

大于１；ＦａｓｔＦａｉｌｏｖｅｒ方案在故障发生后将数据包从第
一个有效活动端口发送出去，是一种无目的性的且容

易导致环路的做法，因此故障恢复性能会随着故障数

的增加而降低；ＭＦＲＡ为网络中的每条链路建立了环备
份路径，且这些环备份路径被有效组织，能有效地解决

网络中的多故障恢复问题．

４２　控制器通信开销
为验证ＭＦＲＡ在进行故障恢复时控制平面与数据

平面的通信频繁程度，采用方案 ＯｐｅｎＦｌｏｗ、ＯＡＭＢａｓｅｄ
和ＯｐｅｎＳｔａｔｅＢａｓｅｄ作对比实验，实验拓扑选用 Ａｂｉｌｅｎｅ
网络，其它环境与上一小节相同．分别通过不同方案对
客户端间的ｐｉｎｇ操作实施多故障保护．每次测量时间
为２ｍｉｎ，前１ｍｉｎ内，源、目的节点间的通信在多故障环
境下进行；后１ｍｉｎ内，源、目的节点间的通信在故障恢
复后的环境下进行，总的测试时间为２０ｍｉｎ．

图４为统计的控制与数据平面通信总数随时间变
化情况，这些数量不包含正常交互包，仅是故障恢复时

额外增加的数据包数量．由图中数据可知，ＯＡＭＢａｓｅｄ、
ＯｐｅｎＳｔａｔｅＢａｓｅｄ和ＭＦＲＡ的通信开销较为接近；Ｏｐｅｎ
Ｆｌｏｗ的通信开销最大，２０ｍｉｎ后其总通信次数已经达到

８６０次，而ＭＦＲＡ的只有７８次，仅是前者的９％．其主要
原因在于：（１）前１ｍｉｎ内，每产生一次链路故障，ＭＦＲＡ
的数据平面需向控制平面发送３次 ｏｆｐｏｒｔｓｔａｔｕｓ消息，
而ＯｐｅｎＦｌｏｗ方案不仅有３次ｏｆｐｏｒｔｓｔａｔｕｓ消息，还有多
次用于删除失效流表项的消息；（２）后１ｍｉｎ内，每恢复
一次链路故障，ＭＦＲＡ的数据平面需向控制平面发送３
次ｏｆｐｏｒｔｓｔａｔｕｓ消息，而 ＯｐｅｎＦｌｏｗ方案中不仅有 ３次
ｏｆｐｏｒｔｓｔａｔｕｓ消息，还有用于构建流表项的 ｏｆｐａｃｋｅｔｉｎ
和ｏｆｐａｃｋｅｔｏｕｔ消息．
４３　故障规避能力

为验证 ＭＦＲＡ的故障规避性能，采用 ＯｐｅｎＦｌｏｗ、
ＯＡＭＢａｓｅｄ、ＯｐｅｎＳｔａｔｅＢａｓｅｄ和 ＦａｓｔＦａｉｌｏｖｅｒ作对比实
验，统计各方法在故障恢复过程中网络内负载率超过

设定阈值的总链路数．实验中，源、目的节点之间传输
的数据带宽为Ｂ（Ｍｂｐｓ），持续时间为１ｍｉｎ．为模拟真实
网络场景，令网络中部分节点之间产生１０（Ｋｂｐｓ）的背
景流量，且产生背景流量的节点数服从均值为每３０秒
１次的泊松分布．每次测试总时长为２ｈ，得出整个测试
过程中新增的负载率超过阈值的链路总数．

图５为不同网络拓扑下各方案的故障规避性能测
试结果，链路负载阈值设为８０％．经计算，Ａｂｉｌｅｎｅ网络
中，２ｈ测试时间内 ＭＦＲＡ的负载率超过阈值的链路总
数分别为前四者的３０％、２２７％、２１７％和２５％；Ｒｅｄｌ
ｒｉｓ网络中，其数量分别为前四者的 ３４４％、２５６％、
２４４％和２７５％；Ｃｉｓｃｏ网络中，其数量分别为前四者
的４６９％、３５５％、３３９％和３７５％．由此可见，目前已
有的链路故障保护机制在恢复网络故障时并没有考虑
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到对故障恢复后的通信负载进行均衡，容易造成网络

中部分链路负载过重而引发再故障．ＭＦＲＡ方案通过在
线最优化流量平滑算法对负载率超过阈值的链路实施

流量平滑处理，对网络故障具有较好的规避能力，是一

种既注重恢复又兼顾规避的网络故障解决机制．

５　结论
　　针对当前 ＳＤＮ网络中的多故障恢复问题，本文提
出了基于ＳＲ的多故障恢复与规避机制，并以开放网络
操作系统ＯＮＯＳ为核心，设计实现了基于 ＳＲ的多故障
恢复与规避原型系统．实验结果表明，与现有的ＳＤＮ网
络多故障恢复机制ＯＡＭＢａｓｅｄ和ＦａｓｔＦａｉｌｏｖｅｒ相比，本
文所提 ＭＦＲＡ的平均故障恢复成功率分别提高了
６７％和８５％，且控制器通信开销仅为传统 ＯｐｅｎＦｌｏｗ
方案的９％，同时，ＭＦＲＡ对故障恢复时导致的链路负
载过重问题进行了处理，从故障规避的角度为网络提

供保护．
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