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　　摘　要：　安全多方计算是国际密码学界近年来的研究热点．本文主要研究科学计算中多个数据相等问题的安全
多方计算，目前关于这个问题的研究还很少．本文设计了一种新的编码方法，以新的编码方法与 ＥｌＧａｍａｌ同态加密算
法为基础，分别利用秘密分享技术和门限密码体制构造了两个在半诚实模型下能够抵抗合谋攻击的保密判定协议，应

用模拟范例证明了协议的安全性，效率分析表明所设计的保密计算协议是高效的协议．并进一步设计了恶意模型下的
安全计算方案．
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１　引言
　　安全多方计算是国际密码学界近年来的研究热
点［１～３］．安全多方计算是指两个或更多参与者利用各
自的保密数据联合进行的保密计算．计算结束后，没有
参与方能够获得多于规定输出的信息．保密的科学计
算是安全多方计算的一个重要方面，这方面已经取得

了很多好的研究成果［４～７］．保密判断两个数是否相等
在实际中有重要应用并得到了广泛的研究［８，９］．保密判
断多个数是否相等也是科学计算中的重要问题，目前

对于这个问题的研究结果还很少［１０～１２］．文献［１０，１１］
所构造的多数据相等判定方案分别需要可信的第三方

或代理机构帮助实施，而寻求一个多方都信任的可信

方并非易事．文［１２］所设计的多数据相等保密判定协
议在多个数据不相等的情形下会泄露很多信息，且在

参与者人数较多或数据范围较大时计算复杂性很高．
因此对多个数据是否相等的保密判定问题需要进一步

研究．本文研究设计了几个多数据相等问题的保密判
定协议，本文的贡献如下：

（１）提出了一种新的编码方法，使每个参与者的保
密数据隐藏在一个特殊数组中．这种编码方法可以为
解决其它安全多方计算问题提供一种新的途径．

（２）本文对安全多方计算协议的安全性定义进行
了推广，即当一个实际计算协议不能完全满足该领域
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的经典著作［１３］中描述的安全性要求时（定义１），可通
过与定义１进行比较以对协议的实际安全性进行描述．

（３）利用所设计的新编码方法、ＥｌＧａｍａｌ同态加密
算法，以及秘密分享和门限密码体制在半诚实模型下

设计了两个保密判断多数据相等问题的高效解决方

案．应用模拟范例证明了协议的安全性．
（４）在半诚实模型下保密计算协议的基础上设计

了一个在恶意模型下也安全的计算协议．

２　预备知识

２１　半诚实模型
在半诚实模型中要求所有的参与者都是半诚实

的．所谓半诚实参与者是指在协议的执行过程中能按
照协议要求履行协议，但他们可能会记录下协议执行

过程中收集到的所有信息，在协议执行后试图根据记

录的信息推算出其他参与者的输入．在半诚实模型下
多方计算协议的安全性通常由下面的模拟范例进行

描述［１３］．
设有ｍ个参与者 Ｐ１，…，Ｐｍ，分别具有保密数据

ｘ１，…，ｘｍ，记珋ｘ＝（ｘ１，…，ｘｍ），他们利用协议 π保密地
计算ｆ（珋ｘ）．在协议执行过程中，Ｐｉ得到的信息序列记为

ｖｉｅｗπｉ（珋ｘ）＝（ｘｉ，ｒｉ，Ｍ１ｉ，…，Ｍｔｉ）
其中Ｍｊｉ（ｉ＝１，…，ｍ，ｊ＝１，…，ｔ）表示Ｐｉ收到的第ｊ个信
息．对于部分参与者构成的子集 Ｉ＝｛Ｐｉ１，…，Ｐｉｓ｝
｛Ｐ１，…，Ｐｍ｝，记

ｖｉｅｗπＩ（珋ｘ）＝（Ｉ，ｖｉｅｗπｉ１（珋ｘ），…，ｖｉｅｗ
π
ｉｓ（
珋ｘ））

定义１　（半诚实参与者协议的安全性［１３］）在参
与者都是半诚实的情况下，如果对于任意的 Ｉ＝｛Ｐｉ１，
…，Ｐｉｓ｝｛Ｐ１，…，Ｐｍ｝，都存在概率多项式时间算法Ｓ，
使得下式成立：

｛Ｓ（Ｉ，（ｘｉ１，…，ｘｉｓ），ｆＩ（珋ｘ））｝珋ｘ∈（｛０，１｝）ｍ

≡
ｃ
｛（ｖｉｅｗπＩ（珋ｘ）｝珋ｘ∈（｛０，１｝）ｍ

（１）

其中，≡
ｃ
表示计算上不可区分，则称协议 π保密地计算

了ｍ元函数ｆ．
在实际中经常由于保密计算问题本身对安全性的

要求，或基于效率方面的考虑，对某些保密计算问题不

需要或不容易设计出完全满足定义１安全性要求的协
议，在此情形下可通过和定义１所述的安全性进行比较
来刻画一个实际多方计算协议的安全性．
２．２　恶意模型

关于恶意模型下协议的安全性定义以及如何由半

诚实模型下的保密计算协议编译获得恶意模型下的安

全计算协议的具体方案，可参看文［１３］详细了解．
恶意模型下安全的多方计算协议应迫使各参与者

像半诚实参与者一样按协议要求执行协议．但有三种
恶意行为无法避免（在任意协议中），即参与者拒绝参

加协议，参与者修改其原本规定的输入数据而用其它

数据替代，以及参与者在协议执行过程中可能随时中

止协议．因此在恶意模型下考虑协议的安全性时这几
种恶意行为原则上不予考虑［１３］．
２．３　ＥｌＧａｍａｌ同态加密系统

ＥｌＧａｍａｌ加密系统是一种具有乘法同态性的公钥
加密系统，并且是语义安全的．具体描述如下［１４］：

密钥生成　给定安全参数 ｋ，密钥生成算法生成一
个ｋ比特的大素数 ｐ以及 Ｚｐ 的一个生成元 ｇ，随机选
取ｘ∈Ｚｐ 作为私钥，对应的公钥为ｈ＝ｇｘｍｏｄｐ．

加密　为加密消息 Ｍ（Ｍ∈Ｚｐ），选择随机数 ｒ，密
文为：

Ｅ（Ｍ）＝（ｃ１，ｃ２）＝（ｇｒｍｏｄｐ，Ｍｈｒｍｏｄｐ）
解密　对于密文Ｅ（Ｍ）＝（ｃ１，ｃ２），解密为：

Ｍ＝ｃ２·ｃ－ｘ１ ｍｏｄｐ．
同态性质　加密系统具有乘法同态性：

　　Ｅ（Ｍ１）×Ｅ（Ｍ２）＝（ｇｒ１，Ｍ１ｈｒ１）×（ｇｒ２，Ｍ２ｈｒ２）
＝（ｇｒ１＋ｒ２，Ｍ１×Ｍ２ｈｒ１＋ｒ２）
＝Ｅ（Ｍ１×Ｍ２）．

３　基于 ＥｌＧａｍａｌ公钥密码系统的多数据相
等保密判定协议

３．１　编码方法
假设ｍ个参与者Ｐｉ（ｉ＝１，…，ｍ）分别具有保密数据

ｘｉ，ｘｉ∈Ｈ＝｛ｚ１，…，ｚｎ｝，其中ｚ１＜…＜ｚｎ．记ｘｉ在Ｈ中的
序号为（ｘｉ）ｉｎｄ，即如果ｘｉ＝ｚｋ，则（ｘｉ）ｉｎｄ＝ｋ．ｍ个参与者
希望在不泄露各自保密数据的前提下合作计算函数ｙ＝
Ｐ（珋ｘ）：如果ｘ１＝…＝ｘｍ，Ｐ（珋ｘ）＝１，否则Ｐ（珋ｘ）＝０．

参与者Ｐ１首先构造一个数组：
珔ｕ＝（ｕ１，…，ｕｎ） （２）

其中，ｕ（ｘ１）ｉｎｄ＝１，其它ｕｋ＝ｒｋ，ｒｋ∈Ｚ

ｐ 为不等于１的随

机数．这样，Ｐ１拥有的数据ｘ１将转化成（２）形式的数组
表达．由数组珔ｕ的构造方法，容易证明下面结论：

命题１　ｍ个数据ｘ１，…，ｘｍ相等的充要条件是：
ｕ（ｘ２）ｉｎｄ…ｕ（ｘｍ）ｉｎｄ＝１ （３）

上面提出的编码方法和命题１是我们判断多个数
据相等与否的基本原理．下面将应用 ＥｌＧａｍａｌ公钥加密
系统保密判断式（３）是否成立．如果 ａ，ｂ，ｃ，ｄ，ｅ均为整
数，并且ｕ＝（ａ，ｂ），ｖ＝（ｃ，ｄ），下文中约定 ｕｖ＝（ａｃ，
ｂｄ），ｅｖ＝（ｅｃ，ｅｄ）．
３．２　基于 ＥｌＧａｍａｌ公钥密码系统的多数据相等保

密判定协议

协议１　多数据相等保密判定协议 （半诚实模型）

８０１１
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输入：Ｐ１，…，Ｐｍ各自的秘密数据ｘ１，…，ｘｍ．
输出：ｙ＝Ｐ（珋ｘ）．
（１）Ｐ１应用 ＥｌＧａｍａｌ公钥系统生成私钥／公钥对

ｓｋ／ｐｋ，并公布公钥ｐｋ．
（２）Ｐ１用下面方式将数据 ｘ１转化为一个 ｎ×２阶

的秘密矩阵珋ｖ＝（ｖ１，…，ｖｎ）Ｔ，其中ｖ（ｘ１）ｉｎｄ＝Ｅ（１），其它
ｖｋ＝（ｒｋ，ｓｋ）（Ｅ（１）是应用公钥 ｐｋ加密１所得的密文，
ｒｋ，ｓｋ∈Ｚｐ 为随机数）．Ｐ１公布珋ｖ．

（３）每个参与者Ｐｉ（ｉ＝２，…，ｍ）计算如下：
（ａ）Ｐｉ选取随机数 ｒｉｔ（ｔ＝２，…，ｍ），使其满足：

∏
ｍ

ｔ＝２
ｒｉｔｍｏｄｐ＝１，并将 ｒｉｔ分别发送给 Ｐｔ（ｔ＝２，…，ｍ）

（包括给自己留一份）．
（ｂ）Ｐｉ应用公钥 ｐｋ加密１，得到 Ｅ（１），并将其与

自己收到的所有随机数份额（包括自己保留的份额）以

及ｖ（ｘｉ）ｉｎｄ相乘，得到Ｘｉ＝ｒ２ｉ…ｒｍｉＥ（１）ｖ（ｘｉ）ｉｎｄ．
（ｃ）Ｐｉ将Ｘｉ发送给Ｐ１．
（４）Ｐ１将收到的所有数据Ｘｉ（ｉ＝２，…，ｍ）相乘，得

到Ｘ＝Ｘ２…Ｘｍ．
（５）Ｐ１解密Ｘ．如果解密结果Ｄｅｃ（Ｘ）＝１，Ｐ１公布

ｙ＝１，否则，Ｐ１公布ｙ＝０．
３．３　协议分析

正确性分析　由协议的构造过程可知：

Ｘ＝Ｘ２…Ｘｍ ＝∏
ｍ

ｉ＝２
（Ｅ（１）ｖ（ｘｉ）ｉｎｄ∏

ｍ

ｊ＝２
ｒｉｊ）ｍｏｄｐ

其中∏
ｍ

ｉ＝２
∏
ｍ

ｊ＝２
ｒｉｊｍｏｄｐ＝１．如果 ｘ１＝… ＝ｘｍ，则对所有 ｉ

＝２，…，ｍ，ｖ（ｘｉ）ｉｎｄ＝Ｅ（１），显然解密得 Ｄｅｃ（Ｘ）＝１，因
此ｙ＝１．如果ｘ２，…，ｘｍ中有一个不同于 ｘ１，则所得到
的Ｘ为一个随机数，Ｄｅｃ（Ｘ）也是随机数，因此ｙ＝０．

安全性分析　由于在协议１中，参与者 Ｐ２，…，Ｐｍ
的地位是平等的，为证明协议的安全性，只需分别考虑

Ｐ１，Ｐｍ数据的安全性．我们将证明，Ｐ１的数据对于其他
ｍ－１个参与者Ｉ１＝｛Ｐ２，…，Ｐｍ｝构成的合谋攻击是安
全的，而Ｐｍ的数据对于其他任意 ｍ－２个参与者的合
谋攻击是安全的（以Ｉ２＝｛Ｐ１，…，Ｐｍ－２｝以及Ｉ３＝｛Ｐ２，
…，Ｐｍ－１｝为例说明）．进一步分析可知协议１的安全性
与定义１所要求的安全性基本相同．

定理１　协议１中Ｐ１关于集合Ｉ１以及 Ｐｍ关于集
合Ｉ２和Ｉ３中成员的合谋攻击都是安全的．

证明　我们注意到，当协议１的运行结果为 ｙ＝
Ｐ（珋ｘ）＝１时，表明所有参与者的数据相等，在这种情况
下不存在各参与者数据的保密性问题．当 ｙ＝Ｐ（珋ｘ）＝０
时，我们首先对集合 Ｉ１构造相应的模拟器 Ｓ１，使得式
（１）对于Ｉ＝Ｉ１，Ｓ＝Ｓ１成立．

Ｓ１按如下方式运行：

（１）Ｓ１运行ＥｌＧａｍａｌ密钥生成算法生成私钥／公钥
对ｓｋ／ｐｋ．

（２）对于输入（ｘ２，…，ｘｍ，Ｐ（ｘ
－
）），Ｓ１随机选择 ｘ′１

∈｛ｚ１，…，ｚｎ｝，使得Ｐ（ｘ′１，ｘ２，…，ｘｍ）＝Ｐ（ｘ
－
）＝０．

（３）Ｓ１按照协议第２步的方法构造ｘ′１对应的矩阵
珋ｖ′＝（ｖ′１，…，ｖ′ｎ）Ｔ．

（４）Ｓ１模拟Ｐｉ（ｉ＝２，…，ｍ）执行协议，得到 Ｘ′＝
Ｘ′２…Ｘ′ｍ．

（５）Ｓ１解密Ｘ′，得到Ｐ（ｘ′１，ｘ２，…，ｘｍ）＝０．

在协议的执行中，ｖｉｅｗπＩ１（ｘ
－
）＝｛ｘ２，…，ｘｍ，珋ｖ，

Ｐ（ｘ
－
）｝．令

Ｓ１（Ｉ１，（ｘ２，…，ｘｍ），Ｐ（ｘ
－
））＝｛ｘ２，…，ｘｍ，ｖ

－′，Ｐ（ｘ′１，ｘ２，…，ｘｍ）｝
因为ＥｌＧａｍａｌ加密系统是语义安全的，对于集合Ｉ１

中的参与者来说，密文珋ｖ和珋ｖ′是计算不可区分的，因此，

｛Ｓ１（Ｉ１，（ｘ２，…，ｘｍ），Ｐ（ｘ
－
））｝ｘ

－
∈（｛０，１｝）ｍ

≡
ｃ
｛ｖｉｅｗπＩ１（ｘ

－
）｝ｘ

－
∈（｛０，１｝）ｍ．

下面，我们分别对集合 Ｉ２（Ｉ３）构造相应的模拟器
Ｓ２（Ｓ３），使得式（１）对于Ｉ＝Ｉ２（Ｉ３），Ｓ＝Ｓ２（Ｓ３）成立．Ｓ２
按如下方式运行：

（１）Ｓ２运行ＥｌＧａｍａｌ密钥生成算法生成私钥／公钥
对ｓｋ／ｐｋ．

（２）对于输入（ｘ１，…，ｘｍ－２，Ｐ（珋ｘ）），Ｓ２随机选择
ｘ′ｍ－１，ｘ′ｍ∈｛ｚ１，…，ｚｎ｝，使得

Ｐ（ｘ１，…，ｘｍ－２，ｘ′ｍ－１，ｘ′ｍ）＝Ｐ（珋ｘ）＝０．
（３）Ｓ２选取随机数 ｒ′ｉｔ（ｉ＝ｍ－１，ｍ，ｔ＝２，…，ｍ），

使其满足Πｍｔ＝２ｒ′ｉｔｍｏｄｐ＝１，然后模拟协议的执行得到
Ｘ′＝Ｘ′２…Ｘ′ｍ．

（４）Ｓ２解密 Ｘ′，得到 Ｐ（ｘ１，…，ｘｍ－２，ｘ′ｍ－１，ｘ′ｍ）
＝０．
由协议的执行过程以及Ｓ２的模拟过程，有：

ｖｉｅｗπＩ２（珋ｘ）＝｛ｘ１，…，ｘｍ－２，ｒｉｔ，Ｘｍ－１，Ｘｍ，Ｐ（珋ｘ）｝，
Ｓ２（Ｉ２，（ｘ１，…，ｘｍ－２），Ｐ（珋ｘ））＝｛ｘ１，…，ｘｍ－２，ｒ′ｉｔ，
Ｘ′ｍ－１，Ｘ′ｍ，Ｐ（ｘ１，…，ｘｍ－２，ｘ′ｍ－１，ｘ′ｍ）｝，
上面两式中，ｉ＝ｍ－１，ｍ；ｔ＝２，…，ｍ－２，并且
Ｘｍ－１＝ｒ２（ｍ－１）ｒ３（ｍ－１）…ｒｍ（ｍ－１）Ｅ（１）ｖ（ｘｍ－１）ｉｎｄ，

Ｘｍ＝ｒ２ｍｒ３ｍ…ｒｍｍＥ（１）ｖ（ｘｍ）ｉｎｄ
分别以 Ｙ１，Ｙ２记上面两式中的乘积项 Ｅ（１）

ｖ（ｘｍ－１）ｉｎｄ以及Ｅ（１）ｖ（ｘｍ）ｉｎｄ，注意到 Ｉ２中的成员能获得
的关于ｘｍ－１，ｘｍ的所有信息为：

Ｘｍ－１＝ｒ２（ｍ－１）ｒ３（ｍ－１）…ｒｍ（ｍ－１）Ｙ１，
Ｘｍ＝ｒ２ｍｒ３ｍ…ｒｍｍＹ２，

Πｍｔ＝２ｒ（ｍ－１）ｔｍｏｄｐ＝１，

Πｍｔ＝２ｒｍｔｍｏｄｐ＝１．

（４）
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方程组（４）中有六个未知数：ｒｉｔ（ｉ，ｔ＝ｍ－１，ｍ）以
及Ｙ１，Ｙ２，因此无法从中解出 Ｙ１，Ｙ２，也无法解密获知
ｖ（ｘｍ－１）ｉｎｄ以及ｖ（ｘｍ）ｉｎｄ的任何信息，又由于 Ｘｍ－１，Ｘｍ中
的Ｅ（１）是分别由 Ｐｍ－１和 Ｐｍ加密的，对于 Ｉ２来说，
Ｘｍ－１，Ｘｍ与Ｘ′ｍ－１，Ｘ′ｍ都与随机数不可区分，因此证明
了式（１）对于Ｉ＝Ｉ２，Ｓ＝Ｓ２也成立．

Ｓ３的构造与Ｓ１类似，略去其构造过程． 证毕．
注１　为了全面了解协议１的安全性，下面进一步

考虑Ｐｍ的数据对于其他ｍ－１个参与者 Ｉ４＝｛Ｐ１，…，
Ｐｍ－１｝构成的合谋攻击的安全性问题．类似于 Ｓ２构造
中的讨论，可得到 ｖｉｅｗπＩ４（珋ｘ）＝｛ｘ１，…，ｘｍ－１，ｒｍｔ（ｔ＝２，
…，ｍ－１），Ｘｍ，Ｐ（珋ｘ）｝．并且 Ｉ４中成员能获得关于 ｘｍ
的信息有Ｘｍ＝ｒ２ｍｒ３ｍ…ｒｍｍＹ２，Πｍｊ＝２ｒｍｊｍｏｄｐ＝１，这个
方程组中含有两个未知量 ｒｍｍ以及 Ｙ２，从中可解出 Ｙ２
＝Ｅ（１）ｖ（ｘｍ）ｉｎｄ，Ｐ１进而解密 Ｙ２可获知 ｘｍ与 ｘ１是否
相同．

综上可知，对于每一个ｉ＝２，…，ｍ，如果除 Ｐｉ外的
所有参与者合谋，按照定义１的要求，合谋者不应得到
ｘｉ的任何信息，而在协议１中，合谋者可获知ｘｉ与ｘ１是
否相等．而在其它情形下，协议１与定义１的安全性完
全相同．

４　基于门限密码体制的多数据相等保密判定
协议

　　在门限密码体制中，ｍ个参与者联合生成一个公
钥，解密密钥由ｍ个参与者联合持有．如果需要 ｍ个参
与者共同合作才能解密，这样的密码体制称为（ｍ，ｍ）
门限密码系统．下面应用 ＥｌＧａｍａｌ门限密码体制构造
协议．
４．１　基本原理与协议

该方案的基本原理类似于命题１，这时每个参与者
Ｐｉ（ｉ＝１，…，ｍ）首先按照式（２）的方式将秘密数据ｘｉ转
化为数组Ｘｉ．再对这些数组进行乘积运算（对应元素相
乘），显然，ｘ１＝… ＝ｘｍ当且仅当乘积数组（ｙ１，…，ｙｎ）
中有等于１的元素．

协议 ２　基于门限密码体制的多数据相等保密判
定协议（半诚实模型）

输入：Ｐ１，…，Ｐｍ各自的秘密数据ｘ１，…，ｘｍ．
输出：ｙ＝Ｐ（珋ｘ）．
（１）Ｐ１，…，Ｐｍ选取ＥｌＧａｍａｌ公钥系统的参数 ｇ，ｐ．

每个参与者Ｐｉ选择私钥 ｋｉ，公布 ｈｉ＝ｇｋｉｍｏｄｐ，联合生
成公钥ｐｋ：ｈ＝ｇｋ１＋…＋ｋｍｍｏｄｐ．

（２）Ｐｉ（ｉ＝２，…，ｍ）将自己的数据ｘｉ转化为一个２
×ｎ矩阵：

Ｍｉ＝
ｕｉ１ ｕｉ２ … ｕｉｎ
ｖｉ１ ｖｉ２ … ｖ( )ｉｎ （５）

其中（ｕｉ（ｘｉ）ｉｎｄ，ｖｉ（ｘｉ）ｉｎｄ）＝（ｇ
ｓｉｍｏｄｐ，ｈｓｉｍｏｄｐ）＝Ｅ（１），

其它（ｕｉｔ，ｖｉｔ）∈Ｚｐ ×Ｚｐ 为随机数对．Ｐｉ公布Ｍｉ．
（３）Ｐ１应用公钥加密 １得到一个密文，记作

（ｕ１（ｘ１）ｉｎｄ，ｖ１（ｘ１）ｉｎｄ）＝Ｅ（１），计算并公布 （ｕ，ｖ）＝

（∏
ｍ

ｉ＝１
ｕｉ（ｘ１）ｉｎｄｍｏｄｐ，∏

ｍ

ｉ＝１
ｖｉ（ｘ１）ｉｎｄｍｏｄｐ）．

（４）解密（ｕ，ｖ）的过程如下：对于ｉ＝１，…，ｍ
（ａ）Ｐｉ计算ｗｉ＝ｕｋｉｍｏｄｐ，并公布．
（ｂ）Ｐｉ计算ｚ≡ｖ［∏ｍｉ＝１ｗｉ］－１ｍｏｄｐ．
（５）如果ｚ＝１，Ｐｉ（ｉ＝１，…，ｍ）获得 ｙ＝１，否则 Ｐｉ

获得ｙ＝０．
４．２　协议分析

正确性分析　根据 ＥｌＧａｍａｌ密码系统的乘法同态
性，如果ｘ１＝…＝ｘｍ，则有：

（ｕ，ｖ）≡（ｇ∑
ｍ

ｉ＝１
ｓｉｍｏｄｐ，（ｇ∑

ｍ

ｉ＝１
ｋｉ）∑

ｍ

ｉ＝１
ｓｉｍｏｄｐ），

∏
ｍ

ｉ＝１
ｗｉｍｏｄｐ≡∏

ｍ

ｉ＝１
ｕｋｉｍｏｄｐ≡（ｇ∑

ｍ
ｉ＝１
ｓｉ）∑

ｍ
ｉ＝１
ｋｉｍｏｄｐ，

因此，若记ｚ≡ｖ［∏
ｍ

ｉ＝１
ｗｉ］－１ｍｏｄｐ，则ｚ＝１．

如果ｘ２，…，ｘｍ中至少有一个与ｘ１不同，这时ｕ和

ｖ是不相关的随机数，此时 ｚ≡ｖ［∏
ｍ

ｉ＝１
ｗｉ］－１ｍｏｄｐ也是

一个随机数．因此，协议２是正确的．
安全性分析　由于协议２中公钥ｈ＝ｇｋ１＋…＋ｋｍｍｏｄ

ｐ，其中ｋｉ是Ｐｉ所持有的私钥碎片，所以只有所有参与
者合作才能对加密信息进行解密．

在计算过程中，Ｐｉ（ｉ＝２，…，ｍ）对外仅公布了加密
信息（ｕｉｔ，ｖｉｔ）（ｔ＝１，…，ｎ），其值或是随机数对，或是密
文Ｅ（１），在解密过程中对外也仅公布了ｗｉ＝ｕｋｉｍｏｄｐ．
在协议执行中，如果没有 Ｐｉ的参与，无法解密得到 ｘｉ，
因此 ｘｉ是完全保密的．计算中 Ｐ１对外仅公布了密文
（ｕ，ｖ），由于（ｕ１（ｘ１）ｉｎｄ，ｖ１（ｘ１）ｉｎｄ）＝Ｅ（１）是Ｐ１加密的，因
此ｘ１也是完全保密的．协议２的安全性与定义１所要
求的安全性完全相同．我们给出下面的定理．

定理２　基于门限密码体制的多数据相等保密判
定协议在半诚实模型下是安全的．

５　效率分析
　　计算效率分析　分析计算复杂性时忽略协议执行
中需要的乘法运算，只考虑模指数运算．应用 ＥｌＧａｍａｌ
密码系统加密（或解密）一次需要进行两次（或一次）模

指数运算．
在协议１中，每个参与者需要加密１得到Ｅ（１），最

后Ｐ１对乘积密文进行一次解密运算．所以协议１共需
要２ｍ＋１次模指数运算．

在协议２中，参与者合作产生公钥需要 ｍ次模指

０１１１
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数运算；加密和解密过程分别需要２ｍ和 ｍ＋１次模指
数运算，协议２共需要４ｍ＋１次模指数运算．

通信效率分析　在协议１中，Ｐ２，…，Ｐｍ相互发送
随机数需要（ｍ－１）（ｍ－２）次通信；在解密过程中，Ｐｉ，
ｉ＝２，…，ｍ把Ｘｉ发送给 Ｐ１需要 ｍ－１次通信，因此协
议１共需要（ｍ－１）２次通信．协议２中构造公钥以及加
密、解密过程各需要 ｍ－１次通信，协议２共需要３（ｍ
－１）次通信．
上面分析表明，协议２的计算复杂性比协议１高．

当ｍ＜４时，协议２的通信复杂性也比协议１略高；由于
在协议１中Ｐ２，…，Ｐｍ之间要相互交换信息，因此当 ｍ
＞４时协议１的通信复杂性要高一些．

６　恶意模型下的多数据相等判定问题

６．１　协议设计
我们将根据文［１３］中协议编译器的基本思想，以

半诚实模型下的保密计算协议２为基础，利用输入承诺
函数以及认证计算函数［１３］，零知识证明系统［１５］，构造

在恶意模型下安全的计算协议．为迫使所有参与者能
像半诚实参与者一样按照协议２的要求执行，需要防止
各种可能的恶意行为，为此需要做到：（１）防止Ｐ１在协
议中改变其输入数据ｘ１以及构造Ｅ（１）时有欺骗行为；
（２）防止Ｐｉ（ｉ＝２，…，ｍ）根据数据ｘｉ构造矩阵Ｍｉ时有
两列或更多列由Ｅ（１）构成；（３）防止Ｐ１在计算（ｕ，ｖ）
的过程中偏离协议２；（４）保证在联合解密过程中各Ｐｉ
提供正确的ｗｉ．

根据上面的要求，我们将在协议２的基础上构造恶
意模型下的安全计算协议．

协议３　恶意模型下多数据相等问题安全判定
协议

输入：Ｐ１，…，Ｐｍ各自的秘密数据 ｘ１，…，ｘｍ；ＥｌＧａ
ｍａｌ门限密码系统：每个 Ｐｉ选择 ｋｉ，并公布 ｈｉ＝ｇｋｉｍｏｄ
ｐ，公钥为ｈ＝ｇｋ１＋…＋ｋｍｍｏｄｐ；一个安全参数Ｎ．

输出：所有参与者得到ｙ＝Ｐ（珋ｘ）．
（１）Ｐ１应用输入承诺函数将 ｘ１进行承诺，公布承

诺值．
（２）Ｐ１加密 Ｎ个 １得到不同形式的密文 Ｅｋ＝

Ｅ（１），ｋ＝１，…，Ｎ，并对这些密文进行承诺，公布承
诺值．

（３）Ｐ２，…，Ｐｍ随机选取 Ｐ１在上一步所做的一个
承诺进行保留，并揭示剩余的 Ｎ－１个承诺，验证其是
否均为对Ｅ（１）的承诺，若验证通过，则继续，否则，中止
协议．协议未中止情形下，对所保留的一个承诺，记其所
承诺的私密信息为珔Ｅ＝Ｅ（１）．

（４）参与者Ｐｉ（ｉ＝２，…，ｍ）
（ａ）将ｘｉ按照式（５）的方法构造 Ｎ个不同形式的

矩阵Ｍｋｉ，ｋ＝１，…，Ｎ，并对每个矩阵的列进行随机置
换，公布置换后的矩阵．

（ｂ）其他参与者随机选取Ｐｉ所构造的Ｎ个矩阵中
的一个保留，将其记为珡Ｍｉ，解密并验证其它矩阵是否恰
有一列为Ｅ（１）．若验证通过则继续，否则，中止协议．

（ｃ）协议未中止情形下，Ｐｉ对所保留的矩阵珡Ｍｉ再
作变换，将其各列变回到原来顺序．将恢复列顺序后的
矩阵表示如下：

Ｍｉ＝
ｕｉ１ ｕｉ２ … ｕｉｎ
ｖｉ１ ｖｉ２ … ｖ( )ｉｎ

（５）如果第３步对 Ｐ１所承诺数据的验证以及第４
（ｂ）步对所有Ｐ２，…，Ｐｍ所构造矩阵的验证全部通过，
所有参与者调用认证计算函数计算：

（ｕ，ｖ）＝（∏
ｍ

ｉ＝１
ｕｉ（ｘ１）ｉｎｄｍｏｄｐ，∏

ｍ

ｉ＝１
ｖｉ（ｘ１）ｉｎｄｍｏｄｐ），其中

（ｕ１（ｘ１）ｉｎｄ，ｖ１（ｘ１）ｉｎｄ）＝珔Ｅ＝Ｅ（１）．
（６）解密（ｕ，ｖ）的过程如下：对于ｉ＝１，…，ｍ
（ａ）Ｐｉ计算ｗｉ＝ｕｋｉｍｏｄｐ，并公布．
（ｂ）应用零知识证明系统证明 ｗｉ的有效性，即验

证ｗｉ＝ｕｋｉｍｏｄｐ和ｈｉ＝ｇｋｉｍｏｄｐ中的ｋｉ是否相同．若验
证未全部通过，则中止协议．若验证全部通过，则继续．

（ｃ）Ｐｉ计算ｚ≡ｖ［∏
ｍ

ｉ＝１
ｗｉ］－１ｍｏｄｐ．

（７）如果ｚ＝１，Ｐｉ（ｉ＝１，…，ｍ）得到 ｙ＝１，否则 Ｐｉ
得到ｙ＝０．
６．２　安全性分析

（１）首先要求Ｐ１对ｘ１以及对某一珔Ｅ＝Ｅ（１）进行
承诺，其目的是在后面计算（ｕ，ｖ）时，根据认证计算函
数，由相应的承诺信息就能保证（ｕ，ｖ）计算结果的正确
性．协议３中要求Ｐ１对Ｎ个不同的Ｅ（１）进行承诺，其
他参与者随机验证其中的 Ｎ－１个，如果验证能通过，
所保留的承诺亦可认为是正确的．

（２）Ｐｉ（ｉ＝２，…，ｍ）由 ｘｉ构造 Ｍｉ的过程中，需要
保证Ｍｉ中仅有一列数据为Ｅ（１）．为此要求 Ｐｉ将 ｘｉ按
式（５）的方法构造Ｎ个不同形式的矩阵，并对每个矩阵
的列进行随机置换．其他参与者随机验证 Ｎ－１个矩阵
是否都恰有一列为Ｅ（１）．如果验证能通过，所保留的承
诺亦可认为是正确的．

（３）如果前面的计算过程都通过验证而没有中止
协议，最后还需要正确执行解密．根据 ｇ，ｐ以及 ｈｉ，ｗｉ
能够零知识证明ｗｉ的有效性．

综上所述，协议３能迫使参与者以半诚实的方式正
确执行协议２，如有任何不当行为都会被发现而导致协
议中止，在未中止情形下各方均可获得正确的局部输

出ｙ．限于篇幅，关于协议３安全性的严格证明在此省
略．仅叙述下面结论．
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定理３　协议３是恶意模型下关于多数据相等判
定问题的安全计算协议．

７　结论与讨论
　　本文设计了新的编码方法，以新的编码方法与 Ｅｌ
Ｇａｍａｌ同态加密算法为基础，分别利用秘密分享和门限
密码体制构造了两个半诚实模型下多数据相等问题的

保密计算协议，两个协议均可抵抗合谋攻击．在协议２
的基础上，进一步设计了恶意模型下的安全计算协议．

本文提出的方案适合保密数据的范围属于某个确

定集合Ｈ的情形，当Ｈ的势较大时协议的效率比较低．
恶意模型下的安全计算协议是应用文献［１３］中所提供
的一般方法设计的，复杂性较高．今后将进一步研究保
密数据的范围未知情形下的保密计算协议，并设计恶

意模型下高效的安全计算方案．

参考文献

［１］ＹａｏＡＣ．Ｐｒｏｔｏｃｏｌｓｆｏｒｓｅｃｕｒｅｃｏｍｐｕｔａｔｉｏｎｓ［Ａ］．Ｔｈｅ２３ｔｈ

ＩＥＥＥ ＳｙｍｐｏｓｉｕｍｏｎＦｏｕｎｄａｔｉｏｎｓｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ
［Ｃ］．Ｃｈｉｃａｇｏ，Ｉｌｌｉｎｏｉｓ，ＵＳＡ，１９８２．１６０－１６４．

［２］ＧｏｌｄｗａｓｓｅｒＳ．Ｍｕｌｔｉｐａｒｔｙｃｏｍｐｕｔａｔｉｏｎｓ：ｐａｓｔａｎｄｐｒｅｓｅｎｔ
［Ａ］．Ｔｈｅ１６ｔｈＡｎｎｕａｌＡＣＭ ＳｙｍｐｏｓｉｕｍｏｎＰｒｉｎｃｉｐｌｅｓｏｆ
ＤｉｓｔｒｉｂｕｔｅｄＣｏｍｐｕｔｉｎｇ［Ｃ］．ＳａｎｔａＢａｒｂａｒａ，Ｃａｌｉｆｏｒｎｉａ，
ＵＳＡ，１９９７．１－６．

［３］ＣｒａｍｅｒＲ，ｅｔａｌ．ＳｅｃｕｒｅＭｕｌｔｉｐａｒｔｙＣｏｍｐｕｔａｔｉｏｎ［Ｍ］．Ｌｏｎ
ｄｏｎ：ＣａｍｂｒｉｄｇｅＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，２０１５．

［４］李顺东，等．基于同态加密的高效安全多方计算［Ｊ］．电
子学报，２０１３，４１（４）：７９８－８０３．
ＬｉＳＤ，ｅｔａｌ．Ｅｆｆｉｃｉｅｎｔｓｅｃｕｒｅｍｕｌｔｉｐａｒｔｙｃｏｍｐｕｔａｔｉｏｎｂａｓｅｄ
ｏｎｈｏｍｏｍｏｒｐｈｉｃｅｎｃｒｙｐｔｉｏｎ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，
２０１３，４１（４）：７９８－８０３．（ｉｎＣｈｉｎｅｓｅ）

［５］ＦａｎｇＬ，ｅｔａｌ．Ｅｎｃｒｙｐｔｅｄｓｃａｌａｒｐｒｏｄｕｃｔｐｒｏｔｏｃｏｌｆｏｒｏｕｔ
ｓｏｕｒｃｅｄｄａｔａｍｉｎｉｎｇ［Ａ］．ＩＥＥＥ７ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ
ｏｎＣｌｏｕｄＣｏｍｐｕｔｉｎｇ［Ｃ］．Ａｎｃｈｏｒａｇｅ，Ａｌａｓｋａ，ＵＳＡ，２０１４．
３３６－３４３．

［６］ＢｒｉｎｇｅｒＪ，ｅｔａｌ．Ｓｈａｄｅ：Ｓｅｃｕｒｅｈａｍｍｉｎｇｄｉｓｔａｎｃｅｃｏｍｐｕｔａ
ｔｉｏｎｆｒｏｍｏｂｌｉｖｉｏｕｓｔｒａｎｓｆｅｒ［Ａ］．ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ
ｏｎＦｉｎａｎｃｉａｌＣｒｙｐｔｏｇｒａｐｈｙａｎｄＤａｔａＳｅｃｕｒｉｔｙ［Ｃ］．Ｏｋｉｎａ
ｗａ，Ｊａｐａｎ，２０１３．１６４－１７６．

［７］ＦｒｅｅｄｍａｎＭＪ，ｅｔａｌ．Ｅｆｆｉｃｉｅｎｔｓｅｔｉｎｔｅｒｓｅｃｔｉｏｎｗｉｔｈｓｉｍｕｌａ
ｔｉｏｎｂａｓｅｄｓｅｃｕｒｉｔｙ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｒｙｐｔｏｌｏｇｙ，２０１６，２９
（１）：１１５－１５５．

［８］ＣｈｅｎＸＢ，ｅｔａｌ．Ａｎｅｆｆｉｃｉｅｎｔｐｒｏｔｏｃｏｌｆｏｒｔｈｅｐｒｉｖａｔｅｃｏｍ
ｐａｒｉｓｏｎｏｆｅｑｕａｌｉｎｆｏｒｍａｔｉｏｎｂａｓｅｄｏｎｔｈｅｔｒｉｐｌｅｔｅｎｔａｎｇｌｅｄ
ｓｔａｔｅａｎｄｓｉｎｇｌｅｐａｒｔｉｃｌｅｍｅａｓｕｒｅｍｅｎｔ［Ｊ］．Ｏｐｔｉｃｓｃｏｍｍｕｎｉ
ｃａｔｉｏｎｓ，２０１０．２８３（７）：１５６１－１５６５．

［９］ＤｕＷ Ｌ．Ａｓｔｕｄｙｏｆｓｅｖｅｒａｌｓｐｅｃｉｆｉｃｓｅｃｕｒｅｔｗｏｐａｒｔｙｃｏｍ
ｐｕｔａｔｉｏｎｐｒｏｂｌｅｍｓ［Ｄ］．ＰｕｒｄｕｅＵｎｉｖｅｒｓｉｔｙ，２００１．

［１０］ＭａＳ，ｅｔａｌ．Ｐｕｂｌｉｃｋｅｙｅｎｃｒｙｐｔｉｏｎｗｉｔｈｄｅｌｅｇａｔｅｄｅｑｕａｌｉｔｙ
ｔｅｓｔｉｎａｍｕｌｔｉｕｓｅｒｓｅｔｔｉｎｇ［Ｊ］．ＴｈｅＣｏｍｐｕｔｅｒＪｏｕｒｎａｌ，
２０１５．５８（４）：９８６－１００２．

［１１］ＳｅｐｅｈｒｉＭ，ｅｔａｌ．Ａｓｃａｌａｂｌｅｍｕｌｔｉｐａｒｔｙｐｒｏｔｏｃｏｌｆｏｒｐｒｉｖａ
ｃｙｐｒｅｓｅｒｖｉｎｇｅｑｕａｌｉｔｙｔｅｓｔ［Ａ］．ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ
ｏｎＡｄｖａｎｃｅｄＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍｓＥｎｇｉｎｅｅｒｉｎｇ［Ｃ］．Ｖａ
ｌｅｎｃｉａ，Ｓｐａｉｎ，２０１３．４６６－４７７．

［１２］刘文，等．安全多方信息比较相等协议及其应用［Ｊ］．电
子学报，２０１２．４０（５）：８７１－８７６．
ＬｉｕＷ，ｅｔａｌ．Ｓｅｃｕｒｅｍｕｌｔｉｐａｒｔｙｃｏｍｐａｒｉｎｇｐｒｏｔｏｃｏｌａｎｄ
ｉｔｓａｐｐｌｉｃａｔｉｏｎｓ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２０１２，４０（５）：
８７１－８７６．（ｉｎＣｈｉｎｅｓｅ）

［１３］ＧｏｌｄｒｅｉｃｈＯ．ＴｈｅＦｕｎｄａｍｅｎｔａｌｏｆＣｒｙｐｔｏｇｒａｐｈｙ：Ｂａｓｉｃ
Ａｐｐｌｉｃａｔｉｏｎｓ［Ｍ］．Ｌｏｎｄｏｎ：Ｃａｍｂｒｉｄｇｅ Ｕｎｉｖｅｒｓｉｔｙ
Ｐｒｅｓｓ，２００４．

［１４］ＥｌＧａｍａｌＴ．Ａｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｓｙｓｔｅｍ ａｎｄａｓｉｇｎａｔｕｒｅ
ｓｃｈｅｍｅｂａｓｅｄｏｎｄｉｓｃｒｅｔｅｌｏｇａｒｉｔｈｍｓ［Ｊ］．ＩＥＥＥｔｒａｎｓａｃ
ｔｉｏｎｓｏｎｉｎｆｏｒｍａｔｉｏｎｔｈｅｏｒｙ，１９８５．３１（４）：４６９－４７２．

［１５］ＣｈａｕｍＤ，ｅｔａｌ．Ａｎｉｍｐｒｏｖｅｄｐｒｏｔｏｃｏｌｆｏｒｄｅｍｏｎｓｔｒａｔｉｎｇ
ｐｏｓｓｅｓｓｉｏｎｏｆｄｉｓｃｒｅｔｅｌｏｇａｒｉｔｈｍｓａｎｄｓｏｍｅｇｅｎｅｒａｌｉｚａｔｉｏｎｓ
［Ａ］．ＷｏｒｋｓｈｏｐｏｎｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｏｆＣｒｙｐｔｏ
ｇｒａｐｈｉｃＴｅｃｈｎｉｑｕｅｓ［Ｃ］．Ａｍｓｔｅｒｄａｍ，ｔｈｅＮｅｔｈｅｒｌａｎｄｓ，
１９８７．１２７－１４１．

作者简介

窦家维（通信作者）　女，１９６３年３月生于
西安．副教授，硕士生导师．研究方向为密码学、
应用数学．
Ｅｍａｉｌ：ｊｉａｗｅｉ＠ｓｎｎｕ．ｅｄｕ．ｃｎ

李顺东　男，１９６３年１２月生于河南．教授，
博士生导师．研究方向为密码学、信息安全．
Ｅｍａｉｌ：ｓｈｕｎｄｏｎｇ＠ｓｎｎｕ．ｅｄｕ．ｃｎ

２１１１


