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　　摘　要：　修复带宽最优并不代表修复通信量也是最优的，后者与物理网络拓扑有着密切联系．本文基于路由编
码的思想减少修复通信量．首先，基于信息流图对物理网络中数据的传递过程进行建模，证明得出了满足路由编码可
行的充要条件，并发现路由编码可以基于再生码实现．然后，针对数据中心网络设计的特点，为 Ｆａｔｔｒｅｅ设计了一个工
作在应用层的协议来生成修复树，为ＣａｍＣｕｂｅ设计了一个启发式算法来生成修复树．关于最小存储再生码的数据修
复过程的仿真实验表明，路由编码可以有效地降低修复通信量，２种修复树生成方案在各自适合的网络中均有较好性
能：在帮助节点数较小时，Ｆａｔｔｒｅｅ和ＣａｍＣｕｂｅ中的修复通信量分别降低了大约５０％和３０％．
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１　引言
　　数据中心可以形成规模化效应，即较大的数据中
心有更低的单位成本，所以数据中心通常包含上千台

到上百万台的服务器，对于这种规模的服务器集群，由

软件或硬件故障引起的存储节点离线、数据丢失等（统

称为节点失效）已成为一种常态，而大型分布式存储系

统的可靠性是数据中心的基础，因此数据中心需要存

储冗余数据来提高可靠性．

随着数据中心的数据量以指数的趋势增长，简单

的复制方式已难以适应数据中心对磁盘利用率和容错

能力的需求［１］．纠删码（ｅｒａｓｕｒｅｃｏｄｅｓ）［２］以其高存储利
用率和容错能力的优势得到越来越广泛的关注与应

用［３］．但是传统的纠删码有较高的修复代价［４，５］．例如，
ＦａｃｅｂｏｏｋＡｎａｌｙｔｉｃｓＨａｄｏｏｐｃｌｕｓｔｅｒ对所存储的总数据的
８％使用了 Ｒｅｅｄｓｏｌｏｍｏｎ编码，而这８％的数据产生的
修复通信量占了总网络通信量的将近２０％［６］．这也成
为了传统纠删码没有被存储系统广泛采用的主要原因．
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Ｄｉｍａｋｉｓ等 人［７］ 提 出 的 再 生 码 （ｒｅｇｅｎｅｒａｔｉｎｇ
ｃｏｄｅｓ）［８］达到了单节点存储容量与单节点修复带宽（ｒｅ
ｐａｉｒｂａｎｄｗｉｄｔｈ）的最优折衷（ｏｐｔｉｍａｌｔｒａｄｅｏｆｆ），通过连接
更多的帮助节点降低了修复带宽．虽然再生码有最优
的修复带宽，但并不意味着修复通信量（ｒｅｐａｉｒｔｒａｆｆｉｃ）
也是最优的．文献［７］基于星型逻辑网络进行分析，每
个帮助节点与新节点直接相连，距离为１跳，此时的修
复带宽等于修复通信量，但这是理想化的，实际中帮助

节点与新节点之间的距离往往不止１跳．Ｚｅｎｇ等人［９］

考虑了物理网络拓扑和路由器对修复时间和修复通信

量的影响，提出了路由器执行编码操作的思想，使得路

由器输出的数据量小于输入的数据量，但是没有讨论

路由器中编码方式的可行性．Ｚｈａｎｇ等人［１０］也考虑了物

理网络拓扑对修复通信量的影响，但是仅基于最大距

离可分（ｍａｘｉｍｕｍｄｉｓｔａｎｃｅｓｅｐａｒａｂｌｅ，ＭＤＳ）编码，没有考
虑帮助节点的增加对编码的可行性及修复通信量的

影响．
本文围绕降低修复通信量的问题，指出了修复带

宽与修复通信量的差别：修复带宽仅仅是修复过程中

帮助节点生成的修复数据总量，它是修复通信量的下

界，后者受数据中心的物理网络拓扑的影响．本文贡献
有以下几点：

（１）将信息流图（ｉｎｆｏｒｍａｔｉｏｎｆｌｏｗｇｒａｐｈ）模型拓展
到更一般的情形，即物理网络中有中间节点的树状结

构，通过分析证明得出了满足路由编码可行的充要条

件，即，中间节点输出数据量的下界以及存储量与修复

带宽的最优折衷．
（２）为两种设计方式不同的数据中心网络———Ｆａｔ

ｔｒｅｅ与ＣａｍＣｕｂｅ———分别设计了修复树的生成方案．

２　准备工作
　　相比容易发生节点暂时离线的对等分布式存储系
统，数据中心中节点的规划都是良好的，发生单节点失

效的概率远高于发生多节点失效的概率，例如在 Ｆａｃｅ
ｂｏｏｋｗａｒｅｈｏｕｓｅｃｌｕｓｔｅｒ中，单节点修复通常占 ９８％以
上［３，１１］．因此本文仅考虑单节点失效情形．

定义１
（１）新节点：替代失效节点的可用的存储节点．失

效节点上的数据需要在该节点上得以恢复．
（２）帮助节点：利用本地存储的数据帮助新节点恢

复丢失数据的存储节点．
（３）修复数据：修复过程中帮助节点利用本地相关

数据生成的用于修复的数据．
（４）修复带宽：所有修复数据的数据总量，记为γ．
（５）修复通信量：所有修复数据经过网络中实际的

链路最终到达新节点时产生的通信总量，记为γｔ．
根据定义１，当帮助节点与新节点间距离均为１跳

时，γｔ＝γ．但这是理想化的，物理网络中帮助节点与新
节点之间的距离往往不止１跳．因此，γ是γｔ的下界．
２．１　数据中心网络

数据中心的关键设计是集群中所有服务器之间的

互联网络，其网络设计必须满足５个特殊要求：低延迟、
高带宽、低成本、消息传递接口通信支持和容错［１２］．在
数据中心中的任何两个服务器节点间应该建立多个路

径，并通过在冗余服务器之间“复制”数据和计算来实

现服务器容错，不应该存在会将整个系统拖垮的单点

路径或单点故障．数据中心的网络主要有 ２种设计
方式：

（１）以交换机为中心，交换机用于连接服务器，服
务器不需要做任何修改．比如典型的Ｆａｔｔｒｅｅ［１３］，如图１
（ａ）所示，服务器节点都在底层，边缘交换机用于连接
服务器节点，集群化交换机、边缘交换机和它们的叶节

点服务器构成一个集装器，核心交换机提供不同集装

器间的路径．胖树结构在任何两个服务器之间提供了
多条路径，相应的，路由表也提供了额外的路由路径．

３４７２
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　　（２）以服务器为中心，该设计会修改运行在服务器
上的操作系统，使用特殊的驱动程序来转发网络数据

包，仍需要组织交换机来实现互连，如 ＢＣｕｂｅ［１４，１５］．Ｃｏｓ
ｔａ等人［１６］进一步强化服务器在网络中的角色，提出了

一种基于直接相连的３Ｄ环形网络结构 ＣａｍＣｕｂｅ．图１
（ｂ）为３×３×３ＣａｍＣｕｂｅ（共２７个服务器节点），每个服
务器节点与其他６个服务器节点直接相连（ｎ×ｎ×ｎ
ＣａｍＣｕｂｅ的拓扑结构可以形式化为如图１（ｂ）所示的立
方体，包括水平或垂直的３ｎ个平面，每个平面包含水
平或垂直的 ２ｎ条边，同一条边上的节点直接相连）．
ＣａｍＣｕｂｅ内部的通信全由服务器来传送，交换机仅用
来连接ＣａｍＣｕｂｅ与外部网络．
２．２　信息流图

存储网络中数据的传递过程可以基于信息流图进

行建模［７，１７］．信息流图是一个有向无环图，至少包含３
类节点：数据源点 Ｓ，数据汇点 ＤＣ以及存储节点．数据
源点Ｓ把经过编码的原数据分发给多个存储节点，数
据汇点ＤＣ是希望读取原数据的节点．由于存储节点的
失效、修复以及ＤＣ的不唯一，对任意一种编码方案，都
有相应的一系列的信息流图．

定义２　任意的信息流图 Ｇ的一条割（Ｕ，珚Ｕ），Ｓ∈
Ｕ，ＤＣ∈珚Ｕ，其容量为从Ｕ指向珚Ｕ的所有边的容量的和，
其中容量最小的割称为最小割．编码方案对应的所有
信息流图中所有割的容量的最小值用Ｃ表示．

图２是某一信息流图的示意图，边上的数字表示
边的容量，图中的割包含边 Ｖ１→Ｖ２、Ｖ４→Ｖ７、Ｖ６→Ｖ７，Ｕ
＝｛Ｓ，Ｖ１，Ｖ３，Ｖ４，Ｖ５，Ｖ６｝，珚Ｕ＝｛Ｖ２，Ｖ７，Ｖ８，ＤＣ｝，该割的容
量为３，该割也是此图的最小割．

引理１［７，１７］　对任意的信息流图 Ｇ，如果其最小割
的容量小于原数据大小Ｍ，则ＤＣ无法重构出原数据．

引理２［７，１７］　如果Ｃ不小于原数据大小 Ｍ，则存在
线性网络编码使得任意的ＤＣ可以重构出原数据．并且
当有限域足够大时，随机线性编码保证ＤＣ以高概率重
构出原数据．

由上述２个引理不难得到下列定理１，并由定理１
给出定义３．

定理１　任意的ＤＣ可以重构出原数据的充要条件
是Ｃ不小于原数据大小Ｍ．

定义３　当任意 ＤＣ可以重构出原数据时，称该编
码方案是可行的．
２．３　（ｎ，ｋ，ｄ）再生码

大小为 Ｍ的原数据经由线性编码生成 ｎ个编码
块，每个编码块大小为α，分别放置在不同的存储节点，
其中任意ｋ个编码块足以重构（解码）出原数据．任意
一个节点失效后，新节点从其他可用节点中选择任意ｄ
（ｋ≤ｄ≤ｎ－１）个作为帮助节点．每个帮助节点生成 β
大小的修复数据并传送给新节点，新节点利用修复数

据在本地修复（解码）出新的编码块．修复带宽γ＝ｄβ．
可以求得再生码的函数Ｃ如下［７］：

Ｃ＝∑
ｋ

ｉ＝１
ｍｉｎ｛α，（ｄ－ｉ＋１）β｝ （１）

根据定理１和定义３，有下列定理２成立：
定理２［７］　对任意的 α≥α（ｎ，ｋ，ｄ，γ），五元组

（ｎ，ｋ，ｄ，α，γ）都是可行的，且线性网络编码可以满足下
界．理论上，当α＜α（ｎ，ｋ，ｄ，γ）时，（ｎ，ｋ，ｄ，α，γ）是不
可行的．阈值函数α（ｎ，ｋ，ｄ，γ）如下：

α（ｎ，ｋ，ｄ，γ）＝

Ｍ
ｋ， γ∈［ｆ（０），＋∞）

Ｍ－ｇ（ｉ）γ
ｋ－ｉ ， γ∈［ｆ（ｉ），ｆ（ｉ－１{ ））

（２）
式中，ｉ＝１，…，ｋ－１，ｋ≤ｄ≤ｎ－１

ｆ（ｉ） ２Ｍｄ
（２ｋ－ｉ－１）ｉ＋２ｋ（ｄ－ｋ＋１）

ｇ（ｉ）（２ｄ－２ｋ＋ｉ＋１）ｉ２ｄ
给定（ｎ，ｋ，ｄ），最小修复带宽是

γｍｉｎ＝ｆ（ｋ－１）＝
２Ｍｄ

２ｋｄ－ｋ２＋ｋ
α（ｎ，ｋ，ｄ，γ）的函数图像上有２个特殊点：
最小存储量点：

（αＭＳＲ，γＭＳＲ）＝
Ｍ
ｋ，
Ｍ
ｋ

ｄ
ｄ－ｋ( )＋１ （３）

最小修复带宽点：

（αＭＢＲ，γＭＢＲ）＝
２Ｍｄ

２ｋｄ－ｋ２＋ｋ
，
２Ｍｄ

２ｋｄ－ｋ２＋( )ｋ （４）

相应的编码方案称为最小存储再生码（ｍｉｎｉｍｕｍｓｔｏｒａｇｅ
ｒｅｇｅｎｅｒａｔｉｎｇｃｏｄｅｓ，ＭＳＲｃｏｄｅｓ）和最小带宽再生码（ｍｉｎｉ
ｍｕｍｂａｎｄｗｉｄｔｈｒｅｇｅｎｅｒａｔｉｎｇｃｏｄｅｓ，ＭＢＲｃｏｄｅｓ）．
２．４　路由编码

图３（ｂ）、图３（ｃ）是某一物理网络，图３（ａ）是其对
应的星型逻辑网络［１８］．大部分文献都是基于星型逻辑
网络来分析修复过程（见图３（ａ）），此时帮助节点与新
节点直接相连，距离为 １跳，修复带宽等于修复通信
量；而在其对应的物理网络中（见图３（ｂ）），帮助节点

４４７２
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与新节点间的距离最小为２跳，最大可以是４跳，γｔ＝β
＋β＋２β＋β＋β＋３β＋β＋４β＝１４β，γ＝４β，前者是后者
的３５倍，可见物理网络拓扑对修复通信量的影响很
大．事实上，物理网络中帮助节点与新节点间的距离越
大，修复通信量与修复带宽间的差距就越大．

物理网络中，修复数据在到达新节点之前几乎都

会经过一个或多个交换机或服务器（除非是服务器直

接相连的拓扑结构），称为中间节点．若中间节点仅将

接收到的数据转发出去而不作任何处理，此时修复通

信量的最小值γｔ０在如图３（ｂ）所示的情形下（各个帮助
节点生成的修复数据经过各自的最短路径到达新节

点）达到．如果中间节点可以执行编码操作使得输出数
据量小于输入数据量（如图３（ｃ）），在路径合适的情况
下，修复通信量会小于 γｔ０，甚至取得 γ（γ是 γｔ的下
界）．这种中间节点执行“转发 ＋编码”操作的方案，称
之为路由编码．

３　路由编码模型及其可行性
　　定义４

（１）修复树：一个存储节点的修复过程的信息流图
中，各个节点及其之间的边构成的一个以新节点为根

的树．
（２）叶子节点：修复树中的叶子节点．它们都是帮

助节点．
（３）中间节点：修复树中叶子节点与根节点（即新

节点）之间的存储节点．其中，属于帮助节点的称为中
间帮助节点，否则称为普通中间节点．
３．１　模型

大小为 Ｍ的原数据经由线性编码生成 ｎ个编码
块，每个编码块大小为α，分别放置在不同的存储节点，
其中任意ｋ个编码块足以重构出原数据．任意一个节点
失效后，新节点可以从其他可用节点中选择任意ｄ（ｋ≤
ｄ≤ｎ－１）个作为帮助节点．帮助节点 ｕ生成 βｕ大小的
修复数据，如果 ｕ是叶子节点，则将修复数据直接输
出；中间节点ｗ利用接收到的数据（如果本地存在相关
数据，则也要被利用，比如中间帮助节点）生成大小为

ηｗ的数据并输出．（不同的ｕ（或 ｗ），βｕ（或 ηｗ）可以不
同．）新节点利用修复数据在本地修复出新的编码块．
３．２　信息流图的构造

信息流图被 Ｄｉｍａｋｉｓ等人［７］首次用于分析编码方

案是否可行的充分必要条件，其模型是星型的逻辑网

络拓扑；Ｗａｎｇ等人［１９］将信息流图扩展到一般的树状结

构，允许帮助节点作为中间节点，但仍然是基于逻辑网

络；我们需要将信息流图继续拓展到更一般的情形，即

物理网络中有中间节点的树状结构．

图４为物理网络的信息流图的示意图（图中忽略
了不同节点的 βｕ、ηｗ的差异，统一用 β、η表示，后文信
息流图构造方式的描述中也是如此），构造方式如下：

（１）叶子节点和新节点用２个节点 ｉｎ、ｏｕｔ和１条

容量为α的有向边ｉｎ →
α
ｏｕｔ来表示；当中间帮助节点

生成β大小的修复数据时，用３个节点 ｉｎ、ｏｕｔ、ｅｘｔ和２

条容量分别为 α、β的有向边 ｉｎ →
α
ｏｕｔ、ｏｕｔ →

β
ｅｘｔ来

表示（可以看作在叶子节点的基础上增加了一个虚拟

的中间节点 ｅｘｔ）；普通中间节点仅用一个节点 ｅｘｔ
表示．

（２）当叶子节点ｕ传输β大小的数据给中间节点ｗ
时，在 ｕｏｕｔ与 ｗｅｘｔ之间加一条容量为 β的有向边 ｕｏｕｔ

→
β
ｗｅｘｔ．
（３）当叶子节点 ｕ传输 β大小的数据给新节点 ｖ

时，在 ｕｏｕｔ与 ｖｉｎ之间加一条容量为 β的有向边 ｕｏｕｔ

→
β
ｖｉｎ．
（４）当中间节点ｗ１传输η大小的数据给中间节点

ｗ２时，在ｗ
ｅｘｔ
１ 与ｗ

ｅｘｔ
２ 之间加一条容量为 η的有向边 ｗ

ｅｘｔ
１

→
η
ｗｅｘｔ２．
（５）当中间节点 ｗ传输 η大小的数据给新节点 ｖ

时，在 ｗｅｘｔ与 ｖｉｎ之间加一条容量为 η的有向边 ｗｅｘｔ

→
η
ｖｉｎ．
（６）在源点Ｓ和所有的初始存储节点 ｕｉ之间各加

一条容量为无穷的有向边 ｓ →
∞
ｕｉｎｉ，在汇点 ＤＣ和其所

连的ｋ个存储节点ｖｊ之间各加一条容量为无穷的有向

边ｖｏｕｔｊ →
∞
ＤＣ．

５４７２
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３．３　路由编码可行的条件
对任意的信息流图 Ｇ，其最小割 ｍｉｎｃｕｔ（Ｕ，珚Ｕ），Ｓ

∈Ｕ，ＤＣ∈珚Ｕ，满足 ｖｏｕｔｊ∈珚Ｕ，ｊ∈Ｉ，其中 ｖ
ｏｕｔ
ｊ，ｊ∈Ｉ是 ＤＣ所

连接的ｋ个ｏｕｔ节点，所以珚Ｕ中至少存在ｋ个ｏｕｔ节点．
把Ｇ中的节点拓扑排序后（有向无回路图 Ｇ＝（Ｖ，Ｅ）
中，若存在边ｖｉ→ｖｊ，ｖｉ、ｖｊ∈Ｖ，则拓扑序列中 ｖｉ位于 ｖｊ
之前），再把珚Ｕ中处于拓扑序列的前 ｋ个 ｏｕｔ节点按顺
序重新编号为 ｖｏｕｔｉ，ｉ＝１，…，ｋ．以 ｖ

ｉｎ
ｉ 为根的修复树 Ｔｉ

中，一共有ｄ个 ｏｕｔ节点，其中不属于｛ｖｏｕｔ１，…，ｖ
ｏｕｔ
ｉ－１｝的

ｏｕｔ节点构成集合 Ｄ，ｄ－ｉ＋１≤｜Ｄ｜≤ｄ．设 Ｗ是 ｗｅｘｔ所
在的修复树中以 ｗｅｘｔ为根的子树中包含的 ｏｕｔ节点的
集合．

定理３　路由编码方案可行的充要条件是下列２
个不等式同时成立：

ｗｅｘｔ　　ηｗ≥ {ｍｉｎ α，∑
ｕｏｕｔ∈Ｗ
β}ｕ （５）

Ｄ　　∑
ｋ

ｉ＝１
{ｍｉｎ α，∑

ｕｏｕｔ∈Ｄ
β}ｕ ≥Ｍ （６）

证明　对于Ｔｉ，考虑３种情形：
（１）Ｔｉ中的点均属于Ｕ；
（２）ｖｉｎｉ以及Ｔｉ中所有ｅｘｔ节点均属于珚Ｕ；
（３）ｖｉｎｉ∈珚Ｕ，并存在Ｔｉ中的ｅｘｔ节点属于Ｕ．
第（１）种情况 ｖｏｕｔｉ、Ｔｉ对 ｍｉｎｃｕｔ（Ｕ，珚Ｕ）的贡献为 α；

第（２）种情况ｖｏｕｔｉ、Ｔｉ对ｍｉｎｃｕｔ（Ｕ，珚Ｕ）的贡献至少为ｍｉｎ

(
Ｄ

∑
ｕｏｕｔ∈Ｄ
β )ｕ ．
对于第（３）种情况，设 ｗｅｘｔ是 Ｔｉ中的任意一个 ｅｘｔ

节点，ｃ是包含ｗｅｘｔ的出边的任意一条割，ｃ还包含 Ｂｃ中
ｅｘｔ节点（设为ｗｅｘｔ１，…，ｗ

ｅｘｔ
ｚ）的出边和 Ｄｃ中 ｏｕｔ节点的

出边．Ｂｃ是Ｔｉ中除 ｗ
ｅｘｔ以外的 ｅｘｔ节点的集合的子集，

Ｄｃ是Ｄ的子集，Ｂｃ、Ｄｃ均可能为．ｖ
ｏｕｔ
ｉ、Ｔｉ对割ｃ的贡献

至少为ηｗ＋δｃ，其中

δｃ＝∑
ｚ

ｊ＝１
ηｗｊ＋∑

ｕｏｕｔ∈Ｄｃ

βｕ （７）

注意ＤＷ∪Ｗ１∪…∪Ｗｚ∪Ｄｃ，其中Ｗｊ，ｊ＝１，…，ｚ是Ｔｉ
中以 ｗｅｘｔｊ 为根的子树中包含的 ｏｕｔ节点的集合．所以
ｖｏｕｔｉ、Ｔｉ对ｍｉｎｃｕｔ（Ｕ，珚Ｕ）的贡献至少为ｍｉｎ

ｗｅｘｔ，ｃ，Ｄ
（ηｗ＋δｃ）．

因此，ｖｏｕｔｉ、Ｔｉ对 ｍｉｎｃｕｔ（Ｕ，珚Ｕ）的贡献至少为ｍｉｎ
ｗｅｘｔ，ｃ，

{
Ｄ

α，∑
ｕｏｕｔ∈Ｄ
βｕ，ηｗ＋δ}ｃ ．（注意，上文是在 Ｔｉ中定义的变

量：ｗｅｘｔ，ｃ，Ｄ，所以它们隐含着变量 ｉ；并且，由于 ｉ具有
一般性，所以ｗｅｘｔ，ｃ，Ｄ隐含地代表了所有 Ｔｉ下的相应
变量．）所以

Ｃ≥∑
ｋ

ｉ＝１
ｍｉｎ
ｗｅｘｔ，ｃ，Ｄ

α，∑
ｕｏｕｔ∈Ｄ
βｕ，ηｗ ＋δ{ }ｃ （８）

因为式（８）不等式右侧的值是通过上述步骤构造得出，
因此式（８）可以取等号，所以

Ｃ＝∑
ｋ

ｉ＝１
ｍｉｎ
ｗｅｘｔ，ｃ，Ｄ

α，∑
ｕｏｕｔ∈Ｄ
βｕ，ηｗ ＋δ{ }ｃ （９）

由定理１和定义３可知路由编码方案可行的充要条件
是Ｃ≥Ｍ，即

ｗｅｘｔ，ｃ，Ｄ　　∑
ｋ

ｉ＝１
ｍｉｎα，∑

ｕｏｕｔ∈Ｄ
βｕ，ηｗ ＋δ{ }ｃ≥Ｍ

（１０）

下面证明：式（１０）
式（５）
式（６{ ）

．

　　：当式（５）成立时，即

ｗｅｘｔ　　ηｗ≥ {ｍｉｎ α，∑
ｕｏｕｔ∈Ｗ
β}ｕ

由式（７）可得

δｃ≥∑
ｚ

ｊ＝１
{ｍｉｎ α，∑

ｕｏｕｔ∈Ｗｊ

β}ｕ ＋∑
ｕｏｕｔ∈Ｄｃ

βｕ

所以

ηｗ＋δｃ≥ {ｍｉｎ α，∑
ｕｏｕｔ∈Ｗ
β}ｕ ＋∑

ｚ

ｊ＝１
{ｍｉｎ α，∑

ｕｏｕｔ∈Ｗｊ

β}ｕ
＋∑
ｕｏｕｔ∈Ｄｃ

βｕ

当上式至少有一个 ｍｉｎ函数取 α时，有 ηｗ＋δｃ≥α，当
ｍｉｎ函数均不取α时，

ηｗ＋δｃ≥∑
ｕｏｕｔ∈Ｗ
βｕ＋∑

ｚ

ｊ＝１
∑
ｕｏｕｔ∈Ｗｊ

βｕ＋∑
ｕｏｕｔ∈Ｄｃ

βｕ

因为ＤＷ∪Ｗ１∪…∪Ｗｚ∪Ｄｃ，所以

∑
ｕｏｕｔ∈Ｗ
βｕ＋∑

ｚ

ｊ＝１
∑
ｕｏｕｔ∈Ｗｊ

βｕ＋∑
ｕｏｕｔ∈Ｄｃ

βｕ≥∑
ｕｏｕｔ∈Ｄ
βｕ

所以

６４７２
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ηｗ＋δｗ≥∑
ｕｏｕｔ∈Ｄ
βｕ．

即对ｗｅｘｔ，ｃ，Ｄ，有ηｗ＋δｃ≥α或∑
ｕｏｕｔ∈Ｄ
βｕ，所以

ｗｅｘｔ，ｃ，Ｄ　　∑
ｋ

ｉ＝１
{ｍｉｎ α，∑

ｕｏｕｔ∈Ｄ
βｕ，ηｗ＋δ}ｃ 　　

＝∑
ｋ

ｉ＝１
{ｍｉｎ α，∑

ｕｏｕｔ∈Ｄ
β}ｕ （１１）

因为式（６）成立，所以

ｗｅｘｔ，ｃ，Ｄ　　∑
ｋ

ｉ＝１
{ｍｉｎ α，∑

ｕｏｕｔ∈Ｄ
βｕ，ηｗ＋δ}ｃ ≥Ｍ，

即式（１０）成立．得证．

：采用反证法．
（１）当式（５）不成立，式（６）成立时．

ｗｅｘｔ　ηｗ {＜ｍｉｎ α，∑
ｕｏｕｔ∈Ｗ
β}ｕ ，

则

ｗｅｘｔ　ηｗ＋δｃ {＜ｍｉｎ α，∑
ｕｏｕｔ∈Ｗ
β}ｕ ＋∑

ｚ

ｊ＝１
ηｗｊ＋∑

ｕｏｕｔ∈Ｄｃ

βｕ，

所以

ｗｅｘｔ　ηｗ＋δｃ＜∑
ｕｏｕｔ∈Ｗ
βｕ＋∑

ｚ

ｊ＝１
ηｗｊ＋∑

ｕｏｕｔ∈Ｄｃ

βｕ．

因为ｃ，例如Ｗ＋Ｄｃ＝Ｄ，Ｂｃ＝，使得

∑
ｕｏｕｔ∈Ｗ
βｕ＋∑

ｚ

ｊ＝１
ηｗｊ＋∑

ｕｏｕｔ∈Ｄｃ

βｕ＝∑
ｕｏｕｔ∈Ｄ
βｕ，

所以ｗｅｘｔ，ｃ　ηｗ＋δｃ＜∑
ｕｏｕｔ∈Ｄ
βｕ．

所以

Ｄ，ｗｅｘｔ，ｃ　　∑
ｋ

ｉ＝１
{ｍｉｎ α，∑

ｕｏｕｔ∈Ｄ
βｕ，ηｗ＋δ}ｃ 　　

＜∑
ｋ

ｉ＝１
{ｍｉｎ α，∑

ｕｏｕｔ∈Ｄ
β}ｕ （１２）

又因为Ｄ，使得∑
ｋ

ｉ＝１
{ｍｉｎ α，∑

ｕｏｕｔ∈Ｄ
β}ｕ ＝Ｍ，

所以

ｗｅｘｔ，ｃ，Ｄ　　∑
ｋ

ｉ＝１
{ｍｉｎ α，∑

ｕｏｕｔ∈Ｄ
βｕ，ηｗ＋δ}ｃ ＜Ｍ，

与式（１０）矛盾．
（２）当式（６）不成立，式（５）成立时．

Ｄ　　∑
ｋ

ｉ＝１
{ｍｉｎ α，∑

ｕｏｕｔ∈Ｄ
β}ｕ ＜Ｍ （１３）

因为当式（５）成立时，式（１１）成立，所以

Ｄ　　∑
ｋ

ｉ＝１
{ｍｉｎ α，∑

ｕｏｕｔ∈Ｄ
βｕ，ηｗ＋δ}ｃ ＜Ｍ．

与式（１０）矛盾．
（３）当式（５）、（６）均不成立时．
由式（１２）、（１３）可知，

ｗｅｘｔ，ｃ，Ｄ　　∑
ｋ

ｉ＝１
{ｍｉｎ α，∑

ｕｏｕｔ∈Ｄ
βｕ，ηｗ＋δ}ｃ ＜Ｍ

与式（１０）矛盾．
得证．
综上，路由编码方案可行的充要条件是式（５）、（６）

同时成立．
证毕

定理３给出了中间节点输出数据量的下界（式
（５））以及存储量与修复带宽的最优折衷（式（６））．由

式（５）式可知，当∑
ｕｏｕｔ∈Ｗ
βｕ≤α时，ｍｉｎ（ηｗ）＝∑

ｕｏｕｔ∈Ｗ
βｕ，ｗ

ｅｘｔ

没有减少输出数据量，仅执行转发操作就可以满足；当

∑
ｕｏｕｔ∈Ｗ
βｕ＞α时，ｍｉｎ（ηｗ）＝α，意味着只要ｗ

ｅｘｔ的输入数据

量大于 α，ｗｅｘｔ就可以执行编码操作并仅输出 α的数据

量．所以仅当∑
ｕｏｕｔ∈Ｗ
βｕ＞α时，中间节点 ｗ才有执行编码

操作的必要．
当所有帮助节点输出的数据量相同时，即ｕβｕ＝

β，有下列推论成立．
推论１　当ｕ　βｕ＝β时，路由编码方案可行的充

要条件是下式与式（２）同时成立，

ｗｅｘｔ　　ηｗ≥ {ｍｉｎ ｜Ｗ｜β， }α （１４）

证明　当ｕ　　βｕ＝β时，式（５）、（６）分别等
价于：

ｗｅｘｔ　ηｗ≥ {ｍｉｎ ｜Ｗ｜β， }α
∑
ｋ

ｉ＝１
ｍｉｎ｛α，（ｄ－ｉ＋１）β｝≥Ｍ

（１５）

式（１５）中不等式左边等于式（１），推得式（２）的过程见
文献［７］．

证毕

由推论１可知，可以基于再生码来实现所有帮助
节点生成等量的修复数据的情形下的路由编码．
　　推论２　对于ＭＳＲ编码，只有当｜Ｗ｜＞ｄ－ｋ＋１时
中间节点才有执行编码操作的必要；对于 ＭＢＲ编码，
所有的中间节点均没有执行编码操作的必要．
　　证明　对于ＭＳＲ编码有αＭＳＲ＝（ｄ－ｋ＋１）βＭＳＲ，所以
｜Ｗ｜βＭＳＲ＞αＭＳＲ｜Ｗ｜＞ｄ－ｋ＋１；对于ＭＢＲ编码有γＭＢＲ＝
αＭＢＲ，因为ｗ　｜Ｗ｜βＭＢＲ≤γＭＢＲ，所以ｗ　｜Ｗ｜βＭＢＲ
≤αＭＢＲ．

证毕

事实上，对于任意满足 γ＝α的编码，所有中间节
点均没有执行编码操作的必要．

４　修复树的建立
　　图５（ａ）是网络中４个存储节点间的拓扑结构，原
数据采用（ｎ，３，３）ＭＳＲ编码，ｖ１、ｖ２、ｖ３是３个帮助节点
（省去了ｉｎ节点），ｖ０是新节点（省去了 ｏｕｔ节点）．图５

７４７２



电　　子　　学　　报 ２０１７年

（ｂ）、图５（ｃ）是２个不同的修复树，由推论１可知 ｖ１、
ｖ２、ｖ３输出的数据量为 α，中间节点输出的数据量也为
α，两图中３个帮助节点的修复数据均是通过各自的最
短路径到达新节点，但是，图５（ｂ）中的修复通信量为
８α，而图５（ｃ）中的修复通信量为５α．可以看出，不同的
修复树会影响路由编码的效果．对于不同的数据中心
网络设计方式，建立修复树所受的限制也会不同，下面

分别对Ｆａｔｔｒｅｅ与ＣａｍＣｕｂｅ两种网络中基于 ＭＳＲ编码
实现的路由编码进行分析．

４．１　Ｆａｔｔｒｅｅ
如果交换机不能执行编码操作，编码操作就只能

在服务器节点进行，会发生“数据流往返”的情形，如图

６（ａ）：服务器Ａ先将数据传送给服务器Ｂ，服务器 Ｂ把
接收到的数据与本地数据编码后再发送给服务器Ｄ，服
务器Ｂ与交换机Ｃ之间出现了“数据流往返”，产生了
额外的通信量．因此引入可以执行编码操作的路由器，
例如Ｃｉｓｃｏ１９００系列路由器具有数据包处理和计算功
能．如图６（ｂ）：服务器 Ａ、Ｂ同时将数据传送给路由器
Ｃ，路由器Ｃ执行编码操作后再发送给服务器 Ｄ，消除
了“数据流往返”，节省了带宽．下文中统一用路由器来
表述，除了特别说明不能执行编码操作外，均默认可以

执行编码操作．
４．１．１　简单再生协议（ｓｉｍｐｌｅｒｅｇｅｎｅｒａｔｉｏｎｐｒｏｔｏｃｏｌ，

ＳＲＰ）
Ｆａｔｔｒｅｅ中，路由算法内置于内部路由器中，系统的

物理拓扑和路由算法对服务是透明的，无法自定义路

由路径．因此，我们设计了 ＳＲＰ来构造修复树，ＳＲＰ工
作在应用层，图７是 ＳＲＰ报文的头部格式，最小为 ２４
字节，各个字段介绍如下：

类型：指明了应当如何处理该报文，有 ＮＯＴＩＦＩＣＡ
ＴＩＯＮ、ＡＣＫ、ＤＥＴＥＣＴＩＯＮ、ＳＴＡＲＴ、ＤＡＴＡ、ＤＯＮＥ六种
类型；

阈值：指明了路由器执行编码的条件，即ｄ－ｋ＋１；
ＦＩＤ：文件的唯一标识；
源ＩＰ：为路由器提供修复过程中的子节点的 ＩＰ

地址；

第１～３个路由输出端口ＩＰ地址：为新节点提供物
理拓扑结构信息；

选项：当集群化路由器有多层或者修复过程涉及

多个集装器时，修复数据经过的路由器会超过３个，需
要增加路由输出端口ＩＰ地址．
４．１．２　修复过程

修复过程包括２个阶段：准备阶段和数据传输阶
段．新节点需要根据获得的拓扑结构选取帮助节点；每
个路由器维护一个编码表，编码表包含修复过程中经
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过该路由器的修复数据流的数量及来源，路由器需要

根据ＳＲＰ头部提供的信息来填充该编码表．图８是新
节点与可用节点间的通信过程．

准备阶段：

（１）当检测到一个存储节点失效后，一个新节点被
选中并接受到一个数据报，包含失效数据对应的 ＦＩＤ、
所有可用的存储节点的 ＩＰ地址以及使用的编码参数
ｎ、ｋ．

（２）新节点向所有可用节点发送 ＮＯＴＩＦＡＣＡＴＩＯＮ，
包含ＦＩＤ．

（３）所有可用节点在收到 ＮＯＴＩＦＩＣＡＴＩＯＮ后，返回
一个ＡＣＫ，阈值字段为０，包含ＦＩＤ．

（４）当路由器接收到一个阈值字段为 ０的 ＡＣＫ
后，把输出该ＡＣＫ的端口ＩＰ地址依序添加到ＳＲＰ头部
中路由输出端口ＩＰ地址字段，并传送该ＡＣＫ．假设此阶
段后路由器不再更新路由表，保证传输路径固定．

（５）当新节点接收到所有可用节点的 ＡＣＫ后，利
用ＳＲＰ头部信息建立拓扑结构，并选出使得修复通信
量最小的ｄ个帮助节点．

（６）新节点向 ｄ个帮助节点发送 ＤＥＴＥＣＴＩＯＮ，包
含ＦＩＤ和赋值为ｄ－ｋ＋１的阈值．

（７）帮助节点接收到 ＤＥＴＥＣＴＩＯＮ后，返回一个
ＡＣＫ，包含 ＦＩＤ、赋值为 ｄ－ｋ＋１的阈值以及赋值为自
身ＩＰ地址的源ＩＰ地址．

（８）当路由器接收到一个阈值字段不为０的 ＡＣＫ
后，如果编码表中没有相关ＦＩＤ和源ＩＰ地址的表项，则
在编码表中添加一个表项：ＦＩＤ、源 ＩＰ地址、阈值、Ｅｆｆ
Ｎｕｍ（初始值为１）；否则仅把对应表项中的 ＥｆｆＮｕｍ加
１，但不超过阈值．然后把源 ＩＰ地址字段修改为输出该
ＡＣＫ的端口ＩＰ地址并把该ＡＣＫ传送出去．

（９）新节点接收到所有帮助节点的 ＡＣＫ后，给每
个帮助节点发送一个ＳＴＡＲＴ，包含ＦＩＤ．

数据传输阶段：

（ａ）当一个帮助节点接收到 ＳＴＡＲＴ后，开始传输
数据，ＳＲＰ类型为ＤＡＴＡ．

（ｂ）只有当一个编码表中，同 ＦＩＤ、不同源 ＩＰ地址
的表项的ＥｆｆＮｕｍ的和大于阈值时，该路由器才可以执
行编码操作．如果执行编码操作，则需要等待所有源 ＩＰ
地址的数据均到达后才能执行编码并传送；如果仅执

行转发操作，当一个数据报到达后可以直接传送而不

需要等待．
（ｃ）当新节点接收到其相连的路由器传送的所有

数据并确认修复成功后，向所有帮助节点和相关路由

器（准备阶段的 ４、５步可得到相应的 ＩＰ地址）发送
ＤＯＮＥ，包含ＦＩＤ．

（ｄ）路由器接收到ＤＯＮＥ后，清空编码表中相应的

表项，当编码表为空时，可以更新路由表．
４．１．３　仿真与评估

对一个集装器内单节点失效的修复过程进行仿

真，对比修复带宽 γ与３种情形下的修复通信量最小
值：不采取路由编码（γｔ０）、使用ＳＲＰ并且仅边缘路由器
可以执行编码操作（γｔ１）、使用 ＳＲＰ并且边缘路由器与
集群化路由器均可以执行编码操作（γｔ２）．

假设有６个边缘路由器和处于同一层的２个集群化
路由器（防止发生单点失效的最低层次的路由器冗余），

每个边缘路由器连接１０个服务器，每个集群化路由器连
接所有的边缘路由器．同一个边缘路由器连接的服务器
间的距离是２跳，不同边缘路由器连接的服务器间的距
离是４跳，并且有２条不同的路径．对大小为Ｍ的原数据
采用（ｎ＝ｋ＋５，ｋ）ＭＳＲ编码，为了避免单个边缘服务器
的失效导致原数据不可用，每个边缘服务器所连接的存

储有编码块的服务器不超过５个．图９给出了仿真结果，
所有的结果都是１０００次运行的平均值，每次运行中编码
块的放置及失效节点都是随机的．

图９（ａ）展示了不同ｋ值下ｄ的增加对修复带宽与
修复通信量的影响．可以看到，对于不同的ｋ值，ｄ的增
加均会带来修复带宽与修复通信量的降低，但是由于

实际中链路数的影响，修复通信量的降低速度不如修
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复带宽的降低速度．对于３种情形下的修复通信量，始
终有γｔ０＞γｔ１＞γｔ２，并且 ｄ较小时的 γｔ１、γｔ２可能小于 ｄ
较大时的γｔ０，可见编码操作有利于修复通信量的降低．
γｔ１与γｔ２非常接近，说明在上述Ｆａｔｔｒｅｅ的拓扑结构下边
缘路由器的编码操作更易降低修复通信量，这也与实

际相符：路由算法内置于内部路由器的设计使得服务

无法控制路由路径，而集群化路由器在给边缘路由器

提供多条路经的同时，也会减少多个边缘路由器的数

据流经过同一集群化路由器的机会（负载均衡）．可以
想象，集群化路由器越多，在它上面执行编码的机会越

低．因此，在实际应用中，可以仅把边缘交换机换成具
有计算能力的路由器，既可以节省成本，使用 ＳＲＰ的路
由器也可以正常更新路由表，而不用在修复过程中停

止更新．另外，随着ｄ的增加，γｔ０与 γｔ１、γｔ２越来越接近，
说明编码的效果越来越差，这是因为编码的条件｜Ｗ｜＞
ｄ－ｋ＋１越来越苛刻，需要更多的帮助节点的数据汇合
才能执行编码．

图９（ｂ）对比了（１５，１０）ＭＳＲ编码下两种编码块的
放置方式对修复通信量的影响．〈５，５，５〉表示把１５个
编码块放置在３个边缘路由器下的服务器中，每个边
缘路由器分配５个编码块；〈３，３，３，２，２，２〉表示把１５个
编码块放置在６个边缘路由器下的服务器中，每个边
缘路由器分配３或２个编码块．可以看出，〈５，５，５〉的３
种情形的修复通信量最小值均小于〈３，３，３，２，２，２〉的
对应值，并且〈５，５，５〉的 γｔ１与 γｔ２更加接近．〈５，５，５〉与
〈３，３，３，２，２，２〉分别代表了集中放置与分散放置，图９
（ｂ）说明不论执行编码操作与否，集中放置都有利于修
复通信量的降低，而且采取集中放置时，相关的边缘路

由器的数量减少，在集群化路由器层更难执行编码操

作，γｔ１与γｔ２也更加接近．
４．２　ＣａｍＣｕｂｅ

通过使用服务器直接相连的拓扑结构，并让服务

器处理数据包的传送，ＣａｍＣｕｂｅ完全消除了逻辑网络
和物理网络的差异，将物理网络拓扑直接展现给服务，

这就使得服务可以利用ＣａｍＣｕｂｅ提供的 ＡＰＩ配置定制
的路由协议，并且在每一跳都可以对数据包进行截获

和修改［２０］．因此，可以自定义修复过程中的路由，尽可
能地减少修复通信量．
４．２．１　启发式算法

ＣａｍＣｕｂｅ中修复通信量的最优化问题可以简化为
一个ＮＰ完全问题：ＳｔｅｉｎｅｒＴｒｅｅ问题［１０］．因此，我们使用
启发式算法来构造修复树．首先，修改广度优先搜索
（ｂｒｅａｄｔｈｆｉｒｓｔｓｅａｒｃｈ，ＢＦＳ）算法［２１］得到ｎｅｗＢＦＳ算法，以
获取每个可用节点到新节点的所有可能的无权最短路

径：修改了对后继顶点的处理过程（ｎｅｗＢＦＳ中 １４２１
行）．因为 ＢＦＳ仅能得到每个顶点的一条无权最短路

径，我们需要所有可能的无权最短路径，从而根据每条

边在路径中的重复次数来确定边的重要程度．ｎｅｗＢＦＳ
算法并没有增加计算复杂度，仍是 ＢＦＳ算法的 Ο（Ｖ＋
Ｅ）［２１］．

ｎｅｗＢＦＳ：新广度优先搜索算法

输入：源点ｓ，图Ｇ（Ｖ，Ｅ）
输出：广度优先树

１．　ｆｏｒｅａｃｈｖｅｒｔｅｘｕ∈Ｖ－｛ｓ｝
２．　　ｃｏｌｏｒ［ｕ］← ＷＨＩＴＥ；／／利用顶点的３种颜色（白色、灰色、黑

色）来记录搜索轨迹

３．　　ｄ［ｕ］← ∞；／／变量ｄ［ｕ］用于存储源点ｓ与顶点ｕ之间的距离
４．　　π（ｕ）←；／／队列 π（ｕ）用于保存顶点 ｕ的父母，可能有多

个，分别对应不同的路径

５．　ｅｎｄ
６．　ｃｏｌｏｒ［ｓ］← ＧＲＡＹ；
７．　ｄ［ｓ］←０；
８．　π（ｓ）← ；
９．　Ｑ← ；／／先进先出队列Ｑ用于管理所有灰色顶点
１０．　ＥＮＱＵＥＵＥ（Ｑ，ｓ）；／／入队列
１１．　ｗｈｉｌｅＱ≠
１２．　　ｕ← ＤＥＱＵＥＵＥ（Ｑ）；／／出队列
１３．　　ｆｏｒｅａｃｈｖ∈Ａｄｊ［ｕ］／／Ａｄｊ［ｕ］包含所有与顶点ｕ相邻的顶点
１４．　　　　ｉｆｃｏｌｏｒ［ｖ］＝ＷＨＩＴＥ
１５．　　　　　ｃｏｌｏｒ［ｖ］← ＧＲＡＹ；
１６．　　　　　ｄ［ｖ］← ｄ［ｕ］＋１；
１７．　　　　　ＥＮＱＵＥＵＥ（Ｑ，ｖ）；
１８．　　　　ｅｎｄ
１９．　　　　ｉｆｄ［ｖ］＝ｄ［ｕ］＋１
２０．　　　　　ＥＮＱＵＥＵＥ（π（ｖ），ｕ）；／／已经在同层遍历过，只添加父

母，不再添加到队列Ｑ
２１．　　　　ｅｎｄ
２２．　　ｅｎｄ
２３．　　ｃｏｌｏｒ［ｕ］← ＢＬＡＣＫ；
２４．　ｅｎｄ

　　算法１的核心思想是：首先获取启发式信息，根据
每条边在所有无权最短路径中的重复次数来确定边的

重要程度（即权值），以及有机会执行编码的节点（即所

在边的重复次数达到阈值 ｄ－ｋ＋１的节点）；然后根据
启发式信息在赋权值之后的图上构建修复树．１～１７行
利用蚁群算法给图中的边赋权值：一些“蚂蚁”沿着这

些路径从可用节点出发前往新节点，当一条边被越多

的“蚂蚁”经过时，该条边的权值越小，被选进修复树的

机会越大．当一条边上经过的“蚂蚁”数量达到阈值ｄ－
ｋ＋１时，该边上的节点有机会执行编码操作．１８～２７行
利用赋权后的图生成修复树：一共选取 ｄ个可用节点
作为帮助节点，每次均选取距离修复树中新节点或有

机会执行编码操作的节点最近（加权距离）的节点．另
外，我们给出一个简单的算法２作为比较．算法２直接
选取距离新节点最近（无权距离）的 ｄ个可用节点作为
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帮助节点．
ＢＦＳ算法的计算复杂度是 Ο（Ｖ＋Ｅ），所以算法２

的计算复杂度是 Ο（Ｖ＋Ｅ）．算法１中，ｎｅｗＢＦＳ的运行
时间是Ο（Ｖ＋Ｅ），３～５行的运行时间是 Ο（ｌ），６～１７
行的运行时间是Ο（ｌＥ），２０～２６行如果采用 Ｄｉｊｋｓｔｒａ算
法的话，运行时间是 Ο［ｄ（ＶｌｇＶ＋Ｅ）］［２１］（ＣａｍＣｕｂｅ的
拓扑结构是稀疏图，｜Ｅ｜＜＜｜Ｖ｜２），其中ｌ＝｜Ｒ｜，ｌ、ｄ均
是与图规模无关的常数，所以算法１的计算复杂度是Ο
（ＶｌｇＶ＋Ｅ）．

算法１　（ｎ，ｋ，ｄ）ＭＳＲ编码的修复树启发式生成算法

输入：ｎ，ｋ，ｄ，新节点ｔ，可用节点集合Ａ，图Ｇ（Ｖ，Ｅ）；
输出：修复树Ｔ
１．　Ｒ← ｎｅｗＢＦＳ（Ｇ，ｔ）；／／每个可用节点到新节点的所有最短路径

集合

２．　ｄｅｓｔｉＮｏｄｅｓ← ｔ；／／保存新节点与有机会执行编码的节点
３．　ｆｏｒｅａｃｈｐａｔｈｐ∈Ｒ
４．　　Ｅｄｇｅ（ｐ）← ｐ上的边；
５．　ｅｎｄ
６．　ｆｏｒｅａｃｈｅｄｇｅ（ｉ，ｊ）∈Ｅ
７．　　ｗｅｉｇｈｔ（ｉ，ｊ）←０；
８．　　ｆｏｒｅａｃｈｐａｔｈｐ∈Ｒ
９．　　　　ｉｆ（ｉ，ｊ）∈Ｅｄｇｅ（ｐ）
１０．　　　　　ｗｅｉｇｈｔ（ｉ，ｊ）＋＋；
１１．　　　　ｅｎｄ
１２．　　ｅｎｄ
１３．　　ｉｆｗｅｉｇｈｔ（ｉ，ｊ）≥ｄ－ｋ＋１
１４．　　　ｄｅｓｔｉＮｏｄｅｓ← ｄｅｓｔｉＮｏｄｅｓ＋ｉ＋ｊ；／／达到阈值的边上的节点

有机会执行编码

１５．　　ｅｎｄ
１６．　　ｗｅｉｇｈｔ（ｉ，ｊ）← Ｍａｘｗｅｉｇｈｔ（ｉ，ｊ）；／／权重越小，选中的机会越

大，定值Ｍａｘ保证ｗｅｉｇｈｔ（ｉ，ｊ）为正
１７．　ｅｎｄ
１８．　Ｔ←ｔ；／／修复树
１９．　ＴＮｏｄｅｓ← ｔ；／／修复树中的节点
２０．　ｆｏｒｉ＝１：ｄ／／共选ｄ个可用节点；
２１．　　ｐｒｏｖｉｄｅｒ← Ａ中距离ＴＮｏｄｅｓ∩ｄｅｓｔｉＮｏｄｅｓ最近的节点；／／Ｄｉｊｋ

ｓｔｒａ算法
２２．　　ｐａｔｈ← ｐｒｏｖｉｄｅｒ到ＴＮｏｄｅｓ∩ｄｅｓｔｉＮｏｄｅｓ的最短路径；
２３．　　ＴＮｏｄｅｓ← ＴＮｏｄｅｓ＋ｐａｔｈ上的节点；
２４．　　Ｔ← Ｔ＋ｐａｔｈ；
２５．　　Ａ← Ａｐｒｏｖｉｄｅｒ；
２６．　ｅｎｄ
２７．　ｒｅｔｕｒｎＴ；

算法２　（ｎ，ｋ，ｄ）ＭＳＲ编码的修复树简单生成算法

输入：ｎ，ｋ，ｄ，新节点ｔ，可用节点集合Ａ，图Ｇ（Ｖ，Ｅ）；
输出：修复树Ｔ
１．　Ｒ←ＢＦＳ（Ｇ，ｔ）；／／每个可用节点到新节点的最短路径集合

２．　Ｔ← ｔ；
３．　ｆｏｒｉ＝１：ｄ／／共选ｄ个可用节点
４．　　ｐｒｏｖｉｄｅｒ← Ａ中距离ｔ最近的节点；
５．　　Ｔ← Ｔ＋ｐｒｏｖｉｄｅｒ到ｔ的最短路径；
６．　　Ａ← Ａｐｒｏｖｉｄｅｒ；
７．　ｅｎｄ
８．　ｒｅｔｕｒｎＴ；

４．２．２　仿真与评估
对图１（ｂ）所示的３×３×３ＣａｍＣｕｂｅ中单节点失效

的修复过程进行仿真，任意两节点间距离有３种情况：
同一条边上的节点间距离为１跳，同一个平面不同边
上的节点间距离为２跳，不同平面上的节点间距离为３
跳．大小为Ｍ的原数据采用（ｎ＝ｋ＋５，ｋ）ＭＳＲ编码．图
１０给出了仿真结果，所有的结果都是１０００次运行的平
均值，每次运行中编码块的放置及失效节点都是随

机的．

图１０对比了修复带宽γ与３种情形下的修复通信
量最小值：不采取路由编码（γｔ０）、利用算法２生成修复
树并采取路由编码（γｔ１）、利用算法１生成修复树并采
取路由编码（γｔ２）．注意γｔ０与γｔ１对应的修复树均由算法
２生成（因为γｔ０在各个帮助节点生成的修复数据经过
各自的最短路径到达新节点时达到最小），与γｔ２对应的
由算法１生成的修复树一般不相同．可以看出，对于不
同的ｋ值，修复带宽与修复通信量均随着ｄ的增加而减
小，并且由于实际中链路数的影响，修复通信量的降低

速度不如修复带宽的降低速度（与 Ｆａｔｔｒｅｅ中情形类
似）．算法１对修复通信量的优化程度优于算法２；算法
１和算法２均在ｄ较小时的优化程度更好，尤其是ｄ＝ｋ
时，γｔ２非常接近γ，因为此时任意汇合２个帮助节点的
数据就可以执行编码操作；但是随着 ｄ的增加，算法１
和算法２的优化程度急剧下降，当 ｄ＝ｎ－１时，γｔ０与
γｔ１、γｔ２几乎相等，算法 １和算法 ２几乎都没有优化
效果．

１５７２
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造成这种现象的原因与ＣａｍＣｕｂｅ特殊的网络结构
有关．当２个帮助节点处于不同平面时，两者之间的距
离为３跳，修复数据至少要经过２跳才能汇合，而修复
数据直接传送到新节点最多经过３跳，也可能只需要１
跳（该帮助节点与新节点在同一条边上）．也就是说，处
于不同平面的帮助节点的修复数据在汇合之前经过的

链路数一般会多于汇合之后到达新节点所经过的链路

数．而３个处于不同平面的帮助节点的修复数据的汇
合更加困难．所以 ＣａｍＣｕｂｅ中修复通信量降低的难度
较大，而ｄ的增大会加剧降低的难度．

相应的，如果编码块的放置密度较大时，会有更多

的编码块处于同一条边或同一个平面，距离较近，汇合

也较为容易．如图１０所示，随着 ｋ的增加（系统规模不
变，编码块越密集），γｔ１、γｔ２相比 γｔ０的降低比例也在
增加．

５　总结
　　本文围绕降低修复通信量的问题，通过分析证明
得出了满足路由编码可行的充要条件，即，中间节点输

出数据量的下界以及存储量与修复带宽的最优折衷．
然后针对两种设计方式不同的数据中心网络———Ｆａｔ
ｔｒｅｅ与ＣａｍＣｕｂｅ———设计了不同的修复树生成方案．对
于Ｆａｔｔｒｅｅ，由于路由算法内置于内部交换机中，所以我
们设计了ＳＲＰ来构建较优的修复树；ＣａｍＣｕｂｅ为服务
提供了 ＡＰＩ来自定义路由协议，但是 ＣａｍＣｕｂｅ中修复
通信量的最优化是ＮＰ完全问题，因此我们设计了启发
式算法来构建次优的修复树．仿真结果显示，路由编码
可以有效地降低修复通信量，２种修复树生成方案在各
自适合的网络中均有较好性能．

本文仅考虑了修复通信量这一衡量标准，还有许

多其他的重要衡量标准，如修复时间．路由编码及本文
设计的２种修复树生成方案在实际系统中这些重要的
衡量标准上的具体表现是下一步需要做的工作．此外，
虽然数据中心中单节点失效的概率远远高于多个节点

失效的概率，但是由于修复过程中会导致级联失效［２２］，

所以同时修复多个节点的能力也是必需的，因此多节

点同时修复情形［１７，２３］下的路由编码也是下一步的研究

内容．另外，从定理３可以看出，帮助节点可以生成不
等量的修复数据，此时对修复通信量和修复时间的影

响目前仍然是一个开放性问题．
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