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云存储中密文数据的客户端安全去重方案

付安民，宋建业，苏　，李　帅
（南京理工大学计算机科学与工程学院，江苏南京 ２１００９４）

　　摘　要：　云存储环境下，客户端数据去重能在本地进行文件重复性检测，有效地节约存储空间和网络带宽．然
而，客户端去重仍面临着很多安全挑战．首先，由于将文件哈希值作为重复性检测的证据，攻击者很可能通过一个文件
的哈希值获得整个文件；其次，为了保护数据隐私，收敛加密被广泛运用于数据去重方案，但是由于数据本身是可预测

的，所以收敛加密仍不可避免地遭受暴力字典攻击．为了解决上述问题，本文首次利用盲签名构造了一个安全的密钥
生成协议，通过引入一个密钥服务器，实现了对收敛密钥的二次加密，有效地预防了暴力字典攻击；并进一步提出了一

个基于块密钥签名的拥有权证明方法，能够有效预防攻击者通过单一的哈希值来获取文件，并能同时实现对密文文件

的文件级和块级去重．同时，安全分析表明本文方案在随机预言模型下是可证明安全的，并能够满足收敛密钥安全、标
签一致性和抗暴力字典攻击等更多安全属性．此外，与现有方案相比，实验结果表明本文方案在文件上传和文件去重
方面的计算开销相对较小．
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１　引言
　　随着云计算技术的飞速发展，大量企业和个人将
他们的数据信息外包给云服务提供商（ＣｌｏｕｄＳｅｒｖｉｃｅ

Ｐｒｏｖｉｄｅｒ，ＣＳＰ），这样他们就可以随时随地享受 ＣＳＰ所
提供的数据存储和计算服务，并能减少数据存储和维

护成本．但是，当存储在云端的数据越来越多的时候，将
会产生大量的冗余数据．根据 ＩＤＣ（ＩｎｔｅｒｎａｔｉｏｎａｌＤａｔａ
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Ｃｏｒｐｏｒａｔｉｏｎ）的报告分析［１］，到２０２０年世界数据总量将
预计达到４０万亿 ＧＢ．所以，ＣＳＰ将面临的一个严峻的
挑战就是如何高效地管理持续增加的数据．

数据去重技术使得 ＣＳＰ对相同文件只存储一次，
从而能够大大节省存储空间．根据数据的粒度区分，数
据去重分为文件级去重和块级去重．相比文件级去重，
块级去重能够提高去重率，极大地节约存储空间．而根
据数据去重执行位置的不同，数据去重又可以分为两

种：（１）服务器端去重：用户将数据上传到云服务器，云
服务器进行数据去重．这类方法虽然节约了存储空间，
但是将会消耗大量的带宽资源．（２）客户端去重：ＣＳＰ
在接收到第一个用户上传请求的时候，执行数据文件

的存储，对于后面相同文件的上传请求，只需分配一个

原始数据文件的权限给请求上传的用户，这样用户就

不需要再上传文件到云服务器．该方法既节约了存储
空间，也节约了传输带宽．

然而，客户端的数据去重面临一个很大的安全问

题［２，３］：攻击者可能凭借单一的文件 ｈａｓｈ值就可以从云
端获得相应文件的下载权限．为了解决该问题，研究者
提出了一种拥有权证明（ＰｒｏｏｆｏｆＯｗｎｅｒｓｈｉｐ，ＰｏＷ）方法．
目前 ＰｏＷ方法主要有基于 Ｍｅｒｋｌｅ哈希树［５］、Ｂｌｏｏｍ过
滤器［６］、签名［１６，１７］等．由于基于签名的ＰｏＷ方法具有较
高的安全性，其越来越多的被用于安全去重和完整性

审计等场景中．
此外，云服务器是诚实而好奇的，它可能试图窃取

用户的数据信息．因此，用户在将数据上传至云服务器
之前，通常需要对数据进行加密来实现数据的隐私保

护［４］．然而，当不同用户利用各自的私钥对相同的文件
进行加密时，会产生不同的密文，不利于云服务器对文

件进行去重．而基于收敛加密的云存储数据去重方
法［７～１６］利用数据本身产生的一个ｈａｓｈ值作为数据的加
密密钥，使得相同的数据文件将会产生相同的密文，从

而便于云服务器进行去重处理．因此，目前收敛加密被
普遍用于客户端去重中实现密文去重．但是，收敛加密
存在很大的安全漏洞，如暴力字典攻击［１３］．对于可预测
的文件，攻击者很容易推导出收敛密钥，并检测文件是

否存在于云服务器中．另外，收敛加密会产生大量的收
敛密钥，这会给用户对自身密钥管理造成很大困难，所

以用户通常会把密钥托管给云服务器进行管理．
可见，在客户端去重场景下，如何避免攻击者凭借

单一的文件ｈａｓｈ值从云端获得整个文件的下载权限是
云存储密文数据安全去重必须解决的首要问题．另一
方面，为实现用户数据的隐私保护，收敛加密被广泛运

用于数据去重方案，但收敛加密存在的暴力字典攻击

依然是一个开放问题．
本文首次利用盲签名的方法构造了一个更加安全

的密钥生成协议，通过引入一个密钥服务器（ＫｅｙＳｅｒｖ
ｅｒ，ＫＳ），实现了对收敛密钥的二次加密，使得数据加密
更加安全，能够有效地预防暴力字典攻击，特别是攻击

者无法从盲化后的收敛密钥中破解收敛密钥，保证了

收敛密钥的安全性．在此基础上，进一步提出了一个基
于块密钥签名的拥有权证明方法．用户和云服务器之
间必须执行一个挑战／响应协议，才能确定用户是否拥
有和云端相同的文件，从而有效地预防了攻击者通过

单一的ｈａｓｈ值获取文件，并能够同时实现对密文数据
的文件级和块级去重．同时，安全分析表明本文方案在
随机预言模型下是可证明安全的，并能够满足收敛密

钥安全、标签一致性和抗暴力字典攻击等更多安全属

性．此外，与现有方案相比，本文方案在文件上传和文件
去重方面的计算开销相对较小．

２　相关工作
　　为了解决云存储数据安全去重问题，学者们已进
行了大量研究与探讨［５～１７］．为了解决攻击者利用文件
哈希值获取文件这一问题．Ｈａｌｅｖｉ等人［５］首次提出了拥

有权证明（ＰｏＷ）模型，并给出了基于纠错码和 Ｍｅｒｋｌｅ
散列树的文件级去重方案，有效地预防了攻击者通过

单一ｈａｓｈ值获取整个文件．但当数据块很多时，构造的
Ｍｅｒｋｌｅ散列树高度很大，不利于计算和验证效率．为此，
Ｐｉｅｔｒｏ等人［１４］提出了一个高效的拥有权证明方案 ｓ
ＰｏＷ，该方案通过随机选择一些比特位作为文件拥有权
证明的证据，从而保证了计算开销不随数据块数量而

变化．此外，Ｚｈｅｎｇ等人［１７］提出了一个基于签名的方案

ＰＯＳＤ，它通过将公开审计和拥有权证明融合在一起，使
得生成的数据块签名既可以用于数据完整性验证，也

可以用于去重验证．但该方案计算开销过大．
２０１３年，Ｂｅｌｌａｒｅ等人［８］在欧密会上利用收敛加密

的思想给出了一个基于消息锁定加密的云存储数据去

重方法，能够对密文数据进行安全去重．由于基于收敛
加密的数据去重方法能很好地实现密钥共享，并且有

利于跨用户之间的密文数据去重，自此，大量基于收敛

加密的云存储数据去重方法［９～１６］被提出．
Ｌｏｒｅｎａ等人［９］提出了 ｃｅＰｏＷ方案，利用收敛加密

的方法实现了隐私保护，通过将收敛加密产生的密文

再进行哈希运算，作为块的标签，同时也是 ＰＯＷ的证
据，使得ｃｅＰｏＷ具有较小的计算开销．Ｃｈｅｎ等人［１６］基

于收敛加密的方法提出了一个块级去重方案 ＢＬＭＬＥ．
ＢＬＭＬＥ将每一个块的签名也当作每一个块的索引，并
且块密钥被封装到块标签中，用户不需要单独去存储

每个块的密钥．但是，ＢＬＭＬＥ中收敛加密的安全性依
然也没有得到很好地处理，同时它的计算开销也比较

大．特别是，Ｐｕｚｉｏ等人［１３］指出了收敛加密存在暴力字

４６８２
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典攻击．攻击者在知道部分明文的情况下，可以猜测密
文和收敛密钥．为了解决暴力字典攻击问题，他们进一
步提出了一个基于文件级的去重方案，通过引入一个

中间服务器，并让中间服务器利用自身私钥直接对密

文和收敛密钥进行再加密，然后上传至 ＣＳＰ，但该方法
增加了大量通信和存储开销．

３　问题描述

３１　系统模型
如图１所示，本文方案的系统模型包含３类实体：

云服务提供商（ＣＳＰ），密钥服务器（ＫＳ），用户（Ｕｓｅｒｓ）．
其中，ＣＳＰ由主服务器和存储服务器组成，它有足够的
存储空间和计算能力，为用户提供数据存储和去重验

证服务．ＫＳ作为第三方服务器［３，１３，１４］，它能够与用户进

行交互，对盲化后的收敛密钥进行再加密．通常情况下，
ＫＳ必须由可信第三方部署（比如政府部门、数字证书管
理机构等）．ＫＳ可以是可信第三方部署的单台服务器，
也可以是一个服务器设备群．但为了避免出现单点故
障，ＫＳ应采用服务器设备群的方式部署．Ｕｓｅｒｓ包括多
个普通用户，他们在上传文件到 ＣＳＰ之前，ＣＳＰ需要检
查要上传的文件是否已存在于 ＣＳＰ中，若存在，用户不
需要上传文件到ＣＳＰ；否则，用户上传文件到ＣＳＰ．
３２　实现目标

为了实现在上述安全模型下密文数据的安全去

重，本文方案希望实现以下目标：

（１）收敛密钥安全性：攻击者（或 ＫＳ）即使获得一
些有用的用户信息，也不能够推导出收敛密钥．我们的
方案允许ＫＳ和ＣＳＰ勾结，但是即使他们相互勾结也不
能够恢复出收敛密钥和明文信息．

（２）数据机密性：由于数据的加密密钥包含了数据
的收敛密钥和密钥服务器的私钥，我们认为被加密的

数据在语义上是安全的，攻击者不能从密文中获得任

何有关明文的信息．
（３）数据完整性：有两种类型的完整性检查［１９］．第

一种是标签一致性证明，发生在云服务器端，即用户上

传正确的标签，却上传与标签不一致的密文．此时需要
ＣＳＰ验证该密文是否和标签来自相同文件．另一种是消
息一致性证明，发生在客户端，即合法的用户从 ＣＳＰ下
载文件后，不清楚下载的文件是否被破坏或修改，甚至

是否是自己所请求的文件．此时需要用户能够验证该
密文是否和标签来自相同的文件．

４　预备知识
　　存在Ｇ１是一个ｑ阶的加法循环群，Ｇ２是一个 ｑ阶
的乘法循环群．Ｐ是Ｇ１的一个生成元，存在双线性对映
射ｅ：Ｇ１×Ｇ１→Ｇ２满足如下性质：

（１）双线性：对于所有的Ｐ，Ｑ，Ｔ∈Ｇ１和所有的整数
ａ，ｂ∈Ｚｑ，ｅ（ａＰ，ｂＱ）＝ｅ（Ｐ，Ｑ）

ａｂ，ｅ（Ｐ＋Ｔ，Ｑ）＝ｅ（Ｐ，Ｑ）ｅ
（Ｔ，Ｑ），ｅ（Ｐ，Ｔ＋Ｑ）＝ｅ（Ｐ，Ｔ）ｅ（Ｐ，Ｑ）均成立．

（２）非退化：对于所有的 Ｐ，Ｑ∈Ｇ１，满足 ｅ（Ｐ，Ｑ）
≠１．

（３）可计算：对于所有的 Ｐ，Ｑ∈Ｇ１，存在一个有效
的算法可以计算出映射ｅ（Ｐ，Ｑ）．

基于双线性映射，我们可以得到如下两个定义．
定义１　ＤＬ（ＤｉｓｃｒｅｔｅＬｏｇａｒｉｔｈｍ）问题：设 Ｐ，Ｑ是群

Ｇ１的两个生成元，计算出一个整数 ｎ∈Ｚｑ，使得 Ｑ＝
ｎ·Ｐ在计算上是困难的．

定义２　ＣＤＨ（ＣｏｍｐｕｔａｔｉｏｎａｌＤｉｆｆｅＨｅｌｌｍａｎ）问题：
设Ｐ是群Ｇ１的一个生成元，且 ａ，ｂ∈Ｚｑ，已知 Ｐ，ａＰ，ｂＰ
∈Ｇ１，计算ａｂＰ∈Ｇ１是困难的．

５　密文数据的安全去重方案
　　设计的密文数据去重方案包括９个算法：密钥生成
算法ＫｅｙＧｅｎ，文件初始化算法ＩｎｉｔＦｉｌｅ，数据块初始化算
法 ＩｎｉｔＢｌｏｃｋ，数据块验证算法 ＢｌｏｃｋＶｅｒｉｆｙ，文件存储算
法ＣｏｎＴｅｓｔ，生成挑战算法 Ｃｈａｌｌｅｎｇｅ，生成证据算法
ＰｒｏｏｆＧｅｎ，验证证据算法 ＰｒｏｏｆＶｅｒｉｆｙ，文件解密算法 Ｄｅ
ｃｒｙｐｔ．在ＫｅｙＧｅｎ中，ＫＳ为每一个数据块产生相应的块
密钥；在ＩｎｉｔＦｉｌｅ中，用户初始化文件密文、文件标签等
基本信息；在 ＩｎｉｔＢｌｏｃｋ中，用户初始化数据块标签、块
签名等基本信息；在 ＢｌｏｃｋＶｅｒｉｆｙ中，ＣＳＰ验证块签名的
正确性，从而判断该数据块是否存在于 ＣＳＰ中；在 Ｃｏｎ
Ｔｅｓｔ中，ＣＳＰ存储首次上传的文件块签名、块标签、文件
标签、文件密文等基本信息，并验证每一个数据块签名

的正确性；Ｃｈａｌｌｅｎｇｅ、ＰｒｏｏｆＧｅｎ和ＰｒｏｏｆＶｅｒｉｆｙ三个阶段属
于ＰｏＷ过程，主要是用户和ＣＳＰ执行一个“挑战响应”
协议，确保ＣＳＰ能够判断用户是否拥有和云端相同的
文件；在Ｄｅｃｒｙｐｔ中，用户可以根据需求从云端下载相应
的文件．根据文件级和块级去重操作的不同，方案执行
的分支会有所不同，算法执行的流程如图２所示．去重
方案涉及到的具体的算法如下：

（１）ＫｅｙＧｅｎ
用户为每一个数据块ｍｉ（总共有 ｎ个块，１≤ｉ≤ｎ）

计算其相对应的加密密钥 ｋｉ，密钥生成协议如图３所
示．具体过程如下：

① ＫＳ随机选择一个 ｋｂｉｔ的素数 ｑ并创建两个 ｑ
阶的椭圆曲线方程 Ｇ１，Ｇ２．Ｐ，Ｑ是 Ｇ１的两个不同的生
成元，并产生一个可接受的线性配对ｅ：Ｇ１×Ｇ１→Ｇ２．ＫＳ
随机选择一个整数 ｘ∈Ｚｑ作为私钥，并计算 Ｐｐｕｂ＝
ｘ·Ｐ．ＫＳ公开系统参数｛ｑ，Ｇ１，Ｇ２，ｅ，Ｐ，Ｑ，Ｐｐｕｂ｝，并保持
ｘ私有．

② 用户将文件Ｍ分成 ｎ个块：Ｍ＝ｍ１‖ｍ２‖…‖
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ｍｎ，并为每一个数据块ｍｉ计算收敛密钥ｈｉ＝ｈ（ｍｉ），其
中哈希函数ｈ（·）：｛０，１｝→Ｇ１；然后，用户随机选择ｒ
∈Ｚｑ作为盲化因子，再计算ａｉ＝ｈｉ＋ｒ·Ｐ，并将 ａｉ上传
到ＫＳ．

③ ＫＳ计算ｂｉ＝ａｉ·ｘ，并将ｂｉ返回给用户．

④ 用户计算ｄｉ＝ｂｉ－ｒ·Ｐｐｕｂ，并验证 ｄｉ的正确性：

ｅ（ｄｉ，Ｐ）＝
？

ｅ（ｈ（ｍｉ），Ｐｐｕｂ）．若正确，则用户令 ｋｉ＝ｄｉ作

为每一个块ｍｉ（１≤ｉ≤ｎ）的加密密钥．等式 ｅ（ｄｉ，Ｐ）＝
？

ｅ
（ｈ（ｍｉ），Ｐｐｕｂ）的正确性可以由式（１）得出．
　　ｅ（ｄｉ，Ｐ）＝ｅ（ｂｉ－ｒ·Ｐｐｕｂ，Ｐ）

＝ｅ（（ｈｉ＋ｒ·Ｐ）·ｘ－ｒ·ｘ·Ｐ，Ｐ）
＝ｅ（ｈｉ·ｘ，Ｐ）＝ｅ（ｈ（ｍｉ）·ｘ，Ｐ）
＝ｅ（ｈ（ｍｉ），ｘ·Ｐ）
＝ｅ（ｈ（ｍｉ），Ｐｐｕｂ） （１）

（２）ＩｎｉｔＦｉｌｅ
用户根据所获得的块密钥，计算每一个块的密文

和文件标签，并对密钥进行加密运算．具体过程如下：
① 使用对称加密的方法为文件 Ｍ的每一个块 ｍｉ

（１≤ｉ≤ｎ），计算块密文 Ｃｉ＝Ｅｎｃ（ｋｉ，ｍｉ），并计算 ｃｉ＝
Ｈ１（Ｃｉ），其中哈希函数Ｈ１（·）：｛０，１｝

→Ｚｑ．

② 计算Ｔ１＝Ｈ１（Ｃ１‖Ｃ２‖…‖Ｃｎ），Ｔ２＝Ｈ１（Ｍ）·Ｐ，
（其中 Ｔ１用于数据完整性验证，Ｔ２用于块签名的验
证）．并将文件Ｍ的标签Ｔ＝（Ｔ１，Ｔ２）上传至ＣＳＰ．

③ 随机选择自身私钥ｓｋ，并对块密钥ｋｉ（１≤ｉ≤ｎ）
进行对称加密，即计算Ｃｋｅｙ＝Ｅｎｃ（ｓｋ，ｋ１‖ｋ２‖…‖ｋｎ）．

（３）ＩｎｉｔＢｌｏｃｋ
当ＣＳＰ检测到文件标签 Ｔ不存在时，用户需要为

每一个数据块计算块标签和块签名．具体过程如下：
① 为每一个文件块 ｍｉ（１≤ｉ≤ｎ），计算块标签：τｉ

＝Ｈ１（Ｍ）·ｈ（ｍｉ）．
② 计算块签名：σｉ＝Ｈ１（Ｍ）·（ｋｉ＋ｃｉ·Ｑ）．
（４）ＢｌｏｃｋＶｅｒｉｆｙ
当收到来自用户的块标签 τｉ和块签名 σｉ，ＣＳＰ检

测块标签τｉ是否存在．若存在，则执行块去重．ＣＳＰ通
过验证块签名σｉ的正确性，从而判断用户是否拥有和
ＣＳＰ相同的数据块．具体过程如下：

ＣＳＰ验证σｉ＝σ′ｉ是否成立，其中σ′ｉ是ＣＳＰ存储的
数据块的签名．若成立，说明用户拥有和 ＣＳＰ相同的数
据块，ＣＳＰ只需为该数据块添加用户的身份 ＩＤｕｓｅｒ；否
则，返回一个错误消息．

（５）ＣｏｎＴｅｓｔ
当收到来自用户的块标签 τｉ和块签名 σｉ，ＣＳＰ检

测块标签τｉ是否存在．若不存在，需请求用户上传对应
的数据块密文Ｃｉ和密钥的密文Ｃｋｅｙ．具体过程如下：

① 用户上传所有的块密文 Ｃｉ（１≤ｉ≤ｎ）和密钥的
密文Ｃｋｅｙ．

② ＣＳＰ验证Ｔ１＝Ｈ１（Ｃ１‖Ｃ２‖…‖Ｃｎ）是否成立．
若成立，说明用户上传的密文和标签是一致的；否则，返

回一个错误消息．
③ ＣＳＰ计算 ｃｉ＝Ｈ１（Ｃｉ），并验证 σｉ的正确性：

ｅ（σｉ，Ｐ）＝
？

ｅ（τｉ，Ｐｐｕｂ）·ｅ（Ｑ，Ｔ２）
ｃｉ．若成立，存储 Ｔ、τｉ、

σｉ、Ｃｉ和Ｃｋｅｙ，并添加用户的身份 ＩＤｕｓｅｒ到 ＩＤＭ，则 ＩＤＭ＝
ＩＤＭ∪ＩＤｕｓｅｒ，其中 ＩＤＭ代表所有拥有文件Ｍ的用户身份

的集合；否则，ＣＳＰ返回一个错误消息．等式ｅ（σｉ，Ｐ）＝
？

ｅ（τｉ，Ｐｐｕｂ）·ｅ（Ｑ，Ｔ２）
ｃｉ的正确性可以通过式（２）得出．

ｅ（σｉ，Ｐ）＝ｅ（Ｈ１（Ｍ）·（ｋｉ＋ｃｉ·Ｑ），Ｐ）
＝ｅ（Ｈ１（Ｍ）·ｋｉ，Ｐ）·ｅ（Ｈ１（Ｍ）·ｃｉ·Ｑ，Ｐ）
＝ｅ（Ｈ１（Ｍ）·ｘ·ｈ（ｍｉ），Ｐ）·ｅ（Ｑ，Ｈ１（Ｍ）·Ｐ）

ｃｉ

６６８２



第　１２　期 付安民：云存储中密文数据的客户端安全去重方案

＝ｅ（Ｈ１（Ｍ）·ｈ（ｍｉ），ｘ·Ｐ）·ｅ（Ｑ，Ｔ２）
ｃｉ

＝ｅ（τｉ，Ｐｐｕｂ）·ｅ（Ｑ，Ｔ２）
ｃｉ （２）

（６）Ｃｈａｌｌｅｎｇｅ
当ＣＳＰ检测到文件标签 Ｔ存在时，执行文件去重．

ＣＳＰ生成挑战信息发送给用户．具体过程如下：
① 根据文件Ｍ的总块数 ｎ，从１～ｎ中随机生成 ｃ

个数，组成Ｉ＝｛ｓ１，ｓ２，…，ｓｃ｝，且对于ｓｉ，ｓｊ∈Ｉ（ｉ≠ｊ），ｓｉ
和ｓｊ是相互独立的．

② 对于ｉ∈Ｉ，随机选择一个 ｖｉ∈Ｚｑ，组成挑战信
息ｃｈａｌ＝｛ｉ，ｖｉ｝ｉ∈Ｉ，并将ｃｈａｌ发送给用户．

（７）ＰｒｏｏｆＧｅｎ
当收到来自 ＣＳＰ发送的挑战信息 ｃｈａｌ后，用户计

算响应证据 ＰＶ＝∑
ｉ∈Ｉ
（（ｋｉ＋ｃｉ·Ｑ）·Ｈ１（Ｍ）·ｖｉ），其

中ｃｉ＝Ｈ１（Ｃｉ），并将ＰＶ发送给ＣＳＰ．
（８）ＰｒｏｏｆＶｅｒｉｆｙ
当ＣＳＰ收到来自用户的响应证据后，通过验证响

应证据是否正确，从而判断用户是否拥有和 ＣＳＰ相同
的文件．具体过程如下：

ＣＳＰ验证∑
ｉ∈Ｉ
（σｉ·ｖｉ）＝ＰＶ是否成立．若成立，说明

用户拥有和ＣＳＰ相同的文件，用户只需上传Ｃｋｅｙ，ＩＤｕｓｅｒ到
ＣＳＰ．然后ＣＳＰ存储Ｃｋｅｙ，并添加用户的身份ＩＤｕｓｅｒ到ＩＤＭ，
则ＩＤＭ＝ＩＤＭ∪ＩＤｕｓｅｒ，其中ＩＤＭ代表所有拥有文件Ｍ的用
户身份的集合．否则，ＣＳＰ返回一个错误消息．

注：一个完整的拥有权证明过程包括 Ｃｈａｌｌｅｎｇｅ，
ＰｒｏｏｆＧｅｎ，ＰｒｏｏｆＶｅｒｉｆｙ三个过程，它能够高效地执行一个
客户端的文件级去重任务，详细的交互过程如图４所示．

（９）Ｄｅｃｒｙｐｔ
当需要从ＣＳＰ中下载文件 Ｍ时，用户通过文件标

签Ｔ和身份ＩＤｕｓｅｒ从ＣＳＰ获取文件Ｍ．具体过程如下：
① 首先，用户发送文件 Ｍ的标签 Ｔ和身份 ＩＤｕｓｅｒ

到ＣＳＰ．
② ＣＳＰ收到文件标签 Ｔ和用户身份 ＩＤｕｓｅｒ后，验证

文件标签Ｔ和用户身份ＩＤｕｓｅｒ是否正确．如果正确，将其
对应的Ｃｋｅｙ和Ｃｉ（１≤ｉ≤ｎ）传送给用户；否则，返回一个
错误消息．

③ 用户收到Ｃｋｅｙ和 Ｃｉ（１≤ｉ≤ｎ）后，验证 Ｔ１＝Ｈ１
（Ｃ１‖Ｃ２‖…‖Ｃｎ）是否成立．如果成立，用户用私钥 ｓｋ
解密每一个块密钥 ｋ１‖ｋ２‖…‖ｋｎ＝Ｄｅｃ（ｓｋ，Ｃｋｅｙ），然
后利用块密钥解密每一个数据块ｍｉ＝Ｄｅｃ（ｋｉ，Ｃｉ）（１≤
ｉ≤ｎ）；否则说明ＣＳＰ返回给了用户不正确的密文．

６　安全分析

６１　安全证明
定理１　如果 ＣＤＨ问题是成立的，本文密钥生成

协议中的盲签名满足不可伪造性．
证明　假设 Ｂ是一个可以生成伪造的（ｔ′，ε′）算

法，即运行时间为ｔ′，优势为 ε′．那么存在一个（ｔ，ε）算
法Ａ可以求解ＣＤＨ问题，且满足ｔ≤ｔ′＋（ｑＨ＋ｑＳ＋１）·
ｔｉｍｅＧ１和ε≥ε′／（ｅ＋ｑＳｅ），其中Ｂ最多产生ｑＨ个哈希询
问和ｑＳ个签名询问，ｅ＝ｌｉｍｑＳ→∞（１＋１／ｑＳ）

ｑＳ，Ｇ１上的点
乘数运算时间记为ｔｉｍｅＧ１．

已知挑战（ｘ，ｘＰ，ｂＰ），Ａ利用该挑战来构建一个公
钥Ｐｐｕｂ＝ｘＰ，为Ｂ模拟生成一个盲签名．在此过程中，Ｂ
可以向Ａ提交两类询问：哈希询问和签名询问．设 Ｂ最
多产生ｑＨ个哈希询问和 ｑＳ个签名询问．不失一般性
的，我们假设Ａ可以提交连续的询问，即对于每一个数
据块ｍｉ上的签名询问，Ａ已经产生了一个在对应的 ｍｉ
上哈希询问．

假设Ｂ触发一个哈希询问，对于该哈希询问，Ａ投掷
硬币，以概率ｐｘ显示０，否则显示１，概率ｐｘ将在下文中
确定．然后，Ａ随机选择一个ｔ∈Ｚｑ，如果硬币的结果显示
为０的话，令ｈ（ｍｉ）＝ｔＰ＝ｈｉ，那么Ａ返回的结果为ｈｉ＝
ｔＰ，进一步计算得ａｉ＝ｈｉ＋ｒＰ＝ｔＰ＋ｒＰ，其中ｒ∈Ｚｑ；否则
令ｈ（ｍｉ）＝ｔｂＰ＝ｈｉ，Ａ返回的结果为ｈｉ＝ｔｂＰ，进一步计算
得ａｉ＝ｈｉ＋ｒＰ＝ｔｂＰ＋ｒＰ．最后，Ａ输出哈希询问的结果给
Ｂ．因为ｔ是在哈希询问中随机选取的且是在 Ｚｑ中均匀
分布，ｔＰ和ｔｂＰ在Ｇ１中有着相同的均匀分布．因此，Ｂ无
法通过观察哈希询问结果来得知投掷硬币结果．

假设Ｂ对于数据块 ｍｉ触发一个签名询问．按照前
面的假设，一个在对应的ｍｉ上的哈希询问已经触发了．
如果Ａ在对应的哈希询问中投掷的硬币的结果为０，那
么Ａ失败并退出．否则，Ａ返回 ｈｉ＝ｈ（ｍｉ）＝ｔＰ以及 ａｉ
＝ｈｉ＋ｒＰ．此时，Ａ为ｍｉ返回签名θ＝ｘ·ａｉ＝ｘｔＰ＋ｘｒＰ．
最终，Ｂ对于ｍ输出一个伪造为 θ．根据我们的

假设，一个对于 ｍ的哈希询问已经触发．如果 Ａ对应
的投掷硬币的结果不为０，那么Ａ失败．否则，哈希询问
的结果为ｈｉ ＝ｔｂＰ，以及ａ


ｉ ＝ｈ


ｉ ＋ｒＰ．其对应的签名询

问的结果为θ ＝ｘ·ａｉ，其中 ｔ是由 Ａ选择得到的．然
后，Ａ就能够计算ｘｂＰ＝（ｔ－１ｍｏｄｑ）·（θ －θ）－ＰＰｕｂ．

因此，已知（ｘ，ｘＰ，ｂＰ），如果 Ｂ可以成功计算出一
个伪造，则Ａ可以输出ｘｂＰ．Ａ成功的概率为 ｐｑＳｘ（１－ｐｘ）
ε′，该概率在ｐｘ＝ｑＳ／（ｑＳ＋１）取得最大值，然后，该概率
的上界为１／ｅ·（１＋ｑＳ），其中ｅ＝ｌｉｍｑＳ→∞（１＋１／ｑＳ）

ｑＳ．
因此，如果在我们的密钥生成协议下，Ｂ是一个可

以生成伪造盲签名的（ｔ′，ε′）算法，那么就存在一个（ｔ，
ε）算法Ａ可以在时间ｔ内，以优势ε求解出ＣＤＨ问题，

７６８２
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其中ｔ≤ｔ′＋（ｑＨ＋ｑＳ＋１）·ｔｉｍｅＧ１和ε≥ε′／（ｅ＋ｑＳｅ）．显
然，这与 ＣＤＨ假设相矛盾．所以，敌手不能够伪造出一
个合法的盲签名．

定理２　 如果ＣＤＨ问题是成立的，那么在我们的
方案中计算一个伪造的数据块签名是计算上不可行的．

证明　假定存在一个敌手 Ａ能够在不知道 ＫＳ私
钥的前提下伪造一个签名，那么我们就能够构造另一

个算法Ｂ去解决 ＣＤＨ问题．根据定义２，给定（Ｐ，ａＰ，
ｂＰ）∈Ｇ１，目标是计算出ａｂＰ．

在下面的游戏中，我们把哈希函数ｈ当作一个随机
预言机，每一个数据块仅能询问ｈ一次，哈希函数Ｈ１是
一个抗碰撞的单向哈希函数．敌手 Ａ能够有选择的做
ｈｈａｓｈ询问和Ｋｅｙｅｘｔｒａｃｔ询问和ＴａｇＧｅｎ询问．

Ｓｅｔｕｐ：Ｇ１和Ｇ２是两个ｑ阶的循环群，算法Ｂ令Ｐｐｕｂ
＝ａＰ，然后随机选择 ｔ∈Ｚｑ，令 Ｑ＝ｔＰ．之后返回｛ｑ，Ｇ１，
Ｇ２，ｅ，Ｐ，Ｑ，Ｐｐｕｂ｝给敌手 Ａ，ｊ∈｛１，…，ｑｈ｝是挑战的数据
块的索引．

ｈｈａｓｈ询问：当敌手 Ａ做数据块 ｍｉ的 ｈｈａｓｈ询问
时，如果ｉ≠ｊ，Ｂ随机选择 ｔ∈Ｚｑ，令 ｈ（ｍｉ）＝ｔＰ＝ｈｉ，否
则，Ｂ随机选择ｔ∈Ｚｑ，令ｈ（ｍｉ）＝ｔｂＰ＝ｈｉ，并将（ｍｉ，ｈｉ，
ｔ）加入ｈｌｉｓｔ之中．

Ｋｅｙｅｘｔｒａｃｔ询问：当敌手 Ａ做数据块 ｍｉ的 Ｋｅｙｅｘ
ｔｒａｃｔ询问时．Ｂ按照下述的方式进行响应：

（１）如果ｉ≠ｊ，Ｂ在表 ｈｌｉｓｔ中查找（ｍｉ，ｈｉ，ｔ），返回
ｋｉ＝ｔａＰ．

（２）否则，Ｂ拒绝并终止游戏．
ＴａｇＧｅｎ询问：当敌手 Ａ做（ｍｉ，Ｍ）的 ＴａｇＧｅｎ询问

时，Ｂ按照如下的方式进行响应：
（１）Ｂ核对ｍｉ是否在列表ｈｌｉｓｔ中．若在其中，Ｂ返

回（ｍｉ，ｈｉ，ｔ），否则，Ｂ做ｍｉ的ｈｈａｓｈ询问．
（２）如果ｉ＝ｊ，Ｂ拒绝并终止游戏，否则Ｂ计算数据

块 ｍｉ的签名 Ｒ＝Ｈ１（Ｍ），Ｃｉ＝Ｅｎｃ（ｋｉ，ｍｉ），ｃｉ＝
Ｈ１（Ｃｉ），Ｂ令δｉ＝Ｒ·ｔ·Ｐｐｕｂ＋Ｒ·ｃｉ·Ｑ．然后，将（ｍｉ，
Ｍ，Ｃｉ，δｉ）加入列表Ｔａｇｌｉｓｔ中．

（３）将（ｍｉ，Ｃｉ，δｉ）发给敌手Ａ．
Ｏｕｔｐｕｔ：最终敌手输出一个伪造签名（ｍ，Ｃ，

δ），敌手Ａ赢得游戏当且仅当满足如下限制条件：
（１）（ｍ，Ｍ）没有在ＴａｇＧｅｎ询问中被查询过；
（２）ｍ ＝ｍｊ；
（３）（ｍ，Ｃ，δ）是关于ｍ的一个有效签名．
如果（ｍ，Ｃ，δ）是一个有效的签名，我们可以得

到下面的等式：ｅ（δ，Ｐ）＝ｅ（Ｒｈｉ，Ｐｐｕｂ）ｅ（Ｑ，Ｒ
Ｐ）ｃ



，

其中Ｒ ＝Ｈ１（Ｍ
），ｃ ＝Ｈ１（Ｃ

），从而我们可以得出：

ａｂＰ＝（１／ｔＲ）（δ －ＱＲｃ）．这就意味着敌手 Ａ能够
以不可忽略的概率ε′来解决ＣＤＨ问题，这与ＣＤＨ假设
相矛盾．所以，敌手Ａ不能伪造一个合法的数据块签名．

６２　安全属性分析
（１）收敛密钥安全性：在密钥生成协议中，用户首

先选择一个随机数ｒ∈Ｚｑ作为盲化因子，对收敛密钥进
行盲化处理，并将盲化后的值ａｉ＝ｈ（ｍｉ）＋ｒ·Ｐ发送给
ＫＳ，ＫＳ再对盲化后的收敛密钥进行加密．在整个传输
过程中，收敛密钥始终是盲化的，由于 ｈ（·）是单向散
列的，并且ｒ∈Ｚｑ是随机选取的，所以攻击者（甚至是
ＫＳ）即使获得了交互过程中的一些信息，也不能推导出
收敛密钥和数据块ｍｉ．

（２）数据机密性：在本文方案中，数据是以加密形
式存储在 ＣＳＰ．由于数据块的加密密钥只在用户端生
成，且此加密密钥中包含了数据块的收敛密钥和 ＫＳ的
私钥，特别是收敛密钥安全性是得到有效保护的，所以

攻击者很难获得或破解此数据块的加密密钥，也就不

可能获取数据明文信息．
（３）标签一致性：我们基于文件的密文产生文件标

签Ｔ１，当用户上传Ｔ１和每一个块密文Ｃｉ（１≤ｉ≤ｎ）后，
云服务器能够利用收到的文件标签和密文来验证 Ｔ１＝
Ｈ１（Ｃ１‖Ｃ２‖…‖Ｃｎ）是否成立，从而有效地预防用户
上传与标签不一致的文件，确保数据标签的一致性．

（４）消息一致性：当用户从 ＣＳＰ成功下载文件后，
能够利用下载的密文和自身所拥有的文件标签验证 Ｔ１
＝Ｈ１（Ｃ１‖Ｃ２‖…‖Ｃｎ）是否成立，以避免 ＣＳＰ篡改文
件，从而保证消息的一致性．

（５）抗暴力字典攻击：本文方案中，数据块的加密
密钥采用盲签名的方法对收敛密钥进行二次加密，使

得攻击者不可能推导出收敛密钥和数据块的加密密

钥．由于加密密钥中包含ＫＳ的私钥，而 ＫＳ的私钥是随
机选取的，所以加密的密文存在更大的无关联性．这样
攻击者在对密文发起暴力字典攻击的过程中，更加难

以猜测明文，从而能有力地预防暴力字典攻击．
为了更好的阐述本文方案的安全属性，我们与文

献［１６，１７］中基于签名的去重方案进行了对比分析，具
体如表１所示，从表中我们可以看出，本文方案能够支
持更多安全属性．

表１　功能与安全属性对比

Ｆｅａｔｕｒｅｓ ＢＬＭＬＥ［１６］ ＰＯＳＤ［１７］ Ｏｕｒｓｃｈｅｍｅ

拥有权证明 Ｙ Ｙ Ｙ

文件级去重 Ｙ Ｙ Ｙ

块级去重 Ｙ Ｙ Ｙ

数据机密性 Ｙ Ｎ Ｙ

收敛密钥安全性 Ｎ Ｎ Ｙ

标签一致性 Ｎ Ｎ Ｙ

消息一致性 Ｎ Ｎ Ｙ

抗暴力字典攻击 Ｎ Ｎ Ｙ
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７　性能分析

７１　检测成功率
在拥有权证明过程中，ＣＳＰ随机发送ｃ个挑战块给

用户，用户只需计算这 ｃ个块的聚合响应值发送给
ＣＳＰ．这其中可能存在一些被损坏（修改或丢失）的数据
块没有被检测到，所以我们需要选择合适的挑战块数

ｃ，从而提升检测成功率．
假设用户声称他拥有ＣＳＰ中已存在的原始文件 Ｍ

的全部块数ｎ个数据块，但实际上其中 ｔ个数据块已经
被损坏．在拥有权证明的过程中，ＣＳＰ随机发送 ｃ个挑
战块，Ｘ是被检测到损坏块的块数，ＰＸ是至少一个损坏
块被检测到的概率，ＰＸ＝Ｐ｛Ｘ≥１｝＝１－Ｐ｛Ｘ＝０｝＝１

－ｎ－ｔｎ·
ｎ－ｔ－１
ｎ－１·…·

ｎ－ｔ－ｃ＋１
ｎ－ｃ＋１．

因为
ｎ－ｔ－ｉ
ｎ－ｉ＞

ｎ－ｔ－ｉ－１
ｎ－ｉ－１，所以１－（

ｎ－ｔ
ｎ）

ｃ≤ＰＸ≤

１－（ｎ－ｔ－ｃ＋１ｎ－ｃ＋１）
ｃ，即ＰＸ≥１－（１－

ｔ
ｎ）

ｃ．

如果ｔ＝ｎ×１％，ＰＸ≥１－０９９
ｃ，当 ｃ４６０时，ＰＸ≥

１－０９９ｃ≥１－０９９４６０≈０９９．这就意味着在损坏率（修
改或丢失）为１％的情况下，若挑战块数达到４６０，检测
成功的概率将大于９９％．为更好地分析检测成功率与
挑战数的关系，我们分别给出了在损坏率为１％、５％和
１０％的情况下，检测成功率 ＰＸ随挑战块数 ｃ的变化情
况，具体如图５所示．从图中我们可以看出，挑战块数越
多，检测成功率越高，特别是在损坏率为５％和１０％的
情况下，要达到９９％的检测成功率，分别至少需要挑战
块数为９０，２２．此外，当损坏率越大的时候，所需挑战的
块数也就越少．

７２　性能评估
我们选取了同样基于签名的文献［１６，１７］方案和

本文方案进行对比分析．在我们的性能评估中，本文主

要从文件上传和文件去重两个方面来分析通信和计算

开销．需要说明的是，由于本文方案数据块去重验证
ＢｌｏｃｋＶｅｒｉｆｙ算法只涉及到一个简单的块签名等于验证
运算，开销很小，故没有考虑．此外，本文文件解密 Ｄｅ
ｃｒｙｐｔ算法与文献［１６］方案均直接采用传统的对称加解
密算法，只是密钥的选取有差别，所以本文没有对他们

单独进行对比分析．
７２１　通信开销

在数据去重方案中主要存在两种操作：文件上传

和文件去重．在文件上传过程中，用户需要上传文件标
签Ｔ、块标签τｉ、块签名 σｉ、密文 Ｃｉ和密钥的密文 Ｃｋｅｙ，
因此上传文件的通信开销是２｜ｑ｜＋２（ｎ＋１）｜Ｇ｜＋
ｎ｜ｗ｜；在文件去重过程中，用户和 ＣＳＰ需要传输挑战消
息ｃｈａｌ和一个聚合响应值 ＰＶ用于完成拥有权证明，因
此文件去重的通信开销是ｃ｜ｉｄ｜＋ｃ｜ｑ｜＋｜Ｇ｜．其中，ｎ
是块的总数，ｍ是每个块的扇区数，ｃ是挑战块数，｜ｉｄ｜
是数据块标识的大小，｜Ｇ｜是 Ｇ１中元素的大小，｜Ｔ｜是
ＧＴ中元素的大小，｜ｑ｜是 Ｚｑ中元素的大小，｜ｗ｜是数据
块的密文Ｃｉ的大小．

表２　通信开销对比

ＢＬＭＬＥ［１６］ ＰＯＳＤ［１７］ Ｏｕｒｓｃｈｅｍｅ

文件上传
（ｎ＋１）｜Ｇ｜＋
ｎ｜Ｔ｜＋ｎ｜ｗ｜

３ｎ｜ｑ｜＋ｎ｜Ｇ｜
＋ｎ｜ｗ｜

２｜ｑ｜＋（２ｎ＋１）
｜Ｇ｜＋ｎ｜ｗ｜

文件去重
ｃ｜ｉｄ｜＋ｃ｜ｑ｜
＋｜Ｇ｜

ｃ｜ｉｄ｜＋
（ｃ＋ｍ）｜ｑ｜

ｃ｜ｉｄ｜＋ｃ｜ｑ｜
＋｜Ｇ｜

　　表２给出了本文方案与文献［１６，１７］方案的通信
开销对比．从表２可以看出，文件上传的通信开销与总
块数ｎ存在线性关系，而文件去重的通信开销与挑战块
数ｃ存在线性关系．
７２２　计算开销

假设用户想要上传文件 Ｍ，首先将文件分成 ｎ个
块，并将每一个块分为 ｍ个扇区．在进行拥有权证明
时，ＣＳＰ随机请求挑战ｃ个块．其中 ｎ＞＞ｍ，ｍ≥１，ｃ≥
１．为便于描述各方案的计算开销，表３给出了所涉及的
一些基本密码学操作．

表３　密码学操作的符号及解释

符号 解释

ＨａｓｈＧ１ 将消息ｍ进行ｈａｓｈ运算映射到Ｇ１域的一个值

ＨａｓｈＺｑ 将消息ｍ进行ｈａｓｈ运算映射到Ｚｑ域的一个值

ＭｕｌＧ１Ｚｑ 将Ｇ１域的一个值和Ｚｑ域的一个值进行乘运算

ＭｕｌＧ１Ｇ１ 将Ｇ１域的两个值进行乘运算

ＭｕｌＺｑＺｑ 将Ｚｑ域的两个值进行乘运算

ＥｘｐＧ１Ｚｑ Ｇ１域和Ｚｑ域的值分别为底数和指数，进行幂运算

ＥｘｐＺｑＺｑ Ｚｑ域的值分别为底数和指数，进行幂运算

Ｐａｉｒ 执行ｅ（ｕ，ｇ）线性对运算，其中ｕ，ｇ∈Ｇ１
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　　表４给出了本文方案与文献［１６，１７］方案的计算
开销对比情况．我们分别从文件上传和文件去重两方
面，统计了不同阶段的计算开销．值得注意的是，在文件

去重的过程中，文献［１７］方案中用户每次响应挑战时，
虽然用户只需计算部分响应值，而 ＣＳＰ却需要执行大
量的运算去完成验证．

表４　计算开销对比

ＢＬＭＬＥ［１６］ ＰＯＳＤ［１７］ Ｏｕｒｓｃｈｅｍｅ

文

件

上

传

块签名生成 ｎ（（ｍ＋１）ＥｘｐＧ１Ｚｑ＋ｍＭｕｌＧ１Ｇ１）
２ｎＥｘｐＺｑＺｑ＋２（ｎ＋ｍ－１）ＭｕｌＺｑＺｑ
＋ｎＨａｓｈＧ１＋ＥｘｐＧ１Ｚｑ＋ｎＭｕｌＧ１Ｇ１

２ｎＭｕｌＧ１Ｚｑ＋ＨａｓｈＺｑ

块签名验证 ｎ（３Ｐａｉｒ＋ＭｕｌＧ１Ｇ１＋ｍＥｘｐＧ１Ｚｑ） ｎ（２Ｐａｉｒ＋ＨａｓｈＧ１＋ＥｘｐＧ１Ｚｑ＋ＭｕｌＺｑＺｑ） ｎ（３Ｐａｉｒ＋ＭｕｌＧ１Ｇ１＋ＥｘｐＧ１Ｚｑ＋ＨａｓｈＺｑ）

文

件

去

重

响应挑战 ｃ［（ｍ＋２）ＥｘｐＧ１Ｚｑ＋ｍＭｕｌＧ１Ｇ１］ ｍ（ｃ－１）ＭｕｌＺｑＺｑ ｃ（２ＭｕｌＧ１Ｚｑ＋ＭｕｌＺｑＺｑ）＋ＨａｓｈＺｑ

验证

挑战
ｃＥｘｐＧ１Ｚｑ＋（ｃ－１）ＭｕｌＧ１Ｇ１

（２ｃ＋１）ＥｘｐＧ１Ｚｑ＋（ｍ＋２）ＥｘｐＺｑＺｑ
＋（ｍ＋ｃ）ＭｕｌＺｑＺｑ＋２Ｐａｉｒ＋（２ｃ－１）ＭｕｌＧ１Ｇ１

ｃＭｕｌＧ１Ｚｑ

７３　实验结果
为了具体评估方案的性能，我们使用 ＪＰＢＣ［２０］库，

选用基域的大小为１５９ｂｉｔ和嵌入度为６的椭圆曲线，分
别对本文方案和文献［１６，１７］方案中的算法进行了实
现．所有的算法都运行在 ＩｎｔｅｌＣｏｒｅｉ７－２６００ＣＰＵ＠
３４ＧＨｚ，内存为４ＧＢ，硬盘为８５０ＧＢ的主机上．

表５　通信开销结果对比

ＢＬＭＬＥ［１６］ ＰＯＳＤ［１７］ Ｏｕｒｓｃｈｅｍｅ

文件上传（Ｋｂ） ７５５３６３１３ ７８０３６ ７５５３６６２５

文件去重（Ｋｂ） ９４６４８ ９５８９８ ９４６４８

　　在实验中，我们设置 Ｇ１，ＧＴ中元素的大小均为
３２０ｂ，即｜Ｇ｜＝３２０ｂ，｜Ｔ｜＝３２０ｂ，Ｚｑ中元素的大小为
１６０ｂ，即｜ｑ｜＝１６０ｂ，数据块标识大小｜ｉｄ｜＝５０ｂ，每一个
数据块大小为ｓｉｚｅ＝４Ｋｂ，我们假设每一个密文块大小
也为４Ｋｂ，即｜ｗ｜＝４Ｋｂ，每个数据块的扇区数 ｍ＝１０，
使用随机抽样方法［１８］，在丢失率１％的情况下，ＣＳＰ选
择４６０个数据块，就能以９９％以上的概率检测出被损
坏的数据块，为此我们设置 ｃ＝４６０，并以６４Ｍｂ的文件
大小为例，统计了其通信开销的实验结果，如表 ５所
示．从表５我们可以看出，本文方案和文献［１６，１７］方
案的通信开销相差不大．在文件上传的过程中，我们方
案比ＢＬＭＬＥ［１６］多了０３１２Ｋｂ，这是由于本文方案为了
解决标签一致性的问题，增加了一个额外的标签 Ｔ１．而
且相对于６４Ｍｂ文件而言，增加０３１２Ｋｂ是非常小的，
在可接受的范围内．在文件去重过程中，本文方案和文
献［１６］方案是最小的，它们只需传输挑战消息 ｃｈａｌ和
响应值ＰＶ这两个值．

在计算开销方面，由于本文方案利用盲签名进行

二次加密以生成块密钥，因此，我们首先统计了每一个

块密钥的生成时间开销大概为００７８秒，并随着块数的

增加，密钥生成时间也将呈线性变化．但引入盲签名进
行二次加密以生成块密钥增加的时间开销相比文件上

传和文件去重等方面很小．图６、图７分别给出了不同
方案中块签名生成时间和块签名验证时间的对比情

况．从图可以看出，块签名生成时间和块签名验证时间
均随文件大小增加而增加．这是因为随着文件大小的
增加，而数据块大小不变，这样产生的数据块的个数将

会越来越多，导致块标签和块签名的计算量也越来越

多．从图６、图７和表４中，我们可以看出 ＢＬＭＬＥ方案
中的块签名生成时间、块签名验证时间以及文件上传

总时间都非常大，是因为ＢＬＭＬＥ方案需要运行大量开
销较大的幂运算和双线性对运算．而本文方案时间开
销最小，这是因为本文方案将每个数据块看成单独的

个体，没有再分扇区，并且我们在生成块签名的过程

中，成功避免了一些开销较大的幂运算．

为进一步分析文件去重开销跟挑战块数ｃ的关系，
我们对响应挑战时间、验证挑战时间以及去重总时间

跟挑战块数ｃ的关系进行了实验验证．图８～１０分别给
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出了不同方案中，文件去重过程中响应挑战时间、验证

挑战时间以及去重总时间对比情况．从图８和表４可以
看出，ＰＯＳＤ［１７］方案中的响应挑战时间是最小的，这是
因为在ＰＯＳＤ中用户响应挑战时，只做了计算量较小的
ＭｕｌＺｑＺｑ运算．但从图９可以看出，ＰＯＳＤ方案在验证挑
战时，所消耗的计算开销远远大于本文方案中验证挑

战的时间开销，这是因为ＰＯＳＤ需要计算大量的辅助值
来完成验证，而我们的方案和ＢＬＭＬＥ只需聚合被挑战
的ｃ个块的签名，然后和聚合响应值ＰＶ进行比较即可．
而从图１０可以看出，本文方案文件去重总时间开销依
然最小．

８　结论
　　本文借助盲签名的方法构造了一个安全有效的密
钥生成协议，实现了对收敛密钥的二次加密，使得数据

加密更加安全，能够有效地预防暴力字典攻击．特别
是，我们进一步构造出了一个基于块密钥签名的拥有

权证明方法，能够有效地预防攻击者通过单一的哈希

值来获取文件，并且它能够同时实现对密文数据的文

件级和块级去重．同时，安全分析表明本文方案在随机
预言模型下是可证明安全的，能够满足收敛密钥安全、

标签一致性和抗暴力字典攻击等更多安全属性．此外，
与现有方案相比，实验结果表明本文方案在文件上传

和文件去重方面的计算开销相对较小．
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