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　　摘　要：　针对现有Ｐ２Ｐ僵尸网络抗追踪性较差的问题，提出了一种Ｐ２Ｐ僵尸网络跨域体系结构（ＣＲＡ）．ＣＲＡ将
僵尸主机间的通信严格限制在不同的域之间，并引入ＩＰ伪造技术隐藏通信的源ＩＰ．考虑到监控全球互联网的不可行
性以及ＩＰ溯源的困难性，现实中防御者将很难对ＣＲＡ展开追踪．模拟实验结果表明，较之当前主流的 Ｐ２Ｐ僵尸网络
体系结构，ＣＲＡ具备更好的抗追踪性和鲁棒性．
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１　引言
　　僵尸网络已成为互联网面临的最大安全威胁之
一，它常被用来发起各种形式的网络攻击，如分布式拒

绝服务攻击、窃取敏感信息、传播垃圾邮件等［１］．早期
的僵尸网络普遍采用集中式体系结构，这种体系结构

存在单点失效的问题，一旦中心服务器被追踪到，则僵

尸网络将被斩首［２］．如今，Ｐ２Ｐ体系结构因其鲁棒性强
的优势而被僵尸网络广泛采用．Ｐ２Ｐ体系结构允许攻击
者从任意僵尸主机注入命令，从而避免了单点失效的

问题，也增强了攻击者的隐蔽性．
近年来，随着图追踪方法［３～５］的提出，Ｐ２Ｐ体系结

构抗追踪性较差的问题也随之暴露．问题的关键在于：

Ｐ２Ｐ僵尸网络复杂的命令控制（Ｃ＆Ｃ：Ｃｏｍｍａｎｄａｎｄ
Ｃｏｎｔｒｏｌ）机制不可避免地引起僵尸主机频繁地相互联
系，而图追踪方法正是基于僵尸主机间的相互联系，提

取用于识别 Ｐ２Ｐ僵尸网络的通信特征，进而利用特定
的算法从网络通信图中追踪 Ｐ２Ｐ僵尸网络通信子图．
ＣｏｓｋｕｎＢ等人［３］认为网络内部属于同一 Ｐ２Ｐ僵尸网络
的僵尸主机，在网络外部有“朋友”（共同联系的僵尸主

机）的概率远远高于正常主机，进而基于“共同联系”提

出了“ｄｙｅｐｕｍｐｉｎｇ”算法，根据已知僵尸主机追踪网络
内部与其属于同一 Ｐ２Ｐ僵尸网络的潜在僵尸主机．实
验证明，该方法具有较高的准确率和召回率．ＦｒａｎｏｉｓＪ
等人［４］认为Ｐ２Ｐ体系结构中僵尸主机之间的通信模式
具有高辨识度，并利用 ＰａｇｅＲａｎｋ［６］算法对僵尸网络进
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行追踪．实验证明，在已知５％的僵尸主机前提下，该方
法的准确率达到９９％，误报率仅为０１％．ＮａｇａｒａｊａＳ等
人［５］认为Ｐ２Ｐ僵尸网络的拓扑结构具有 ｆａｓｔｍｉｘｉｎｇ特
性［７～１０］，并提出了 ＢｏｔＧｒｅｐ算法，迭代地将网络通信图
划分为 ｆａｓｔｅｒｍｉｘｉｎｇ和 ｓｌｏｗｅｒｍｉｘｉｎｇ子图，并最终缩小
到ｆａｓｔｍｉｘｉｎｇ子图，其中，包含已知僵尸主机的ｆａｓｔｍｉｘ
ｉｎｇ子图，被认为是Ｐ２Ｐ僵尸网络通信图．实验证明，该
方法能够以低于０６％的误报率追踪到９３９９％的僵尸
主机．

为了提升现有 Ｐ２Ｐ僵尸网络的抗追踪能力，本文
从改变传统Ｃ＆Ｃ通信模式入手，将Ｃ＆Ｃ通信严格限制
在不同域的僵尸主机之间，并且引入 ＩＰ伪造技术隐藏
Ｃ＆Ｃ通信的源ＩＰ，使防御者很难从网络通信图中追踪
到僵尸网络通信子图．本文的主要贡献如下：

（１）提出了一种跨域体系结构模型（ＣＲＡ），其中任
意邻接节点颜色（域）不同．ＣＲＡ融合 ＩＰ伪造、数字签
名及加密技术，实现了一种高安全的Ｃ＆Ｃ通信机制，能
够有效防回溯、防劫持、防窃听、防重放．

（２）提出了 ＣＲＡ的构建算法，其复杂度受节点分
布影响，但最坏情况下仍能以Ｏ（ｎ２）的时间复杂度完成
ＣＲＡ的构建．仿真实验表明，相比两种主流的 Ｐ２Ｐ僵尸
网络体系结构（ＴＤＬ４［５］、ＺｅｒｏＡｃｃｅｓｓ［６］），该算法构建的
ＣＲＡ具有更好的抗追踪性和鲁棒性．

２　ＣＲＡ模型

２１　背景知识
众所周知，全球互联网可按不同维度划分为许多

个域．例如，按地域（国家／省份／城市…）划分、按自治
域（ＡＳ）划分、按互联网服务提供商（ＩＳＰ）划分等等．每
个域具有统一的管理机构和路由策略，且各个域之间

相互独立．欲对多个域进行监控，需要域间协作．特别
地，监控全球互联网在现实中具有不可行性．图１以 ＡＳ
为域，给出了对互联网进行划分的示意图，其中，仅

ＡＳ４、ＡＳ５和ＡＳ６为监控域，其余均为非监控域．
基于对僵尸网络分布情况的调研［１１～１４］，我们发现

僵尸网络在全球多个域中呈现出非均匀分布的特点．
而对防御者来说，仅监控域内僵尸主机的相互联系对

其可见，因此限制域内僵尸主机相互联系有助于提升

僵尸网络的抗追踪性．在此基础上，若僵尸主机利用伪
造的 ＩＰ地址相互联系，则会进一步提升僵尸网络的抗
追踪性．
２２　模型描述

我们用染色的有向图 Ｇ（Ｖ，Ｅ，Ｃ）描述 ＣＲＡ，其中，
Ｖ表示节点集，每一个节点表示一台僵尸主机；Ｅ表示
边集，边＜ｖｉ，ｖｊ＞表示源节点 ｖｉ用伪造的 ＩＰ地址向目
标节点ｖｊ发起Ｃ＆Ｃ通信；Ｃ表示颜色集，每种颜色代表

一个不同的域．ＣＲＡ不仅继承了传统 Ｐ２Ｐ体系结构的
属性，还融入了新的特性．概括起来，我们提出 ＣＲＡ的
两个基本特性：

１）跨域性：ＣＲＡ中任意一条边的两个端点颜色不
同．这是ＣＲＡ与传统Ｐ２Ｐ体系结构最大的区别，其目的
是降低ＣＲＡ内部联系被监控的风险，增强其抗追踪性．

２）强连通性：图 Ｇ必须是强连通图，即图Ｇ中存在
一条经过每个节点至少一次的回路．这是 ＣＲＡ继承的
Ｐ２Ｐ体系结构特性，即命令从图 Ｇ中任意节点注入，均
可覆盖到所有节点．

根据上述描述，图２（ｂ）给出了一个 ＣＲＡ模型的示
例，其中包含８个节点，３种颜色（黑色、白色、灰色）．从
图２（ｂ）中可以看出，存在一条延顺时针方向经过每个
节点至少一次的回路，且每条边的两个端点颜色均不

相同．因此，该示例满足ＣＲＡ的跨域性和强连通性．
２３　命令控制机制

Ｃ＆Ｃ机制是僵尸网络运作的核心机理．ＣＲＡ采用
ＰＵＳＨ式Ｃ＆Ｃ机制，节点平时处于被动监听状态，当接
收到Ｃ＆Ｃ消息后，再向其下一跳节点转发，直至消息覆
盖所有节点．在消息传播的过程中，主要面临两方面的
安全问题：一是僵尸网络劫持，即敌手可能冒充控制者

向ＣＲＡ中注入虚假命令，从而劫持僵尸网络；二是僵尸
网络窃听，即敌手可能捕获某个节点，掌握其通信密钥，

从而窃听ＣＲＡ内部的Ｃ＆Ｃ通信．
针对上述问题，我们设计了身份认证及个性化加

密相结合的方案．对 ＣＲＡ中的任意节点 ｖ，其属性可用
五元组表示为：（ｖｉｐ，ｖｃｏｌｏｒ，ｖＫ′，Ｋ＋，ｖｐｅｅｒｌｉｓｔ）．其
中，ｖｉｐ表示对应僵尸主机的 ＩＰ地址；ｖｃｏｌｏｒ表示对应
僵尸主机所属的域；ｖＫ′表示对应僵尸主机生成的对称
密钥，用以加密Ｃ＆Ｃ消息；Ｋ＋表示控制者的公钥，事先
被硬编码在所有僵尸程序中，用以验证控制者身份；

ｖｐｅｅｒｌｉｓｔ表示ｖ的下一跳信息，用以路由 Ｃ＆Ｃ消息，记

２９７
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为：ｖｐｅｅｒｌｉｓｔ＝｛（ｗｉｐ，ｗＫ′）｜＜ｖ，ｗ＞∈Ｅ｝．下面，分
步讲解命令控制流程：

（１）消息注入：控制者任选一个节点，设为 ｖ，然后
伪造ＩＰ地址向其注入 ＵＤＰ消息：ＥｖＫ′（（ｓｅｑ＋ＣＭＤ）｜｜
ＥＫ－（ｓｅｑ＋ＣＭＤ））．其中，ＥｖＫ′表示用 ｖＫ

′加密；ｓｅｑ为命
令序号，逐次递增；ＣＭＤ为命令内容；ＥＫ－表示控制者用
其私钥Ｋ－签名．

（２）消息认证：ｖ接收到消息后，首先用ｖＫ′解密得
到（ｓｅｑ＋ＣＭＤ）｜｜ＥＫ－（ｓｅｑ＋ＣＭＤ）．然后用 Ｋ

＋解密 ＥＫ－
（ｓｅｑ＋ＣＭＤ），若明文不为（ｓｅｑ＋ＣＭＤ），则控制者未通
过身份认证，丢弃消息；否则进一步认证 ｓｅｑ，若为旧命
令，则丢弃消息；否则执行命令并转步骤３）．

（３）消息转发：消息认证无误后，ｖ再向其下一跳节
点集转发消息．（ｗｉｐ，ｗＫ′）∈ｖｐｅｅｒｌｉｓｔ，ｖ重新封装
消息：ＥｗＫ′（（ｓｅｑ＋ＣＭＤ）｜｜ＥＫ－（ｓｅｑ＋ＣＭＤ）），然后用伪
造的ＩＰ地址向ｗｉｐ发送上述格式的ＵＤＰ数据包．

上述Ｃ＆Ｃ通信方案可有效解决控制者身份认证问
题，防止敌手劫持僵尸网络．由于每个节点独立生成对
称密钥Ｋ′，即便敌手捕获了某个节点，也至多掌握该节
点及其下一跳节点的会话密钥，因此，能够有效防止敌

手窃听 ＣＲＡ中其余节点间的 Ｃ＆Ｃ通信．此外，设置命
令序号ｓｅｑ不仅可以避免节点反复转发同一消息，还能
够防止重放攻击．

２４　与传统Ｐ２Ｐ体系结构的区别
ＣＲＡ与传统Ｐ２Ｐ体系结构有两大本质区别：１）ＣＲＡ

中的Ｃ＆Ｃ通信被严格限制在不同域之间，而传统Ｐ２Ｐ僵
尸网络体系结构普遍没有限制；２）ＣＲＡ中的Ｃ＆Ｃ通信源
ＩＰ地址全是伪造的，而传统Ｐ２Ｐ僵尸网络普遍采用真实
的ＩＰ地址．为了突出ＣＲＡ在抗追踪性上的优势，图２给
出了ＣＲＡ与传统Ｐ２Ｐ僵尸网络体系结构在同等条件（相
同节点数、边数、域数）下的对比示意图．

假设灰色域受到防御者监控．如图２（ａ）所示的传
统Ｐ２Ｐ体系结构中，节点采用真实的ＩＰ地址相互联系，
防御者可推导出ｖ１、ｖ３、ｖ５、ｖ７之间的直接联系图．更进一
步，还可推导出灰色节点之间的共同联系图，边上的权

重代表对应灰色节点在域外拥有的“朋友”数量．相比
之下，如图２（ｂ）所示的 ＣＲＡ模型具备跨域性，防御者
无法导出灰色节点之间的直接联系图．又由于每条边
上的源节点 ＩＰ地址都是伪造的，因此当且仅当域外某
个节点同时指向多个灰色节点时（如边＜ｖ８，ｖ１＞、＜ｖ８，
ｖ３＞），防御者才有可能找到对应灰色节点之间的“朋
友”，一定程度上增加了防御者导出共同关联图的难

度．但若节点每次伪造不同的 ＩＰ地址向其目标节点转
发Ｃ＆Ｃ消息，则防御者几乎不可能导出共同联系图．

综上所述，相比传统 Ｐ２Ｐ僵尸网络体系结构，ＣＲＡ
在抗追踪性上有显著的优势．

３　ＣＲＡ构建算法
　　假设图Ｇ包含 ｖ０，ｖ１，…，ｖＮ－１共 Ｎ个节点，分布在
Ｍ个域中（Ｎ＞＞Ｍ ＞＞１），我们分两步构建ＣＲＡ：

（１）构建回路：首先从 ｖ０出发，构建一条包含所有
节点的回路，且回路中任意邻接节点的颜色均不同．

（２）随机加边：从 ｖ０开始遍历回路，以当前节点为
源节点，随机挑选Ｋ（Ｋ＞＞Ｎ）个节点为目标节点．若源
节点和目标节点颜色不同，则添加一条边．随机加边的
过程，会增强ＣＲＡ的鲁棒性，但同时也会加强节点间的

联系，降低 ＣＲＡ的抗追踪性，这是一个性能间的平衡
问题．

基于上述构建步骤，算法１给出了 ＣＲＡ构建算法
的伪代码．回路构建（０２～１５）的时间复杂度主要取决
于ｗｈｉｌｅ循环（０７～１２）的执行次数．最好情况下，ｗｈｉｌｅ
循环不执行，时间复杂度为Ｏ（ｎ）．最坏情况下，ｗｈｉｌｅ循
环执行ｎ次，时间复杂度为Ｏ（ｎ２）．由于Ｋ为常数，且Ｋ
＜＜Ｎ，因此，随机加边（１６～２３）的时间复杂度为Ｏ（ｎ）．
整体上看，算法１的时间复杂度取决于构建回路的过
程，最好情况下，时间复杂度为 Ｏ（ｎ）；最坏情况下，时
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间复杂度为Ｏ（ｎ２）．

算法１　ＣＲＡ构建算法

输入：Ｋ；ｖ０，ｖ１，…，ｖＮ－１
输出：Ａ　＃ＣＲＡ的邻接矩阵
０１　Ａ← Ｚｅｒｏｓ（Ｎ，Ｎ）　　　　 ＃初始化为全０矩阵
０２　ｆｏｒｉ←０ｔｏ（Ｎ－１）ｄｏ　　 ＃构建回路
０３　　ｊ← （ｉ＋１）％ Ｎ
０４　　ｉｆｖｉｃｏｌｏｒ≠ｖｊｃｏｌｏｒｔｈｅｎ
０５　　 Ａ［ｉ］［ｊ］←１
０６　　ｅｌｓｅ
０７　　　ｗｈｉｌｅｔｒｕｅ
０８　　　　ｋ← ｒａｎｄｏｍ（０，Ｎ－１）
０９　　　　ｉｆｖｋｃｏｌｏｒ≠ｖｉｃｏｌｏｒｔｈｅｎ
１０　　　　　ｂｒｅａｋ
１１　　　　ｅｎｄｉｆ
１２　　　ｅｎｄｗｈｉｌｅ
１３　　　Ａ［ｉ］［ｋ］←１，Ａ［ｋ］［ｊ］←１
１４　　ｅｎｄｉｆ
１５　ｅｎｄｆｏｒ
１６　ｆｏｒｉ←０ｔｏ（Ｋ－１）ｄｏ　　　＃随机加边
１７　　ｆｏｒｊ←０ｔｏ（Ｎ－１）ｄｏ
１８　　　ｋ← ｒａｎｄｏｍ（０，Ｎ－１）
１９　　　ｉｆｖｊｃｏｌｏｒ≠ｖｋｃｏｌｏｒｔｈｅｎ
２０　　　　Ａ［ｊ］［ｋ］←１
２１　　　ｅｎｄｉｆ
２２　　ｅｎｄｆｏｒ
２３　ｅｎｄｆｏｒ

４　实验与评估

４１　数据集
４１１　僵尸网络分布数据

以国家（用ＩＳＯ３１６６－１［１５］代码标识）为域，我们分
别采集到 ＺｅｒｏＡｃｃｅｓｓ［１１］和 ＴＤＬ４［１２］这两种近年来较为
流行的 Ｐ２Ｐ僵尸网络在全球多个域中的分布数据，如
图３所示．从图３可以看出，僵尸网络在全球多个域中
呈现出非均匀分布的特点．由于相关资料只公布了僵
尸主机占有率排名靠前的若干个域，因此，后续讨论中

我们统一将“Ｏｔｈｅｒｓ”视为一个特殊的域．
４１２　拓扑数据

ＺｅｒｏＡｃｃｅｓｓ采用分层的非结构化Ｐ２Ｐ体系结构，僵
尸网络节点被分为超级节点和普通节点．Ｃ＆Ｃ消息在
超级节点间以广播的形式传播，其体系结构和 Ｇｎｕｔｅｌｌａ
网络［１６］具有较高的相似性．因此，我们采用 Ｇｎｕｔｅｌｌａ网
络的拓扑数据仿真ＺｅｒｏＡｃｃｅｓｓ，数据来源于斯坦福大学
公开的大规模网络数据集［１７］．

ＴＤＬ４采用结构化 Ｐ２Ｐ体系结构，其 Ｃ＆Ｃ通信基
于Ｋａｄｅｍｌｉａ［１８］协议．我们基于 ＰｅｅｒＳｉｍ平台［１９］模拟了

Ｋａｄｅｍｌｉａ协议，并利用ＴＤＬ４的相关参数仿真其体系结
构，最终以采样的方式获取其拓扑数据．
４２　度分布

我们分别利用采集到的 ＺｅｒｏＡｃｃｅｓｓ和 ＴＤＬ４的数
据集，在同等条件下（相同节点数、边数和域数）构建了

ＣＲＡ，并统计了它们的度分布情况，结果如图４所示．

从图 ４可以看出，ＺｅｒｏＡｃｃｅｓｓ度分布在 １～９５之
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间，其中度高于１２的节点占１０７４％，度低于３的节点
占６０６７％；而ＣＲＡ度集中分布在２～１２之间，且其中
９２７３％的节点度分布在３～７之间．ＴＤＬ４度分布在１
～１９之间，其中９５０６％的节点度分布在３～１２之间；
而ＣＲＡ度分布在２～１７之间，其中９５５８％的节点度分
布在４～１１之间．
４３　性能评估
４３１　抗追踪性

僵尸网络的抗追踪性用于评估僵尸网络抗追踪能

力的强弱，与防御者的监控范围密切相关．对图３中的
每种僵尸网络，我们按照占有率从小到大的顺序，从１
开始对域进行编号．记 Ｇｉ为图 Ｇ投影在前 ｉ个域内的
子图，它由所有位于前 ｉ个域内的节点及相关的边构
成；记ＭＣＳ（Ｇｉ）为图 Ｇｉ中的最大连通子图；记 Ｍ为域
的数量．本文用于评估抗追踪性的表达式如下：

α（ｉ）＝
ＭＣＳ（Ｇｉ）中节点数量
Ｇ中节点数量 （１≤ｉ≤Ｍ） （１）

其中，α（ｉ）表示当防御者拥有对前 ｉ个域的监控权时，
僵尸网络的抗追踪性．α越小，抗追踪性越强．我们分别
将ＣＲＡ与其余两种僵尸网络在同等条件下进行了对
比，抗追踪性的评估结果如图５所示．

图５中，Ｔｏｔａｌ曲线表示僵尸主机在域上的累计占
有率．若α曲线越靠近Ｔｏｔａｌ曲线，则对应体系结构的抗
追踪性越差．实验结果表明，在同等条件下，ＣＲＡ的抗
追踪性要好于其余两种Ｐ２Ｐ僵尸网络体系结构．
４３２　鲁棒性

僵尸网络的鲁棒性用于评估僵尸网络在面临节点

不同程度失效的情况下，剩余部分的连通性．影响僵尸
网络连通性的因素主要有两个：（１）僵尸主机被防御者
移除；（２）僵尸主机下线（例如：关机）．这两种因素虽然
截然不同，但其对僵尸网络连通性的影响是相同的．因
此，在接下来的讨论中我们并不区分它们．

记Ｇ（ｐ）为移除图Ｇ中ｐ部分节点及其相关的边后
得到的子图，记ＭＣＳ（Ｇ（ｐ））为图 Ｇ（ｐ）中的最大连通
子图．本文用于评估鲁棒性的表达式如下：

β（ｐ）＝ＭＣＳ（Ｇ（ｐ））中节点数量Ｇ中节点数量 （０≤ｐ≤１） （２）

实际评估时，我们每次从图 Ｇ中移除度最高的 ｐ部分
节点（对网络连通性破坏最大），实验结果如图６所示．

实验结果表明，ＣＲＡ的鲁棒性比其余两种僵尸网
络好，ＴＤＬ４的鲁棒性强于 ＺｅｒｏＡｃｃｅｓｓ．我们认为，鲁棒
性与节点的度分布密切相关．在同等条件下，度分布越
均匀，则僵尸网络的鲁棒性越好．从图４的统计数据可
以看出，在同等条件下，较之其余两种僵尸网络，ＣＲＡ
的度分布更均匀，因此 ＣＲＡ的鲁棒性更好．由于 Ｚｅ
ｒｏＡｃｃｅｓｓ中存在少部分度较高的超级节点，因此，在移
除度最高的部分节点后，其鲁棒性直线下降．

５　结论
　　本文提出了一种僵尸网络跨域体系结构（ＣＲＡ），
其核心思想是将Ｃ＆Ｃ通信严格限制在不同域之间，并
引入ＩＰ伪造技术隐藏Ｃ＆Ｃ通信的源ＩＰ．考虑到监控全
球互联网的不可行性以及ＩＰ溯源的困难性，ＣＲＡ能显
著提升现有 Ｐ２Ｐ僵尸网络的抗追踪能力．在模拟实验
中，我们结合 ＺｅｒｏＡｃｃｅｓｓ和 ＴＤＬ４的真实分布数据，基
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于公开平台分别仿真了其体系结构，并在同等条件下，

将其与ＣＲＡ进行了对比．实验结果表明，较之这两种僵
尸网络的体系结构，ＣＲＡ具有更强的抗追踪性和鲁
棒性．
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