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基于稳定匹配的认知

无线网络协作物理层安全机制

冯晓峰，高新波，宗　汝
（西安电子科技大学电子工程学院综合业务网及关键技术国家重点实验室，陕西西安 ７１００７１）

　　摘　要：　在Ｕｎｄｅｒｌａｙ认知无线网络中，次用户被允许在主用户进行数据发送时接入主用户的频谱．此时，主用户
将对次用户和窃听者造成干扰．利用协作干扰技术，主用户产生的干扰可以被用来改善次用户的物理层安全．基于此，
本文针对包含多个主次用户的Ｕｎｄｅｒｌａｙ认知无线网络，提出了一种新的协作物理层安全机制．为了在保证主用户通信
质量的前提下，最大化网络中次用户的总的安全容量，该机制将对次用户进行合理的频谱接入选择和功率控制．另外，
考虑到个体理性和自私性对于频谱接入稳定性的影响，该机制利用稳定匹配理论将频谱接入选择问题建模为一对一

的双边匹配问题，通过构建主次用户之间的稳定匹配来保证频谱接入的稳定性．仿真结果表明，使用本文所提安全机
制，可以在保证主用户通信质量的前提下，稳定而又有效地改善网络中次用户获得的总的安全容量．
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Ｋｅｙｗｏｒｄｓ：　ｃｏｇｎｉｔｉｖｅｒａｄｉｏｎｅｔｗｏｒｋｓ；ｐｈｙｓｉｃａｌｌａｙｅｒｓｅｃｕｒｉｔｙ；ｓｔａｃｋｅｌｂｅｒｇｇａｍｅ；ｓｔａｂｌｅｍａｔｃｈｉｎｇ

１　引言
　　认知无线电（ＣｏｇｎｉｔｉｖｅＲａｄｉｏ，ＣＲ）技术允许未经授
权的次用户（ＳｅｃｏｎｄａｒｙＵｓｅｒ，ＳＵ）机会接入已授权的主
用户（ＰｒｉｍａｒｙＵｓｅｒ，ＰＵ）的频谱资源，被认为是提升频谱

效率和解决频谱资源稀缺问题的重要技术手段［１］．Ｕｎ
ｄｅｒｌａｙ模式是认知无线网络中一种常用的频谱接入模
式［２］．在该接入模式下，ＳＵ被允许在 ＰＵ发送数据的同
时接入ＰＵ的频谱，此时ＰＵ和ＳＵ将相互产生干扰．

无线媒介的广播特性决定了利用无线传输的机密
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信息存在被窃听的风险．这意味着，利用认知无线电网
络进行数据传输时，信息同样存在被窃听的风险［３］．作
为加密安全技术的补充和替代，物理层安全（Ｐｈｙｓｉｃａｌ
ＬａｙｅｒＳｅｃｕｒｉｔｙ，ＰＬＳ）技术近年来受到越来越多的关
注［４］－［７］．利用物理层安全技术来保障认知无线电网
络的通信安全，是目前认知无线网络研究领域中的热

点之一．
针对Ｕｎｄｅｒｌａｙ认知无线网络，文献［８］分析了 ＳＵ

在多输入单输出（ＭＩＳＯ）信道下可以获得的安全容量．
而文献［９］通过合理调 ＳＵ的数据发送来实现用户分
集，并以此来改善ＳＵ的安全容量．然而，在上述工作中
干扰对于物理层安全的提升作用并没有被考虑．文献
［１０］－［１２］考虑了Ｕｎｄｅｒｌａｙ模式下ＳＵ和ＰＵ之间的相
互干扰，并利用了此干扰来改善网络的安全性能．但在
上述工作中，都只考虑了包含一个 ＰＵ的简单网络
场景．

为此，本文将针对包含多个 ＰＵ和多个 ＳＵ的 Ｕｎ
ｄｅｒｌａｙ认知无线网络，提出一种基于稳定匹配的协作物
理层安全机制．该机制充分利用 ＰＵ所产生的干扰，通
过对ＳＵ进行合理地频谱接入选择和功率控制，在保证
ＰＵ通信质量的前提下，有效地改善了网络中 ＳＵ获得
的总的安全容量．

２　系统模型和问题描述
　　首先，考虑如下认知无线网络，其包含了 Ｍ个 ＰＵ、
Ｎ个 ＳＵ以及一个窃听者．假定该网络中每个 ＳＵ均想
从其源节点ＳｉＳ传输机密信息到其对应的目的节点ＤｉＳ，
ｉ＝１，２，…，Ｎ．假定窃听者Ｅ是一个被动窃听者，并试图
对网络中所有ＳＵ的信息进行窃听．网络所有节点都假
设只装备了单天线，并且工作在半双工模式．

ＳＵ以 Ｕｎｄｅｒｌａｙ模式接入 ＰＵ的频谱，且限制每个
ＳＵ至多只能选择接入一个ＰＵ的频谱，而每个ＰＵ至多
只能允许一个 ＳＵ接入其频谱．那么，当 ＳＵｉ选择接入
ＰＵｊ的频谱时，其通信模型如图１所示．在该模型中，
ＳＵ、ＰＵ和窃听者 Ｅ同时工作在同一频谱上．因此 ＰＵ
将对ＳＵ和窃听者Ｅ产生干扰．

根据安全容量的定义，ＳＵｉ可以获得的安全容量如

下式所示：

Ｃｉ，ｊＳ（Ｐｉ，ｊＳ）＝Ｗｊｌｏｇ１＋
Ｐｉ，ｊＳＧＳ

ｉ
ＳＤｉＳ

σ２＋ＰｊＰＧＳ
ｊ
ＰＤ( )ｉＳ －ｌｏｇ１＋ Ｐｉ，ｊＳＧＳ

ｉ
ＳＥ

σ２＋ＰｊＰＧＳ
ｊ
Ｐ( )( )Ｅ ＋

（１）
其中，（ｘ）＋＝ｍａｘ｛０，ｘ｝，Ｗｊ为ＰＵｊ的频谱带宽，ＧＳｉＳＤｉＳ、
ＧＳｉＳＤｊＰ和 ＧＳｉＳＥ分别为 ＳＵｉ的源节点 ＳｉＳ到其目的节点
ＤｉＳ、ＰＵｊ的目的节点ＤｊＰ以及窃听节点Ｅ之间的信道增
益，ＧＳｊＰＤｉＳ和ＧＳｊＰＥ则为ＰＵｊ的源节点 ＳｊＰ到 ＳＵｉ的目的
节点ＤｉＳ以及窃听节点 Ｅ之间的信道增益，ＰｊＰ为 ＰＵｊ
源节点的平均发送功率，ＰｉＳ为ＳＵ的发送功率，σ２为链
路噪声的方差．

此外，为了便于分析，本文假设对于任意的 ＳＵｉ，ｉ
＝１，２，…，Ｎ，其源节点 ＳｉＳ到其目的节点 ＤｉＳ之间的信
道增益小于等于其源节点ＳｉＳ到窃听节点Ｅ之间的信道
增益，即总有 ＧＳｉＳＤｉＳ≤ＧＳ

ｉ
ＳＥ．这意味着，不借助 ＰＵ的协

助，ＳＵ可以获得的安全容量为０．
为了在保证ＰＵ通信质量的前提下，最大化网络中

ＳＵ获得的总的安全容量，需要对ＳＵ进行合理地频谱接
入选择和功率控制，该问题可以建模为如下全局优化

问题：

ｍａｘ
Ｘ，ＰＳ
∑
Ｎ

ｉ＝１
∑
Ｍ

ｊ＝１
ｘｉ，ｊＣｉ，ｊＳ（Ｐｉ，ｊＳ）

ｓ．ｔ．∑
Ｎ

ｉ＝１
ｘｉ，ｊＰｉ，ｊＳＧＳ

ｉ
ＳＤｊＰ≤Ｉｊｔｈ，ｊ∈ １，２，…，{ }Ｍ （ａ）

０≤Ｐｉ，ｊＳ≤Ｐｉｍａｘ，ｉ∈｛１，２，…，Ｎ｝，ｊ∈｛１，…，Ｍ｝
（ｂ）

∑
Ｎ

ｉ＝１
ｘｉ，ｊ≤１，∑

Ｍ

ｊ＝１
ｘｉ，ｊ≤１，ｉ∈｛１，…，Ｎ｝，ｊ∈｛１，…，Ｍ｝

（ｃ）
ｘｉ，ｊ∈｛０，１｝，ｉ∈｛１，…，Ｎ｝，ｊ∈｛１，…，Ｍ｝ （ｄ）

（２）
其中，ｘｉ，ｊ＝１表示ＳＵｉ选择接入ＰＵｊ的频谱，Ｉｊｔｈ是ＰＵｊ
的干扰容限．条件（ａ）限制了ＳＵ对ＰＵ造成的干扰要低
于特定阈值，从而确保ＰＵ的通信质量；条件（ｂ）则限制
了ＳＵ的发送功率不能超过其最大可用发送功率；条件
（ｃ）到（ｄ）限制了每个 ＳＵ至多只能选择接入一个 ＰＵ
的频谱，而每个ＰＵ也至多允许一个ＳＵ接入其频谱．

通过求解优化问题（２），即可得到频谱接入和功率
控制的全局优化结果．但是，在认知无线电网络中，ＰＵ
和ＳＵ都是理性而又自私的个体，其总是以最大化自身
效用为目的．当个体效用与全局效用相冲突的时候，个
体将拒绝接受全局优化结果而选择对自身更有利的结

果，从而造成频谱接入的不稳定．

３　基于Ｓｔａｃｋｅｌｂｅｒｇ博弈和稳定匹配的方法
　　本节将 ＳＵ的频谱接入选择问题转化为一对一双

６９０１



第　５　期 冯晓峰：基于稳定匹配的认知无线网络协作物理层安全机制

边匹配问题，然后通过求解该匹配问题来获得稳定的

频谱接入结果．
３１　双边稳定匹配

双边匹配问题涉及两方主体，在本文所研究的问

题中，这两方主体则分别为 ＰＵ集合和 ＳＵ集合．设 ＰＵ
集合为Ｐ＝｛Ｐ１，Ｐ２，…，ＰＭ｝，其中 Ｐｊ表示网络中的第 ｊ
个ＰＵ，ＳＵ集合为Ｓ＝｛Ｓ１，Ｓ２，…，ＳＮ｝，其中Ｓｉ表示网络
中的第ｉ个ＳＵ．

定义１　设μ：Ｐ∪Ｓ→Ｐ∪Ｓ为一一映射，若Ｐｊ∈
Ｐ，Ｓｉ∈Ｓ，满足（１）μ（Ｐｊ）∈Ｓ∪；（２）μ（Ｓｉ）∈Ｐ∪；
（３）μ（Ｐｊ）＝Ｓｉ当且仅当 μ（Ｓｉ）＝Ｐｊ，则称 μ为集合 Ｐ
和Ｓ的一个双边匹配．

令符号ｉ来表示用户 ｉ对于不同选择的偏好，例
如ｊｉｊ′表示相比于对象ｊ＇而言，用户ｉ更偏好于对象ｊ．

定义２　对于给定的一对 ＰＵ和 ＳＵ，（Ｐｊ，Ｓｉ），若匹
配μ满足（１）μ（Ｐｊ）≠Ｓｉ；（２）ＰｊＳｉμ（Ｓｉ）；（３）ＳｉＰｊμ
（Ｐｊ），则（Ｐｊ，Ｓｉ）拒绝接受匹配 μ．如果没有任何一对
ＰＵ和ＳＵ拒绝接受匹配μ，则称匹配μ为稳定匹配．
３２　效用函数和Ｓｔａｃｋｅｌｂｅｒｇ博弈决策模型

在Ｕｎｄｅｒｌａｙ模式下，ＳＵ接入 ＰＵ的频谱后会对 ＰＵ
的通信造成干扰，为了激励 ＰＵ接受 ＳＵ接入自身的频
谱，ＳＵ需要为此向ＰＵ支付一定的费用．假定Ｐｊ设定的
干扰价格为Ｃｉｊ，则Ｓｉ的效用函数可以定义如下：

Ｕｉ，ｊＳ（Ｐｉ，ｊＳ，Ｃｉｊ）＝Ｃｉ，ｊＳ（Ｐｉ，ｊＳ）－ＣｉｊＰｉ，ｊＳＧＳ
ｉ
ＳＤｊＰ （３）

Ｐｊ允许Ｓｉ接入自身频谱后，可以根据Ｓｉ产生的干扰以
及自身设定的价格来收取费用，以此获得收益．因此，Ｐｊ
的效用函数定义如下：

Ｕｉ，ｊＰ（Ｃｉｊ，Ｐｉ，ｊＳ）＝ＣｉｊＰｉ，ｊＳＧＳ
ｉ
ＳＤｊＰ （４）

使用Ｓｔａｃｋｅｌｂｅｒｇ博弈 Ｐｊ和 Ｓｉ之间的交互进行描
述，令Ｐｊ作为领导者，而 Ｓｉ作为跟随者．作为跟随者，
当Ｓｉ得知领导者Ｐｊ设定的价格后，会选择一个合适的
发射功率Ｐｉ，ｊＳ 作为其反应策略，以便在保证对 Ｐｊ所产
生的干扰低于特定领导者阈值的前提下，最大化自身

获得的效用．因此，其最优反应策略则是通过求解如下
优化问题得到的，

ｍａｘ
Ｐｉ，ｊＳ∈Ωｉ，ｊＳ

　Ｕｉ，ｊＳ（Ｐｉ，ｊＳ，Ｃｉｊ） （５）

其中，Ωｉ，ｊＳ ＝｛Ｐｉ，ｊＳ｜０≤Ｐｉ，ｊＳ≤ｍｉｎ｛Ｐｉｍａｘ，Ｉｊｔｈ／ＧＳ
ｉ
ＳＤｊＰ｝｝．

Ｓｉ是理性个体，如果对于Ｐｉ，ｊＳ∈Ωｉ，ｊＳ，总有 Ｕｉ，ｊＳ
（Ｐｉ，ｊＳ，Ｃｉｊ）≤０成立，那么Ｓｉ的最优反应决策是，Ｐｉ，ｊＳ ＝
０．因此，Ｓｉ的最优反应策略Ｐｉ，ｊＳ （Ｃｉｊ）如下：

Ｐｉ，ｊＳ （Ｃｉｊ）＝
ａｒｇ ｍａｘ

Ｐｉ，ｊＳ∈Ωｉ，ｊＳ
　Ｕｉ，ｊＳ（Ｐ

ｉ，ｊ
Ｓ，Ｃ

ｉ
，）， ｍａｘ

Ｐｉ，ｊＳ∈Ωｉ，ｊＳ
　Ｕｉ，ｊＳ（Ｐ

ｉ，ｊ
Ｓ，Ｃ

ｉ
ｊ）＞０

０，{
其它

（６）

根据式（１）可知，要保证Ｐｉ，ｊＳ ∈Ωｉ，ｊＳ 使得 Ｕｉ，ｊＳ
（Ｐｉ，ｊＳ，Ｃｉｊ）＞０，需要满足如下两个条件：

ＧＳｊＰＥＧＳｉＳＤｉＳ＞ＧＳｉＳＥＧＳｊＰＤｉＳ，ＰｊＰ
＞σ２（ＧＳ

ｉ
ＳＥ－ＧＳｉＳＤｉＳ）／ＧＳｊＰＥＧＳｉＳＤｉＳ－ＧＳｉＳＥＧＳｊＰＤｉＳ （７）

Ｃｉｊ≤ｍａｘ
Ｐｉ，ｊＳ∈Ωｉ，ｊＳ

｛Ｃｉ，ｊＳ（Ｐｉ，ｊＳ）／Ｐｉ，ｊＳＧＳ
ｉ
ＳＤｊＰ｝ （８）

作为领导者，Ｐｊ具有优先决策权，并且对Ｓｉ的反应
策略也有充分的了解，在制定决策的过程中会将跟随

者Ｓｉ对自身决策的反应考虑进来．因此 Ｐｊ将首先对条
件（７）进行判定．如果条件（７）无法得到满足，则此时无
论Ｐｊ设定的干扰价格是多少，Ｓｉ都不会选择接入Ｐｊ的
频谱．此时，Ｐｊ的最优策略可以选择为Ｃｉｊ ＝０．如果条
件（７）可以得到满足，则Ｐｊ的最优策略可以通过求解如
下优化问题来得到：

ｍａｘ
Ｃｉｊ∈Ωｉ，ｊＰ
　Ｕｉ，ｊＰ（Ｃｉｊ，Ｐｉ，ｊＳ（Ｃｉｊ）） （９）

其中，Ωｉ，ｊＰ ＝｛Ｃｉｊ｜０≤ Ｃｉｊ≤ ｍａｘ
Ｐｉ，ｊＳ∈Ωｉ，ｊＳ

｛Ｃｉ，ｊＳ （Ｐｉ，ｊＳ ）／

Ｐｉ，ｊＳＧＳ
ｉ
ＳＤｊＰ｝）｝．
因此，Ｐｊ的最优决策Ｃｉｊ如下所示：

Ｃｉｊ ＝
ａｒｇｍａｘ

Ｃｉｊ∈Ωｉ，ｊＰ
　Ｕｉ，ｊＰ（Ｃｉｊ，Ｐｉ，ｊＳ （Ｃｉｊ）），条件（７）得到满足

０，{ 其它

（１０）
将Ｃｉｊ 代 入到（６）中，可以得到Ｓｉ对于Ｃｉｊ 的最优

反应策略 Ｐｉ，ｊＳ （Ｃｉｊ ），此时策略组合（Ｃｉｊ ，Ｐｉ，ｊＳ
（Ｃｉｊ ））构成了如上定义的 Ｓｔａｃｋｅｌｂｅｒｇ博弈的均衡
策略．
３３　偏好列表建立和算法实现

对于任意的 Ｐｊ，ｊ∈｛１，…，Ｍ｝，根据式（１０）和（４）
即可计算得到其允许 ＳＵ接入其频谱后所能获得的效
用值列表：

［Ｕ１，ｊＰ（Ｃ１ｊ ），…，Ｕ２，ｊＰ（Ｃ２ｊ ），…，ＵＮ，ｊＰ （ＣＮｊ ）］（１１）
对如上效用值列表进行降序排序，根据排序结果

即可得到Ｐｊ对于所有ＳＵ的偏好列表如下所示：
［ＳＴ１ｊ，ＳＴ２ｊ，…，ＳＴＮｊ］ （１２）

其中，Ｔｔｊ∈｛１，２，…，Ｎ｝，ｔ∈｛１，２，…，Ｎ｝，并且当ｔ１＜
ｔ２时，有ＳＴｔ１ｊＰｊＳＴｔ２ｊ．

同理，通过类似的方式，对于任意的 Ｓｉ，ｉ∈｛１，…，
Ｎ｝，也可以得到其对于ＰＵ的偏好列表如下所示：

［ＰＬ１ｉ，ＰＬ２ｉ，…，ＰＬＭｉ］ （１３）

其中，Ｌｌｉ∈｛１，２，…，Ｍ｝，ｌ∈｛１，２，…，Ｍ｝，并且当ｌ１＜
ｌ２时，ＰＬｌ１ｉＳｉＰＬｌ２ｉ．

对于一对一双边匹配问题，当获得所有匹配参与

者的偏好列表之后，即可以利用经典的ＧＳ算法求解对
应的稳定匹配结果，ＧＳ算法的具体步骤可参考文献
［１３］．
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本文所提基于稳定匹配的机制共包含三个部分：

博弈均衡计算、偏好列表构建和稳定匹配求解．在博弈
均衡求解部分，使用一维全局搜索算法来寻找均衡解，

因此算法时间复杂度为 Ｏ（ＭＮＪ），其中 Ｍ为 ＰＵ的数
量，Ｎ为ＳＵ的数量，Ｊ为 ＰＵ的可选策略集中元素的总
数．在偏好列表构建部分，涉及两次排序，因此算法时间
复杂度为 Ｏ（Ｍｌｏｇ２Ｍ＋Ｎｌｏｇ２Ｎ）．最后的稳定匹配求解
部分，使用了 ＧＳ算法，该算法的时间复杂度为 Ｏ
（ＭＮ）．

４　仿真结果
　　为了验证本文所提协作安全机制的性能，进行如
下仿真．考虑一个包含３个 ＰＵ，｛Ｐ１，Ｐ２，Ｐ３｝，３个 ＳＵ，
｛Ｓ１，Ｓ２，Ｓ３｝和一个窃听者 Ｅ的认知无线电网络，其空
间位置如图２所示．仿真所涉及的参数进行如下设定：
ＰＵ的平均发送功率 ＰｊＰ＝５ｍＷ，最大干扰门限 Ｉｊｔｈ＝－
２０ｄＢ，ｊ＝１，２，３；ＳＵ最大可用发送功率 Ｐｉｍａｘ＝３０ｍＷ，ｉ
＝１，２，３；链路噪声的方差 σ２＝１０－３ｍＷ；ＰＵ的频谱带
宽Ｗ＝１Ｈｚ；考虑一个简单的路径损耗模型，并设传播
因子γ＝２．

为了对比方便，全局优化模型下得到的结果标记

为ＧＰ（ＧｌｏｂａｌＰｒｏｇｒａｍｉｎｇ）．稳定匹配模型下得到的结果
标记为ＳＧＳＭ（ＳｔａｃｋｅｌｂｅｒｇＧａｍｅａｎｄＳｔａｂｌｅＭａｔｃｈｉｎｇ）．另

外，将优于ＳＵ的情形称为 ＳＧＳＭＩ型，而优于 ＰＵ的情
形称为ＳＧＳＭＩＩ型．

图３和图４分别给出了三种模型下ＳＵ的安全容量
和ＰＵ受到的干扰程度的对比结果．从结果中可以看
出，与两种ＳＧＳＭ模型下所得的结果相比，在ＧＰ模型下
每个ＳＵ获得的安全容量更高，但与此同时每个 ＰＵ都
受到了最大干扰．当 ＰＵ是理性自私的个体时，将会存
在ＰＵ拒绝ＳＵ接入其频谱的情形，从而导致频谱接入
的不稳定．

图５给出了三种模型下 ＳＵ可以获得的总安全容
量与ＰＵ允许的干扰门限Ｉｔｈ的关系曲线图．从图中可以
看出，随着干扰门限 Ｉｔｈ的增大，ＳＵ获得的总的安全容
量呈现上升趋势．当Ｉｔｈ＜－２５ｄＢ时，三种模型下 ＳＵ获
得总的安全容量基本保持一致，但是当 Ｉｔｈ＞－２５ｄＢ之
后，ＧＰ模型下 ＳＵ的总的安全容量的上升趋势明显快
于其它两种模型．另外，在 ＳＧＳＭ模型下，随着 Ｉｔｈ的继
续增长，ＳＵ的总的安全容量最终趋于平缓，不再增加．

图６给出了三种模型下 ＳＵ的总的安全容量与 ＳＵ
最大可用发送功率 Ｐｍａｘ的关系曲线图．从图中可以看
出，随着 Ｐｍａｘ的增加，三种模型下 ＳＵ获得的总的安全
容量随之增加．在Ｐｍａｘ较小时，ＳＧＳＭＩ模型可以取得与

８９０１



第　５　期 冯晓峰：基于稳定匹配的认知无线网络协作物理层安全机制

ＧＰ模型相近的总的安全容量，而 ＳＧＳＭＩＩ模型下获得
的总的安全容量明显小于前两种．另外，随着 Ｐｍａｘ的继
续增加，ＳＧＳＭＩ和 ＳＧＳＭＩＩ模型下获得的总的安全容
量最终趋于平缓，不再继续增加．图７给出了三种模型
下ＳＵ的总的安全容量与 ＰＵ发送功率 ＰＰ的关系曲线
图．从图中可以看出，除了在 ＰＰ很小的情况下，三种模
型下ＳＵ获得的总的安全容量有很小的增幅外，当 ＰＰ
不断增加时，三种模型下 ＳＵ获得的总的安全容量都呈
现下降趋势，ＳＧＳＭＩＩ下降的最快，ＳＧＳＭＩ次之，ＧＰ
最慢．

接下来，我们将本文所提机制应用于包含不同用

户数量的情形，以评估更大范围的可行性．图８给出了
针对包含不同数量的ＳＵ和ＰＵ情形下三种模型的对比
结果．从图中可以看出，随着参与的ＳＵ和ＰＵ数量的增
加，ＳＵ可以获得的总的安全容量也随之增大．其中，ＧＰ
模型下的增长速度最快，而 ＳＧＳＭＩ次之，ＳＧＳＭＩＩ最
慢．图９给出了ＧＰ模型和 ＳＧＳＭ模型需要的计算时间
与ＳＵ和ＰＵ数量之间的关系曲线．从图中可以看出，相
比于ＧＰ模型，ＳＧＳＭ模型需要的计算时间稍长，但总体
上相差不多，基本保持一致．

综上可知，与 ＧＰ模型相比，ＳＧＳＭ模型以性能换取
稳定，牺牲了 ＳＵ获得的总的安全容量，但维持了频谱
接入的稳定性．相比之下，ＳＧＳＭＩ模型在性能和稳定性
上取得了较好的折中．

５　结论
　　本文针对Ｕｎｄｅｒｌａｙ认知无线网络，提出了一种新的
协作物理层安全机制．该机制充分利用Ｕｎｄｅｒｌａｙ接入模
式下ＰＵ对ＳＵ和窃听者产生的干扰，将 ＰＵ视为 ＳＵ天
然的协作干扰节点．通过对 ＳＵ进行合理地频谱接入选
择和功率控制，可以在保证 ＰＵ通信质量的前提下，稳
定地提升ＳＵ获得的安全性能．仿真结果表明，利用本
文所提机制，ＳＵ可以稳定地获得安全性能的提升．

参考文献

［１］ＨａｙｋｉｎＳ．Ｃｏｇｎｉｔｉｖｅｒａｄｉｏ：ｂｒａｉｎｅｍｐｏｗｅｒｅｄｗｉｒｅｌｅｓｓｃｏｍ
ｍｕｎｉｃａｔｉｏｎｓ［Ｊ］．ＩＥＥＥＪｏｕｒｎａｌｏｎＳｅｌｅｃｔｅｄＡｒｅａｓｉｎＣｏｍ
ｍｕｎｉｃａｔｉｏｎｓ，２００６，２３（２）：２０１－２２０．

［２］ＫｈｏｓｈｋｈｏｌｇｈＭ Ｇ，ＮａｖａｉｅＫ，ＹａｎｉｋｏｍｅｒｏｇｌｕＨ．Ａｃｃｅｓｓ
ｓｔｒａｔｅｇｉｅｓｆｏｒｓｐｅｃｔｒｕｍｓｈａｒｉｎｇｉｎｆａｄｉｎｇｅｎｖｉｒｏｎｍｅｎｔ：ｏｖｅｒ

９９０１



电　　子　　学　　报 ２０１８年

ｌａｙ，ｕｎｄｅｒｌａｙ，ａｎｄｍｉｘｅｄ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＭｏｂｉｌｅ
Ｃｏｍｐｕｔｉｎｇ，２０１０，９（１２）：１７８０－１７９３．

［３］ＡｔｔａｒＡ，ＴａｎｇＨ，ＶａｓｉｌａｋｏｓＡＶ，ｅｔａｌ．Ａｓｕｒｖｅｙｏｆｓｅｃｕｒｉｔｙ
ｃｈａｌｌｅｎｇｅｓｉｎｃｏｇｎｉｔｉｖｅｒａｄｉｏｎｅｔｗｏｒｋｓ：ｓｏｌｕｔｉｏｎｓａｎｄｆｕｔｕｒｅ
ｒｅｓｅａｒｃｈｄｉｒｅｃｔｉｏｎｓ［Ｊ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ，２０１２，１００
（１２）：３１７２－３１８６．

［４］ＧｏｐａｌａＰＫ，ＬａｉＬ，ＥｌＧａｍａｌＨ．Ｏｎｔｈｅｓｅｃｒｅｃｙｃａｐａｃｉｔｙｏｆ
ｆａｄｉｎｇｃｈａｎｎｅｌｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＴｈｅ
ｏｒｙ，２００６，５４（１０）：４６８７－４６９８．

［５］ＤｏｎｇＬ，ＨａｎＺ，ＰｅｔｒｏｐｕｌｕＡＰ，ｅｔａｌ．Ｉｍｐｒｏｖｉｎｇｗｉｒｅｌｅｓｓ
ｐｈｙｓｉｃａｌｌａｙｅｒｓｅｃｕｒｉｔｙｖｉａｃｏｏｐｅｒａｔｉｎｇｒｅｌａｙｓ［Ｊ］．ＩＥＥＥ
ＴｒａｎｓａｃｔｉｏｎｓｏｎＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ，２０１０，５８（３）：１８７５
－１８８８．

［６］ＳｃｈａｅｆｅｒＲＦ，ＢｏｃｈｅＨ．Ｐｈｙｓｉｃａｌｌａｙｅｒｓｅｒｖｉｃｅｉｎｔｅｇｒａｔｉｏｎｉｎ
ｗｉｒｅｌｅｓｓｎｅｔｗｏｒｋｓ：ｓｉｇｎａｌｐｒｏｃｅｓｓｉｎｇｃｈａｌｌｅｎｇｅｓ［Ｊ］．ＩＥＥＥ
ＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇＭａｇａｚｉｎｅ，２０１４，３１（３）：１４７－１５６．

［７］赵耀环，谢梦非，尚勇．物理层安全中的最优中继选择及
协同干扰策略［Ｊ］．电子学报，２０１５，４３（４）：７９１－７９４．
ＺｈａｏＹａｏｈｕａｎ，ＸｉｅＭｅｎｇｆｅｉ，ＳｈａｎｇＹｏｎｇ．Ｃｏｏｐｅｒａｔｉｖｅ
ｊａｍｍｉｎｇｗｉｔｈｏｐｔｉｍａｌｒｅｌａｙｓｅｌｅｃｔｉｏｎａｎｄｐｏｗｅｒａｌｌｏｃａｔｉｏｎ
ｆｏｒｐｈｙｓｉｃａｌｌａｙｅｒｓｅｃｕｒｉｔｙ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，
２０１５，４３（４）：７９１－７９４．（ｉｎＣｈｉｎｅｓｅ）

［８］ＰｅｉＹ，ＬｉａｎｇＹＣ，ＴｅｈＫＣ，ｅｔａｌ．Ｓｅｃｕｒｅｃｏｍｍｕｎｉｃａｔｉｏｎｉｎ
ｍｕｌｔｉａｎｔｅｎｎａｃｏｇｎｉｔｉｖｅｒａｄｉｏｎｅｔｗｏｒｋｓｗｉｔｈｉｍｐｅｒｆｅｃｔｃｈａｎ
ｎｅｌｓｔａｔｅｉｎｆｏｒｍａｔｉｏｎ．［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＳｉｇｎａｌ
Ｐｒｏｃｅｓｓｉｎｇ，２０１１，５９（４）：１６８３－１６９３．

［９］ＺｏｕＹ，ＷａｎｇＸ，ＳｈｅｎＷ．Ｐｈｙｓｉｃａｌｌａｙｅｒｓｅｃｕｒｉｔｙｗｉｔｈｍｕｌ
ｔｉｕｓｅｒｓｃｈｅｄｕｌｉｎｇｉｎｃｏｇｎｉｔｉｖｅｒａｄｉｏｎｅｔｗｏｒｋｓ［Ｊ］．ＩＥＥＥ
ＴｒａｎｓａｃｔｉｏｎｓｏｎＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２０１３，６１（１２）：５１０３
－５１１３．

［１０］ＺｈａｎｇＨ，ＷａｎｇＴ，ＳｏｎｇＬ，ｅｔａｌ．Ｉｎｔｅｒｆｅｒｅｎｃｅｉｍｐｒｏｖｅｓ
ＰＨＹｓｅｃｕｒｉｔｙｆｏｒｃｏｇｎｉｔｉｖｅｒａｄｉｏｎｅｔｗｏｒｋｓ［Ｊ］．ＩＥＥＥ
ＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓ＆Ｓｅｃｕｒｉｔｙ，２０１６，
１１（３）：６０９－６２０．

［１１］ＳｉｂｏｍａｎａＬ，ＴｒａｎＨ，ＺｅｐｅｒｎｉｃｋＨＪ．Ｏｎｐｈｙｓｉｃａｌｌａｙｅｒｓｅ
ｃｕｒｉｔｙｆｏｒｃｏｇｎｉｔｉｖｅｒａｄｉｏｎｅｔｗｏｒｋｓｗｉｔｈｐｒｉｍａｒｙｕｓｅｒｉｎｔｅｒ

ｆｅｒｅｎｃｅ［Ａ］．Ｔｈｅ３４ｔｈ ＩＥＥＥＭｉｌｉｔａｒｙＣｏｍｍｕｎｉｃａｔｉｏｎｓ
Ｃｏｎｆｅｒｅｎｃｅ（Ｍｉｌｃｏｍ２０１５）［Ｃ］．Ｔａｍｐａ，ＦＬ，ＵＳＡ，２０１５．
２８１－２８６．

［１２］ＷｕＹ，ＬｉｕＫＪＲ．Ａｎｉｎｆｏｒｍａｔｉｏｎｓｅｃｒｅｃｙｇａｍｅｉｎｃｏｇｎｉ
ｔｉｖｅｒａｄｉｏｎｅｔｗｏｒｋｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎ
Ｆｏｒｅｎｓｉｃｓ＆Ｓｅｃｕｒｉｔｙ，２０１１，６（３）：８３１－８４２．

［１３］ＧａｌｅＤ，ＳｈａｐｌｅｙＬＳ．Ｃｏｌｌｅｇｅａｄｍｉｓｓｉｏｎｓａｎｄｔｈｅｓｔａｂｉｌｉｔｙ
ｏｆｍａｒｒｉａｇｅ［Ｊ］．ＡｍｅｒｉｃａｎＭａｔｈｅｍａｔｉｃａｌＭｏｎｔｈｌｙ，２０１３，
１２０（６９）：９－１５．

作者简介

冯晓峰　男，１９８６年１月出生于河南省信
阳市，现为西安电子科技大学电子工程学院博士

研究生，主要研究方向为认知无线网络、物理层

安全．
Ｅｍａｉｌ：ｆｅｎｇｘｉａｏｆｅｎｇ１９８６＠１６３．ｃｏｍ

高新波　男，博士，教育部长江学者特聘教
授，国家杰出青年科学基金获得者．１９７２年８月
出生于山东莱芜市，现任综合业务网理论及关键

技术国家重点实验室主任，西安电子科技大学模

式识别与智能系统学科负责人，科技部重点领域

创新团队负责人、教育部创新团队负责人，ＩＥＴ
Ｆｅｌｌｏｗ、ＣＩＥＦｅｌｌｏｗ、ＩＥＥＥ高级会员、中国电子学
会青年科学家俱乐部副主席、中国计算机学会理

事、中国图象图形学学会常务理事、陕西省图象图形学学会副理事长．
目前主要从事多媒体内容分析、机器学习和模式识别等领域的研究

和教学工作．
Ｅｍａｉｌ：ｘｂｇａｏ＠ｍａｉｌ．ｘｉｄｉａｎ．ｅｄｕ．ｃｎ

宗　汝　男，工程师，１９８１年６月出生于河
南省平顶山市，现为西安电子科技大学电子工程

学院电工电子教学基地教师，主要研究方向为无

线通信、异构无线网络以及博弈论和拍卖理论．
Ｅｍａｉｌ：ｚｏｎｇｒｕ＠ｍａｉｌ．ｘｉｄｉａｎ．ｅｄｕ．ｃｎ

００１１


