
第１１期
２０１７年１１月

电　　子　　学　　报
ＡＣＴＡＥＬＥＣＴＲＯＮＩＣＡＳＩＮＩＣＡ

Ｖｏｌ．４５　Ｎｏ．１１
Ｎｏｖ．　２０１７

收稿日期：２０１６０７２５；修回日期：２０１７０１０９；责任编辑：蓝红杰
基金项目：国家自然基金（Ｎｏ．Ｕ１１３５００２，Ｎｏ．Ｕ１４０５２５５）；国家８６３高技术研究发展计划（Ｎｏ．２０１５ＡＡ０１６００７，Ｎｏ．２０１５ＡＡ０１７２０３）

一种支持树形访问结构的属性基

可净化签名方案
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　　摘　要：　在电子医疗档案系统中，用户会频繁更新自己的健康数据．若直接使用现有签名方案保证这些数据的
可认证性，在泄露用户身份隐私的同时，也需要大量的计算开销．为了解决上述问题，我们利用属性集合来模糊用户的
身份信息，并引入可授权第三方—净化者，提出了一个属性基的可净化签名方案．安全性分析证明，本方案保护了用户
的匿名性，同时在标准模型下针对给定策略选择消息攻击具有不可伪造性．通过方案对比分析表明，本方案在有效降
低用户签名计算开销的同时，还支持树形访问结构，能在大规模属性集下提供灵活的细粒度访问控制．
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１　引言

　　电子医疗档案［１］将患者的医疗数据通过电子数据

的形式进行系统化存储，提高了医疗保健的质量，从而

引起了广泛的关注［２～４］．
用户利用数字签名，对医疗数据进行签名并上传，

确保医疗数据的可认证性．医疗人员将信息下载到本

地时，可以验证签名者的身份判断该信息来源是否合

法．因此数字签名方案被广泛应用于电子医疗档案系
统．然而，传统的数字签名暴露了用户的身份信息，会造
成用户的隐私泄露．同时，用户的健康数据会频繁更新，
如果每次上传都需要对更新后的消息重新生成签名，

无疑会造成大量的计算开销．例如一个心脏病患者会
随时上传自己的心跳频率，血氧含量，这些签名的私钥
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中包含了用户的姓名，工作单位等医生不应该知道的

身份信息．因此如何减少签名过程中用户的计算开销，
同时保护其身份隐私，是电子医疗档案系统中的一个

关键问题．
针对上述问题，我们将用户的身份私钥替换为用

户所拥有的属性私钥，使签名本身仅证实了用户所拥

有的部分属性，同时引入授权半可信第三方—净化者，

在原始签名生成后根据用户需求直接更新签名中的部

分信息并生成对应的签名，提出了一种支持树形访问

结构的属性基可净化签名方案（ＡｔｔｒｉｂｕｔｅＢａｓｅｄＳａｎｉｔｉｚ
ａｂｌｅＳｉｇｎａｔｕｒｅｓｕｐｐｏｒｔｉｎｇＤｅｎｄｒｉｔｉｃＡｃｃｅｓｓＳｔｒｕｃｔｕｒｅ，ＤＡＳ
ＡＢＳＳ）．方案的主要工作可以概括为三个方面：（１）在原
始签名的净化过程中，净化者不需要和用户进行交互

获得私钥即可生成对应的有效签名．利用基于属性的
访问控制，使满足访问结构的用户可以使用部分属性

私钥生成签名．（２）在标准模型下证明本方案在给定策
略选择消息攻击具有不可伪造性，同时具有匿名性，保

护了用户的身份隐私．（３）通过对比分析，本方案在有
效地降低了用户的计算开销的同时，支持树形访问结

构，在大规模属性集下提供灵活的访问控制．
净化签名的概念［５］最早在２００５年由 Ａｔｅｎｉｅｓｅ等提

出，该方案基于变色龙哈希函数［６］，作者同时提出了不

同条件下净化签名可能满足的四个性质：不变性，隐私

性，可追责性和透明性；Ｃａｎａｒｄ等［７］对传统的单签名

者———单净化者的条件进行扩展，提出了多签名者多
净化者这一概念；针对净化签名的四个性质，Ｂｒｚｕｓｋａ
等［８～１０］引入了两个新的性质：非交互可追责性和不可

连接性．Ａｇｒａｗａｌ等在文献［１１］中对透明性这一性质进
行加以细分，同时提出了具体的满足透明性的净化签

名方案，并证明该方案在标准模型下的不可伪造性．
基于属性的访问控制［１２］分为基于属性的加密 （Ａｔ

ｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＡＢＥ）和基于属性的签名（Ａｔ
ｔｒｉｂｕｔｅＢａｓｅｄＳｉｇｎａｔｕｒｅ，ＡＢＳ）．ＡＢＳ的概念在２００８年由
Ｙａｎｇ等［１３］提出，支持单授权机构和单层访问结构；Ｓｈａ
ｈａｎｄａｓｈｔｉ和 ＳａｆａｖｉＮａｉｎｉ提出了基于门限的 ＡＢＳ方
案［１４］；Ｍａｊｉ等提出了面向多授权机构的 ＡＢＳ方案［１５］；

随后，在２０１４年，Ｓｕ等考虑树性访问结构并设计了对
应的ＡＢＳ方案［１６］．

２　背景知识

２．１　双线性映射
双线性映射具有双线性、非退化性、可计算性，相关

知识请参考文献［１７］．
２．２　系统模型

ＤＡＳＡＢＳＳ方案由以下６个算法组成：
初始化Ｓｅｔｕｐ（１λ）→（Ｍｋ，ｐａｒａｍｓ）．Ｓｅｔｕｐ算法输入

安全参数λ，输出主密钥Ｍｋ和公开参数ｐａｒａｍｓ．
属性签名私钥生成 ＳｉｇｎＫｅｙ（Ｍｋ，ω）→ｓｋωＳｉｇｎＫｅｙ

算法输入主密钥Ｍｋ，用户的属性集合 ω，输出用户签名
的属性私钥ｓｋω．

验证公钥生成ＶｅｒｉＫｅｙ（ｐａｒａｍｓ，Ｍｋ，Γ）→Ｖｋ．ＶｅｒｉＫｅｙ
算法输入公开参数ｐａｒａｍｓ、主密钥 Ｍｋ和树形访问结构
Γ，生成验证公钥Ｖｋ．

签名Ｓｉｇｎ（ｐａｒａｍｓ，ｓｋω，Ｍ）→δ．Ｓｉｇｎ算法输入公开
参数ｐａｒａｍｓ、消息Ｍ和属性签名私钥ｓｋω，生成签名δ．

验证Ｖｅｒｉｆｙ（Ｖｋ，δ）→ａｃｃｅｐｔ／ｒｅｊｅｃｔ．Ｖｅｒｉｆｙ算法输入公
钥Ｖｋ，签名δ，输出验证结果ａｃｃｅｐｔ／ｒｅｊｅｃｔ．

净化Ｓａｎｉｔｉｚｅ（Ｍ，δ，ＳＩ，ｐａｒａｍｓ）→（Ｍ′，δ′）．Ｓａｎｉｔｉｚｅ
算法输入原始消息 Ｍ，签名 δ，状态信息 ＳＩ和公开参数
ｐａｒａｍｓ，生成净化后的消息Ｍ′和净化签名δ′．其中ＳＩ为
状态信息，表示原始消息中需要净化的比特．
２．３　安全模型

定义１（正确性）　如果对于（Ｍｋ，ｐａｒａｍｓ）←Ｓｅｔｕｐ
（１λ），消息 Ｍ，用户属性集 ω，签名私钥 ｓｋω←ＳｉｇｎＫｅｙ
（Ｍｋ，ω），验证密钥 Ｖｋ←ＶｅｒｉＫｅｙ（ｐａｒａｍｓ，Ｍｋ，Γ）和访问
结构Γ，有Ｖｅｒｉｆｙ（Ｖｋ，Ｓｉｇｎ（ｓｋω，Ｍ））→ａｃｃｅｐｔ，则称方案
是正确的．

定义２（匿名性）　如果对于（Ｍｋ，ｐａｒａｍｓ）←Ｓｅｔｕｐ
（１λ），所有满足的属性集ω０和ω１，签名私钥ｓｋω０←Ｓｉｇｎ
Ｋｅｙ（Ｍｋ，ω０）和 ｓｋω１←ＳｉｇｎＫｅｙ（Ｍｋ，ω１），验证公钥 Ｖｋ←
ＶｅｒｉＫｅｙ（ｐａｒａｍｓ，Ｍｋ，Γ），使签名 δω０←Ｓｉｇｎ（ｐａｒａｍｓ，ｓｋω０，
Ｍ）和δω１←Ｓｉｇｎ（ｐａｒａｍｓ，ｓｋω１，Ｍ）具有相同的分布，则称
方案满足匿名性．

定义３（不可伪造性）　如果任意的多项式时间敌
手Ａ 以如下选择策略的攻击方式攻破我们的净化签名
方案的概率是可以忽略的，我们称该方案具有不可伪

造性：

设定阶段　Ａ 定义新的访问结构Γ，用来生成伪
造签名．

初始化阶段　挑战者 Ｃ选择足够大的安全参数 λ
并运行Ｓｅｔｕｐ算法，生成公开参数 ｐａｒａｍｓ和主密钥 Ｍｋ，
将公开参数发给敌手Ａ．

查询阶段　收到公开参数后，敌手 Ａ 可以利用 ω
和（Ｍ，Γ）向挑战者发出签名私钥查询请求和签名查询
请求，挑战者根据主密钥 Ｍｋ，分别运行 ＫｅｙＧｅｎ算法和
Ｓｉｇｎ算法生成签名私钥ｓｋω和签名δ，发给敌手Ａ．

签名伪造　Ａ 生成消息Ｍ关于访问结构Γ的签
名δ．如果消息Ｍ关于访问结构Γ的签名δ是有效
的，且（Ｍ，Γ）未曾出现在签名查询中，签名私钥查询
中用到的属性集 ω不能满足访问结构 Γ，即 Γ

（ω）≠１，则称敌手在游戏模拟中获胜．敌手的优势定
义为｜Ｐｒ［Ｖｅｒｉｆｙ（δ，Ｍ，Γ）］＝１｜．

６１７２
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３　ＤＡＳＡＢＳＳ方案

３．１　算法设计
初始化：给出ＧＧ１，ＧＧ２两个阶循环乘法群，ｇ是ＧＧ１的

生成元，ｇ１＝ｇ
ａ，其中ａ∈ＺＺ

ｐ．随机选取一个元素ｇ２，ｕ′，
…，ｕｋ∈ＧＧ１，ｋ为消息Ｍ的长度，最后计算双线性函数Ｚ
＝ｅ（ｇ１，ｇ２）．主密钥Ｍｋ＝ａ，公开参数ｐａｒａｍｓ＝（ｐ，ＧＧ１，

ＧＧ２，ｅ，ｇ，ｇ１，ｇ２，ｕ′，ｕ１，…，ｕｋ，Ｚ）．
属性签名私钥生成　设用户属性集为 ω，访问结构

Γ中的叶子属性集为 ω′．随机选择 ｒ∈ＺＺｐ，计算 ｄ＝
ｇｒ＋ａ２ ．对属性集为ω的用户，对每个属性ｉ∈ω，随机选择
βｉ∈ＺＺｐ，γｉ∈ＺＺｐ，ｒｉ∈ＺＺｐ，分别计

{
算

ｄｉ０＝ｇ
ｒ／ａ
２ ·（ｇ

βｉ）ｒｉ，ｄｉ１＝ｇ
ｒ}ｉ ｉ∈ω′

{
，

ｄｉ０＝ｇ
ｒ／ａ
２ ·（ｇ

－βｉ
１ ｇ

γｉ）ｒｉ，ｄｉ１＝ｇ
ｒ}ｉ ｉ∈ω／ω∩ω′．

用户的签名私钥为ｓｋω＝ {（ ｄｉ０，ｄｉ}１ ｉ∈ω）．
验证公钥生成　将访问结构Γ定义为由所有属性

通过门限组成的属性树，对访问结构中每个节点建立

阶数为ｄｘ的多项式 ｑｘ，其中 ｄｘ＝ｋｘ－１，ｋｘ为每个节点
的门限值．定义访问结构的根节点多项式和阶数分别
为ｑｒｏｏｔ（０）＝ａ和ｄｒｏｏｔ，然后通过自顶向下的方式构造其
余节点的ｑｘ（０）＝ｑｐａｒｅｎｔ（ｘ）（ｉｎｄｅｘ（ｘ））．公钥 ｇｐｋ定义
{

为

Ｄｘ＝ｇ
ｐｘ（０），ｈｉ＝ｇ

βｉｐｘ（０ }） ，其中ｉ＝ａｔｔｒ（ｘ）并且 ｘ是一个
叶子节点．

签名　随机选择 ｓ∈ＺＺｐ，计算 Ｍ＝ｍ１…ｍｋ的签名

δ０ (＝ ｍ′∑
ｎ

ｋ＝１
ｕｍｋ )ｋ

Ｓ

ｄ，δ′０＝ｇ
Ｓ．用 ω′表示访问结构 Γ中

的所有属性，对每个ｉ∈ω′，随机选择ｒ′ｉ∈ＺＺｐ并计

{
算

δｉ０＝ｄｉ０ｇ
βｉｒ′ｉ，δｉ１＝ｄｉ１ｇ

ｒ′}ｉ ｉ∈ω∩ω′

{
，

δｉ０＝ｇ
βｉｒ′ｉ，δｉ１＝ｇ

ｒ′}ｉ ｉ∈ω′／ω∩ω′．
最后，用户生成签名（δ０ {， δｉ０，δｉ}１ ｉ∈ω′，δ

′
０．

验证　定义递归函数 ＶｅｒＮｏｄｅ（δ，ｇｐｋ，ｘ），ｘ是访问
结构中的一个节点，该函数可能生成ＧＧ２中的一个元素

或者，表示生成结果无效，计算终止．
定义ｉ＝ａｔｔｒ（ｘ）．如果ｘ是一个叶子节点，那么

ＶｅｒＮｏｄｅ（δ，ｇｐｋ，ｘ）＝
ｅ（δｉ０，Ｄｘ）
ｅ（δｉ１，ｈｉ）

，

ｉｆｅ（δｉ０，Ｄｘ）／ｅ（δｉ１，ｈｉ）≠１
⊥，ｏｔｈｅｒｗｉｓｅ

我们注意到如果ｉ∈ω∩ω′，ｅ（δｉ０，Ｄｘ）／ｅ（δｉ１，ｈｉ）＝ｅ
（ｇ１，ｇ２）

ｒ／ａｑｘ（０）．如果ｉ∈ω′∩ω∩ω′，ｅ（δｉ０，Ｄｘ）／ｅ（δｉ１，ｈｉ）
＝１．如果ｘ是一个非叶子节点，我们采用自底向上方式
进行递归：对于所有ｘ节点的子节点ｚ，调用ＶｅｒＮｏｄｅ（δ，
ｇｐｋ，ｘ）函数并存为 Ｆｚ．定义 ｉ＝ｉｎｄｅｘ（ｚ），Ｓ

′
ｘ＝｛ｉｎｄｅｘ

（ｚ）：ｚ∈Ｓｘ｝并计算

Ｆｘ＝｜｜ｚ∈Ｓｘ
ＦΔｉ，ｓ′ｘ（０）ｚ ＝｜｜

ｚ∈Ｓｘ
ｅ（ｇ，ｇ２）

ｒ
ａｑｘ（ｉ）Δｉ，ｓ′ｘ（０）

＝ｅ（ｇ，ｇ２）
ｒ／ａｑｘ（０）．

计算出Ｆｒｏｏｔ，并核对下列等式：
ｅ（ｇ，δ０）

Ｆｒｏｏｔ·ｅ ｕ′∑
ｎ

ｋ＝１
ｕｍｋｋ，δ′( )０

＝Ｚ．

如果等式满足，则接受改签名，证明该签名确实是由满

足访问结构的用户生成的，如果等式不满足，说明该签

名无效，拒绝该签名．
净化　净化者从签名者接受签名｛δ０，δ

′
０｝和状态信

息ＳＩ．首先净化者验证签名是否有效．定义 Ｉ１＝｛ｋ∈Ｉ：
ｍｋ＝０，ｍ′ｋ＝１和Ｉ２＝｛ｋ∈Ｉ：ｍｋ＝１，ｍ′ｋ＝０．净化者随机
选择珓ｓ∈ＺＺｐ并计算

δＳ ＝δ０
∏
ｋ∈Ｉ１

ｕＳｋ

∏
ｋ∈Ｉ２

ｕＳｋ
ｕ′珘Ｓ∏

ｎ

ｋ＝１
ｕｍ′ｋ珘Ｓｋ ，δ

′
Ｓ ＝δ

′
０ｇ
珘Ｓ．

３．２　安全性证明
定理１　ＤＡＳＡＢＳＳ方案满足定义１的正确性．
证明　当且仅当用户的属性ω满足访问结构Γ，即

Γ（ω）＝１，生成的签名可以通过验证．根据拉格朗日插
值定理，ｅ（ｇ，ｇ２）

ｒ／ａｐｒｏｏｔ（０）＝ｅ（ｇ，ｇ２）
ｒ．因此，

ｅ（ｇ，δ０）

Ｆｒｏｏｔ·ｅｕ′∏
ｎ

ｋ＝１
ｕｍｋｋ，δ

′( )０
＝

ｅｇ，ｕ′∏
ｎ

ｋ＝１
ｕｍｋ( )ｋ

Ｓ( )ｄ

ｅ（ｇ，ｇ２）
ｒ·ｅｕ′∏

ｎ

ｋ＝１
ｕｍｋｋ，ｇ( )Ｓ

＝ｅ（ｇ１，ｇ２）
＝Ｚ．

签名的正确性得到验证．
净化签名的格式为：

δＳ ＝δ０
∏
ｋ∈Ｉ１

ｕＳｋ

∏
ｋ∈Ｉ２

ｕＳｋ
ｕ′珘Ｓ∏

ｎ

ｋ＝１
ｕｍ′ｋ珘Ｓｋ ，δ

′
Ｓ ＝δ

′
０ｇ
珘Ｓ，

其中Ｉ１＝｛ｋ∈Ｉ：ｍｋ＝０，ｍ′ｋ＝１｝，Ｉ２＝｛ｋ∈Ｉ：ｍｋ＝１，ｍ′ｋ
＝０｝．不难发现 Ｋ∈Ｉ１时，ｍ′ｋ－ｍｋ＝１；Ｋ∈Ｉ２时，ｍ′ｋ－
ｍｋ＝－１；否则ｍ′ｋ－ｍｋ＝０．由此我们可以推出：

　　δＳ ＝δ０
∏
ｋ∈Ｉ１

ｕＳｋ

∏
ｋ∈Ｉ２

ｕＳｋ
ｕ′珘Ｓ｜｜

ｎ

ｋ＝１
ｕｍ′ｋ珘Ｓｋ ＝ｇｒ＋ａ２ ｕ

珘Ｓ＋Ｓ｜｜
ｎ

ｋ＝１
ｕｍ′ｋ（珘Ｓ＋Ｓ）ｋ ．

　　δ′ｋ＝δ
′
０ｇ
珘Ｓ＝ｇ（珘Ｓ＋Ｓ）．

可以看到净化签名和原始签名具有相同分布，因此净

化签名的正确性得到验证．
定理２　ＤＡＳＡＢＳＳ方案满足定义２的匿名性．
证明　在ＤＡＳＡＢＳＳ方案中，任何满足访问结构 Γ

的属性集都可以生成签名．因此我们仅需在ω＝ω′的情
况下证明方案满足签名者隐私性，ω′表示访问结构 Γ
中的所有属性．

属性中心运行Ｓｅｔｕｐ函数，生成公开参数和主密钥
ａ并交给敌手Ａ．敌手Ａ 输出两个满足访问结构Γ的

７１７２
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属性集ω０和ω１并进行属性私钥查询，分别获得
ｓｋω０ ＝（ｄ

０，｛ｄ０ｉ０，ｄ
０
ｉ１｝ｉ∈ω０），

ｓｋω１ ＝（ｄ
１，｛ｄ１ｉ０，ｄ

１
ｉ１｝ｉ∈ω１）．

令η∈｛０，１｝，随机选取 βｉ，ｒη，ｒ
η
ｉ∈ＺＺｐ，对每个 ｉ∈

ωη，计算ｄ
η＝ｇｒη＋ａ２ ，ｄ

η
ｉ０＝ｇ

ｒη／ａ
２ ·（ｇ

βｉ）ｒ
η
ｉ，ｄηｉ１＝ｇ

ｒηｉ．挑战者随
机选择一个字节ｂ∈｛０，１｝和消息 Ｍ进行签名查询，生
成私钥ｓｋωｂ关于消息Ｍ的签名

δ (＝ ｇｒ＋ａ２ · ｕ′∏
ｎ

ｋ＝１
ｕｍｋ( )ｋ

Ｓ
，｛δｉ０ ＝ｄｉ０ｇ

βｉｒｉ，

δｉ１＝ｄｉ１ｇ
ｒｉ｝ｉ∈ω′，ｇＳ ．

私钥ｓｋωｂ可能来自ｓｋω０或者ｓｋω１，那么该签名即可能是由
生成 ｓｋω０也有可能是由 ｓｋω１生成，方案的匿名性得到
验证．

定理３　假设敌手能够在最多进行 ｑｋ次属性私钥
查询和ｑｓ次签名查询的前提下，在时间ｔ以ε的概率攻
破我们的签名方案，那么存在算法 Ｂ在时间 ｔ′＜ｔ＋

（２ｑｋ＋４ｑｓ）ｔｅｘｐ内，以ε′≥
ε

４（ｎ＋１）ｑｓ
的优势攻破 ＣＤＨ问

题，其中ｔｅｘｐ表示在ＧＧ１中进行幂运算所需的最大时间．
证明　假设敌手 Ａ 可以以一定优势攻破我们的

ＤＡＳＡＢＳＳ方案，那么我们可以构造一个算法 Ｂ利用敌
手Ａ 攻破ＣＤＨ问题．即令Ｂ在获得（ｇ，Ｘ＝ｇα，Ｙ＝ｇβ）
∈ＧＧ１的前提下计算ｇ

αβ．
初始化：Ａ 定义一个挑战访问结构树Γ，用 ω表

示Γ中的属性叶子节点．Ｂ令Ｘ＝ｇ１，Ｙ＝ｇ２．
属性签名私钥生成查询　Ａ 可以对属性集 ω的签

名私钥进行ｑｋ次查询，ω满足Γ
（ω）≠１，因为Γ（ω）

≠１且ω∩ωω所以Γ（ω∩ω）≠１．假设Ｓ是满足
访问结构 Γ的属性集合并且 ω∩ωＳ，随机选择 βｉ
∈ＺＺｐ，γｉ∈ＺＺｐ，ｒｉ∈ＺＺｐ，按照如下方法生成ｄｉ０，ｄｉ１：

如果ｉ∈Ｓ，有 ｄｉ０＝ｇ
ｒ／ａ
２ ·（ｇ

βｉ）ｒｉ，ｄｉ１＝ｇ
ｒｉ，

如果ｉＳ，有 ｄｉ０＝ｇ
ｒ／ａ
２ ·（ｇ

－βｉ
１ ｇ

γｉ）ｒｉ，ｄｉ１＝ｇ
ｒｉ．

签名查询　假设签名查询的次数为 ｑｓ，定义 ｌ＝
２ｑｓ．Ｂ随机选择整数 ｔ满足０≤ｔ≤ｎ，ｎ为消息长度．对
于给定的ｑｓ和ｎ，假设ｌ（ｎ＋１）＜ｐ．随机选择：ｘ′∈ＺＺｌ，

ｘ^ｋ∈ＺＺｐ，^ｙｋ∈ＺＺｐ．对消息 Ｍ＝（ｍ１，ｍ２，…，ｍｎ）定义下列
函数：

Ｆ（Ｍ）＝ｘ′＞
ｎ

ｋ＝１^
ｘｋｍｋ－ｌｔ，

Ｊ（Ｍ）＝ｙ′＋∑
ｎ

ｋ＝１
ｙ^ｋｍｋ ．

Ｂ构造以下公开参数：
ｕ′＝ｇｘ′－ｌｔ２ ｇｙ′，ｕｋ＝ｇ

ｘ^ｋ
２ｇ
ｙ^ｋ，ｋ＝１，…，ｎ．

我们可以得到下列等式：

ｕ′∏
ｎ

ｋ＝１
ｕｍｋｋ ＝ｇ

Ｆ（Ｍ）
２ ｇＪ（Ｍ）．

计算出以上公开参数后，Ｂ将 ｇ１＝ｇ
α，ｇ２＝ｇ

β，ｕ′∏
ｎ

ｋ＝１
ｕｍｋｋ

交给敌手Ａ，然后由Ａ 进行签名查询．
Ｂ在收到Ａ 对消息 Ｍｊ的第 ｊ次签名查询后，在 Ｆ

（Ｍｊ）≠０ｍｏｄｐ的情况下，随机选取ｓｊ∈ＺＺｐ，ｒ∈ＺＺｐ并生

成签名

δ０，ｊ＝ｇ
－
ｒＪ（Ｍｊ）
Ｆ（Ｍｊ）ｇ－

Ｊ（Ｍｊ）
Ｆ（Ｍｊ） (１ ｇＦ（Ｍｊ）２ ｇＪ（Ｍｊ )） ｓｊ．

δ′０，ｊ＝ｇ
－ ｒ
Ｆ（Ｍｊ）ｇ－

１
Ｆ（Ｍｊ）

１ ｇｓｊ．

令 ｓ^ｊ＝ｓｊ－
ａ＋ｒ
Ｆ（Ｍｊ）

，可以推导出：

δ０，ｊ＝ｇ
－
ｒＪ（Ｍｊ）
Ｆ（Ｍｊ）ｇ－

ａＪ（Ｍｊ）
Ｆ（Ｍｊ (） ｇＦ（Ｍｊ）２ ｇＪ（Ｍｊ )） ｓｊ

＝ｇａ＋ｒ(２ ｇＦ（Ｍｊ）２ ｇＪ（Ｍｊ )） ｓ^ｊ，

δ′０，ｊ＝ｇ
ｓｊ－ａ＋ｒ

Ｆ（Ｍｊ）ｇｓ^ｊ．
如果Ｆ（Ｍｊ）＝０ｍｏｄｐ，那么上述计算无法运行，模拟
中止．

根据假设ｌ（ｎ＋１）＜ｐ，ｘ′＜ｌ，^ｘｋ＜ｌ，可以推出０≤ｌｔ

＜ｐ，０≤ｘ′＋∑
ｎ

ｋ＝１
ｘ^ｋｍｋ＜ｐ，可以得出 －ｐ＜Ｆ（Ｍｊ）＜ｐ，那

么只要Ｆ（Ｍｊ）＝０ｍｏｄｐ就有Ｆ（Ｍｊ）＝０ｍｏｄｌ．相反，如
果Ｆ（Ｍｊ）≠０ｍｏｄｌ那么 Ｆ（Ｍｊ）≠０ｍｏｄｐ．因此只要 Ｆ
（Ｍｊ）≠０ｍｏｄｌ（事件Ａｊ）就可以进行模拟．

生成签名　最后，敌手 Ａ 根据之前的查询生成属
性ω′集和消息Ｍ的签名
δ ＝（δ０，｛δ


ｉ０，δ


１｝ｉ∈ω，δ

′
０ ）＝ｇ

ａ＋ｒ
２ （ｇ

Ｆ（Ｍ）
２ ｇＪ（Ｍ

））ｓ


，

｛ｇｒ／ａ２ （ｇ
βｉ）ｒｉ＋ｒ′ｉ），ｇｒｉ＋ｒ′ｉ）｝ｉ∈ω，ｇ

ｓ），

如果Ｆ（Ｍ）＝０ｍｏｄｐ（事件 Ａ）则继续模拟，我们可
以得到：

δ０ ＝ｇ
ａ＋ｒ
２ （ｇ

Ｆ（Ｍ）
２ ｇＪ（Ｍ

））ｓ


＝ｇａ＋ｒ２ ｇ
Ｊ（Ｍ）ｓ，

δ′０ ＝ｇ
ｓ．

Ｂ模拟递归函数 ＲｅＮｏｄｅ（ｘ，Γ），其中 ｘ是访问结
构Γ中的一个节点，该函数生成ＧＧ１中的元素．如果 ｘ
是Γ中的叶子节点，令
ｉ＝ａｔｔｒ（ｘ），ＲｅＮｏｄｅ（ｘ，Γ）＝（（δｉ１）

βｉ／（δｉ０））
ｑｘ（０）

＝ｇ－ｒｑｘ（０）／ａ２ ．
对每个非叶子结点 ｘ，假设 ｚ是 ｘ的子节点，调用函数
ＲｅＮｏｄｅ（ｘ，Γ），将输出记为 Ｒｚ．定义元素个数为 ｋｘ的
集合Ｓｘ包含所有的ｚ节点．令ｉ＝ｉｎｄｅｘ（ｚ）和Ｓ

′
ｘ＝｛ｉｎｄｅｘ

（ｚ）：ｚ∈Ｓｘ｝并计算

Ｒｘ＝｜｜ｚ∈Ｓｘ
ＲΔｉ，Ｓ′ｘ（０）＝｜｜

ｚ∈Ｓｘ
ｇ－

ｒｑｘ（ｉ）Δｉ，Ｓ′ｘ（０）
ａ２ ＝ｇ－ｒｑｘ（０）／ａ．

因此，Ｒｒｏｏｔ＝ｇ
－ｒｑｒｏｏｔ（０）／ａ
２ ＝ｇ－ｒ２ ．最后 Ｂ计算 ｇ

αβ＝Ｒｒｏｏｔ·
δ０

（δ′０ ）
Ｊ（Ｍ）．

模拟的不中止概率取决于事件 Ａｊ，Ａ
，其中：Ａｊ事

件指Ｆ（Ｍｊ）≠０ｍｏｄｌ，其中 ｊ＝１，…，ｑｓ．Ａ
事件指 Ｆ

８１７２
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（Ｍｊ）＝０ｍｏｄｐ．因此有Ｐｒａｂｏｒｔ＝Ｐｒ｜∧
ｑｓ

ｊ＝１
Ａｊ∧Ａ

｜．由于０

＜ｘ′＜ｌ，０＜^ｘｉ＜ｌ，０≤ｔ≤ｎ，可以得出０≤Ｆ（Ｍ
）ｍｏｄｐ

＜ｌ（ｎ＋１），Ｐｒ［Ａ］＝ １
ｌ（ｎ＋１）．同理可求得Ｐｒ「Ａｊ?＝

１
ｌ．又注意到Ａｊ和Ａ

之间相互独立，可以求得：

Ｐｒ［（∧
ｑｓ

ｊ＝１
Ａｊ）∧Ａ

］≥ １
ｌ（ｎ＋１ (） １－∑

ｑｓ

ｊ＝１
Ｐｒ［Ａｊ｜Ａ

 )］
＝ １
４ｑｓ（ｎ＋１）

．

３．３　性能分析
表１给出了 ＤＡＳＡＢＳＳ方案与现有方案在功能上

的对比．可以看出ＤＡＳＡＢＳＳ方案在降低了用户端计算
开销的同时，能够提供细粒度的访问控制，支持灵活的

访问结构，且具有更高的安全性．
在表２中我们和现有方案进行了效率对比，首先将

现有方案分为两类：支持单层访问结构和支持树形访

问结构．对于支持单层访问结构的方案［１３，１４］，ω表示签
名者拥有的属性，ｎ＋１表示系统中所有的属性，ｄ表示
门限值，ｍ表示消息的长度．在方案［１５］中，ｌ表示访问
结构中的所有属性，ｔ是一个和门限相关的参数，最大
值用ｔｍａｘ表示．方案［１６］中用Ｓ表示访问结构中用到的
所有内节点的集合，令ζ＝｜Ｓ｜．在净化签名阶段用表示
状态信息集合，令 θ＝｜Ｉ｜．在计算开销部分，用 Ｐ和
ＥＸＰ分别表示双线性对运算的次数和指数运算的
次数．

通过比较可以看出，我们的方案在主密钥长度上

具有优势，在公开参数、属性签名密钥和签名长度上和

现有方案相当，保证了效率．由于原始签名需要对消息
的每个比特逐个进行计算，因此在签名生成和验证过

程中的计算开销略长于现有方案，但用户端仅需生成

一次签名，降低了用户的计算开销．

表１　方案功能比较

本文方案 方案［１３］ 方案［１４］ 方案［１５］ 方案［１６］

降低用户开销 是 否 否 否 否

匿名性 是 否 是 是 是

细粒度访问控制 是 是 是 是 是

树形访问结构 是 否 否 是 是

安全模型 标准模型 标准模型 标准模型 一般群模型 随机谕言机模型

表２　方案效率比较

本文方案 方案［１３］ 方案［１４］ 方案［１５］ 方案［１６］

公开参数ｐａｒａｍｓ （ｍ＋４）｜ＧＧ１｜＋｜ＧＧ２｜（ｍ＋ω＋４）｜ＧＧ１｜＋｜ＧＧ２｜ （ｎ＋５）｜ＧＧ１｜ （３ｔｍａｘ＋４）｜ＧＧ１｜ ３｜ＧＧ１｜＋｜ＧＧ２｜

主密钥Ｍｋ ｜ＺＺｐ｜ ｜ＺＺｐ｜ ｜ＺＺｐ｜ ３｜ＺＺｐ｜ ｜ＺＺｐ｜

属性签名密钥ｓｋω （２ω＋１）｜ＧＧ１｜ ２ω｜ＧＧ１｜ ２ω｜ＧＧ１｜ （ω＋２）｜ＧＧ１｜ （２ω＋１）｜ＧＧ１｜

验证密钥Ｖｋ ２ｌ｜ＧＧ１｜ － － － ２ｌ｜ＧＧ１｜

签名长度 （２ｌ＋２）｜ＧＧ１｜ （３ω）｜ＧＧ１｜ （３ω）｜ＧＧ１｜ （ｌ＋ｔ＋２）｜ＧＧ１｜ （２ｌ＋２）｜ＧＧ１｜

净化签名长度 ２｜ＧＧ１｜ － － － －

签名生成开销 （ｍ＋２ｌ＋２）ＥＸＰ （ｍ＋２ω）ＥＸＰ （３ω）ＥＸＰ （３ｌｔ＋４ｌ＋２）ＥＸＰ （２ｌ＋２）ＥＸＰ

净化签名生成开销 （ｍ＋θ＋２）ＥＸＰ － － － －

验证开销 ２ｌＰ＋（ζ＋ｍ）ＥＸＰ ３ｄＰ＋（ｍ＋ｄ）ＥＸＰ （３ｄ＋１）Ｐ＋２ｄＥＸＰ （ｔｌ＋ｔ＋３）Ｐ＋（２ｌｔ＋ｔ）ＥＸＰ ２ｌＰ＋ζＥＸＰ

４　总结

　　传统的签名方案并不适用电子医疗档案系统，因
为数据频繁更新会增加用户端的计算开销，同时造成

了用户的身份泄露．针对上述问题，我们提出了一种支
持树形访问结构的属性基净化签名方案．理论分析表
明，我们的方案在标准模型下针对给定策略选择消息

攻击具有不可伪造性，并且保护了用户的身份隐私．通

过和现有方案进行比较，本方案减少了用户端的计算

开销，同时支持更加灵活的树形访问结构，更适用电子

医疗档案系统中．
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