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　　摘　要：　与传统的入侵检测系统相比，基于虚拟机自省的入侵检测系统的抗干扰性更强．但由于存在语义鸿沟
问题，即低层的硬件字节信息与操作系统级语义之间的差异，导致入侵检测系统的通用性和实时性下降．针对此问题，
本文提出了Ｖｌｈｄ，一种基于语义鸿沟修复方法的ｒｏｏｔｋｉｔ隐藏对象检测技术．Ｖｌｈｄ将系统分离成离线和在线模块两部
分．在线模块用于即时地在虚拟机外部重构虚拟机语义视图；离线模块用于离线地提取操作系统语义知识，并向在线
模块提供语义服务．通过对各类Ｌｉｎｕｘ操作系统和多种ｒｏｏｔｋｉｔ进行入侵检测试验，发现Ｖｌｈｄ对ｒｏｏｔｋｉｔ的隐藏对象检测
效果良好，通用性强．Ｖｌｈｄ的单次扫描时间为３４ｍｓ，对系统引入了１１％（扫描周期设置为８ｓ时）的性能开销．
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Ｋｅｙｗｏｒｄｓ：　ｖｉｒｔｕａｌｉｚａｔｉｏｎ；ｈｉｄｄｅｎｄｅｔｅｃｔｉｏｎ；ｒｏｏｔｋｉｔ；ｘｅｎ；ｓｅｍａｎｔｉｃｒｅｐａｉｒ

１　引言
　　随着虚拟化市场的不断扩大，虚拟机（ＶＭ）已经成
为ｒｏｏｔｋｉｔ攻击的新目标［１～３］．新生恶意软件也往往和
ｒｏｏｔｋｉｔ相结合进行自我隐藏，以规避检测．受商业利益

驱使，ｒｏｏｔｋｉｔ开发者不断提升其隐藏性，所采用隐藏的
技术也由操作系统指令的简单替换升级为劫持内核控

制流、直接内核对象操作等先进技术［４，５］，导致恶意软

件更加难以被检测到．
　近年来，研究人员针对ｒｏｏｔｋｉｔ进行了大量关于安



电　　子　　学　　报 ２０１８年

全检测服务［６］的研究，采用虚拟机自省（ＶＭＩ）技术提
出了多种入侵检测模型［７～９］．基于 ＶＭＩ的检测工具被
从ＶＭ内部移至外部，使其与目标操作系统之间具有了
更高的隔离性．另外，ＶＭＩ检测技术能够取得并分析
ＶＭ硬件字节信息，以查看 ＶＭ内部状态．但由于硬件
的字节信息与高层语义之间存在巨大差异，因此，此类

方法也面临着一项重大挑战—消除语义鸿沟．
解决语义鸿沟问题，需要对底层的硬件状态信息

进行系统级的语义重构．语义重构涉及到底层硬件状
态数据、高层语义信息和语义知识．其中，语义知识是桥
接底层状态数据和高层语义信息的桥梁．但不同操作
系统之间的语义知识存在差异，即使是细微差距，都可

能导致检测系统失灵．语义知识的获取主要采用在线
内核语义截取和手动获取两类方法．前者会严重影响
到系统的执行效率；后者则使系统通用性受到限制．

针对以上问题，本文本文提出了 Ｖｌｈｄ，一种基于轻
量级语义修复的 ｒｏｏｔｋｉｔ隐藏对象检测方法．Ｖｌｈｄ离线
地构建完备的语义知识库，在线对语义进行重构，能够

检测到目标ＶＭ（ＴＶＭ）中被ｒｏｏｔｋｉｔ隐藏的对象．通过与
与其他检测工具的对比可发现，Ｖｌｈｄ在检测效果、效率
以及通用性上都有较大的优势．

２　相关工作
　　研究者们采用ＶＭＩ技术解决语义鸿沟问题并展开
了大量的研究工作．ＸＴＩＥＲ［７］采用介入 ＴＶＭ的方式获
取ＶＭ状态信息．首先向ＴＶＭ中注入模块，然后通过该
模块读取ＴＶＭ的数据结构以获取ＶＭ的状态信息，最后
以超级调用（Ｈｙｐｅｒｃａｌｌ）的形式将获取的信息实时传递给
ＶＭ管理器（ＶＭＭ）．与 ＸＴＩＥＲ不同，ＳＹＲＩＮＧＥ［８］采用
ｆｕｎｃｔｉｏｎｃａｌｌｉｎｊｅｃｔｉｏｎ技术，使其能够在 ＶＭ外部对其内
部的函数进行调用．同时采用Ｌｏｃａｌｉｚｅｄｓｈｅｐｈｅｒｄｉｎｇ技术
监控数据获取代码的控制流完整性．ＸＴＩＥＲ与 ＳＹＲ
ＩＮＧＥ的实现过程需ＶＭ内外频繁交互，影响系统性能．

ＬｉｂＶＭＩ［１０］无需介入 ＴＶＭ即可获得其内部状态．
用户通过ＬｉｂＶＭＩ接口可获取到诸如进程列表、网络端
口、可加载模块等 ＴＶＭ状态信息．但 ＬｉｂＶＭＩ生成语义
视图的过程，需要ＴＶＭ内部的特定文件的支持．如对进
程描述符和可加载内核模块的定位，都需要在线手动

提取ＴＶＭ的 ｓｙｓｔｅｍ．ｍａｐ文件，导致 ＬｉｂＶＭＩ与 ＴＶＭ之
间存在强耦合的特点．

Ｖｉｒｔｕｏｓｏ［１１］和ＶＭＳＴ［１２］从控制逻辑角度着手，解决
语义鸿沟问题．Ｖｉｒｔｕｏｓｏ首先进行训练，将ＶＭ内部程序
在ＴＶＭ内运行多次，提取相关指令及指令执行路径；之
后动态地提取生成自省代码所需的路径；最后将其融合

翻译为可在ＶＭ外执行语义重构的代码．ＶＭＳＴ针对ｖｉｒ
ｔｕｏｓｏ训练工作繁琐且自动化程度低的问题，将代码执行

与数据访问进行分离后利用内核重定向技术，将处于

ＴＶＭ内部的代码与ＶＭ内存中的数据相结合生成自省程
序．Ｖｉｒｔｕｏｓｏ与ＶＭＳＴ的显著缺陷是性能损耗偏大．

上述方法自动化程度低，生成语义视图的过程大

都依赖于专业的操作系统和内核知识，通用性不强．此
外，频繁的在线交互也会影响系统效率．相比之下，Ｖｌｈｄ
一方面离线地建立了完备的语义知识库，使其对内核

版本不再敏感，提高了通用性；另一方面，避免了检测过

程中为获取语义信息而进行的在线交互和过多的手工

操作，提高了检测效率．

３　Ｖｈｌｄ系统总体设计
　　Ｖｌｈｄ的整体设计如图１所示，主要包括在线和离线
模块两部分，它们在逻辑上相互联系，部署上相互独立．
离线模块负责构建语义知识库并向在线模块提供语义服

务．语义知识库需要在系统运行之前就已由高级语义解
析模块生成，其中包含各类 ＯＳ语义信息及内核操作函
数．当接收到索引请求时，离线模块会根据请求参数调用
相关函数获取语义信息并反馈至在线模块．完成上述动
作后，离线模块进入静默状态，等待下一个索引请求．

在线模块部署在安全ＶＭ（ＳＶＭ）内部，监视客户ＶＭ
（ＧＶＭ）状态．在线模块采用在线即时处理的方式，通过
ｈｙｐｅｒｖｉｓｏｒ获取ＧＶＭ的硬件字节信息，然后解析语义，进
行入侵检测．在线模块主要包括三部分：内存定位映射模
块，语意视图构建模块及交叉视图验证模块．内存定位映
射模块定位ＧＶＭ中监视对象（如进程）的虚拟地址，进行
可读映射，然后精确读取特定地址中相应字节数的内存

６２０１
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内容；语义视图构建模块将传递过来的二进制形式的内

存内容转换为高层语义；交叉视图验证模块对比内外语

义视图，判定是否存在被隐藏的对象．

４　系统实现

４．１　ＧＶＭ内部状态
本文以进程监视作为ｒｏｏｔｋｉｔ检测方式，因为进程能

够描述出 ＶＭ当前正在进行的动作．在 Ｌｉｎｕｘ中，ｔａｓｋ－
ｓｔｒｕｃｔ描述进程状态，其中包含了进程名、进程号等状态
信息．所有ｔａｓｋ－ｓｔｒｕｃｔ组成双向循环链表，通过遍历双
向链表获取到整个进程列表．

通过超级调用的方式，Ｖｌｈｄ可读取指定 ＣＰＵ的上
下文信息，从中提取出包括 ｅｓｐ、ｃｒ３在内的各寄存器信
息．每个进程在创建时都会分配一个８ＫＢ大小的内核
栈，其基址可通过屏蔽 ｅｓｐ寄存器后１３位得到．以内核
栈基址为起点的空间中，存储着数据结构 ｔｈｒｅａｄ－ｉｎｆｏ，
它的第一个成员变量指向当前进程的ｔａｓｋ－ｓｔｒｕｃｔ．

以单个进程作为操作对象，Ｖｌｈｄ能够解析出 ＧＶＭ
状态信息，如进程名（ｔａｓｋ－ｓｔｒｕｃｔ→ｃｏｍｍ），进程号
（ｔａｓｋ－ｓｔｒｕｃｔ→ｐｉｄ）、进程状态（ｔａｓｋ－ｓｔｒｕｃｔ→ｓｔａｔｅ）以及
文件（ｔａｓｋ－ｓｔｒｕｃｔ→ｍｍ→ｍｍａｐ→ｖｍ－ｆｉｌｅ→ｆ－ｐａｔｈ→
ｐａｔｈ→ｄｅｎｔｒｙ）等高层语义信息，也可得到进程代码段
（ｔａｓｋ－ｓｔｒｕｃｔ→ｍｍ→ｓｔａｒｔ－ｃｏｄｅ，ｔａｓｋ－ｓｔｒｕｃｔ→ｍｍ→
ｅｎｄ－ｃｏｄｅ），数据段（ｔａｓｋ－ｓｔｒｕｃｔ→ｍｍ→ｓｔａｒｔ－ｄａｔｅ，
ｔａｓｋ－ｓｔｒｕｃｔ→ｍｍ→ｅｎｄ－ｄａｔｅ）等二进制内容［１３，１５］．

４．２　构建语义知识库
语义知识库由封装函数和存储数据两部分组成，

其数据存储设计采用如图２所示的树形层级结构，便于
语义查询以及库内容扩展．由“根”到“叶”依次为系统
版本（３２／６４位）、内核主版本＋次版本、内核修订版本、
内核中用于状态描述的数据结构、数据结构中的成员

变量以及元数据．数据节点是数据结构 ｍｅｍ－ｄａｔａ，是
对内核数据结构中成员变量属性的抽象，包含二类元

数据：成员变量相对所属数据结构首地址的偏移量和

成员变量的数据类型．偏移量用于对成员变量在内存
中进行精确定位．数据类型用于两方面，一是确定读取
内存的数量，二是在视图重构过程中确定相应数据应

恢复为何种类型．为获取元数据，需要对各内核版本分
别进行编译处理．编译只针对包含特定数据结构的源
文件，缩短了单个内核的编译时间．编译结束之后，目标
文件返回各成员变量的数据类型和偏移量，以预定义

的数据结构形式（ｓｔｒｕｃｔｍｅｍ－ｄａｔａ）进行存储．
基于自动语义索引决策的需要，Ｖｌｈｄ制定了 ＧＶＭ

命名协议，以确定所要索引的内核版本和语义类型．根
据协议内容，ＧＶＭ命名应遵循 ｕｓｅｒｎａｍｅ－３２／６４＠ｋｅｒ
ｎｅｌ－ｖｅｒｓｉｏｎ的形式．例如，６４位 ｕｂｕｎｔｕ１２０４，内核
３２１６的 ＧＶＭ，遵循协议应当命名为 ｘｘ６４＠３２１６．
在线模块以此命名为请求参数，传递给离线模块．离线
模块再根据请求参数，对语义知识库进行逐层索引，提

取出特定的语义信息并将该信息反馈给在线模块．
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　　语义库内的数据结构以及部分封装函数如算法１
所示．３～５行是库中数据存储结构．函数 ＧｅｔＤａｔａ在
内核编译时返回语义重构所需的元数据．函数
ＲｅａｄＡｄｄｒ读取指针成员变量所指向的地址．函数 Ｇｅｔ
Ｃｕｒｒｅｎｔ－ｔａｓｋ－ｓｔｒｕｃｔ读取当前进程的 ｔａｓｋ－ｓｔｒｕｃｔ的首
地址，其中，１７，１８行通过超级调用读取 ＴＶＭ中虚拟
ＣＰＵ的上下文信息，提取出 ｅｓｐ寄存器信息；１９行屏
蔽 ｅｓｐ后 １３位得到当前进程的内核栈基址，即
ｔｈｒｅａｄ－ｉｎｆｏ的首地址；２０，２１行通过内存映射及读地
址操作得到当前进程的 ｔａｓｋ－ｓｔｒｕｃｔ的虚拟首地址．函
数 ＧｅｔＮｅｘｔ－ｔａｓｋ－ｓｔｒｕｃｔ获取双向链表中下一个 ｔａｓｋ－
ｓｔｒｕｃｔ的首地址．除上述进程相关操作函数之外，语义
知识库中还封装了文件、模块以及网络端口等 ＯＳ对
象操作函数．

Ｖｌｈｄ中所有在 ＧＶＭ外部对其内存的操作都需首
先进行内存映射，即调用ＭａｐＭｅｍ之后，才能由Ｖｌｈｄ读
取．ＭａｐＭｅｍ的实现，首先需要精确的定位成员变量在
虚拟内存中的位置．内核数据结构首地址加上特定成
员变量相对首地址的偏移量（对应语义知识库中元数

据的Ｏｆｆｓｅｔ项）即为该成员变量在 ＶＭ中的虚拟地址．
然后借助ｃｒ３寄存器将虚拟地址转换为虚拟物理地址．
ＣＲ３寄存器可以通过ｃｔｘ→ｃｒ３操作从 ｖｃｐｕ上下文信息
提取出来．得到ＣＲ３寄存器和虚拟地址之后，通过内存
分页机制完成由虚拟地址到虚拟物理地址的转换；紧

接着通过影子页表操作完成由虚拟物理地址到机器地

址的转换；最终映射到 ＳＶＭ地址空间内，成为 Ｖｌｈｄ的
可读地址．

算法１　库中数据结构以及部分封装函数

１．　ｔｙｐｅｄｅｆｓｔｒｉｎｇＭｅｍｂｅｒＴｙｐｅ，ＳｔｒｕｃｔＴｙｐｅ；
２．　ｔｙｐｒｄｅｆｕｎｓｉｇｎｅｄｌｏｎｇｌｏｎｇＡｄｄｒＴｙｐｅ；
３．　ｓｔｒｕｃｔｍｅｍ－ｄａｔａ｛
４．　　ｕｎｓｉｇｎｅｄｉｎｔＯｆｆｓｅｔ；
５．　　ｓｔｒｉｎｇＤａｔａＴｙｐｅ；｝；
６．　ｍｅｍ－ｄａｔａＧｅｔＤａｔａ（ＳｔｒｕｃｔＴｙｐｅｓｔｒｕｃｔ－ｔｙｐｅ，ＭｅｍｂｅｒＴｙｐｅｍｅｍｂｅｒ）｛
７．　　ｓｔｒｕｃｔｍｅｍ－ｄａｔａｄａｔａ；
８．　　ｄａｔａ→Ｏｆｆｓｅｔ＝＆（（（ｓｔｒｕｃｔｓｔｒｕｃｔ－ｔｙｐｅ）０）→ｍｅｍｂｅｒ）；
９．　　ｄａｔａ→ＤａｔａＴｙｐｅ＝Ｓｔｒｉｎｇｏｆ（ｓｔｒｕｃｔ－ｔｙｐｅ．ｍｅｍｂｅｒ）；
１０．　　ｒｅｔｕｒｎｄａｔａ；｝
１１．　ＡｄｄｒＴｙｐｅＲｅａｄＡｄｄｒ（ＡｄｄｒＴｙｐｅｓｒｃ）｛
１２．　　ＡｄｄｒＴｙｐｅｄｅｓｔ＝０；
１３．　　ｍｅｍｃｐｙ（＆ｄｅｓｔ，ｓｒｃ，ｓｉｚｅｏｆ（ＡｄｄｒＴｙｐｅ））；
１４．　　ｒｅｔｕｒｎｄｅｓｔ；｝
１５．　ＡｄｄｒＴｙｐｅＧｅｔＣｕｒｒｅｎｔ－ｔａｓｋ－ｓｔｒｕｃｔ（）｛
１６．　　ｖｃｐｕ－ｃｔｘｃｔｘ；
１７．　　ｃｔｘ＝ｇｅｔ－ｖｃｐｕ－ｃｏｎｔｅｘｔ（ｖｉｒｔｕａｌ－ｍａｃｈｉｎｅ－ｎａｍｅ，ｖｃｐｕ）；
１８．　　ｅｓｐ＝ｃｔｘ→ｕｓｅｒ－ｒｅｇｓ→ｅｓｐ；
１９．　　ｇｖａ－ｔｈｒｅａｄ－ｉｎｆｏ＝～（ＴＨＲＥＡＤ－ＳＩＺＥ－１）＆ｅｓｐ；
２０．　　ｍａｐ－ｔｈｒｅａｄ－ｉｎｆｏ＝ＭａｐＭｅｍ（ｇｖａ－ｔｈｒｅａｄ－ｉｎｆｏ）；

２１．　　ｇｖａ－ｔａｓｋ－ｓｔｒｕｃｔ＝ＲｅａｄＡｄｄｒ（ｍａｐ－ｔｈｒｅａｄ－ｉｎｆｏ）；｝
２２．　ＡｄｄｒＴｙｐｅＧｅｔＮｅｘｔ－ｔａｓｋ－ｓｔｒｕｃｔ（ＡｄｄｒＴｙｐｅｔａｓｋ－ｓｔｒｕｃｔ－ａｄｄｒ）｛
２３．　　ｓｔｒｕｃｔｔａｓｋ－ｓｔｒｕｃｔｇｖａ－ｎｅｘｔ－ｔａｓｋ－ｓｔｒｕｃｔ；
２４．　　ｓｔｒｕｃｔｍｅｍ－ｄａｔａｄａｔａ；
２５．　　ｄａｔａ＝ＧｅｔＤａｔａ（ｔａｓｋ－ｓｔｒｕｃｔ，ｔａｓｋｓ）；
２６．　　ＭａｐＡｄｄｒ＝ＭａｐＭｅｍ（ｔａｓｋ－ｓｔｒｕｃｔ－ａｄｄｒ＋（ｄａｔａ→Ｏｆｆｓｅｔ））；
２７．　　ｇｖａ－ｎｅｘｔ－ｔａｓｋ－ｓｔｒｕｃｔ＝ＲｅａｄＡｄｄｒ（ＭａｐＡｄｄｒ）－ｄａｔａ→Ｏｆｆｓｅｔ；
２８．　　ｒｅｔｕｒｎｇｖａ－ｎｅｘｔ－ｔａｓｋ－ｓｔｒｕｃｔ；｝

４．３　语义重构
算法２是语义重构中进程列表的获取过程．Ｖ代

表外部语义视图，Ｌ代表构建的语义知识库，Ｐ代表
单个进程的语义视图，Ｔ代表所要重构的语义条目集
合．算法可分为为：视图初始化（２行）、获取当前进程
ｔａｓｋ－ｓｔｒｕｃｔ的首地址 （３行）、遍历双向链表以获取整个
进程列表（４～１０行）以及返回外部语义视图（１１行）四
个步骤．其中４～７行解析单个进程的全部状态信息，如
进程名、号、状态和所属用户等．函数ＰａｒｓｅＩｔｅｍ用于语义
重构，首先根据ｔａｓｋ－ｓｔｒｕｃｔ首地址及元数据定位成员变
量的虚拟地址，然后进行地址映射，之后根据元数据的

数据类型在映射内存中读取特定字节数内容进行语义

恢复．

算法２　获取进程列表

１．　ＲｅｑｕｉｒｅｅｘｔｅｒｎａｌｖｉｅｗＶ，ｓｅｍａｎｔｉｃｌｉｂｒａｒｙＬ，ｐｒｏｃｅｓｓｖｉｅｗＰ，ｉｎｔｅｎｔｉｏｎＴ
２．　Ｖ＝Ｐ＝；
３．　ｇｖａ－ｔａｓｋ－ｓｔｒｕｃｔ＝Ｌ．ＧｅｔＣｕｒｒｅｎｔ－ｔａｓｋ－ｓｔｒｕｃｔ（）；
４．　ｄｏ｛
５．　　　ｆｏｒｉｔｅｍ∈Ｔ　｛
６．　　　　　ｄａｔａ＝Ｌ．ＧｅｔＤａｔａ（ｔａｓｋ－ｓｔｒｕｃｔ，ｉｔｅｍ）；
７．　　　　　Ｐ＝Ｐ∪ＰａｒｓｅＩｔｅｍ（ｇｖａ－ｔａｓｋ－ｓｔｒｕｃｔ，ｄａｔａ）；｝
８．　　　Ｖ＝Ｖ∪Ｐ；
９．　　　ｇｖａ－ｎｅｘｔ－ｔａｓｋ－ｓｔｒｕｃｔ＝Ｌ．ＧｅｔＮｅｘｔ－ｔａｓｋ－ｓｔｒｕｃｔ（）；
１０．　　｝ｗｈｉｌｅ（ｇｖａ－ｎｅｘｔ－ｔａｓｋ－ｓｔｒｕｃｔ！＝ｇｖａ－ｔａｓｋ－ｓｔｒｕｃｔ）
１１．　ｒｅｔｕｒｎＶ

４．４　交叉视图验证
交叉视图验证就是将ＧＶＭ内部以及外部视图做对

比，寻找视图差异．外部视图由Ｖｌｈｄ生成，内部视图则通
过内部指令ｌｓ、ｐｓ等获得．为保证内外视图同步生成，防
止ＶＭ状态不一致性［１４］的出现，在线模块在产生动作之
前会通过ｘｅｎｓｔｏｒｅ向ＧＶＭ发送一个同步信号，ＧＶＭ收到
同步信号之后立刻调用内部命令，生成内部视图．

５　实验结果

５．１　实验环境
物理机采用 Ｉｎｔｅｌ４核 ｉ５处理器，主频２８ＧＨｚ，４Ｇ

内存，２００Ｇ硬盘．虚拟化平台采用 Ｘｅｎ４１２，ＶＭ实验
环境如表１所示．
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表１　实验环境

ＶＭ ＣＰＵ 内存 ＯＳ发行版本 发行时间 内核版本

ＳＶＭ ４ ４ＧＢ Ｕｂｕｎｔｕ１２．０４ ２０１２．０４．２６ ３．２．１６
ＧＶＭ１１ １ １ＧＢ Ｕｂｕｎｔｕ１０．０４ ２０１０．０４．２９ ２．６．３２２１
ＧＶＭ１２ １ １ＧＢ Ｕｂｕｎｔｕ１２．０４ ２０１２．０４．２６ ３．２．０２３
ＧＶＭ１３ １ １ＧＢ Ｕｂｕｎｔｕ１４．０４ ２０１４．０４．１７ ３．１３．０２４
ＧＶＭ２１ １ １ＧＢ Ｄｅｂｉａｎ７．０．０ ２０１３．０５．０６ ３．２．０４
ＧＶＭ２２ １ １ＧＢ Ｄｅｂｉａｎ７．３．０ ２０１３．１２．１６ ３．２．０４
ＧＶＭ２３ １ １ＧＢ Ｄｅｂｉａｎ７．６．０ ２０１４．０７．１４ ３．２．０４
ＧＶＭ３１ １ １ＧＢ ＣｅｎｔＯＳ６．３ ２０１２．０７．０９ ２．６．３２２７９
ＧＶＭ３２ １ １ＧＢ ＣｅｎｔＯＳ６．４ ２０１３．０３．０９ ２．６．３２３５８
ＧＶＭ３３ １ １ＧＢ ＣｅｎｔＯＳ６．５ ２０１３．１２．０１ ２．６．３２４３１
ＧＶＭ４１ １ １ＧＢ Ｆｅｄｏｒａ１６ ２０１１．１１．０８ ３．１．０７
ＧＶＭ４２ １ １ＧＢ Ｆｅｄｏｒａ１７ ２０１２．０５．２９ ３．３．４５
ＧＶＭ４３ １ １ＧＢ Ｆｅｄｏｒａ１８ ２０１３．０１．１５ ３．６．１０４
ＧＶＭ４４ １ １ＧＢ Ｆｅｄｏｒａ１９ ２０１３．０７．０２ ３．９．５３０１

５．２　检测效果
实验以ａｄｏｒｅｎｇ所隐藏的信息为例进行隐藏检测．

它直接修改内核级函数，达到隐藏信息的目的．图３、图
４分别是对ａｄｏｒｅｎｇ隐藏进程和隐藏文件的检测结果，
左右侧窗口分别是ＳＶＭ和ＧＶＭ．

Ａｄｏｒｅｎｇ加载到ＧＶＭ后，通过用户级应用程序ａｖａ就
可控制隐藏动作．要将ｐｉｄ号为５３７３的ｔｏｐ进程隐藏，只需
执行指令．／ａｖａｉ５３７３；要将／ｈｏｍｅ／ｃｅｎｔｏｓ目录下的ａｄｏｒｅ
ｎｇ文件夹隐藏，只需执行．／ａｖａｈ／ｈｏｍｅ／ｃｅｎｔｏｓ／ａｄｏｒｅｎｇ．
通过检测结果可以发现，对ＧＶＭ被ａｄｏｒｅｎｇ隐藏的对象

都可由Ｖｌｈｄ检测到．此外，Ｖｌｈｄ还可以获得进程的代码
段、数据段、映射库文件和执行路径等有用信息．

本文对多种 ｒｏｏｔｋｉｔ进行了入侵检测，并与传统检
测工具做对比，如表２所示．对比发现，Ｖｌｈｄ对 ｒｏｏｔｋｉｔ
的检测结果优于传统检测工具．因为Ｖｌｈｄ处于ＧＶＭ外
部，避免了被恶意软件绕过的风险．Ｖｌｈｄ通过在线模块
（而非ＧＶＭ的系统函数）提取出内核对象的内存原始
数据，然后借助语义知识库解析内存数据，最终得到内

核对象的真实语义视图．传统的检测工具大都是基于
主机的，导致与 ＧＶＭ处于相同的安全等级，因此二者
之间缺乏足够的隔离性．它们在检测过程中往往需要
借助ＧＶＭ的系统函数获取内核对象的语义．若 ＧＶＭ
的系统函数被篡改（例如，ａｄｏｒｅｎｇ会修改系统函数
ｇｅｔｄｅｎｔｓ（）），那么它所得到的语义视图将会是虚假视
图，因此容易被绕过．

表２　Ｒｏｏｔｋｉｔ检测结果对比

ａｄｏｒｅｎｇｋｂｅａｓｔｖ１ｓｕｔｅｒｕｓｕｖ１ｄｉａｍｏｒｐｈｉｎｅｆ００ｌｋｉｔｍａＫ－ｉｔ

Ｖｌｈｄ √ √ √ √ √ √
Ａｖａｓｔ１．３．０ － － √ － － √
ＡＶＧ２０１３．３１１８ √ √ － √ － －
Ａｖｉｒａ７．６．０．１０ √ － √ － － √
ｃｈｋｒｏｏｔｋｉｔ０．５ － － √ － － －
ＣｌａｍＡＶ０．９８．３ － √ － √ － √
ＦＰＲＯＴ６．２．３９ √ － － － － －
ｒｋｈｕｎｔｅｒ１．４．２ － √ － － － －

５．３　检测性能
５．３．１　执行速率

表３是 Ｖｌｈｄ与其它传统检测工具的效率对比．所
有检测工具分别对 Ｕｂｕｎｔｕ１２０４６４进行扫描，Ｖｌｈｄ扫
描一次约为３４ｍｓ，远小于其他工具．Ｖｌｈｄ的效率优势源
于两方面：一是Ｖｌｈｄ只关注扫描对象的物理内存，缩小
了扫描范围；二是离线生成完备的语义知识库，当在线

模块工作的时候向其提供就绪态的信息集，因此在线

模块无需与操作系统和内核进行复杂的交互动作．
Ｖｌｈｄ的执行效率不仅优于传统的检测工具，与当下

应用范围最广的ｌｉｂＶＭＩ对比仍具有较大优势．图５是Ｖｌｈｄ
与ｌｉｂＶＭＩ对不同的操作系统的扫描时间对比．通过对比可
以发现，Ｖｌｈｄ的扫描速率比ｌｉｂＶＭＩ快２～３倍．ｌｉｂＶＭＩ在运
行之前不仅需要针对特定ＶＭ加载ｆｉｎｄｏｆｆｓｅｔ．ｋｏ模块以获
取语义信息，还需要提取特定ＶＭ中的Ｓｙｓｔｅｍ．ｍａｐ文件，
将其复制到ＳＶＭ的／ｂｏｏｔ／目录下．其操作复杂，依赖于手
动操作，与ＧＶＭ之间存在强耦合性．

除ｌｉｂＶＭＩ之外，Ｖｌｈｄ还与其它的外部检测工具进行
了执行速度对比．例如，ＳＹＲＩＮＧＥ执行一次需要５７ｍｓ，
ＶＭＳＴ仅转储进程列表中的ｐｉｄ号就需要６０ｍｓ，而Ｖｉｒｔｕ
ｏｓｏ获取Ｌｉｎｕｘ中的进程列表需耗时６３９４１ｍｓ．繁杂的运
行环节和频繁的在线交互操作是影响ＳＹＲＩＮＧＥ和ＶＭＳＴ
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执行速率的关键因素．Ｖｉｒｔｕｏｓｏ在获取进程列表的过程中
需要打开／ｐｒｏｃ文件系统，并进行多次读取操作，因此耗
时较多．与上述方法相比，Ｖｌｈｄ的在线监视过程仅包含
内存提取和语义解析两大类操作，这大大简化了它的体

系结构和执行环节．此外，离线构建的语义知识库为Ｖｌｈｄ
提供了所有语义信息，避险了频繁的在线交互．所以，Ｖｌ
ｈｄ的执行速率优于其它技术．

表３　与传统检测工具的检测效率对比

扫描工具 扫描时间

Ｖｌｈｄ ３４ｍｓ
Ａｖａｓｔ１．３．０ ３１７ｍｓ
ＡＶＧ２０１３．３１１８ ４９７ｍｓ
Ａｖｉｒａ７．６．０．１０ １ｓ
ｃｈｋｒｏｏｔｋｉｔ０．５ ２９．０６１ｓ
ＣｌａｍＡＶ０．９８．３ ７．０１４ｓ
ＦＰＲＯＴ６．２．３９ １ｓ
ｒｋｈｕｎｔｅｒ１．４．２ ２４ｍ１５ｓ

　　图６是离线模块离线地建立语义知识库时所需的
时间．对于不同的操作系统，离线模块的运行时间不
同，但都不超过１３ｓ．这是由于离线模块对内核的编译
过程，仅针对包含特定数据结构的特定文件进行编译，

而非针对整个内核，这大大减少了建库所需的时间．

５．３．２　通用性
除上述１３种ＯＳ之外，我们对当下流行的 Ｌｉｎｕｘ发

行版本都进行了测试，测试结果表明 Ｖｌｈｄ对各类 ＯＳ、
不同内核版本均有效．而且扫描过程无需任何人工干
预就可完成，通用性较好．
５．３．３　性能开销

本实验中，采用 Ｌｉｎｕｘ性能测试工具 ｎｂｅｎｃｈ测试
Ｖｌｈｄ对ＳＶＭ引入的性能开销．测试过程中，首先测量
ＳＶＭ中不运行Ｖｌｈｄ时的性能．然后将Ｖｌｈｄ设置为周期
性扫描，扫描间隔分别设置为１ｓ、２ｓ、４ｓ、８ｓ，分别测量扫
描过程中 ＳＶＭ的性能．表４中每列共有１０项测试，每
项测试表示每秒能够完成的测试个数，进行多次测试

取平均值，数值越大表明处理速度越快．从这１０项测试
中可以发现，Ｖｌｈｄ的４种扫描周期对 ＳＶＭ分别引入最
大６７％、３４％、２６％和 １１％的性能开销．而 ＳＹＲ
ＩＮＧＥ在以上四种扫描周期下分别引入了 ８３％、
４１％、３５％和１７％的性能开销．若换算成单次扫描
的计算结果，那么 Ｖｌｈｄ引入的性能开销仅有００３％，
远低于ＸＴＩＥＲ的４３％．由于Ｖｌｈｄ建立了离线和在线
两种模块，将语义提取从在线交互操作转化成离线操

作，从而减少了在线模块对系统引入的性能开销．

表４　ｎｂｅｎｃｈ测量结果

ｎｏＶｌｈｄ １（ｓ） ２（ｓ） ４（ｓ） ８（ｓ）

ＮＵＭＥＲＩＣＳＯＲＴ １０５７．６ ９８６．７ １０２２．７ １０３７．５１ １０４７
ＳＴＲＩＮＧＳＯＲＴ ６３１．０４ ５８９．３１ ６０９．５８ ６１６．５３ ６２５．３６
ＢＩＴＦＩＥＬＤ ４．６５６８ｅ＋０８ ４．３４７ｅ＋０８ ４．５ｅ＋０８ ４．５３５７ｅ＋０８ ４．６０７９ｅ＋０８

ＦＰＥＭＵＬＡＴＩＯＮ ２３２．０４ ２１６．６ ２２４．３１ ２２６．４７ ２３０．１８
ＦＯＵＲＩＥＲ ２９６４９ ２９６９２ ２８６７３ ２９０２６ ２９３２２
ＡＳＳＩＧＮＭＥＮＴ ３５．２８９ ３２．９４６ ３４．１３８ ３４．５８３ ３４．９８２
ＩＤＥＡ ６９１４．３ ６４６５９．３ ６６８０．６ ６７４１．４ ６８５６．２

ＨＵＦＦＭＡＮ ２４１３．４ ２２５１．８ ２３３２．８ ２３５５．５ ２３８６．９
ＮＥＵＲＡＬＮＥＴ ６４．０２５ ５９．７９３ ６１．８４８ ６２．３６ ６３．７６７

ＬＵＤＥＣＯＭＰＯＳＩＴＩＯＮ １７０４．７ １５９２．８４ １６５３．９ １６６８．９ １６９０．５

６　结论
　　本文提出了一种基于语义鸿沟修复方法的 ｒｏｏｔｋｉｔ

隐藏对象检测技术 Ｖｌｈｄ．Ｖｌｈｄ将系统分为离线和在线
模块两部分，在线模块用于在线即时地语义重构；离线

模块则首先离线地构建完备的语义知识库，之后向在
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线模块提供即求即取的语义信息．通过实验可以发现，
Ｖｌｈｄ能够检测到多种 ｒｏｏｔｋｉｔ的入侵行为．与当其它检
测工具的对比结果表明，Ｖｌｈｄ在检测效果与执行效率
两方面都有较大的优势．其单次扫描时间仅为３４ｍｓ，在
扫描周期为１ｓ、２ｓ、４ｓ、８ｓ时，对ＳＶＭ引入的性能开销分
别为６７％、３４％、２６％和１１％．我们未来的研究工
作重点将是入侵预警和处理，目标是建立起一套包括

入侵检测、预警和处理的完整的安全体系．
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