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　　摘　要：　本文利用Ｗａｔｅｒｓ提出的对偶系统加密技术，结合合数阶群上双线性运算的正交性，提出了一个基于身
份的环签名方案．该方案在标准模型下是完全安全的，其安全性依赖于两个简单的静态假设．该方案借助分级身份加
密（ＨｉｅｒａｒｃｈｉｃａｌＩｄｅｎｔｉｔｙＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＨＩＢＥ）的思想，使得环签名满足无条件匿名性且具有较高的计算效率．
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１　引言

　　环签名是由 Ｒｉｖｅｓｔ等人［１］首次提出，目的在于保证

签名者能够以一种完全匿名的方式进行签名．签名者
可以匿名选择签名组，而组成员完全不知道被包括在

该组中．任何验证者只能确信这个签名来自群组中的
某个成员，但不能确认真实签名者的身份．与群签
名［２～５］相比，环签名没有群体建立的过程，也无特殊的

管理者．不需要预先加入和撤出单个群体，群体的形成
是根据需要在签名前由签名者自己指定．根据环签名
的完全匿名性，在特殊环境中有不同应用．例如：电子投
票［６］，匿名电子举报［７，８］，ＡｄＨｏｃ网络认证［９］等．

基于身份的密码体制由 Ｓｈａｍｉｒ首次提出［１０］，其中

直接将用户的身份（如电话号码、身份证号等）作为公

钥，不需要维护所签发的证书列表，因此得到广泛的实

际应用．基于身份的环签名结合了环签名和身份签名

的性质，由 Ｚｈａｎｇ和 Ｋｉｍ首次给出了构造［１１］．２００６年
Ａｕ等人在标准模型下提出了基于身份可证安全的环签
名方案［１２］．近几年，标准模型下基于身份的环签名成为
新的研究热点，提出了很多方案［１３～１６］．２００９年 Ｗａ
ｔｅｒｓ［１７］为解决分离式策略在 ＨＩＢＥ安全性证明中的不
足，首次提出对偶系统加密技术．在该技术中密文和密
钥可分为两种计算不可区分的形式：正常的和半功能

的．正常的密文和密钥在实际方案中使用，而半功能的
密文和密钥只用在安全性证明中．并运用对偶系统加
密技术构造了更紧的完全安全的 ＨＩＢＥ方案．该方案的
安全性是基于 ＤＢＤＨ假设和判定性线性假设，但密文
长度随着层数的增加呈线性递增．２０１０年Ｌｅｗｋｏ和Ｗａ
ｔｅｒｓ［１８］利用对偶系统加密技术构造了短密文的完全安
全的ＨＩＢＥ方案．该方案的安全性是基于合数阶群和三
个静态假设为对偶系统加密的实现提供了新方法．２０１１
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年Ｌｅｗｋｏ和Ｗａｔｅｒｓ［１９］提出无界的ＨＩＢＥ方案，该方案可
以构造任意层数的 ＨＩＢＥ而不需要在初始化阶段对层
数进行限制．２０１３年Ａｕ等人利用Ｌｅｗｋｏ和Ｗａｔｅｒｓ［１９］无
界ＨＩＢＥ方案，构造了基于 ＨＩＢＥ标准模型下完全安全
身份环签名方案［２０］，但环签名长度随着环成员增加成

线性增长，且计算效率较低．
本文受 Ｌｅｗｋｏ和 Ｗａｔｅｒｓ利用对偶系统可以构造完

全安全ＨＩＢＥ的启发，结合Ａｕ等人所提基于ＨＩＢＥ身份
环签名［２０］结构，构造了一个新的基于ＨＩＢＥ的身份环签
名方案．该方案建立在标准模型下，通过使用对偶系统
密码技术和合数阶双线性群系统的双线性运算，利用

合数阶双线性运算的子群正交性删除了随机标签的介

入，使得密钥和签名只包含３个子群元素．该方案的安
全性规约在简单的静态假设下，其安全性证明显示方

案是存在性不可伪造的，且具有无条件匿名性．与 Ａｕ
等人提出的方案相比，本文的计算效率更高．

２　预备知识

２１　符号概念
本文中，Ｇ表示一个算法，ψ←ＲＧ表示 Ｇ返回随机

值ψ．ｐ１，ｐ２，ｐ３表示三个不同的素数，Ｎ＝ｐ１ｐ２ｐ３，Ｇ和ＧＴ
为Ｎ阶循环群，单位元记为１，ｇ←ＲＧ表示随机选取群Ｇ
中元素 ｇ．｛０，１｝表示任意长的０，１串．ＺＺＮ表示模 Ｎ
的整数环，ｘ←ＲＺＺＮ表示从ＺＺＮ中任取一个元素 ｘ．用户
身份集合Ｌ＝｛ＩＤ１，…，ＩＤｎ｝．Ｍ∈｛０，１｝

表示Ｍ为任意
长的０，１串．｛ｘ１，ｙ１，ｘ２，ｙ２，…，ｘｎ，ｙｎ｝表示２ｎ个不同元
素，简记为｛ｘｉ，ｙｉ｝

ｎ
ｉ＝１．

２２　合数阶双线性群
合数阶双线性群被首次使用在文献［２１］中．一个

群生成算法Ｇ，输入安全参数 λ，输出双线性群 Ｇ．构建
群系统ψ＝（Ｎ＝ｐ１ｐ２ｐ３，Ｇ，ＧＴ，ｅ），其中 ｅ：Ｇ×Ｇ→ＧＴ是
双线性映射，满足以下性质：

① 双线性性：ｕ，ｖ∈Ｇ，ａ，ｂ←Ｒ ＺＺＮ，ｅ（ｕ
ａ，ｖｂ）

＝ｅ（ｕ，ｖ）ａｂ；
② 非退化性： ｇ∈Ｇ，使得 ｅ（ｇ，ｇ）在 ＧＴ中阶为

Ｎ；令Ｇｐ１，Ｇｐ２，Ｇｐ３分别表示Ｇ中阶为ｐ１，ｐ２，ｐ３的子群．同
时Ｇｐ１ｐ２表示 Ｇ中阶为 ｐ１ｐ２的子群．当 ｈｉ←ＲＧｐｉ，ｈｊ←ＲＧｐｊ
且ｉ≠ｊ时，ｅ（ｈｉ，ｈｊ）是 ＧＴ中单位元，例如 ｈ１←ＲＧｐ１，ｈ２
←ＲＧｐ２，满足ｅ（ｈ１，ｈ２）＝１，我们称 Ｇｐ１，Ｇｐ２，Ｇｐ３的这一特
性为正交性．
２３　安全性假设

以下给出的安全性假设均为静态假设，这些假设

在文献［１８］中已经证明．
假设１　给定群系统生成算法 Ｇ，构建群系统：ψ＝

（Ｎ＝ｐ１ｐ２ｐ３，Ｇ，ＧＴ，ｅ）←ＲＧ，选取参数：ｇ，Ｘ１←ＲＧｐ１，Ｘ２，Ｙ２
←ＲＧｐ２，Ｘ３，Ｙ３←ＲＧｐ３，已知 Ｄ＝（ψ，ｇ，Ｘ１Ｘ２，Ｘ３，Ｙ２Ｙ３），Ｔ１

←ＲＧ和Ｔ２←ＲＧｐ１ｐ３是不可区分的．
其中Ｔ１可以被唯一表示成 Ｇｐ１，Ｇｐ２与 Ｇｐ３中元素的

乘积，称这些元素分别是Ｔ１中的Ｇｐ１部分，Ｔ１中的Ｇｐ２部
分和 Ｔ１中的 Ｇｐ３部分．类似地，Ｔ２可以表示成 Ｇｐ１中和
Ｇｐ３中元素的乘积．

假设２　给定群系统生成算法 Ｇ，构建群系统：ψ＝
（Ｎ＝ｐ１ｐ２ｐ３，Ｇ，ＧＴ，ｅ）←ＲＧ，选取如下参数 α，ｓ←ＲＺＺＮ，ｇ

←ＲＧｐ１，Ｘ２，Ｙ２，Ｚ２←ＲＧｐ２，Ｘ３←ＲＧｐ３．已知 Ｄ＝（ψ，ｇ，ｇ
αＸ２，

Ｘ３，ｇ
ｓＹ２，Ｚ２），计算出Ｔ＝ｅ（ｇ，ｇ）

αｓ是困难的．
２４　基于身份的环签名安全模型

一个安全的环签名方案需要同时满足不可伪造性

和匿名性，详细安全模型见文献［１４］．

３　基于身份的环签名方案

３１　身份环签名构造
环签名是在ＬＷ１０ＨＩＢＥ基于身份加密系统基础上

构造的．
Ｓｅｔｕｐ：选择 Ｎ阶双线性群 Ｇ（Ｎ＝ｐ１ｐ２ｐ３，ｐ１，ｐ２，ｐ３

为不同的素数），用哈希函数将任意长身份映射到ＺＺＮ，
因此下文假定任一身份 ＩＤ∈ＺＺＮ，Ｈ１：｛０，１｝

 ×｛０，１｝

→ＺＺＮ为抗碰撞的 ｈａｓｈ函数，选择 α←ＲＺＺＮ，ｇ，ｕ１，ｕ２，ｈ
∈Ｇｐ１，Ｘ３←ＲＧｐ３，α为主密钥．公开参数

ｐａｒａｍ＝ Ｎ，ｇ，ｕ１，ｕ２，ｈ，Ｘ３，Ｈ１，ｅｇ，( )ｇ{ }α

Ｅｘｔｒａｃｔ：生成身份 ＩＤ对应的私钥，随机选取 ｒ←Ｒ

ＺＺＮ，Ｒ３，Ｒ
′
３，珘Ｒ３←ＲＧｐ３，计算

ｄＩＤ＝（ｇ
α（ｕＩＤ１ｈ）

ｒＲ３，ｇ
ｒＲ′３，ｕ

ｒ
２
珘Ｒ３）＝（ｄ０，ｄ１，ｄ２）（１）

Ｓｉｇｎ：Ｌ＝｛ＩＤ１，ＩＤ２，…，ＩＤｎ｝作为身份环签名的身份
集合，我们假设实际签名者为 ＩＤπ（ＩＤπ∈Ｌ），签名消息
Ｍ∈｛０，１｝，计算ｍ＝Ｈ１（Ｍ，Ｌ），用ｄＩＤπ执行以下步骤

① 签名者随机选取 ｒｉ，λｉ←ＲＺＺＮ，Ｒ３，ｉ，Ｒ
′
３，ｉ←ＲＧｐ３（ｉ

＝１，…，ｎ），λ１＋λ２＋…＋λｎ＝０
② ｉ＝１，…，ｎ

ｉ≠πＡｉ＝ｇ
λｉ（ｕ１

ＩＤｉｕｍ２ｈ）
ｒｉＲ３，ｉ （２）

Ｂｉ＝ｇ
ｒｉＲ′３，ｉ （３）

　　　　　ｉ＝πＡπ
＝ｄ０ｇ

λπ（ｕ１
ＩＤπｕｍ２ｈ）

ｒπｄｍ２Ｒ３，π
＝ｇα＋λπ（ｕ１

ＩＤπｕｍ２ｈ）
ｒ＋ｒπＲ３珘Ｒ

ｍ
３Ｒ３，π （４）

Ｂπ＝ｄ１ｇ
ｒπＲ′３，π＝ｇ

ｒ＋ｒπＲ′３Ｒ
′
３，π （５）

③ 输出环签名σ＝｛Ａｉ，Ｂｉ｝
ｎ
ｉ＝１

Ｖｅｒｉｆｙ：给定身份集合Ｌ＝｛ＩＤ１，ＩＤ２，…，ＩＤｎ｝关于消
息Ｍ∈｛０，１｝的环签名 σ＝｛Ａｉ，Ｂｉ｝

ｎ
ｉ＝１，验证者计算 ｍ

＝Ｈ１（Ｍ，Ｌ），随机生成ｓ←ＲＺＺＮ验证等式：

∏
ｎ

ｉ＝１

ｅ（ｇｓ，Ａｉ）
ｅ（（ｕＩＤｉ１ ｕ

ｍ
２ｈ）

ｓ，Ｂｉ）
＝
？

ｅ（ｇ，ｇ）αｓ （６）

如果成立输出Ｖａｌｉｄ，否则输出Ｉｎｖａｌｉｄ．

０２０１
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正确性：从下面的推导中很容易得出方案是正

确的．

∏
ｎ

ｉ＝１

ｅ（ｇｓ，Ａｉ）
ｅ（（ｕ１

ＩＤｉｕｍ２ｈ）
ｓ，Ｂｉ）

＝
ｅｇｓ，∏

ｎ

ｉ＝１
Ａ( )ｉ

∏
ｎ

ｉ＝１
ｅ（（ｕ１

ＩＤｉｕｍ２ｈ）
ｓ，Ｂｉ）

＝ｅ（ｇｓ，ｇα）ｅ（ｇ
ｓ，（ｕ１

ＩＤπｕｍ２ｈ）
ｒ）

ｅ（（ｕ１
ＩＤπｕｍ２ｈ）

ｓ，ｇｒ( )）
ｅｇｓ，∏

ｎ

ｉ＝１
（ｕ１

ＩＤｉｕｍ２ｈ）
ｒ( )ｉ

∏
ｎ

ｉ＝１
ｅ（（ｕ１

ＩＤｉｕｍ２ｈ）
ｓ，ｇｒｉ









）

＝ｅ（ｇ，ｇ）αｓ∏
ｎ

ｉ＝１

ｅ（ｇｓ，（ｕ１
ＩＤｉｕｍ２ｈ）

ｒｉ）

ｅ（（ｕ１
ＩＤｉｕｍ２ｈ）

ｓ，ｇｒｉ( )）
＝ｅ（ｇ，ｇ）αｓ （７）
３２　安全性证明

定理１　若假设１，２成立，我们构造的方案满足定
义１（方案是不可伪造的）．

证明　签名类型分为两种：正常的和半功能的．通
过签名算法生成的合法签名 σ＝｛Ａｉ，Ｂｉ｝

ｎ
ｉ＝１，称为正常

签名．若签名 σ＝｛Ａｉ，Ｂｉ｝
ｎ
ｉ＝１中 Ａｉ，Ｂｉ（ｉ＝１，…，ｎ）是由

Ｇｐ１，Ｇｐ２，Ｇｐ３中元素构成，则称为半功能签名．
密钥类型也分为两种：正常的和半功能的．通过密

钥算法生成的合法密钥 ｄＩＤ＝（ｄ０，ｄ１，ｄ２），称为正常密
钥．若（ｄ０，ｄ１，ｄ２）是由Ｇｐ１，Ｇｐ２，Ｇｐ３中元素构成，则称为半
功能密钥．

通过一系列不可区分的游戏来完成安全性证明．
第一个游戏是Ｇａｍｅｒｅａｌ不可伪造性游戏，返回给敌手 Ａ
的密钥和签名都是正常的．其次是 Ｇａｍｅｒｅｓｔｒｉｃｔｅｄ游戏，它
与Ｇａｍｅｒｅａｌ的区别在于 Ａ询问的身份与挑战身份不能
是模ｐ２相等的，比Ｇａｍｅｒｅａｌ中Ａ询问的身份与挑战身份
不能是模Ｎ相等的限制性更强．同时Ａ生成的哈希值，
在ｍｏｄｐ２时也是可区分的（即Ａ不能生成两个环身份
集合和消息，（Ｌ，Ｍ）≠（Ｌ′，Ｍ′），但 Ｈ１（Ｌ，Ｍ）＝Ｈ１（Ｌ

′，

Ｍ′）ｍｏｄｐ２），在后面的游戏中，将保留这个更加严格的
限制．其次是Ｇａｍｅｋ游戏，前ｋ次询问回答是半功能的．
例如：第ｊ次是密钥询问，ｊ＜ｋ，返回给Ａ的密钥为半功
能的．如果第ｊ次询问为签名询问，ｊ＜ｋ，返回给 Ａ的签
名也为半功能的．否则，返回密钥和签名都是正常的
最后是游戏ＧａｍｅｑＥ＋ｑＳ，返回给 Ａ的密钥和签名都为半
功能的．

引理１　如果存在一个敌手Ａ使得ＧａｍｅｒｅａｌＡｄｖＡ－
ＧａｍｅｒｅｓｔｒｉｃｔｅｄＡｄｖＡ＝ε，模拟者Ｓ以ε的优势攻破假设１．

证明　给定 ｇ，Ｘ１Ｘ２，Ｘ３，Ｙ２Ｙ３，Ｓ和 Ａ模拟游戏
Ｇａｍｅｒｅａｌ或 Ｇａｍｅｒｅｓｔｒｉｃｔｅｄ如果 Ａ 能以 ε的优势区分
Ｇａｍｅｒｅａｌ和Ｇａｍｅｒｅｓｔｒｉｃｔｅｄ，那么Ａ就能找到两个身份 ＩＤ和

ＩＤ，使得ＩＤ≠ＩＤｍｏｄＮ，并且 ｐ２整除 ＩＤ－ＩＤ
，Ｓ通

过这些身份计算ｐ＝ｇｃｄ（ＩＤ－ＩＤ，Ｎ）得到 Ｎ的一个非

平凡因子．设ｑ＝Ｎｐ，考虑以下三种情况：

① ｐ，ｑ中有一个为 ｐ１，另一个为 ｐ２ｐ３，通过测试
（Ｙ２Ｙ３）

ｐ和（Ｙ２Ｙ３）
ｑ中有一个为单位元，不失一般性的

令ｐ＝ｐ１，ｑ＝ｐ２ｐ３，Ｓ通过检测 ｅ（Ｔ
ｐ，Ｘ１Ｘ２）是否为单位

元，判断Ｔ中是否含有 Ｇｐ２的成分，若是则 Ｔ中不含有，
否则含有．

②ｐ，ｑ中有一个为ｐ２，另一个为ｐ１ｐ３，已经排除第一
种可能，通过测试（Ｘ１Ｘ２）

ｐ和（Ｘ１Ｘ２）
ｑ中有一个为单位

元，不失一般性的令ｐ＝ｐ１，ｑ＝ｐ１ｐ３，Ｓ通过检测Ｔ
ｑ是否

为单位元，判断Ｔ中是否含有Ｇｐ２的成分，若是则Ｔ中不
含有，否则含有．

③ ｐ，ｑ中有一个为 ｐ３，另一个为 ｐ１ｐ２，当１，２都不
发生时情况３发生．通过测试（Ｘ３）

ｐ，（Ｘ３）
ｑ为单位元，

不失一般性的令ｐ＝ｐ３，Ｓ通过检测 ｅ（Ｔ
ｐ，Ｙ２Ｙ３）是否为

单位元判断Ｔ中是否含有 Ｇｐ２的成分，若是则 Ｔ中不含
有，否则含有．

引理２　如果存在一个敌手 Ａ使得 Ｇａｍｅｋ－１ＡｄｖＡ
－ＧａｍｅｋＡｄｖＡ＝ε，模拟者Ｓ以ε的优势攻破假设１．
证明分为两部分，Ｐａｒｔ１中Ａ进行 ｑＥ次密钥询问．

Ｐａｒｔ２中Ａ进行ｑＳ次签名询问．在进行签名询问时，因
为敌手已经进行了 ｑＥ次密钥询问，得到的密钥都是半
功能的，敌手只需进行 ｑＳ次签名询问，生成相应的签
名．设ｊ是Ｇａｍｅｋ中Ａ所做的密钥询问的次数，Ｓ根据ｊ
和ｋ的大小关系来返回密钥和签名是正常的或半功
能的．

证明（Ｐａｒｔ１）　当０＜ｋ＜ｑＥ时，Ａ进行 ｑＥ次密钥
询问．

Ｓｅｔｕｐ：Ｓ构造（ｇ，Ｘ１Ｘ２，Ｘ３，Ｙ２Ｙ３，Ｔ）和 Ａ 模拟
Ｇａｍｅｋ－１或 Ｇａｍｅｋ．参数设置如下：随机选择 α，ａ１，ａ２，ｂ

←ＲＺＺＮ，令ｇ＝ｇ，ｕ１＝ｇ
ａ１，ｕ２＝ｇ

ａ２，ｈ＝ｇｂ，选择哈希函数
Ｈ１，公共参数ｐａｒａｍ＝｛Ｎ，ｇ，ｕ１，ｕ２，ｈ，Ｈ１，ｅ（ｇ，ｇ）

α｝发给

Ａ．Ａ收到的公开参数与实际公开参数的分布是相
同的．

ＥｘｔｒａｃｔＱｕｅｒｙ：Ａ对于身份 ＩＤ进行生成密钥询问，
在游戏Ｇａｍｅｋ中０＜ｋ＜ｑＥ，敌手进行第 ｊ次密钥生成
询问．

ｑＥ＞ｊ＞ｋ，Ｓ使用 Ｅｘｔｒａｃｔ算法产生正常密钥，随机
选择ｒ，ｔ，ｗ，ｖ←ＲＺＺＮ，计算 ｄＩＤ＝（ｇ

α（ｕＩＤ１ｈ）
ｒＸｗ３，ｇ

ｒＸｔ３，
ｕｒ２Ｘ

ｖ
３），对于Ａ来说收到的密钥是正确的．
０＜ｊ＜ｋ，Ａ对身份 ＩＤ进行第 ｊ次生成密钥询问，Ｓ

生成半功能密钥，随机选择ｒ，ｚ，ｔ，ｖ←ＲＺＺＮ，计算
ｄＩＤ＝（ｇ

α（ｕＩＤ１ｈ）
ｒ（Ｙ２Ｙ３）

ｚ，ｇｒ（Ｙ２Ｙ３）
ｔ，ｕｒ２（Ｙ２Ｙ３）

ｖ）（８）
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对于Ａ来说收到的密钥是正确的．
ｊ＝ｋ，Ａ对身份 ＩＤ进行第 ｊ次生成密钥询问，Ｓ计

算ｚｋ＝ａ１ＩＤ＋ｂ，随机选择 ｗ，ｖ←ＲＺＺＮ，计算 ｄＩＤ＝（ｇ
αＴｚｋ

Ｘｗ３，Ｔ，Ｔ
ａ２Ｘｖ３），如果Ｔ←ＲＧ，生成的是半功能密钥，如果 Ｔ

←ＲＧｐ１ｐ３，生成的是正常密钥（ｇ
ｒ为Ｔ中的Ｇｐ１部分）．

ＳｉｇｎａｔｕｒｅＱｕｅｒｙ：Ａ发起对群组成员 Ｌ和消息 Ｍ的
签名询问．对于某个身份 ＩＤ∈Ｌ，Ｓ计算 ｍ＝Ｈ１（Ｍ，Ｌ），
随机选取ｒｉ，ｗｉ，ｔｉ，λｉ←ＲＺＺＮ，（ｉ＝１，…，ｎ），λ１＋λ２＋…
＋λｎ＝０，运行Ｓｉｇｎ算法生成 Ｌ和 Ｍ的签名，计算：ｉ＝
１，…，ｎ，

ｉ≠π，　Ａｉ＝ｇ
λｉ（ｕ１

ＩＤｉｕｍ２ｈ）
ｒｉＸ３

ｗｉ （９）
Ｂｉ＝ｇ

ｒｉＸ３
ｔｉ （１０）

ｉ＝π，　Ａπ＝ｇ
α＋λπ（ｕ１

ＩＤπｕｍ２ｈ）
ｒπ＋ｒＸ３

ｗ＋ｗπ＋ｖｍ （１１）
Ｂπ＝ｇ

ｒ＋ｒπＸ３
ｔ＋ｔπ （１２）

对于Ａ来说收到的签名和实际签名是不可区分的．
证明（Ｐａｒｔ２）　当ｑＥ＜ｋ＜ｑＥ＋ｑＳ时，Ａ进行ｑＳ次

签名询问．
Ｓｅｔｕｐ：Ｓ构造（ｇ，Ｘ１Ｘ２，Ｘ３，Ｙ２Ｙ３，Ｔ）和 Ａ 模拟

Ｇａｍｅｋ－１或 Ｇａｍｅｋ．参数设置如下：随机选择 α，ａ１，ａ２，ｂ

←ＲＺＺＮ，令ｇ＝ｇ，ｕ１＝ｇ
ａ１，ｕ２＝ｇ

ａ２，ｈ＝ｇｂ，选择哈希函数
Ｈ１，公共参数ｐａｒａｍ＝｛Ｎ，ｇ，ｕ１，ｕ２，ｈ，Ｈ１，ｅ（ｇ，ｇ）

α｝发给

Ａ．Ａ收到的公共参数与实际公开参数的分布是相
同的．

ＥｘｔｒａｃｔＱｕｅｒｙ：Ａ对于身份 ＩＤ进行生成密钥询问，
在游戏中Ａ已经进行过ｑＥ次密钥生成询问，生成密钥
都为半功能的．

ＳｉｇｎａｔｕｒｅＱｕｅｒｙ：Ａ发起对群组成员 Ｌ和消息 Ｍ的
签名询问．在游戏Ｇａｍｅｋ中ｑＥ＜ｋ＜ｑＥ＋ｑＳ，Ａ对于身份
ＩＤ进行第ｊ次签名询问．

ｑＥ＋ｑＳ＞ｊ＞ｋ，Ｓ计算 ｍ＝Ｈ１（Ｍ，Ｌ），随机选取 ｒｉ，
ｗｉ，ｔｉ，λｉ←ＲＺＺＮ，（ｉ＝１，…，ｎ），λ１＋λ２＋… ＋λｎ＝０，运
行Ｓｉｇｎ算法生成Ｌ和 Ｍ的签名，计算正常签名：ｉ＝１，
…，ｎ

ｉ≠π，　Ａｉ＝ｇ
λｉ（ｕ１

ＩＤｉｕｍ２ｈ）
ｒｉＸ３

ｗｉ （１３）
Ｂｉ＝ｇ

ｒｉＸ３
ｔｉ （１４）

ｉ＝π，　Ａπ＝ｇ
α＋λπ（ｕ１

ＩＤπｕｍ２ｈ）
ｒπ＋ｒＸ３

ｗ＋ｗπ＋ｖｍ （１５）
Ｂπ＝ｇ

ｒ＋ｒπＸ３
ｔ＋ｔπ （１６）

ｑＥ＜ｊ＜ｋ，Ｓ计算ｍ＝Ｈ１（Ｍ，Ｌ），随机选取ｒｉ，ｗｉ，ｔｉ，λｉ←Ｒ

ＺＺＮ，（ｉ＝１，…，ｎ），λ１＋λ２＋… ＋λｎ＝０，运行 Ｓｉｇｎ算法
生成Ｌ和Ｍ的签名，计算半功能签名：ｉ＝１，…，ｎ

ｉ≠π，　Ａｉ＝ｇ
λｉ（ｕ１

ＩＤｉｕｍ２ｈ）
ｒｉＸ３

ｗｉ （１７）
Ｂｉ＝ｇ

ｒｉＸ３
ｔｉ （１８）

ｉ＝π，　Ａπ＝ｇ
α＋λπ（ｕ１

ＩＤπｕｍ２ｈ）
ｒ＋ｒπ（Ｙ２Ｙ３）

ｚ＋ｖｍＸ３
ｗπ

（１９）
Ｂπ＝ｇ

ｒ＋ｒπ（Ｙ２Ｙ３）
ｔＸ３

ｔπ （２０）

ｊ＝ｋ，Ｓ计算ｍ＝Ｈ１（Ｍ，Ｌ），随机选取ｒｉ，ｗｉ，ｔｉ，λｉ←ＲＺＺＮ，
（ｉ＝１，…，ｎ），λ１＋λ２＋… ＋λｎ＝０，运行 Ｓｉｇｎ算法生成
Ｌ和Ｍ的签名：ｉ＝１，…，ｎ

ｉ≠π，　Ａｉ＝ｇ
λｉ（ｕＩＤｉ１ｕ

ｍ
２ｈ）

ｒｉＸ３
ｗｉ （２１）

Ｂｉ＝ｇ
ｒｉＸ３

ｔｉ （２２）
ｉ＝π，　 Ａπ＝ｇ

α＋λπ（ｕ１
ＩＤπｕｍ２ｈ）

ｒπＴｚｋ＋ａ２ｍＸ３
ｗπ （２３）

Ｂπ＝ｇ
ｒπＴＸ３

ｔπ （２４）
如果Ｔ←ＲＧｐ１ｐ３，Ｓ能够正确的模拟Ｇａｍｅｋ－１．如果Ｔ←ＲＧ，
Ｓ能够正确的模拟 Ｇａｍｅｋ．Ａ能够区分出 Ｇａｍｅｋ－１和
Ｇａｍｅｋ，因此，Ｓ可以根据 Ａ输出值区分 Ｔ的两种不同
情况．

引理３　如果存在一个敌手Ａ使得ＧａｍｅｒｅａｌＡｄｖＡ－
ＧａｍｅｑＥ＋ｑＳＡｄｖＡ＝ε，模拟者 Ｓ以 ε的优势攻破计算性假
设２．

证明　Ｓｅｔｕｐ：Ｓ构造（ｇ，ｇαＸ２，Ｘ３，ｇ
ｓＹ２，Ｚ２，Ｔ）和Ａ

模拟游戏ＧａｍｅｑＥ＋ｑＳ．Ｓ随机选择 ａ１，ａ２，ｂ←ＲＺＺＮ，设置公
共参数ｇ＝ｇ，ｕ１＝ｇ

ａ１，ｕ２＝ｇ
ａ２，ｈ＝ｇｂ，ｅ（ｇ，ｇ）α＝ｅ（ｇαＸ２，

ｇ），选择哈希函数Ｈ１，公开参数ｐａｒａｍ＝｛Ｎ，ｇ，ｕ１，ｕ２，ｈ，
Ｈ１，ｅ（ｇ

αＸ２，ｇ）｝发给Ａ．
ＥｘｔｒａｃｔＱｕｅｒｙ：Ａ对于身份ＩＤ进行第 ｊ次生成密钥

询问，Ｓ生成半功能密钥，随机选择 ｃ，ｒ，ｗ，ｚ，ｔ，ｖ，ｑ←Ｒ

ＺＺＮ，计算
ｄＩＤ＝（ｇ

αＸ２Ｚ
ｃ
２（ｕ

ＩＤ
１ｈ）

ｒＸｗ３，ｇ
ｒＺｚ２Ｘ

ｔ
３，ｕ

ｒ
２Ｚ
ｑ
２Ｘ
ｖ
３） （２５）

ＳｉｇｎａｔｕｒｅＱｕｅｒｙ：Ａ发起对群组成员 Ｌ和消息 Ｍ的
签名询问．对于某个身份 ＩＤ∈Ｌ，Ｓ计算 ｍ＝Ｈ１（Ｍ，Ｌ），
然后运行Ｓｉｇｎ算法生成 Ｌ和 Ｍ的半功能签名Ｓ随机
选ｒｉ，λｉ←ＲＺＺＮ，Ｒ３，ｉ，Ｒ

′
３，ｉ←ＲＧｐ３（ｉ＝１，…，ｎ），λ１＋λ２＋

…＋λｎ＝０，计算ｉ＝１，…，ｎ
ｉ≠π，　 Ａｉ＝ｇ

λｉ（ｕ１
ＩＤｉｕｍ２ｈ）

ｒｉＲ３，ｉ （２６）
Ｂｉ＝ｇ

ｒｉＲ′３，ｉ （２７）
ｉ＝π，
Ａπ＝ｇ

αＸ２Ｚ
ｃ
２（ｕ１

ＩＤπｈ）ｒＸｗ３ｇ
λπ（ｕ１

ＩＤπｕｍ２ｈ）
ｒπ（ｕｒ２Ｚ

ｑ
２Ｘ
ｖ
３）
ｍＲ３，π
（２８）

Ｂπ＝ｇ
ｒＺｚ２Ｘ

ｔ
３ｇ
ｒπＲ′３，π （２９）

Ｆｏｒｇｅｒｙ：Ａ输出环成员 Ｌ和 Ｍ的签名 σ＝｛Ａｉ，
Ｂｉ｝

ｎ
ｉ＝１，Ｓ先计算ｍ＝Ｈ１（Ｍ，Ｌ），对于任意的 ｓ←ＲＺＺＮ，Ｓ

计算

∏
ｎ

ｉ＝１

ｅ（ｇｓＹ２，Ａｉ）
ｅ（（ｇｓＹ２）

ａ１ＩＤｉ＋ａ２ｍ＋ｂ，Ｂｉ）
＝ｅ（ｇ，ｇ）αｓ （３０）

这样就计算出ｅ（ｇ，ｇ）αｓ，敌手 Ａ能够以不可忽略
的优势ε攻击成功，那么模拟者Ｓ以ε的优势攻破计算
性假设２．

由以上３个引理及一系列游戏得证，我们的方案满
足定义１，即我们的方案是不可伪造的．在不可伪造性证
明中，敌手无需事先提交挑战身份，而是在密钥提取询问
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后适应性选择攻击目标，故而本文方案是完全安全的．
定理２　我们的方案满足定义２（方案是无条件匿

名的）．
证明　通过模拟者Ｓ和敌手Ａ之间游戏完成无条

件匿名性证明．Ｇａｍｅ０游戏模拟对身份 ＩＤ０进行签名，
Ｇａｍｅ１游戏模拟对身份ＩＤ１进行签名．如果敌手对两个
游戏视图不可区分，那么我们的方案满足无条件匿

名性．
Ｇａｍｅ０游戏：
（１）系统参数设置：Ｓ输入参数λ，并运行 Ｓｅｔｕｐ算

法生成系统参数 ｐａｒａｍ和主密钥 α，选择 α←ＲＺＺＮ，ｇ，
ｕ１，ｕ２，ｈ∈Ｇｐ１，Ｘ３←ＲＧｐ３，选择哈希函数Ｈ１．公开参数 ｐａ
ｒａｍ＝｛Ｎ，ｇ，ｕ１，ｕ２，ｈ，Ｘ３，Ｈ１，ｅ（ｇ，ｇ）

α｝和主密钥发送给

敌手Ａ．
（２）Ａ输出消息Ｍ，两个身份ＩＤ０，ＩＤ１，身份集合 Ｌ

（ＩＤ０，ＩＤ１∈Ｌ）给模拟者．模拟者生成 ＩＤ０私钥 ｄＩＤ０并计
算ｍ＝Ｈ１（Ｍ，Ｌ），实际签名者 ＩＤπ＝ＩＤ０，用 ｄＩＤπ＝ｄＩＤ０执
行以下步骤：

① 随机选取 ｒｉ，λｉ←ＲＺＺＮ，Ｒ３，ｉ，Ｒ
′
３，ｉ←ＲＧｐ３，（ｉ＝１，

…，ｎ），λ１＋λ２＋…＋λｎ＝０
② 对于ｉ＝１，…，ｎ

ｉ≠π，　 Ａｉ＝ｇ
λｉ（ｕ１

ＩＤｉｕｍ２ｈ）
ｒｉＲ３，ｉ （３１）

Ｂｉ＝ｇ
ｒｉＲ′３，ｉ （３２）

ｉ＝π，　Ａπ＝ｇ
α＋λπ（ｕ１

ＩＤπｕｍ２ｈ）
ｒ＋ｒπＲ３珘Ｒ

ｍ
３Ｒ３，π （３３）

Ｂπ＝ｄ１ｇ
ｒπＲ′３，π＝ｇ

ｒ＋ｒπＲ′３Ｒ
′
３，π （３４）

Ｓ生成签名σ０＝｛Ａｉ，Ｂｉ｝
ｎ
ｉ＝１，并发送给Ａ．

Ｇａｍｅ１游戏和 Ｇａｍｅ０游戏的不同在于 Ｓ生成 ＩＤ１
私钥ｄＩＤ１，实际签名者ＩＤπ＝ＩＤ１，模拟者用 ｄＩＤ１生成签名
σ１＝｛Ａｉ，Ｂｉ｝

ｎ
ｉ＝１，并发送给Ａ．

两个签名中存在随机化元素 Ｒ０＝｛ｒｉ，０，λｉ，０，Ｒ３，ｉ，０，
Ｒ′３，ｉ，０｝

ｎ
ｉ＝１，Ｒ１＝｛ｒｉ，１，λｉ，１，Ｒ３，ｉ，１，Ｒ

′
３，ｉ，１｝

ｎ
ｉ＝１，Ｒ０和 Ｒ１是同

分布的，生成签名σ０和σ１也是同分布的．对于Ａ视图
Ｇａｍｅ０和Ｇａｍｅ１是不可区分的，Ａ识别出实际签名者的
优势不大于随机猜测．因此，环签名方案是无条件匿
名的．
３３　性能分析

下面从计算效率和所用技术把新方案与已有的标

准模型下基于身份环签名方案进行对比．用ｎ表示环签
名中群组的成员个数，文献［２０］的签名长度为４ｎ＋４，
本文签名长度为２ｎ．相比较文献［２０］本文采用合数阶
群下两个子群判定性假设（Ｓｕｂｇｒｏｕｐ），达到基于身份的
存在性不可伪造（ＥＵＦＣＭＡ）．在计算效率上主要对双
线性对配对运算，群Ｇ中的幂指数运算和群 ＧＴ中的幂
指数运算进行比较，具体的对比如表１所示，在性能比
较中，用 Ｐ表示一个双线性对运算时间，用 Ｅ表示 ＧＴ
中幂指数运算时间，用Ｆ表示Ｇ中幂指数运算时间．通
过比较可以看出相对于文献［２０］，本文在签名长度和
计算效率得到了很大改进，并满足安全性要求．

表１　与标准模型下基于身份的环签名方案对比

方案 基础方案 困难性假设 群的类型 不可伪造性 系统建立 私钥提取 签名 验证

文献［２０］ ＬＷ１１ Ｓｕｂｇｒｏｕｐ（４个） 合数阶 ＥＵＦＣＭＡ １Ｐ ７Ｆ （７ｎ＋７）Ｆ （４ｎ＋１）Ｐ＋１Ｅ＋（４ｎ＋６）Ｆ

本文 ＬＷ１０ Ｓｕｂｇｒｏｕｐ（２个） 合数阶 ＥＵＦＣＭＡ １Ｐ ５Ｆ （４ｎ＋２）Ｆ ２ｎＰ＋１Ｅ＋（２ｎ＋２）Ｆ

４　总结
　　本文在标准模型下提出了一个新的基于身份的环
签名方案，该方案满足无条件匿名性，且满足存在性不

可伪造．与现有的基于身份环签名方案相比，新方案在
标准模型下基于ＨＩＢＥ构造了完全安全的身份环签名，
在计算效率和安全性上都有了较大改善．我们把构造
固定长度的标准模型下安全的基于身份的环签名方案

作为下一步研究方向．

参考文献

［１］ＲＩＶＥＳＴＲ，ＳＨＡＭＩＲＡ，ＴＡＵＭＡＮＹ．Ｈｏｗｔｏｌｅａｋａｓｅ
ｃｒｅｔ［Ａ］．Ｔｈｅ７ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎｔｈｅＴｈｅｏｒｙ
ａｎｄＡｐｐｌｉｃａｔｉｏｎｏｆＣｒｙｐｔｏｌｏｇｙａｎｄＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ
［Ｃ］．ＧｏｌｄＣｏａｓｔ，Ａｕｓｔｒａｌｉａ，２００１．５５２－５６５．

［２］张福泰，张方国，王育民．群签名及其应用［Ｊ］．通信学
报，２００１，２２（１）：７７－８５．

ＺＨＡＮＧＦｕｔａｉ，ＺＨＡＮＧＦａｎｇｇｕｏ，ＷＡＮＧＹｕｍｉｎ．Ｇｒｏｕｐ
ｓｉｇｎａｔｕｒｅａｎｄｉｔｓａｐｐｌｉｃａｔｉｏｎｓ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｏｍｍｕｎｉｃａ
ｔｉｏｎｓ，２００１，２２（１）：７７－８５．（ｉｎＣｈｉｎｅｓｅ）

［３］陈泽文，张龙军，王育民，等．一种基于中国剩余定理的
群签名方案［Ｊ］．电子学报，２００４，３２（７）：１０６２－１０６５．
ＣＨＥＮＺｅｗｅｎ，ＺＨＡＮＧＬｏｎｇｊｕｎ，ＷＡＮＧＹｕｍｉｎ，ｅｔａｌ．
ＡｇｒｏｕｐｓｉｇｎａｔｕｒｅｓｃｈｅｍｅｂａｓｅｄｏｎＣｈｉｎｅｓｅｒｅｍａｉｎｄｅｒｔｈｅ
ｏｒｅｍ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２００４，３２（７）：１０６２－
１０６５．（ｉｎＣｈｉｎｅｓｅ）

［４］张键红，伍前红，邹建成，等．一种高效的群签名［Ｊ］．电
子学报，２００５，３３（６）：１１１３－１１１５．
ＺＨＡＮＧＪｉａｎｈｏｎｇ，ＷＵ Ｑｉａｎｈｏｎｇ，ＺＯＵ Ｊｉａｎｃｈｅｎｇ，ｅｔ
ａｌ．Ａｎｅｆｆｉｃｉｅｎｔｇｒｏｕｐｓｉｇｎａｔｕｒｅｓｃｈｅｍｅ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉ
ｃａＳｉｎｉｃａ，２００５，３３（６）：１１１３－１１１５．（ｉｎＣｈｉｎｅｓｅ）

［５］李继国，孙刚，张亦辰．标准模型下可证安全的本地验证
者撤销群签名［Ｊ］．电子学报，２０１１，３９（７）：１６１８－１６２３．
ＬＩＪｉｇｕｏ，ＳＵＮＧａｎｇ，ＺＨＡＮＧＹｉｃｈｅｎ．Ｐｒｏｖａｂｌｙｓｅｃｕｒｅ
ｇｒｏｕｐｓｉｇｎａｔｕｒｅｓｃｈｅｍｅｗｉｔｈｖｅｒｉｆｉｅｒｌｏｃａｌｒｅｖｏｃａｔｉｏｎｉｎｔｈｅ

３２０１



电　　子　　学　　报 ２０１８年

ｓｔａｎｄａｒｄｍｏｄｅｌ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２０１１，３９（７）：
１６１８－１６２３．（ｉｎＣｈｉｎｅｓｅ）

［６］ＣＨＯＷ ＳＳＭ，ＳＵＳＩＬＯＷ，ＹＵＥＮＴＨ．Ｅｓｃｒｏｗｅｄｌｉｎｋ
ａｂｉｌｉｔｙｏｆｒｉｎｇｓｉｇｎｔｕｒｅｓａｎｄｉｔｓａｐｐｌｉｃａｔｉｏｎｓ［Ａ］．ＦｉｒｓｔＩｎ
ｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｒｙｐｔｏｌｏｇｙｉｎＶｉｅｔｎａｍ［Ｃ］．Ｈａ
ｎｏｉ，Ｖｉｅｔｎａｍ，２００６．１７５－１９２．

［７］苗付友，王行甫，苗辉，等．一种支持悬赏的匿名电子举
报方案［Ｊ］．电子学报，２００８，３６（２）：３２０－３２４．
ＭＩＡＯＦｕｙｏｕ，ＷＡＮＧＸｉｎｇＦｕ，ＭＩＡＯＨｕｉ，ｅｔａｌ．Ａｎａｎｏｎ
ｙｍｏｕｓＥｐｒｏｓｅｃｕｔｉｏｎｓｃｈｅｍｅｗｉｔｈｒｅｗａｒｄｓｕｐｐｏｒｔ［Ｊ］．Ａｃｔａ
ＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２００８，３６（２）：３２０－３２４．（ｉｎＣｈｉｎｅｓｅ）

［８］王化群，于红，吕显强，等．一种支持悬赏的匿名电子举
报方案的安全性分析及设计［Ｊ］．电子学报，２００９，３７
（８）：１８２６－１８２９．
ＷＡＮＧＨｕａｑｕｎ，ＹＵＨｏｎｇ，ＬＸｉａｎｑｉａｎｇ，ｅｔａｌ．Ｃｒｙｐｔａ
ｎａｌｙｓｉｓａｎｄｄｅｓｉｇｎｏｆａｎａｎｏｎｙｍｏｕｓＥｐｒｏｓｅｃｕｔｉｏｎｓｃｈｅｍｅ
ｗｉｔｈｒｅｗａｒｄｓｕｐｐｏｒｔ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２００９，３７
（８）：１８２６－１８２９．（ｉｎＣｈｉｎｅｓｅ）

［９］ＹＡＮＧＸ，ＷＥＩＷ，ＪＯＳＥＰＨＫＬ，ＣＨＥＮＸＦ．Ｌｉｇｈｔｗｅｉｇｈｔ
ａｎｏｎｙｍｏｕｓａｕｔｈｅｎｔｉｃａｔｉｏｎｆｏｒａｄｈｏｃｇｒｏｕｐ：ａｒｉｎｇｓｉｇｎａｔｕｒｅ
ａｐｐｒｏａｃｈ［Ａ］．ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＰｒｏｖａｂｌｅＳｅｃｕｒｉ
ｔｙ［Ｃ］．Ｋａｎａｚａｗａ，Ｊａｐａｎ，２０１５．２１５－２２６．

［１０］ＳＨＡＭＩＲＡ．Ｉｄｅｎｔｉｔｙｂａｓｅｄｃｒｙｐｔｏｓｙｓｔｅｍｓａｎｄｓｉｇｎａｔｕｒｅ
ｓｃｈｅｍｅｓ［Ａ］．ＴｈｅＷｏｒｋｓｈｏｐｏｎｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａ
ｔｉｏｎｏｆＣｒｙｐｔｏｇｒａｐｈｉｃＴｅｃｈｎｉｑｕｅｓ［Ｃ］．Ｃａｌｉｆｏｒｎｉａ，ＵＳＡ，
１９８４．４７－５３．

［１１］ＺＨＡＮＧＦＧ，ＫＩＭ Ｋ．ＩＤｂａｓｅｄｂｌｉｎｄｓｉｇｎａｔｕｒｅａｎｄｒｉｎｇ
ｓｉｇｎａｔｕｒｅｆｒｏｍｐａｉｒｉｎｇｓ［Ａ］．ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ
ｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｏｆＣｒｙｐｔｏｌｏｇｙａｎｄＩｎｆｏｒｍａｔｉｏｎ
Ｓｅｃｕｒｉｔｙ［Ｃ］．Ｑｕｅｅｎｓｔｏｗｎ，Ｎｅｗ Ｚｅａｌａｎｄ，２００２．５３３
－５４７．

［１２］ＡＵＭＨ，ＪＯＳＰＨＫＬ，ＹＵＥＮＴＨ，ｅｔａｌ．ＩＤｂａｓｅｄｒｉｎｇｓｉｇ
ｎａｔｕｒｅｓｃｈｅｍｅｓｅｃｕｒｅｉｎｔｈｅｓｔａｎｄａｒｄｍｏｄｅｌ［Ａ］．Ｉｎｔｅｒｎａｔｉｏｎ
ａｌＷｏｒｋｓｈｏｐｏｎＳｅｃｕｒｉｔｙ［Ｃ］．Ｋｙｏｔｏ，Ｊａｐａｎ，２００６．１－１６．

［１３］张跃宇，李晖，王育民．标准模型下基于身份的环签名
方案［Ｊ］．通信学报，２００８，２９（４）：４０－４４．
ＺｈａｎｇＹｕｅｙｕ，ＬＩＨｕｉ，ＷＡＮＧ Ｙｕｍｉｎ．Ｉｄｅｎｔｉｔｙｂａｓｅｄ
ｒｉｎｇｓｉｇｎａｔｕｒｅｓｃｈｅｍｅｕｎｄｅｒｓｔａｎｄａｒｄｍｏｄｅｌ［Ｊ］．Ｊｏｕｒｎａｌ
ｏｆＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２００８，２９（４）：４０－４４．（ｉｎＣｈｉｎｅｓｅ）

［１４］刘振华，胡予濮，牟宁波，等．新的标准模型下基于身份
的环签名方案［Ｊ］．电子与信息学报，２００９，３１（７）：１７２７
－１７３１．
ＬＩＵＺｈｅｎｈｕａ，ＨＵＹｕｐｕ，ＭＵＮｉｎｇｂｏ，ｅｔａｌ．Ｎｅｗｉｄｅｎ
ｔｉｔｙｂａｓｅｄｒｉｎｇｓｉｇｎａｔｕｒｅｉｎｔｈｅｓｔａｎｄａｒｄｍｏｄｅｌ［Ｊ］．Ｊｏｕｒｎａｌ
ｏｆＥｌｅｃｔｒｏｎｉｃｓ＆ＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ，２００９，３１（７）：
１７２７－１７３１．（ｉｎＣｈｉｎｅｓｅ）

［１５］张明武，杨波，姚金涛，等．标准模型下身份匿名签名方
案分析与设计［Ｊ］．通信学报，２０１１，３２（５）：４０－４６．

ＺＨＡＮＧＭｉｎｇｗｕ，ＹＡＮＧＢｏ，ＹＡＯＪｉｎｔａｏ，ｅｔａｌ．Ｃｒｙｐｔａ
ｎａｌｙｓｉｓａｎｄｄｅｓｉｇｎｏｆｓｉｇｎａｔｕｒｅｓｃｈｅｍｅｓｗｉｔｈｉｄｅｎｔｉｔｙａｍ
ｂｉｇｕｉｔｙｉｎｔｈｅｓｔａｎｄａｒｄｍｏｄｅｌ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｏｍｍｕｎｉｃａ
ｔｉｏｎｓ，２０１１，３２（５）：４０－４６．（ｉｎＣｈｉｎｅｓｅ）

［１６］葛爱军，马传贵，张振峰，等．标准模型下固定长度的基
于身份环签名方案［Ｊ］．计算机学报，２０１２，３５（９）：１８７４
－１８８０．
ＧＥＡｉｊｕｎ，ＭＡＣｈｕａｎｇｕｉ，ＺＨＡＮＧＺｈｅｎｆｅｎｇ，ｅｔａｌ．Ｉ
ｄｅｎｔｉｔｙｂａｓｅｄｒｉｎｇｓｉｇｎａｔｕｒｅｓｃｈｅｍｅｗｉｔｈｃｏｎｓｔａｎｔｓｉｚｅｓｉｇ
ｎａｔｕｒｅｓｉｎｔｈｅｓｔａｎｄａｒｄｍｏｄｅｌ［Ｊ］．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆ
Ｃｏｍｐｕｔｅｒｓ，２０１２，３５（９）：１８７４－１８８０．（ｉｎＣｈｉｎｅｓｅ）

［１７］ＷＡＴＥＲＳＢ．Ｄｕａｌｓｙｓｔｅｍｅｎｃｒｙｐｔｉｏｎ：Ｒｅａｌｉｚｉｎｇｆｕｌｌｙｓｅ
ｃｕｒｅＩＢＥａｎｄＨＩＢＥｕｎｄｅｒｓｉｍｐｌｅａｓｓｕｍｐｔｉｏｎｓ［Ａ］．Ａｄ
ｖａｎｃｅｓｉｎＣｒｙｐｔｏｌｏｇｙＣＲＹＰＴＯ［Ｃ］．Ｃａｌｉｆｏｒｎｉａ，ＵＳＡ，
２００９．６１９－６３６．

［１８］ＬＥＷＫＯＡ，ＷＡＴＥＲＳＢ．Ｎｅｗｔｅｃｈｎｉｑｕｅｓｆｏｒｄｕａｌｓｙｓｔｅｍ
ｅｎｃｒｙｐｔｉｏｎａｎｄｆｕｌｌｙｓｅｃｕｒｅＨＩＢＥｗｉｔｈｓｈｏｒｔｃｉｐｈｅｒｔｅｘｔｓ
［Ａ］．ＴｈｅｏｒｙｏｆＣｒｙｐｔｏｇｒａｐｈｙＣｏｎｆｅｒｅｎｃｅ［Ｃ］．Ｚｕｒｉｃｈ，
Ｓｗｉｔｚｅｒｌａｎｄ，２０１０．４５５－４７９．

［１９］ＬＥＷＫＯＡ，ＷＡＴＥＲＳＢ．ＵｎｂｏｕｎｄｅｄＨＩＢＥａｎｄａｔｔｒｉｂｕｔｅ
ｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ［Ａ］．ＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ
ｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｓｏｆＣｒｙｐｔｏｇｒａｐｈｉｃＴｅｃｈｎｉｑｕｅｓ
［Ｃ］．ＴａｌｌｉｎｎＥｓｔｏｎｉａ，２０１１．５４７－５６７．

［２０］ＡＵＭＨ，ＪＯＳＰＨＫＬ，ＳＵＳＩＬＯＷ，ＺＨＯＵＪｉａｎｙｉｎｇ．Ｒｅａｌｉ
ｚｉｎｇｆｕｌｌｙｓｅｃｕｒｅｕｎｒｅｓｔｒｉｃｔｅｄＩＤｂａｓｅｄｒｉｎｇｓｉｇｎａｔｕｒｅｉｎｔｈｅ
ｓｔａｎｄａｒｄｍｏｄｅｌｂａｓｅｄｏｎＨＩＢＥ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎ
ｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２０１３，８（１２）：１９０９－１９２２．

［２１］ＢＯＮＥＨＤ，ＧＯＨＥＪ，ＮＩＳＳＩＭＫ．Ｅｖａｌｕａｔｉｎｇ２ＤＮＦｆｏｒ
ｍｕｌａｓｏｎｃｉｐｈｅｒｔｅｘｔｓ［Ａ］．ＴｈｅｏｒｙｏｆＣｒｙｐｔｏｇｒａｐｈｙＣｏｎ
ｆｅｒｅｎｃｅ［Ｃ］．Ｃａｍｂｒｉｄｇｅ，ＭＡ，ＵＳＡ，２００５．３２５－３４１．

作者简介

赵艳琦　男，１９９２年生于吉林双辽，陕西师
范大学计算机科学学院硕士研究生，研究兴趣

为数字签名及其应用．
Ｅｍａｉｌ：　ｚｈａｏｙｑ＠ｓｎｎｕ．ｅｄｕ．ｃｎ

杨　波（通信作者）　男，１９６３年生于陕西
富平．教授、博士生导师，陕西省“百人计划”特
聘教授．研究方向为密码学、信息安全．
Ｅｍａｉｌ：　ｂｙａｎｇ＠ｓｎｎｕ．ｅｄｕ．ｃｎ

４２０１


