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　　摘　要：　针对移动终端的普及和可信计算技术对移动终端通信模式的影响，为满足普适计算环境的安全访问需
求，本文提出普适计算环境下的安全访问模型，该模型定义了普适计算环境下用户的本地注册、域内访问和域间漫游

３种机制，并详细介绍了相应的工作流程．安全性证明表明本文机制是ＣＫ安全的；分析显示本文模型在匿名性、安全
性和效率上的优势，使其更加适合在普适计算环境下使用．
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１　引言
　　不同的智能区域构成了开放的分布式环境———普
适环境，每个智能区域都有认证服务器管理区域的资

源及用户，为用户提供身份认证等服务．在该环境中，由
于用户会漫游到不同的区域，此时存在漫游过程中用

户身份的认证问题．当用户进行漫游访问时，由于不存
在事先的信任关系，因此访问区域的认证服务器需联

合家乡区域的认证服务器对其身份合法性进行验证；

并且在跨域访问过程中，需保护用户身份、位置等隐私

信息的安全性，同时要防止攻击者的跟踪、窃听等行为，

因此在跨区域漫游过程中需隐藏用户的真实身份等个

人隐私信息，为用户提供匿名漫游服务；因此跨域认证

方案在实现安全认证和会话密钥协商的同时需满足匿

名性和不可跟踪性，即访问区域的认证服务器和其他

用户都无法确定跨域用户的真实身份及不同的会话

源头．
由于普适环境中移动终端的存储、计算能力的局

限性，使得传统漫游认证机制［１～７］无法满足普适环境对

匿名性和计算开销的要求；同时用户身份的合法，并不

意味着终端平台的安全可信．然而传统的跨域漫游认
证机制［１～７］仅关注用户身份的合法性，缺乏对用户所持
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终端平台的可信性验证，同时传统机制的计算开销较

大，已无法满足当前普适环境对计算效率的需求．
针对普适环境下漫游认证机制的研究现状，为解

决现有机制所存在的不足；同时为推广可信移动终端

（ＴｒｕｓｔｅｄＭｏｂｉｌｅＴｅｒｍｉｎａｌ，ＴＭＴ）的应用，本文综合可信
计算技术提出普适计算环境下的安全访问模型，具体

包括本地域注册、域内访问和域间漫游３种机制；并基
于ＣＫ安全模型对域间漫游机制的安全性进行了证明．

２　相关工作

２１　普适环境下的域间漫游
域间漫游机制确保普适环境下用户能获得随时随

地的接入服务，研究人员就漫游问题提出多个解决方

案［１～７］．通过分析现有的匿名漫游方案［１～７］发现存在下

述不足：文献［１］涉及复杂的证书管理；文献［２］与文献
［１］一样，无法满足用户个人隐私信息的匿名性要求．
文献［３］的漫游认证时延较大；文献［５］中攻击者易对
用户的通信过程进行跟踪；文献［６］无法满足域间漫游
的需求；文献［７］未考虑终端平台本身的安全性．
２２　移动终端的安全性

由于移动终端的智能化发展，其所支持的功能越

来越多；由于存储信息敏感程度的不断提升，促使越来

越多的用户开始注重自身隐私的安全性．可信计算理
论的初衷是在终端平台上以硬件芯片为基础构建安全

可信的计算平台，加强对终端平台的安全性保护．为确
保移动设备信息的安全，可信计算组织发布了移动可

信模块（ＭｏｂｉｌｅＴｒｕｓｔｅｄＭｏｄｕｌｅ，ＭＴＭ）规范，意在移动终
端上建立可信的安全机制来保护用户隐私信息和敏感

数据的安全性；文献［８，９］详细介绍了可信计算的相关
关键技术．

３　普适环境下的安全访问模型
　　如图１所示本文普适环境下安全访问模型涉及的
实体包括：用户（Ｕｓｅｒ）、管理员（Ａｄｍｉｎ）和身份认证服
务器；其中Ｕｓｅｒ是请求接入的实体，终端的 ＭＴＭ安全
芯片将收集平台可信度量信息，并发给身份认证服务

器验证其身份合法性和平台可信性；Ａｄｍｉｎ是服务域的
相关管理人员；身份认证服务器主要完成本地域中Ｕｓｅｒ
的身份合法性及平台可信性的验证，为 Ｕｓｅｒ签发临时
身份标识，同时受理其他服务域中 Ｕｓｅｒ的漫游访问请
求，并对漫游用户的身份合法性及平台可信性进行验

证，为合法且可信的漫游用户签发临时的漫游标识，同

时负责制定本地用户的身份合法性及平台可信性验证

策略，管理用户的注册信息．
根据Ｕｓｅｒ的具体工作过程，本文定义了３种访问

机制：

（１）本地域注册．本地域注册是指用户向本地服务
器进行注册，获得相应的注册信息．Ｕｓｅｒ向本地域身份
认证服务器（ＨｏｍｅＡｕｔｈｅｎｔｉｃａｔｉｏｎＳｅｒｖｅｒ，ＨＳ）申请注册，
ＨＳ完成Ｕｓｅｒ身份合法性及平台可信性的验证，对身份
合法且平台可信的Ｕｓｅｒ签发临时身份标识ＴＩＤＵ．

（２）域内访问．域内访问是指注册完成后用户与本
地域服务器进行通信的过程．Ｕｓｅｒ完成本地注册后，获
得ＨＳ签发的ＴＩＤＵ，可持 ＴＩＤＵ与 ＨＳ进行通信．图１中
Ａｌｉｃｅ进行域内访问．

（３）域间漫游．域间漫游是指Ｕｓｅｒ注册完成后向其
他区域申请服务的通信过程．Ｕｓｅｒ完成本地注册后，请
求漫游进入远程域（远程域是相对用户而言的），无需

ＨＳ的协助，远程域身份认证服务器（ＲｅｍｏｔｅＡｕｔｈｅｎｔｉｃａ
ｔｉｏｎＳｅｒｖｅｒ，ＲＳ）直接完成对漫游 Ｕｓｅｒ的身份合法性及
平台可信性验证，并为通过验证的用户签发具有时效

性的漫游标识ＲＩＤＵ．图１中Ｂｏｂ进行域间漫游访问．

本文使用的相关变量定义如下：

ＩＤ是身份标识或相关网络标号；ＴＩＤ是 ＨＳ为本地
Ｕｓｅｒ生成的临时身份；ＬｅｇＡ是 ＴＩＤ的验证标识，且初始
值为０；ＲＩＤ是 ＲＳ为漫游 Ｕｓｅｒ签发的漫游临时身份；
ＲＬｅｇ是ＲＩＤ的验证标识，且初始值为０；Ｔｉ是时间戳；
Ｚｑ 表示小于ｑ的非０正整数，其中ｑ是大素数．

本文使用的相关运算表述如下：

双线性映射．设Ｇ１，Ｇ２分别为阶是大素数ｑ的加法
循环群和乘法循环群，Ｐ为群Ｇ１的生成元．当映射ｅ：Ｇ１
×Ｇ１→Ｇ２满足下列性质时，称ｅ为双线性映射．
①双线性．对于 ａ，ｂ∈Ｚｇ 和 Ｐ，Ｑ∈Ｇ１，均有 ｅ（ａｐ，

ｂＱ）＝ｅ（Ｐ，Ｑ）ａｂ成立．
②非退化性．存在Ｐ，Ｑ∈Ｇ１，使得 ｅ（Ｐ，Ｑ）≠１Ｇ２，其

中１Ｇ２为Ｇ２的单位元．
③可计算性．对于 Ｐ，Ｑ∈Ｇ１，可在多项式时间内完

成ｅ（Ｐ，Ｑ）的计算．
同时定义 ＜Ｅ，Ｄ＞表示对称的加／解密算法；

＜Ｅｎｃ，Ｄｅｃ＞表示非对称的加／解密算法；表示异或

０６９
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运算；‖表示连接符．
本文使用的相关假设表述如下：

　　假设１　各服务域中的认证服务器获得由普适环
境管理中心签发的身份证书，证书包含公钥、管理中心

的签名信息等，各认证服务器安全存储私钥防止其

泄露．
　　假设２　Ｕｓｅｒ在交互过程中加／解密、随机数产生
等操作可由安全芯片ＭＴＭ完成．
　　假设３　时钟同步机制可确保本文模型中时间戳
的新鲜性．
３１　初始化

初始化阶段主要完成认证服务器的注册及参数生

成．具体过程如下所述：
①认证服务器向管理中心注册，管理中心选择满

足双线性映射ｅ：Ｇ１×Ｇ１→Ｇ２条件的ｑ阶循环加法群Ｇ１
和乘法循环群Ｇ２，Ｐ是群Ｇ１的一个生成元；定义抗碰撞
哈希函数Ｈ：｛０，１｝→｛０，１｝ＬＫ，Ｈ１：｛０，１｝

→Ｚｑ，Ｈ２：
｛０，１｝→｛０，１｝｜ＩＤ｜和Ｈ３：Ｇ１→｛０，１｝

｜ＩＤ｜（为方便描述将

Ｈ，Ｈ１和Ｈ２定义为对任意长度字符串的映射），其中 ＬＫ
表示协商会话密钥的长度，｜ＩＤ｜为相关参与者的身份标
识长度，管理中心公开系统基础参数 Ｐａｒａｍｓ＝｛ｑ，Ｇ１，
Ｇ２，ｅ，Ｐ，Ｈ，Ｈ１，Ｈ２，Ｈ３｝．

②ＨＳ选取随机秘密数 ＳＨＳ∈Ｚ

ｑ 作为主密钥，计算

公钥ＰＨＳＰｕｂ＝ＳＨＳＰ．ＨＳ妥善保管主密钥 ＳＨＳ，公开系统参
数ＰａｒａｍｓＨＳ＝｛ｑ，Ｇ１，Ｇ２，ｅ，Ｐ，Ｐ

ＨＳ
Ｐｕｂ，Ｈ，Ｈ１，Ｈ２，Ｈ３｝．

③ＲＳ选取随机秘密数 ＳＲＳ∈Ｚ

ｑ 作为主密钥，计算

公钥ＰＲＳＰｕｂ＝ＳＲＳＰ．ＲＳ妥善保管主密钥ＳＲＳ，公开系统参数
ＰａｒａｍｓＲＳ＝｛ｑ，Ｇ１，Ｇ２，ｅ，Ｐ，Ｐ

ＲＳ
Ｐｕｂ，Ｈ，Ｈ１，Ｈ２，Ｈ３｝．

３２　家乡域注册
Ｕｓｅｒ向ＨＳ申请注册，完成身份合法性及平台可信

性验证，并获得ＨＳ生成临时身份标识ＴＩＤＵ．
（１）Ｕｓｅｒ选取随机数 ｒＵ∈Ｚ


ｑ 后，计算 ＲＵ＝ｒＵＰ，用

ＨＳ的公钥 ＰＨＳＰｕｂ加密 ＡＩＫＣｅｒｔＵ，ＡＴＴＣｅｒｔＵ，ＩＤＵ，ＲＵ和 ＴＵ
生成注册消息，其中 ＡＩＫＣｅｒｔＵ和 ＡＴＴＣｅｒｔＵ是安全芯片
ＭＴＭ生成的平台可信性验证信息；公钥加密确保仅有
ＨＳ能正确解密消息，保证消息的安全性；时间戳保证消
息的新鲜性．

（２）ＨＳ基于 ＡＩＫＣｅｒｔＵ和 ＡＴＴＣｅｒｔＵ对平台可信性
进行验证（相关关键技术详见文献［８，９］），为身份合法
且平台可信的Ｕｓｅｒ分配临时身份标识ＴＩＤＵ．

①计算秘密数 ＳＵＨＳ＝Ｈ２（ＩＤＵ‖ＮｕｍＨＳ）和临时身份
标识ＴＩＤＵ＝Ｓ

Ｕ
ＨＳＩＤＵＩＤＨＳ，其中 ＮｕｍＨＳ是 ＨＳ选取的

秘密随机数．
②选取随机秘密数 ｒＨＳ∈Ｚ


ｑ，计算 ＲＨＳ＝ｒＨＳＰ，Ｌ＝

ｒＨＳ＋ｆＵＳＨＳ（其中ｆＵ＝Ｈ１（ＩＤＵ，ＲＨＳ，ＲＵ））．

③计算会话密钥ｋ１＝Ｈ（ｒＨＳＲＵ‖ＩＤＵ‖ＩＤＨＳ）．
④在本地数据库中，为Ｕｓｅｒ建立注册信息 ＤａｔａＵ＝

＜ＩＤＵ，ＴＩＤＵ，Ｓ
Ｕ
ＨＳ，ＴＩＤ

′
Ｕ，Ｌｅｇ

′
Ｕ，Ｒｅｓｕｌｔ＞，其中 ＴＩＤ

′
Ｕ＝ＴＩＤＵ

Ｈ３（ＲＨＳ），Ｌｅｇ
′
Ｕ＝０Ｈ３（ＲＨＳ），Ｒｅｓｕｌｔ表示平台可信性

验证结果．
ＨＳ将ＴＩＤＵ，＜Ｌ，ＲＨＳ＞，Ｅｎｃ（ＳＨＳ，ＴＩＤＵ‖Ｒｅｓｕｌｔ）和

ＴＨＳ用私钥ＳＨＳ加密后发送给Ｕｓｅｒ；私钥加密确保应答消
息是由ＨＳ发送．

（３）Ｕｓｅｒ收到应答消息后，验证应答消息的合法性
及新鲜性，并计算相应的协商密钥．

①通过等式 ＬＰ＝（ｒＨＳ＋ｆＵＳＨＳ）Ｐ＝ＲＨＳ＋ｆＵＰ
ＨＳ
Ｐｕｂ（其

中ｆＵ＝Ｈ１（ＩＤＵ‖ＲＨＳ‖ＲＵ））验证注册应答消息 ＜Ｌ，ＲＨＳ
＞的正确性．
②计算会话密钥ｋ１＝Ｈ（ｒＵＲＨＳ‖ＩＤＵ‖ＩＤＨＳ）．
③计算ＳＵ＝ｒＵ＋Ｌ和 Ｒ＝ＲＵ＋ＲＨＳ，则 Ｕｓｅｒ的注册

证书为ＣｅｒｔＵ＝＜ＳＵ，Ｒ，ｆＵ＞，Ｕｓｅｒ安全存储 ＣｅｒｔＵ和平
台可信性验证结果 Ｅｎｃ（ＳＨＳ，ＴＩＤＵ‖Ｒｅｓｕｌｔ），并销毁秘
密数ｒＵ，使其不对外泄露．
３３　域内访问机制

如图１所示，Ａｌｉｃｅ获得ＴＩＤＵ后可持其与本域内服
务器ＨＳ进行通信，ＨＳ基于ＴＩＤＵ完成对Ａｌｉｃｅ身份合法
性及平台可信性的验证．

（１）Ａｌｉｃｅ通过下述计算生成服务请求消息．
①随机选取秘密数 ｎ∈Ｚｑ，计算身份证明信息 ＱＡ

＝ｎＳＡＰ，ＷＡ＝ｎＲ，ＶＡ＝ｎｆＡＰ．
②随机选取秘密数 ｒｉＡ∈Ｚ


ｑ，计算 Ｒ

ｉ
Ａ＝ｒ

ｉ
ＡＰ，计算临

时身份标识 ＴＩＤｉＡ＝ＴＩＤ
ｉ－１
Ａ Ｈ３（Ｒ

ｉ－１
ＨＳ）Ｈ３（Ｒ

ｉ
Ａ），其中

ＴＩＤｉ－１Ａ 是Ａｌｉｃｅ在第 ｉ－１次域内访问时生成的临时身
份标识，Ｒｉ－１ＨＳ是 Ａｌｉｃｅ在第 ｉ－１次域内访问时 ＨＳ生成
的密钥协商参数，ＴＩＤ０Ａ＝ＴＩＤＡ．

③计算ＳｉｇＡ＝ｒ
ｉ
Ａ＋ｎＳＵｈＡ（其中ｈＡ＝Ｈ１（ＴＩＤ

ｉ
Ａ‖Ｒ

ｉ
Ａ））

后，Ａｌｉｃｅ产生时间戳，将消息ＴＩＤｉＡ，ＳｉｇＡ，Ｅ（ｋ
ｉ－１
Ａ，ＨＳ，ＴＩＤ

ｉ
Ａ‖

ＲｉＡ），Ｅｎｃ（ＳＨＳ，ＴＩＤＵ‖Ｒｅｓｕｌｔ），Ｔ
ｉ
Ａ和 ＜ＱＡ，ＷＡ，ＶＡ＞用

ＰＨＳＰｕｂ加密发送给ＨＳ．
（２）ＨＳ用私钥ＳＨＳ解密消息，验证消息的完整性及

时戳的新鲜性后，完成对 Ａｌｉｃｅ的身份合法性及平台可
信验证．

①通过等式ｅ（ＱＡ，Ｐ）＝ｅ（ＷＡ，Ｐ）ｅ（ＶＡ，Ｐ
ＨＳ
Ｐｕｂ）验证身

份证明信息＜ＱＡ，ＷＡ，ＶＡ＞的合法性．
②使用密钥ｋｉ－１Ａ，ＨＳ解密消息 Ｅ（ｋ

ｉ－１
Ａ，ＨＳ，ＴＩＤ

ｉ
Ａ‖Ｒ

ｉ
Ａ），通

过等式ＳｉｇＡＰ＝Ｒ
ｉ
Ａ＋ｈＡＱＡ（其中 ｈＡ＝Ｈ１（ＴＩＤ

ｉ
Ａ‖Ｒ

ｉ
Ａ））验

证密钥协商参数ＲｉＡ的正确性．
③通过索引ＴＩＤｉＡＨ３（Ｒ

ｉ
Ａ）查找本地数据库中 Ａｌ

ｉｃｅ的相关注册信息 Ｌｅｇ′Ａ，基于等式 ＩＤＡ ＝ＴＩＤ
ｉ
Ａ

Ｈ３（Ｒ
ｉ
Ａ）Ｌｅｇ

′
ＡＳ

Ａ
ＨＳＩＤＨＳ验证 Ａｌｉｃｅ临时身份 ＴＩＤ

ｉ
Ａ所
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对应真实身份的合法性．
④选取秘密数ｒｉＨＳ∈Ｚ


ｑ，计算 Ｒ

ｉ
ＨＳ＝ｒ

ｉ
ＨＳＰ，并更新会

话密钥ｋｉＡ，ＨＳ＝Ｈ（ｒ
ｉ
ＨＳＲ

ｉ
Ａ‖ＩＤＵ‖ＩＤＨＳ）和注册信息ＴＩＤ

′
Ａ＝

ＴＩＤｉＡＨ３（Ｒ
ｉ
ＨＳ），Ｌｅｇ′Ａ＝Ｌｅｇ

′
ＡＨ３（Ｒ

ｉ
ＨＳ）Ｈ３（Ｒ

ｉ
Ａ）．

⑤基于 Ｅｎｃ（ＳＨＳ，ＴＩＤＡ‖Ｒｅｓｕｌｔ）可获知 Ａｌｉｃｅ平台
的可信性结果，根据等式 ＴＩＤＡ＝ＴＩＤ

ｉ
ＡＨ３（Ｒ

ｉ
Ａ）Ｌｅｇ′Ａ

验证授权身份与持有者身份的一致性．
ＨＳ将消息Ｅ（ｋｉＡ，ＨＳ，ＴＩＤ

ｉ
Ａ‖Ｒ

ｉ
ＨＳ），Ｒ

ｉ
ＨＳ和 Ｔ

ｉ
ＨＳ用 ＳＨＳ加

密后发送给Ａｌｉｃｅ．
（３）Ａｌｉｃｅ更新与 ＨＳ间的协商会话密钥 ｋｉＡ，ＨＳ＝

Ｈ（ｒｉＡＲ
ｉ
ＨＳ‖ＩＤＵ‖ＩＤＨＳ），解密消息Ｅ（ｋ

ｉ
Ａ，ＨＳ，ＴＩＤ

ｉ
Ａ‖Ｒ

ｉ
ＨＳ）并

验证应答消息的正确性．
３４　域间漫游

如图１所示，用户 Ｂｏｂ漫游进入其他服务域，并向
管理员申请获知认证服务器ＲＳ的公钥，Ｂｏｂ与ＲＳ建立
连接并申请漫游标识；ＲＳ无需 ＨＳ的协助直接完成对
Ｂｏｂ的身份合法性及平台可信性验证．

（１）Ｂｏｂ通过下述计算生成域间漫游消息．
①随机选取秘密数 ｍ∈Ｚｑ，计算身份证明信息 ＱＢ

＝ｍＳＢＰ，ＷＢ＝ｍＲ，ＶＢ＝ｍｆＢＰ．
②随机选取秘密数 ｒＢ∈Ｚ


ｑ，计算 ＲＢ＝ｒＢＰ，计算

ＳｉｇＢ＝ｒＢ＋ｍＳＢｈＢ（其中ｈＢ＝Ｈ１（ＴＩＤＢ‖ＲＢ））．
将消息 ＲＢ，ＩＤＨＳ，ＩＤＲＳ，Ｅｎｃ（ＳＨＳ，ＴＩＤＢ‖Ｒｅｓｕｌｔ），

＜ＱＢ，ＷＢ，ＶＢ＞，ＴＩＤＢ和ＴＢ用Ｐ
ＲＳ
Ｐｕｂ加密后发给ＲＳ．

（２）ＲＳ解密请求消息，并验证消息的完整性及时
戳的新鲜性，防止重放攻击的发生．ＲＳ通过下述操作完
成对漫游用户Ｂｏｂ的合法性验证．

①通过等式 ｅ（ＱＢ，Ｐ）＝ｅ（ＷＢ，Ｐ）ｅ（ＶＢ，Ｐ
ＨＳ
Ｐｕｂ）验证

漫游身份证明信息＜ＱＢ，ＷＢ，ＶＢ＞的合法性．
② 通过等式 ＳｉｇＢＰ＝（ｒＢ＋ｍＳＢｈＢ）Ｐ＝ＲＢ＋ｈＢＱＢ

（其中ｈＢ＝Ｈ１（ＴＩＤＢ‖ＲＢ））验证密钥协商参数 ＲＢ的正
确性．

当且仅当上述验证都通过时，ＲＳ接受 Ｂｏｂ的域间
漫游申请，认为Ｂｏｂ是在ＨＳ处已完成注册的身份合法
且平台可信的漫游用户．

③选取随机数 ｒＲＳ∈Ｚ

ｑ，计算 ＲＲＳ＝ｒＲＳＰ，生成临时

漫游标识ＲＩＤＢｏｂ＝ＴＩＤＢｏｂＩＤＲＳＨ３（ＲＲＳ）．
④基于消息Ｅｎｃ（ＳＨＳ，ＴＩＤＢ｜｜Ｒｅｓｕｌｔ）可获知 Ｂｏｂ平

台的可信性验证结果，根据 ＴＩＤＢ验证与 Ｂｏｂ身份的一
致性，同时可进一步确认Ｂｏｂ是在 ＨＳ处注册的合法用
户；在本地数据库中为 Ｂｏｂ建立漫游认证信息库
＜ＴＩＤＢ，Ｒｅｓｕｌｔ，ＲＩＤＢ，ＲＬｅｇＢ，Ｔｉｍｅ，Ｌｅｎｇｔｈ＞，其中 ＲＩＤＢ
＝ＴＩＤＢＨ３（ＲＲＳ），ＲＬｅｇＢ＝０Ｈ３（ＲＲＳ），Ｔｉｍｅ是漫游临
时标识的签发时间，Ｌｅｎｇｔｈ是有效期．

⑤计算会话密钥ｋＢ，ＲＳ＝Ｈ（ｒＲＳＲＢ‖ＩＤＢｏｂ‖ＩＤＲＳ）后，

ＲＳ将ＴＩＤＢ，ＲＩＤＢ，ＲＲＳ，Ｅ（ｋＢ，ＲＳ，ＲＩＤＢｏｂ）和 ＴＲＳ用 ＳＲＳ加密
后发给Ｂｏｂ．

（３）Ｂｏｂ计算与 ＲＳ间的会话密钥 ｋＢ，ＲＳ＝Ｈ１（ｒＢＲＲＳ
‖ＩＤＢｏｂ‖ＩＤＲＳ），并解密 Ｅ（ｋＢ，ＲＳ，ＲＩＤＢｏｂ）验证临时漫游
标识ＲＩＤＢｏｂ的正确性．
３５　重复漫游机制

当Ｂｏｂ获得漫游临时标识 ＲＩＤＢｏｂ后，在其有效期内
可持其向 ＲＳ申请多次漫游服务，Ｂｏｂ第 ｉ次的漫游申
请过程如下所述：

（１）Ｂｏｂ选取秘密数ｒｉＢ∈Ｚ

ｑ，计算Ｒ

ｉ
Ｂ＝ｒ

ｉ
ＢＰ，更新临

时漫游标识 ＲＩＤｉＢ＝ＲＩＤ
ｉ－１
Ｂ Ｈ３（Ｒ

ｉ－１
ＲＳＨ３（Ｒ

ｉ
Ｂ），其中

ＲＩＤｉ－１Ｂ 为第ｉ－１次漫游时 Ｂｏｂ的漫游标识，Ｒ
ｉ－１
ＲＳ是第 ｉ

－１次漫游时ＲＳ产生的密钥参数．Ｂｏｂ将消息ＲＩＤｉＢ，Ｒ
ｉ
Ｂ

和ＴｉＢ用Ｐ
ＲＳ
Ｐｕｂ加密后发送给ＲＳ．

（２）ＲＳ基于漫游注册信息验证ＲＩＤｉＢ的真实性．
①以ＲＩＤｉＢＨ３（Ｒ

ｉ
Ｂ）为索引，检索数据库中的相关

记录信息ＲＬｅｇＢ，并计算ＴＩＤ
′
Ｂ＝ＲＩＤ

ｉ
ＢＲＬｅｇＢ，验证记录

信息ＴＩＤＢ是否与ＴＩＤ
′
Ｂ相等；

②根据ＲＩＤｉＢ的有效期、颁发时间等信息验证 ＲＩＤ
ｉ
Ｂ

在当前时间是否有效；

③选取秘密数 ｒｉＲＳ∈Ｚ

ｑ，计算 Ｒ

ｉ
ＲＳ＝ｒ

ｉ
ＲＳＰ，更新与

Ｂｏｂ间的会话密钥ｋｉＢ，ＲＳ＝Ｈ（ｒ
ｉ
ＲＳＲ

ｉ
Ｂ‖ＩＤＢｏｂ‖ＩＤＲＳ）．

④更新漫游认证信息，即 ＲＩＤＢ＝ＲＩＤＢＨ３（Ｒ
ｉ
ＲＳ），

ＲＬｅｇＢ＝ＲＬｅｇＢＨ３（Ｒ
ｉ
ＲＳ）Ｈ３（Ｒ

ｉ
Ｂ）．

ＲＳ将ＲＩＤｉＢ，Ｒ
ｉ
ＲＳ，Ｅ（ｋ

ｉ
Ｂ，ＲＳ，ＲＩＤ

ｉ
Ｂ）和 ＴＲＳ用 ＳＲＳ加密后

发给Ｂｏｂ．
（３）Ｂｏｂ计算与ＲＳ间的会话密钥ｋｉＢ，ＲＳ＝Ｈ（ｒ

ｉ
ＢＲ
ｉ
ＲＳ‖

ＩＤＢｏｂ‖ＩＤＲＳ），解密Ｅ（ｋ
ｉ
Ｂ，ＲＳ，ＲＩＤ

ｉ
Ｂ）并验证临时漫游标识

ＲＩＤｉＢ的正确性．

４　安全性证明
　　以本文域间漫游机制为例，在 ＣＫ安全模型下对其
安全性进行证明，文献［１０～１３］对ＣＫ安全模型的理想
模型ＡＭ、现实模型ＵＭ及会话密钥安全等基本定义进
行了详细介绍．
４１　困难性假设

判定性ＤｉｆｆｉｅＨｅｌｌｍａｎ（ＤＤＨ）问题．设 Ｇ为阶是大
素数 ｑ的循环群，Ｐ为群 Ｇ的生成元；对于元组（ａＰ，
ｂＰ，ａｂＰ）和（ａＰ，ｂＰ，ｃＰ），其中 ａ，ｂ，ｃ∈Ｚｑ 且未知，ＤＤＨ
问题的目标是判断ａｂＰ＝ｃＰ．任意概率多项式时间算法
Ａ 成功求解 ＤＤＨ问题的概率 ＡｄｖＣＤＨ（Ａ）＝｜Ｐｒ［Ａ
（ａＰ，ｂＰ，ａｂＰ）＝１］－Ｐｒ［Ａ（ａＰ，ｂＰ，ｃＰ）＝１］｜是可忽
略的．
４２　ＡＭ中的域间漫游机制

为简化协议证明过程，将本文域间漫游过程抽象
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描述为协议φ，协议φ描述如下：
（１）漫游请求．Ｕｓｅｒ在注册阶段获得临时身份标识

ＴＩＤＵ；选取用于密钥协商的随机秘密数 ｒＵ，并向 ＲＳ发
送漫游请求．

（２）漫游响应．ＲＳ收到Ｕｓｅｒ的漫游申请后，首先验
证消息的完整性及时戳的有效性，通过 ＴＩＤＵ的合法性
完成对Ｕｓｅｒ身份合法性及平台可信性的验证；选取用
于密钥协商的随机秘密数ｒＲＳ，根据相应的验证结果 ＲＳ
发送漫游响应消息给Ｕｓｅｒ．
　　定理１　若ＤＤＨ问题是困难的，且非对称加密、对
称加密等算法均安全且难解时，漫游协议φ在ＡＭ中是
会话密钥安全的．
　　证明　（１）在协议φ交互过程中，由于消息参与者
没有被敌手攻陷，协议执行完毕时，Ｕｓｅｒ和 ＲＳ得到没
有篡改的秘密随机数 ＲＵＳ＝ｒＵＰ和 ＲＲＳ＝ｒＲＳＰ，计算的会
话密钥均为ｋ＝Ｈ（ｒＲＳｒＵＰ‖ＩＤＵ‖ＩＤＲＳ）．因此协议满足
会话密钥安全的相关性质．

（２）假设在ＡＭ中存在一个敌手 Ａ 能以不可忽略
的优势ε成功猜测会话密钥询问的应答是真实密钥还
是随机值，那么存在输入为元组（ａＰ，ｂＰ，ａｂＰ）和（ａＰ，
ｂＰ，ｃＰ）的算法Ｂ，通过与敌手 Ａ 的交互，能以不可忽
略的优势解决ＤＤＨ问题．

设猜测游戏的交互过程中敌手Ａ 发起会话的轮数
为Ｌ．具体算法Ｂ与敌手Ａ 间的交互过程如下：

①Ｂ选择随机数Ｊ∈［１，Ｌ］；
②Ｂ调用敌手Ａ 完成域间漫游机制的模拟，发送

公共参数Ｐａｒａｍｓ给Ａ；
③在第Ｊ次会话中，输入（Ｕｓｅｒ，ＲＳ，ａＰ，ｂＰ，ｃＰ），调

用Ｕｓｅｒ和 ＲＳ间的会话，设 Ｕｓｅｒ向 ＲＳ发送（Ｕｓｅｒ，ａＰ，
ＩＤＵ）；

④ＲＳ收到（Ｕｓｅｒ，ａＰ，ＩＤＵ）后，向Ｕｓｅｒ发送（ＲＳ，ｂＰ，
ＩＤＲＳ）；

⑤如果Ｕｓｅｒ选择会话（Ｕｓｅｒ，ＲＳ，Ｊ）作为最后一次
测试会话，那么Ｂ向Ａ 提供 ｋ＝Ｈ（ｃＰ，ＩＤＵ，ＩＤＲＳ）作为
会话密钥的询问应答；

⑥如果会话（Ｕｓｅｒ，ＲＳ，Ｊ）没有暴露，或者选择第 Ｊ
轮会话之外的某一次会话作为最后一次测试会话，或

者Ａ 没有选择测试会话就终止了，那么Ａ 随机输出 ｂ
←｛０，１｝（ｂ＝１表示 ｋ是真实密钥，ｂ＝０表示 ｋ是随机
值），然后终止；

⑦如果Ａ 终止并输出比特 ｂ，那么 Ｂ终止并也输
出比特ｂ′（ｂ′＝ｂ）（其中ｂ′＝１表示ｃＰ＝ａｂＰ，ｂ′＝０表示
ｃＰ≠ａｂＰ）．

根据Ａ 的测试会话是否与算法Ｂ选择的一致，分
两种情况讨论：

Ｉ．敌手 Ａ 选择的测试会话和随机选择的会话

相同．
测试会话中，若 Ｂ的输入元组满足 ｃＰ＝ａｂＰ，则

给 Ａ 的询问应答就是 Ｕｓｅｒ和 ＲＳ在会话 Ｊ中的真实
会话密钥；如果 Ｂ的输入元组满足 ｃＰ≠ａｂＰ，则会话

密钥的询问应答是随机的．若 Ａ 能以 １２＋ε（其中 ε

是不可忽略的）的概率猜对会话密钥的应答是真实值

还是随机值，则算法 Ｂ同样能以 １２＋ε的概率解决

ＤＤＨ问题．
ＩＩ．敌手Ａ 的第Ｊ次会话没有被选作测试会话．
此时，敌手Ａ 通常输出一个随机比特，然后结束会

话；则Ａ 猜对会话密钥分布的概率是１２．

令事件ε′表示敌手Ａ 选择的测试会话恰好是第Ｊ

次会话，即Ｐｒ［ε′］＝１Ｌ．

若敌手Ａ 能以不可忽略的优势ε猜对会话密钥询
问应答是真实密钥还是随机值，则有：

Ｐｒ［Ａ 猜测成功］＝ １
２＋( )εＰｒ［ε′］
＋１２（１－Ｐｒ［ε′］）＝

１
２＋

ε
Ｌ

由于算法Ｂ将敌手 Ａ 作为子程序运行，即 Ｐｒ［Ｂ
猜测成功］≥Ｐｒ［Ａ 猜测成功］，则算法 Ｂ能以不可忽
略的优势解决ＤＤＨ问题．因此，协议φ满足会话密钥安
全的相关性质．

在ＡＭ中，由于敌手不能对消息进行伪造、篡改和
重放，只能真实地转发合法参与者产生的消息，Ｕｓｅｒ和
ＲＳ得到没有篡改的身份合法性及平台可信性验证信
息，并协商安全的会话密钥，所以协议 φ在 ＡＭ中是安
全的．
４３　ＵＭ中的域间漫游机制

将基于时间戳的签名认证器 λＳｉｇ，Ｔ（安全性证明详
见文献［１３］）和基于身份的匿名认证器 λＥｎｃ，ＴＩＤ，Ｔ（安全
性及匿名性证明详见文献［１２］）应用于本文 ＡＭ中的
协议；在对协议可证安全性不影响的前提下，隐藏 Ｕｓｅｒ
的身份标识信息，实现Ｕｓｅｒ身份标识的匿名性，使攻击
者无法获得Ｕｓｅｒ真实有效的身份信息．
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定理２　若 ＤＤＨ问题是困难的，且非对称加密算
法、对称加密算法安全且难解时，漫游协议 φ在 ＵＭ中
是安全的．
　　证明　如图２所示，运用基于时间戳的签名认证器
λＳｉｇ，Ｔ和基于身份的匿名认证器λＥｎｃ，ＴＩＤ，Ｔ把协议φ直接转
化为ＵＭ中会话密钥安全的安全漫游协议．由于协议证
明过程中所采用的签名认证器 λＳｉｇ，Ｔ和匿名认证器
λＥｎｃ，ＴＩＤ，Ｔ是可证安全的，根据ＣＫ安全模型自动编译得到
ＵＭ中的漫游协议φ是可证安全的．

５　性能分析

５１　计算效率
本文域间漫游机制包含２种不同的认证过程，分别

为首次认证和重复认证，其中首次认证是指 Ｕｓｅｒ首次

向ＲＳ申请漫游服务；重复认证是指在Ｕｓｅｒ获得漫游标
识ＲＩＤＵ后，持ＲＩＤＵ申请漫游服务．本节将本文机制与
传统漫游机制［１４～１７］就运算开销和认证特点进行比较，

比较结果如表１所示．
表１仅对计算量较大操作（如加密，解密，指数等）

进行了统计．由表１可知，本文模型中 Ｕｓｅｒ的计算量远
小于文献［１４，１５］中相关方案的计算量；文献［１６，１７］
的计算效率较高，却存在通信时延较高的不足；由于本

文机制无需ＨＳ的协助，ＲＳ直接对 Ｕｓｅｒ的身份合法性
和平台可信性进行验证，并且未使用计算量较大的指

数运算，因此本文协议在未增加 ＲＳ计算负载的基础
下，减少模型的消息交互次数，降低了通信时延，提高了

执行效率．

表１　运算开销及认证模型比较（其中“—”表示方案未采用相关运算）

运算 首次认证 重复认证 文献［１７］ 文献［１６］ 文献［１５］ 文献［１４］

对称加解密（Ｕｓｅｒ／ＲＳ／ＨＳ） ０／１／０ — — — ２／２／５ １／１／１

非对称加解密（Ｕｓｅｒ／ＲＳ／ＨＳ） ２／１／０ １／１／０ — — — ２／１／１

指数运算 （Ｕｓｅｒ／ＲＳ／ＨＳ） — — — — — —

群中的乘法运算 （Ｕｓｅｒ／ＲＳ／ＨＳ） — — ２／２／０ — ２／２／０ —

信息交换次数（ＵｓｅｒＲＳ／ＲＳＨＳ） ２／０ ２／０ ３／２ ４／４ ２／２ ３／２

认证特点
直接认证　无需ＨＳ的协助，ＲＳ直接
完成对漫游用户Ｕｓｅｒ的合法性验证

间接认证　ＲＳ需在 ＨＳ的协助下完成对漫游用户 Ｕｓｅｒ的合法性
验证

５２　通信效率
域间漫游阶段，无需 ＨＳ的协助 ＲＳ可直接完成漫

游用户Ｕｓｅｒ的身份合法性及平台可信性验证．因此Ｕｓ
ｅｒ与ＲＳ间通过１轮消息交互即可完成漫游申请，时延
远远低于其他传统漫游方案［１４～１７］，降低了漫游过程的

通信负载和切换时延，同时有效减少漫游 Ｕｓｅｒ的身份
认证次数，防止ＲＳ和ＨＳ成为瓶颈；并且在重复漫游认
证阶段实现Ｕｓｅｒ高效、快捷的安全漫游．

６　结束语
　　本文提出普适计算环境下的安全访问模型，Ｕｓｅｒ
申请漫游服务时，ＲＳ无需 ＨＳ的协助直接完成对 Ｕｓｅｒ
的身份合法性及平台可信性验证，采用临时身份实现

用户的匿名性保护，不仅使远程网络和攻击者无法获

知用户的真实身份，保护了用户身份等隐私信息的机

密性；同时攻击者无法将截获的临时身份与已有的通

信信息相关联，确保了用户身份和位置等隐私信息的

不可跟踪性，有效防止攻击者针对用户实施跟踪、窃听

等攻击行为．
下一步将继续优化本文机制，以提高实用性；同时

根据现有的成果［１６，１７］，进一步提高本文机制的计算

效率．
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