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基于流体系结构的

高效能分组密码处理器研究

王寿成，严迎建，徐进辉
（解放军信息工程大学，河南郑州 ４５０００１）

　　摘　要：　针对现有密码处理器存在的问题，借鉴流处理器架构，提出了高效能的可重构分组密码流处理器架构．
该架构采用层次化设计思想，通过分块式本地寄存器组的数据组织方式和共享拼接使用运算单元机制，实现了软件流

水和硬件流水的协同工作，能够挖掘分组内和分组间的指令级并行性并提高功能单元的利用率．在６５ｎｍＣＭＯＳ工艺
下对架构进行了综合仿真，并经过了大量算法映射．实验结果证明，该架构在ＣＢＣ和ＥＣＢ加密模式下均具有良好的加
密性能．与其他密码处理器相比，该架构具有小面积、高效能的特点．
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１　引言
　　随着互联网技术的持续发展，信息安全面临的挑
战越来越多样化．密码处理器作为一种高效的信息保
护手段，在各类信息设备中广泛使用．由于密码算法种
类和应用场景众多，通常采用可重构技术来设计密码

处理器，使处理器兼具高性能和灵活性．国内外针对分
组密码的可重构实现进行了一系列研究．ＢｏＷａｎｇ等提
出的可重构密码运算阵列ＲＣＰＣ［１］，集成了１６×３２规模
的可重构功能单元，该结构能够实现密码算法性能的

极大提升，对 ＡＥＳ、ＤＥＳ、ＳＭＳ４等分组密码算法的性能

实现都达到了数十 Ｇｂｐｓ．ＧｏｋｈａｎＳ等提出的可重构密
码处理器Ｃｒｙｐｔｏｒａｐｔｏｒ［２］，集成了２０×４规模的可重构功
能单元，具有很高的密码实现性能，其功能单元利用率

平均在２９％左右．此外 ＭＣＣＰ［３］、ＲＣＢＣＰ［４］、ＳｏｐｈＳＥＣ［５］

等结构也实现了密码算法处理的高性能和灵活性．但
上述结构有一个共同问题就是资源消耗巨大但利用率

却不高，尤其是在进行 ＣＢＣ等串行加密模式时大量的
资源闲置，造成了极大的浪费．

在密码处理器的实际应用中，如在移动终端内集

成密码处理器，需要综合考虑性能、面积及功耗等指标，

其应用要求往往是在资源受限的条件下追求性能的最
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大化，即达到密码处理的高效能．本文提出了一种基于
层次结构的可重构分组密码流处理架构，该架构具有

高效的数据组织方式和灵活的数据加密单元，通过软

件流水和硬件流水协同开发指令级并行度，有效提高

功能单元的利用率，在资源受限的条件下极大地提高

加密性能．多种密码算法映射结果表明，该架构功能单
元利用率能达到５０％以上，在ＣＢＣ加密模式和 ＥＣＢ加
密模式下都具有良好的性能优势．与其余密码处理器
架构相比较，该架构在性能方面不存在太大的劣势，而

且具有最优的面积能效比．

２　可重构分组密码流处理器

２１　总体架构
结合分组密码算法的特征，立足提高密码处理单

元的利用率、开发分组密码的流水特性与并行性，本文

提出了一种基于层次的可重构分组密码流处理器

（ＲｅｃｏｎｆｉｇｕｒａｂｌｅＢｌｏｃｋＣｉｐｈｅｒＳｔｒｅａｍＰｒｏｃｅｓｓｏｒ，ＲＢＣＳＰ）．
ＲＢＣＳＰ的结构图如图１所示，其硬件结构采用层次化
设计，分别为主从接口层、流级控制层、核级控制层、数

据组织层和密码运算层五个层级．

主从接口层包括网络接口、主／从接口和外设接口，
作用是增加ＲＢＣＳＰ的通用性和可扩展性．网络接口能
够实现 ＲＢＣＳＰ的多核系统，实现 ＥＣＢ加密性能的提
升．主／从接口和外设接口使得ＲＢＣＳＰ可以作为通用设
备挂载在片上总线上，实现在 ＳｏＣ内的集成．流级控制
层包括流控制器和流寄存器文件（ＳｔｒｅａｍＲｅｇｉｓｔｅｒＦｉｌｅ，

ＳＲＦ），流控制器通过流级指令完成数据流的访存、密码
运算核心的加载和启动等功能，是控制逻辑的核心．
ＳＲＦ的存储容量为１６×３２ｂｉｔ，主要完成输入／输出数据
的缓存和加载调度．核级控制层主要指微控制器，其作
用是完成对加／解密微代码的发射，控制数据组织层和
密码运算层完成对应的密码操作．数据组织层包括配
置寄存器文件（ＣｏｎｆｉｇｕｒｅＲｅｇｉｓｔｅｒＦｉｌｅ，ＣＲＦ）和本地寄存
器文件（ＬｏｃａｌＲｅｇｉｓｔｅｒＦｉｌｅ，ＬＲＦ），ＣＲＦ通过配置信息完
成对可重构密码单元和互连网络的配置．ＬＲＦ通过灵活
的数据组织方式为密码运算层提供源数据并暂存中间

结果．密码运算层专注于密码运算的执行，能够进行多
种位宽的密码操作，是实现密码算法的关键．下文重点
对数据组织层和密码运算层进行阐述．
２２　数据组织层

通过对大量密码算法的分析发现，密码算法的运

算粒度通常是８ｂｉｔ、１６ｂｉｔ、３２ｂｉｔ、６４ｂｉｔ或１２８ｂｉｔ．而绝
大多数密码处理器的数据位宽为３２ｂｉｔ，这样在实现细
粒度运算时就需要频繁地进行异或和移位操作来完成

小位宽数据的组织，这就造成加密周期数急剧增长，使

得密码处理性能直线下降．基于此考虑，ＲＢＣＳＰ采用了
如图２所示的数据组织结构，该结构能够更加灵活高效
地进行数据调度，从而保证密码操作的高效快速执行．

如图２（ａ）所示，本地寄存器文件组被分为４个子
块ＢＡＮＫＡ、ＢＡＮＫＢ、ＢＡＮＫＣ和 ＢＡＮＫＤ，在微指令控制
下，能够单独或协同与密码运算层进行数据交互．每个
ＢＡＮＫ的结构如图２（ｂ）所示，由８个 ＬＲＦ、１个密钥便
签寄存器（ＫｅｙＳｃｒａｔｃｈｐａｄ，ＫＳＰ）和交叉互连网络（也称
为结果总线）组成，ＢＡＮＫ内的数据位宽均为８ｂｉｔ．每个
ＬＲＦ的容量为４×８ｂｉｔ，密码分组进行运算时，只在数据
输入和最终结果写回时访问ＳＲＦ，其间所有的源操作数
和中间结果都缓存在ＬＲＦ中．ＬＲＦ支持写穿透操作，即
在１个时钟周期内完成交叉互连网络向密码运算层的
数据传输．一个时钟周期内，单 ＢＡＮＫ的 ＬＲＦ最多能够
为密码运算层提供８个８ｂｉｔ源数据，密码运算层最多
能够向ＬＲＦ传输５个８ｂｉｔ运算结果．ＫＳＰ的存储容量
为６４×８ｂｉｔ，支持基变址寻址方式，用于子密钥和中间
结果的存储．３２ｂｉｔ的子密钥存储在４个ＢＡＮＫ中ＫＳＰ

８３９
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的相同地址中，微控制器以一条微指令广播到四个

ＢＡＮＫ，即可取出子密钥参与运算．
ＲＢＣＳＰ与传统密码处理器最大的区别体现在数据

组织上．例如进行３２ｂｉｔ的密码操作，传统的运算过程
是将一个３２ｂｉｔ数据写入３２位寄存器的一个地址中，
然后从该地址读取数据，进行相应的操作后写回到３２
位寄存器的另一个地址中；而 ＲＢＣＳＰ的运算过程是将
３２ｂｉｔ的数据分割写入４个 ＢＡＮＫ中 ＬＲＦ的同一个地
址中，然后向四个ＬＲＦ广播一条读数据指令，将此数据
读出并进行相应的操作，再将写数据指令广播给４个
ＢＡＮＫ，将运算结果写入另４个 ＬＲＦ的一个相同地址．
此外，还可以通过向一个或两个 ＢＡＮＫ发射数据读写
指令，完成８ｂｉｔ或１６ｂｉｔ数据的读写操作．ＲＢＣＳＰ灵活
高效的数据组织方式省去了细粒度运算中利用操作组

织数据的琐碎过程，是保证密码运算快速执行的关键，

是实现功能单元指令级并行性的重要基础．
２３　密码运算层

考虑到ＲＢＣＳＰ处理器资源受限，密码运算层只集成
了一组最大运算位宽为 ３２ｂｉｔ的可重构功能单元
（ＲｅｃｏｎｆｉｇｕｒａｂｌｅｃｉｐｈｅｒｐｒｏｃｅｓｓｉｎｇＵｎｉｔ，ＲＣＵ）和一个１２８
ｂｉｔ的比特置换单元．密码运算层的结构如图３所示，
ＲＣＵ分布在４个子块ＢＡＮＫ０，ＢＡＮＫ１，ＢＡＮＫ２和ＢＡＮＫ３
中，每个ＢＡＮＫ内的数据位宽和运算粒度为８ｂｉｔ，不同
ＢＡＮＫ间通过共享拼接使用ＲＣＵ完成１６ｂｉｔ或３２ｂｉｔ的
操作．比特置换单元完成１２８比特内的置换操作和移位
操作，同时还完成ＢＡＮＫ间的数据通信．单ＢＡＮＫ内，比
特置换最多能读取对应数据组织层 ＢＡＮＫ内四个 ＬＲＦ
的数据，其余ＲＣＵ最多能读取两个ＬＲＦ的数据．通过超
长指令字（ＶｅｒｙＬａｒｇｅＩｎｓｔｒｕｃｔｉｏｎＷｏｒｄ，ＶＬＩＷ）的控制方
式，ＲＣＵ能够实现指令级并行，最多支持５个ＲＣＵ同时
进行密码操作，极大提高了功能单元的利用效率，同时也

为软件流水技术的实现提供了重要硬件基础．
ＲＢＣＳＰ中，延迟最大的 ＲＣＵ决定着处理器的关键

路径．本文对所有ＲＣＵ都进行了结构优化，有效减少了
ＲＣＵ的关键路径，优化后关键路径最长的功能单元是
置换单元，其延迟为１５８ｎｓ．此外采用操作绑定能够有
效减少执行周期数．由于异或操作与 Ｓ盒替代操作连
续进行的频率较高且都不是关键路径，本文对 Ｓ盒进
行前／后异或绑定，使得 Ｓ盒单元在单周期内最多能够
完成两个操作，有效减少执行周期数．

３　软硬件流水协同技术
　　分组密码算法大多采用迭代型结构，通过多次调用轮
函数实现数据的混乱和扩散，进而达到隐蔽数据的目的．
软件流水技术［６］能够开发轮函数的指令级并行度，加速轮

函数的执行效率．硬件流水线通过划分指令执行的不同阶

段，实现多条指令不同阶段的并行执行，能够有效提高吞

吐率．本文将软件流水技术和硬件流水技术相结合，从而
大幅度提高密码处理器的运算速度和性能价格比．
３１　软件流水研究

轮函数是分组密码算法加解密过程中耗费时间最

多的部分，通过挖掘轮函数中不同操作间的指令级并

行度能够有效提高轮函数的执行效率．软件流水技术
是一种重组轮函数的技术，通过并行执行轮函数中多

个加密迭代，产生一种周期模式的并行调度，使得相邻

迭代的加密操作尽可能地重叠执行，来提高功能单元

的利用率并加快轮函数的执行速度．在软件流水中，一
个迭代启动于上一迭代结束之前，相邻两个迭代的启

动时刻差称为启动间距（ＩｎｉｔｉａｔｉｏｎＩｎｔｅｒｖａｌ，ＩＩ）．
启动间距 ＩＩ是衡量软件流水效率的重要指标，决

定了新的轮函数的大小，从而决定了软件流水的效果．
ＩＩ的下界称为最小启动间隔（ＭｉｎｉｍｕｍＩｎｉｔｉａｔｉｏｎＩｎｔｅｒ
ｖａｌ，ＭＩＩ）．ＭＩＩ的大小由两方面的因素决定：一是操作的
资源占用情况，二是循环中操作间的相关限制关系．它
们分别决定一个 ＩＩ下界：ＲｅｓＭＩＩ和 ＲｅｃＭＩＩ．ＭＩＩ＝Ｍａｘ
（ＲｅｓＭＩＩ，ＲｅｃＭＩＩ）．如式（１）、（２）所示：

ＲｅｓＭＩＩ＝ ｍａｘ
资源类型ｒ

ｒ类资源的操时延之和
ｒ类资源的总数 （１）

ＲｅｃＭＩＩ＝ ｍａｘ
任一回路ｃ

δ（Ｃ）
ｄ（Ｃ） （２）

ＩＩ必须是整数，如果ＭＩＩ是分数，就需要向上取整．
ＭＩＩ是由资源限制的ＲｅｓＭＩＩ和相关限制的ＲｅｃＭＩＩ共同
决定的，因此在计算展开因子时主要考虑这２个因素．
在 ＲＢＣＳＰ中，若以资源限制为主，其中置换单元
（Ｐｅｒｍ）资源是关键资源，由于置换单元的处理位宽是
１２８ｂｉｔ，相当于４个３２比特的处理单元，此时ＲｅｓＭＩＩ＝
４／４＝１若以相关限制为主，ｄ（Ｃ）是相关限制最严重

９３９
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的回路上所有相关距离之和，则 δ（Ｃ）是该回路上所有
相关延迟之和，由于 ＲＢＣＳＰ能够将功能单元组成任意
的流水线型密码运算链，故 ｄ（Ｃ）是确定的，其值为１
故需减小 δ（Ｃ）的值，最小的值是１，而 δ（Ｃ）的值取决
于回路上的数据相关性，由硬件流水线结构来确定的，

其值的讨论在３２节进行．
ＡＥＳ算法在ＲＢＣＳＰ的顺序执行过程如图４（ａ）所

示，将列混合变换、异或、字节代替变换和行移位变换

组成的轮函数映射到 ＲＢＣＳＰ，即执行４次由运算粒度
为３２ｂｉｔ的有限域乘法（ＧＦ）和绑定前异或的 Ｓ盒操作
（Ｘｏｒ－Ｓｕｂｓｔｉｔｕｔｉｏｎ，Ｘ－Ｓ）组成的迭代及１次１２８ｂｉｔ的比
特置换操作（Ｐｅｒｍｕｔａｔｉｏｎ）．由于 ＲＢＣＳＰ能够将 ＲＣＵ组
织成一条密码运算链，若将迭代内的操作也相应划分

为独立的段，每段使用不同的ＲＣＵ，由于不同的操作位
于不同的段且使用不同的 ＲＣＵ，使得硬件能够实现不
同迭代上多个操作在执行时间上的重叠，实现 ＡＥＳ算
法的软件流水执行，从而有效提高加密效率．

ＡＥＳ算法的软件流水执行过程如图４（ｂ）所示，在
填充阶段，每经过 ＩＩ间隔启动一轮新的加密迭代去填
充软件流水线，由于比特置换操作需要在四次迭代都

完成后才能启动，故在前３轮迭代Ｓ盒操作完成后插入
ＮＯＰ来填充流水线．在循环核心阶段，软件流水线以其
最大生产能力并行执行四种操作，而在等待周期内均

需要插入ＮＯＰ．最高效情况下循环核心段能够在一个
时钟周期内遍历所有的操作，即同一时钟周期完成四

个迭代的不同操作．在排空阶段，循环核心段循环执行
９轮后软件流水线开始“排水”，此时不再启动新的迭
代，继续完成尚未完成的迭代．软件流水把不同加密迭
代间的操作交织在一起执行，而单个加密迭代中的操

作依然是串行执行的，这样，即保证了加密迭代中数据

的相关依赖关系，又提高了指令级并行性．
如图４所示，ＡＥＳ算法在 ＲＢＣＳＰ中顺序执行的加

密周期Ｎｅ＝（９×９×ＩＩ＋９×ＩＩ）＝９０×ＩＩ，而采用软件
流水技术后的加密周期Ｎｅ＝（６×９×ＩＩ＋９×ＩＩ）＝６３×
ＩＩ．显然，采用软件流水技术调度执行密码算法可以极
大地提高加密效率，相较于顺序执行其加密周期大幅

缩短．此外在ＥＣＢ加密模式下，软件流水技术还可以并
行执行相邻分组的加密操作，开发分组并行数，从而提

高密码处理性能．
３２　硬件流水线设计

在ＲＢＣＳＰ中，核级控制层、数据组织层和密码运算
层协同工作，以 ＳＩＭＤ或 ＭＩＭＤ的方式共同执行 ＶＬＩＷ
指令来完成密码运算．指令执行的硬件流水线如图 ５
所示．

核级控制层完成硬件流水线的前两栈———取指栈

和指令译码分派栈．在取指栈中，微控制器根据模式选
择信息按 ＳＩＭＤ或 ＭＩＭＤ的发射方式从 ＳＲＡＭ中取出
一条或两条 ＶＬＩＷ．在指令译码分派栈中，指令分析单
元接收到ＶＬＩＷ后，首先进行指令分析，若为配置指令，
则将其发射到配置路径进行功能单元的配置；若为执

行指令，先将指令进行初步译码，将微控制域指令发送

到微控制器的相应部件，同时将数据组织层域和密码

运算层域指令分派给相应部件．
数据组织层完成硬件流水线的第三栈和第五

栈———取操作数栈和写回栈．在取操作数栈，对数据组织
层域和密码运算层域指令进行完全译码，同时将操作数

地址发送到相应ＬＲＦ中读取操作数；此外这一栈还完成
了Ｓ盒外其余功能单元的配置操作．在写回栈，数据完成
运算之后，根据指令将数据写回到ＬＲＦ或ＩＯ单元中．

密码运算层完成硬件流水线的第四栈———执行

栈．此时ＲＣＵ根据指令完成相应的密码操作．在执行栈
的后半个周期，将ＲＣＵ的结果输入互连开关，根据指令
选择下一路径．若选择路径ｄ，下一栈进行写回栈；若选
择路径ｃ，则将数据发送到下一 ＲＣＵ进行执行栈，即完
成了下一条指令的取数同时不进行写回，此时将 ＲＣＵ
组织成一条流水线型的密码运算链．

由３１节可知，迭代内／间的数据相关性决定着软
件流水的效率高低，为解决数据相关性问题，缩短操作

延迟，提高流水线效率，本文在硬件流水中采用定向技

术减少数据冲突引起的停顿，如图５虚线所示的数据
回路ｃ，数据能够在ＲＣＵ间连续运算，有效解决了数据
相关性问题．ＡＥＳ算法在软件流水技术下加密时，若迭
代内采用流水线（ｄ），需要在写回之后再进行取数才能
进行下一操作，此时 δ（Ｃ）＝３，即 ＩＩ＝３；若数据相关限
制严重的执行回路采用流水线（ｃ），则数据能在功能单
元间连续运算，此时δ（Ｃ）＝１，即ＩＩ＝１

０４９
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　　ＲＢＣＳＰ架构中，软件流水技术与硬件流水线能够
协同工作，ＡＥＳ算法的加密周期 Ｎｅ仅为６３个时钟周
期，有效缩短了加密周期．图６所示为ＡＥＳ算法循环核
心的软硬件流水协同执行过程，通过开发指令间并行

度，能够有效提高功能单元的利用率，使得多个功能单

元能够在同一时刻并行处理不同迭代的数据，从而缩

短加密时钟周期并提高密码处理性能．

４　性能评测
　　本文采用Ｖｅｒｉｌｏｇ语言对ＲＢＣＳＰ进行了描述，并利
用综合工具基于６５ｎｍＣＭＯＳ工艺单元库综合获取了硬
件资源信息．综合结果如表 １所示，ＲＢＣＳＰ的面积为
０６８ｍｍ２，工作频率可达到５００ＭＨｚ．

表１　ＡＳＩＣ综合结果

约束

（ｎｓ）
面积

（μｍ２）
等效门数

（万门）
Ｓｌａｃｋ

工作频率

（ＭＨｚ）

２０ ６８４１９４５ ４７５１ ００２ ５００

　　为全面地评估ＲＢＣＳＰ的算法适配能力和算法实现
性能，本文还进行了ＡＥＳ、ＳＭＳ４、ＩＤＥＡ、ＤＥＳ、Ｃａｍｅｌｌｉａ和
ＲＣ６算法在ＲＢＣＳＰ上的ＣＢＣ和ＥＣＢ映射，并与其他可
重构密码处理结构进行了面积、频率、吞吐率和面积能

效比的对比，对比情况如表２所示．与其他处理器的性
能相比较，ＲＢＣＳＰ具有小面积、高性能的特点，此外还
具有最优的面积能效比．性能评估结果相较于其他可
重构密码处理器具有明显优势，在个别性能指标上甚

至超过了专用密码处理器．

表２　性能指标对比结果

结构
发表

时间

工艺

（ｎｍ）
面积

（ｍｍ２）
频率

（ＭＨｚ）
映射

算法

ＣＢＣ吞吐率
（Ｇｂｐｓ）

ＣＢＣ面积能效比

（Ｇｂｐｓ／ｍｍ２）
ＥＣＢ吞吐率
（Ｇｂｐｓ）

ＥＣＢ面积能效比

（Ｇｂｐｓ／ｍｍ２）

文献１ ２０１５ ６５ ４２８ ４００

ＡＥＳ
ＳＭＳ４
ＤＥＳ
Ｃａｍｅｌｌｉａ

－－
－－
－－
－－

－－
－－
－－
－－

２１６
６３０
２７２
３５９

０５０
１４７
０６４
０８４

文献７ ２０１４ １８０ １３３８ ２４３９
ＡＥＳ
ＩＤＥＡ
ＤＥＳ

０４７
０１３
０１１

００４
００１
００１

２８０
１６０
０９１

０２１
０１２
００７

１４９
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续表

结构
发表

时间

工艺

（ｎｍ）
面积

（ｍｍ２）
频率

（ＭＨｚ）
映射

算法

ＣＢＣ吞吐率
（Ｇｂｐｓ）

ＣＢＣ面积能效比

（Ｇｂｐｓ／ｍｍ２）
ＥＣＢ吞吐率
（Ｇｂｐｓ）

ＥＣＢ面积能效比

（Ｇｂｐｓ／ｍｍ２）

文献８ ２０１３ ６５ ６６３ １２１０ ＡＥＳ １０２ ０１５ －－ －－

文献９ ２０１５ ６５ ５０ １００ ＡＥＳ ０１９ ０００４ ２３３ ００５

文献１０ ２００８ １３０ ５３ ２５０
ＡＥＳ
ＲＣ６

０４１
０１３

００３
００２

－－
－－

－－
－－

文献１１ ２００９ １８０ １４９ １８０

ＡＥＳ
ＩＤＥＡ
ＤＥＳ
ＲＣ６

０７９
０１０
０１２
０１９

００５
０００７
０００８
００１

０７９
０４０
０４６
０３８

００５
００３
００３
００３

文献１２ ２０１４ １３０ ８７５ ２３８
ＡＥＳ
ＩＤＥＡ
ＤＥＳ

０３９
－－
－－

００４
－－
－－

２８７
１４６
１４４

０３３
０１７
０１６

本文 ２０１６ ６５ ０６８ ５００

ＡＥＳ
ＳＭＳ４
ＩＤＥＡ
ＤＥＳ
Ｃａｍｅｌｌｉａ
ＲＣ６

１００
０３９
０５４
０３８
０４４
０４４

１４７
０５８
０８０
０５６
０６４
０６４

１５１
０６６
１７８
０９５
０７２
０７８

２２１
０９８
２６１
１４０
１０６
１１１

　　从上表可以看出，在ＣＢＣ加密模式下 ＲＢＣＳＰ在进
行密码算法时吞吐率在０４０Ｇｂｐｓ左右，面积能效比在
０６０Ｇｂｐｓ／ｍｍ２左右，其中进行 ＡＥＳ算法时性能最高，
吞吐率可达到 １００Ｇｂｐｓ，面积能效比高达 １４７
Ｇｂｐｓ／ｍｍ２与其他处理器结构相比较，本文提出的
ＲＢＣＳＰ具有最高的 ＣＢＣ加密性能和最优的面积能效
比，ＣＢＣ加密吞吐率约为其他结构的２～４倍，面积能
效比约为其他结构的１０～１００倍．在ＥＣＢ加密模式下，
ＲＢＣＳＰ在进行密码算法时吞吐率在０８０Ｇｂｐｓ左右，面
积能效比在１００Ｇｂｐｓ／ｍｍ２左右，其中进行 ＩＤＥＡ算法
时性能最高，吞吐率可达到１７８Ｇｂｐｓ，面积能效比高
达２６１Ｇｂｐｓ／ｍｍ２与其他处理器结构相比较，本文提
出的ＲＢＣＳＰ具有较高的 ＣＢＣ加密性能和最优的面积
能效比，ＥＣＢ加密吞吐率与其他结构差距较小，面积能
效比约为其他结构的１０～３０倍．

５　结束语
　　本文提出了基于层次结构的可重构密码流处理器
ＲＢＣＳＰ．ＲＢＣＳＰ在进行密码算法映射时有两个主要的
优势：（１）能够利用软件流水技术和硬件流水技术协同
开发指令级并行性，从而减小加密周期、提高功能单元

利用率和开发分组并行数；（２）在进行３２ｂｉｔ内运算粒
度操作时，能够避免数据组织时间，还可以并行利用多

ＢＡＮＫ资源开发分组并行数．实验结果证明，该架构具
有最优的面积能效比，在个别性能指标上甚至超过了

专用密码处理器，符合移动终端等资源受限应用场景

需求．由于ＲＢＣＳＰ未集成支持序列密码和公钥密码算
法的功能单元，导致其无法进行这两类算法，下一步可

有选择地将相关功能单元集成到 ＲＢＣＳＰ内，增强其密
码运算功能，使其更加实用化．
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