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　　摘　要：　循环是计算机中重要的复杂程序结构．很多应用场景要求静态分析循环可能达到的最大迭代次数，即
循环边界（ＬｏｏｐＢｏｕｎｄ）．对应技术在文献中被称为循环边界分析（ＬｏｏｐＢｏｕｎｄＡｎａｌｙｓｉｓ）．现有的循环边界分析均使用
保守方式进行外界分析，即产生略高于循环边界的近似值．基于这一现状，本文提出了一种自动地循环内界分析方法，
产生略低于循环边界的近似值．当用户综合利用外界与内界分析，能将循环边界值约束到一个统计区间，从而能对分
析结果获得更为完整的认识．本文基于循环条件制导的符号执行（ＳｙｍｂｏｌｉｃＥｘｅｃｕｔｉｏｎ）技术实现了循环内界分析，该技
术的本质在于它能够利用符号执行符号化推导程序执行约束的特点，准确求解循环在程序所有合法输入条件下的边

界值，并由生成的测试用例来保证该边界值一定可达（即保证是循环内界）．本文对符号执行制导技术进行了优化，并
在多组已有研究采用的基准用例集上进行了实例评估，实验结果表明，本文的循环内界分析方法具备准确性和高效

性，可以满足应用需求．
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第　１１　期 赵祖威：一种符号执行制导的循环内界分析方法

１　引言
　　循环是计算机中重要的复杂程序结构．许多应用
场景要求静态分析循环可能达到的最大迭代次数，文

献中称之为循环边界（ＬｏｏｐＢｏｕｎｄ），而对应的计算方法
被称为循环边界分析（ＬｏｏｐＢｏｕｎｄＡｎａｌｙｓｉｓ）［１～３］．循环
边界的使用场景有：在程序优化中作为各代码段对全

局性能影响的依据；在程序影响分析中用于进一步分

析循环中代码的影响范围；在实时系统分析中用于估

测系统各任务的最坏情况执行时间；检测触发条件较

为苛刻、需要深入循环才会发生的软件缺陷等等．
现有的循环边界分析方法均为外界分析［１，４］，这些

方法采用较保守的策略，在不能准确分析时保证分析

值一定大于实际循环边界值，因此我们称这样的分析

值为循环外界（ＯｕｔｅｒＢｏｕｎｄ）．这类外界分析方法特别
适用于保证实时任务安全性的分析场景，即保证实时

系统中循环的实际最大迭代次数一定不超出分析值．
然而，外界分析方法并不能测算当前的分析值离实际

的边界值有多远，当外界分析方法不够准确时，会因为

系统预留了过多的计算资源而造成浪费［２～４］．基于这一
现状，本文提出一种循环内界的自动分析方法（Ｉｎｎｅｒ
ＢｏｕｎｄＡｎａｌｙｓｉｓ）．该方法尽可能准确地获得循环实际能
达到的边界值，即注重边界值的可达性．在不能准确分
析循环边界的条件下，内界分析得到略小于实际边界

的分析值．该方法的意义在于，当用户综合利用外界分
析和内界分析时，可以获得实际边界的范围区间，从而

对分析结果有更为完整的认识．例如，用户可以明确某
循环边界的具体范围介于内界４９５和外界５１１之间，并
获得该循环达到４９５次迭代的测试用例．

本文基于循环条件制导的符号执行（ＳｙｍｂｏｌｉｃＥｘｅ
ｃｕｔｉｏｎ）技术来实现循环内界分析．符号执行技术［５～８］将

程序输入定义成可代表任意值的符号，并沿程序的控

制流推导各中间变量的关系性质．当程序中存在多条
路径时，符号执行会创建多个执行状态来追踪各路径

下的变量关系，并记录各路径的条件约束．最终，利用约
束求解器（ＣｏｎｓｔｒａｉｎｔＳｏｌｖｅｒ）来获得覆盖特定路径的测
试输入．本文通过制导符号执行过程使其能够高效地
推导各循环达到最大迭代目标路径的约束条件，从而

实现循环内界的自动分析．同样，我们也能生成该约束
条件对应的测试用例，以覆盖循环的最大迭代路径，供

进一步分析与测试．
本文基于开源符号执行平台 ＫＬＥＥ［９］实现了自动

循环内界分析，并在多组已有研究采用的基准用例集

上进行了实例评估．实验结果显示本文的循环内界分
析方法是准确和高效的，能满足大多数的应用需求．

２　符号执行
　　符号执行（ＳｙｍｂｏｌｉｃＥｘｅｃｕｔｉｏｎ）是一项近年来广受
关注的［７～１４］软件测试自动生成技术，它的基本思想是：

将程序输入定义成表示任意值的符号，并由此推导程

序各中间数据和执行结果．因此，各变量值在符号执行
中均被表示成了输入符号的表达式．符号执行通过创
建执行状态来记录程序中不同执行路径下各变量的符

号表达式．当符号推导遇到一个条件分支时，符号执行
平台会从当前执行状态中复制出一个新的执行状态，

并在新状态中记录条件为假的分支条件约束，而当前

的执行状态会被记录为条件为真的分支条件约束而继

续推导．最终当某一执行状态的推导到达程序出口时，
符号执行平台通过约束求解器求解当前状态的总条件

约束，并生成覆盖对应路径的测试用例．本节通过一个
具体的例子来说明这一过程，如图１所示．

３８５２
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　　图１（ａ）给出了一段带循环的示例程序，它的控制
流（ＣｏｎｔｒｏｌＦｌｏｗ）如图１（ｂ）所示．在图１（ａ）中 ｍａｉｎ函
数的入口处，符号执行平台将输入变量ｘ和ｙ表示为可
代表任意值的符号，并建立符号执行的第一个执行状

态ｓ０．符号执行中每个执行状态 ｓ由５个信息域 （ｐｃ，
ｃｖ，ｓｖ，ｅｘ，ｃ）组成，具体包括：（１）程序计数器 ｓｐｃ，记录
了执行状态ｓ的当前执行位置；（２）所有非符号变量的
具体值ｓｃｖ，记录了各具体变量到值的映射，例如图１
（ａ）中变量ｎ被赋值为５；（３）程序中的符号值 ｓｓｖ，记
录了符号变量到符号表达式的映射，例如示例程序中

的变量ｘ和ｙ在程序入口处被初始化，映射为表示任意
值的符号；（４）符号操作表达式 ｓｅｘ，记录程序中符号
变量间的关系；（５）当前路径的符号约束ｓｃ，记录覆盖
当前路径须满足的条件，例如示例程序中的 ｘ＜ｎ．对
于每一个执行状态ｓ，符号执行由ｓｐｃ获得该状态的下
一条指令，并由该指令推导更新 ｓ中其它各信息域的
值．Ｋｉｎｇ等人的工作［６］定义了这一推导过程，在本文中，

我们将其封装为ｓ的成员函数ｓｓｙｍｂｏｌｉｃＥｘｅｃｕｔｉｏｎ（），它
的返回值为经过当前指令更新的状态集．特别地，当 ｓ
在推导过程中遇到条件分支（例如 ｉｆｂｔｈｅｎＳｅｌｓｅＳ’）
时，它会产生含有不同路径约束的新状态，返回状态集

｛ｓｔ，ｓｆ｝．这里状态 ｓｔ和 ｓｆ分别记录了 ｔｒｕｅ分支和 ｆａｌｓｅ
分支对应的执行状态，即 ｓｔｃ←ｓｃ∧ｂ和 ｓｆｃ←ｓｃ∧
┐ｂ，而ｓｔ和ｓｆ中的其他信息皆从原状态ｓ中拷贝．为节
省内存，本文方法将状态ｓｔ各信息域直接更新到原状态ｓ
里而仅新建状态ｓｆ，我们也称新建的状态为ｓ’，从而把这
一过程定义为｛ｓ，ｓ’｝←ｓｆｏｒｋＥｘｅｃｕｔｉｏｎ（）．因此，仅当符
号执行遇到条件分支时执行状态的数量才会增加．

程序中存在循环时，符号执行会导致状态爆炸［７］．
因为默认的符号执行算法将循环的各次迭代完全展

开，而实际程序中单个循环的展开路径就可能有无穷

多条．更进一步，即使程序中每个循环的展开路径为有
限条，多个循环的组合情况也使得展开的路径总数呈

指数级增长．图１（ｃ）展示了图１（ａ）中循环在路径展开
下的符号执行控制流．由于循环的每次迭代都会使符
号推导遇到条件分支，因此覆盖循环中所有的展开路

径会十分困难．所幸的是，循环内界分析并不需要完整
覆盖所有的展开路径，而仅需覆盖使循环达到最大迭

代次数的目标路径（图１（ｃ）中加粗的路径）．因此，循
环内界分析算法的核心在于高效地制导符号执行覆盖

循环的目标路径，并产生对应的路径约束．通过约束求
解，即可获得循环内界与覆盖该循环内界路径的测试

输入．

３　循环内界分析算法
　　我们设计了一个两阶段的符号执行制导算法来完

成各循环的内界分析．在阶段１，算法会在循环外进行
推导，这时符号执行平台会从程序入口开始尽可能覆

盖每一条路径来收集程序中各循环的前置约束条件．
紧接着分析算法会切换到阶段２，在这一阶段每一个执
行状态会制导分析深入循环的目标路径，并由此推导

该目标路径的约束条件，并生成相应的循环内界和测

试用例．下面我们分阶段介绍算法的执行过程．
３１　阶段１

为制导符号执行生成循环内界，本文对状态ｓ进行
了扩展，增加了一个信息域 ζ以记录循环的上下文信
息．ζ是一个对应于嵌套循环每一层的栈，当状态 ｓ到
达循环入口时，它会将该循环的上下文信息 ｌｏｏｐ－ｉｎｆｏ
压入栈ｓζ中．每一层循环的上下文信息 ｌｏｏｐ－ｉｎｆｏ包
含一个循环标签ｌｏｏｐ－ｌａｂｅｌ，和该循环目前的迭代计数．
当执行状态ｓ离开循环时，算法会使 ｓζ出栈，并根据
出栈信息计算循环内界．

算法１给出了循环内界分析的主流程，也是阶段１
的主要执行过程．这一流程主要通过两个存放执行状
态的全局队列Ｑ１、Ｑ２以及一个记录循环与执行状态对
应关系的映射Ψ来完成的．其中Ｑ１记录了应该由阶段
１处理的执行状态，Ｑ２记录了需要由阶段２处理的执
行状态，映射Ψ将每一个循环映射到一对状态集 ＜ｉｎ，
ｏｕｔ＞上，其中集合 ｉｎ存放了已经进入该循环的程序执
行状态，而集合ｏｕｔ存放将要离开该循环的执行状态．

算法１　循环内界分析主函数

输入：ＥｘｅｃＳｔａｔｅｉｎｉｔｉａｌＳｔａｔｅ；
输出：Ｍａｐ＜Ｌｏｏｐ，ｉｎｔ＞Ｂｏｕｎｄｓ；　　／／各循环内界

Ｍａｐ＜Ｌｏｏｐ，Ｃａｓｅ＞ＴｅｓｔＣａｓｅｓ；／／覆盖内界的测试用例
初始化：Ｑｕｅｕｅ＜ＥｘｅｃＳｔａｔｅ＞Ｑ１，Ｑ２；

ｃｌａｓｓＰａｉｒＳｅｔ｛Ｓｅｔ＜ＥｘｅｃＳｔａｔｅ＞ｉｎ，ｏｕｔ；｝
Ｍａｐ＜Ｌｏｏｐ，ＰａｉｒＳｅｔ＞Ψ；

１：　Ｑ１ｅｎｑｕｅｕｅ（ｉｎｉｔｉａｌＳｔａｔｅ）；
２：　ｗｈｉｌｅＱ１ｓｉｚｅ＞０ｄｏ
３：　　ＥｘｅｃＳｔａｔｅｓ←Ｑ１ｄｅｑｕｅｕｅ（）；
４：　　ｗｈｉｌｅｓｐｃ！＝ＬｏｏｐＥｎｔｒｙ＆＆ｓｐｃ！＝ＥＸＩＴ
５：　　　　　＆＆！ＴＩＭＥＯＵＴｄｏ
６：　　　ｓｔａｔｅｓ←ｓｓｙｍｂｏｌｉｃＥｘｅｃｕｔｉｏｎ（）；／／可能会生成新状态
７：　　　ｓ’∈ｓｔａｔｅｓ∧ ｓ’≠ｓ，Ｑ１ｅｎｑｕｅｕｅ（ｓ’）；
８：　　ｅｎｄｗｈｉｌｅ
９：　　ｉｆｓｐｃ＝＝ＥＸＩＴｔｈｅｎ
１０：　　　ｄｅｌｅｔｅｓ；
１１：　　ｅｌｓｅｉｆｓｐｃ＝＝ＬｏｏｐＥｎｔｒｙｔｈｅｎ
１２：　　　ｌｏｏｐ－ｉｎｆｏ← ＜ｌｏｏｐ－ｌａｂｅｌ，０＞
１３：　　　ｓζｐｕｓｈ（ｌｏｏｐ－ｉｎｆｏ）；
１４：　　　Ｑ２ｅｎｑｕｅｕｅ（ｓ）；
１５：　　ｅｌｓｅ
１６：　　　Ｑ１ｅｎｑｕｅｕｅ（ｓ）；　　　 ／／符号ｓ仍在阶段１执行
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第　１１　期 赵祖威：一种符号执行制导的循环内界分析方法

１７：　　ｅｎｄｉｆ
１８：　　ｉｆＱ１ｅｍｐｔｙ（）｜｜ＴＩＭＥＯＵＴｔｈｅｎ
１９：　　　ｌｏｏｐｉｎｉｔ（）；
２０：　　　ｂｏｕｎｄＣｏｍｐｕｔｅ（）；　　 ／／切换到阶段２
２１：　　ｅｎｄｉｆ
２２：　ｅｎｄｗｈｉｌｅ

算法１以符号执行平台进入程序的第一个状态
ｉｎｉｔｉａｌＳｔａｔｅ为输入，输出循环内界和对应的测试用例．
算法开始时，Ｑ１中只有状态ｉｎｉｔｉａｌＳｔａｔｅ而Ｑ２为空．算法
１每次从Ｑ１中取一个状态 ｓ进行推导，未遇到循环入
口时，推导过程即为传统的符号执行过程（第６行）．而
当遇到循环入口时，ｓ会从 Ｑ１被移动到队列 Ｑ２中，以
便在阶段２中进一步处理（第１１行）．这一过程会更新
状态ｓ的循环上下文信息（１１～１４行），将循环标签和
初始计数０压入信息栈ζ中．随着算法的推进，当Ｑ１中
所有状态均被处理完或超时的情况下，算法会调用ｌｏｏ
ｐＩｎｉｔ（）和 ｂｏｕｎｄＣｏｍｐｕｔｅ（）（１９～２０行）切换到阶段２．
ｌｏｏｐＩｎｉｔ函数主要为切换做准备工作，而 ｂｏｕｎｄＣｏｍｐｕｔｅ
函数会切换到阶段２来推导循环内界．在完成各状态
在循环内的推导后，ｂｏｕｎｄＣｏｍｐｕｔｅ函数返回，此时算法
会切回阶段１并继续在循环外推导各执行状态，以便
进一步处理程序中各执行状态尚未遇到的循环．

以图１（ａ）的代码为例，符号执行开始时创建初
始状态 ｓ０，并加入到队列 Ｑ１中．而后算法 １从 Ｑ１中
取出 ｓ０进行推导，调用 ｓｙｍｂｏｌｉｃＥｘｅｃｕｔｉｏｎ更新 ｓ０中变
量 ｎ的值为５，并在图１（ａ）的语句２处产生一个新状
态ｓ１进入ｅｌｓｅ分支，而状态ｓ０的条件约束ｓ０ｃ被更新
为 ｘ＜５．符号执行在继续推导状态 ｓ０时会进入图 １
（ａ）的函数 ｆ（１，ｘ）内，并在第一次到达语句 ６时，由
算法１的第１１行判断到达循环入口，根据算法 １的
流程，ｓ０ζ会记录循环标号 ｌ，且 ｓ０会被加入到 Ｑ２中．
此时算法继续推导 Ｑ１中的状态 ｓ１，ｓ１在后续执行中
未遇到循环而被释放，因此循环 ｌ的前置条件已完全
被记录在 ｓ０的路径约束中．此时算法１会进入阶段２
来分析这一循环．
３２　阶段２

上一节中，算法 １通过调用函数 ｌｏｏｐＩｎｉｔ（）和
ｂｏｕｎｄＣｏｍｐｕｔｅ（）来初始化并将程序切换到阶段２，以便
对每个循环做具体的内界分析，本节描述这些函数在

阶段２的处理过程．算法２描述了函数 ｌｏｏｐＩｎｉｔ初始化
切换阶段２的过程，这一过程首先初始化全局映射 Ψ，
使每一个未完成映射的循环映射到空的执行状态集 ｉｎ
和ｏｕｔ上（１～４行）；然后通过调用ｓｔａｔｅＳｅｔＭｅｒｇｅ对队列
Ｑ２做执行状态的合并与优化（第５行）；最终，通过读取
队列Ｑ２中各执行状态的循环上下文信息栈来更新映
射Ψ，使其将循环映射到准确的执行状态集上．

算法２　切换到阶段２的初始化

ＢｅｇｉｎｌｏｏｐＩｎｉｔ
１：　ＰａｉｒＳｅｔｅｍｐｔｙ－ｐａｉｒ＝｛ｉｎ←，ｏｕｔ←｝
２：　 ｌｏｏｐ－ｌａｂｅｌ，Ψ（ｌｏｏｐ－ｌａｂｅｌ）＝＝ＮＩＬｄｏ
３：　　Ψ← ＜ｌｏｏｐ－ｌａｂｅｌ，ｅｍｐｔｙ－ｐａｉｒ＞；
４：　ｅｎｄｆｏｒ
５：　ｓｔａｔｅＳｅｔＭｅｒｇｅ（Ｑ２）；
６：　ｓ∈Ｑ２ｄｏ
７：　　Ψ（ｓζｐｅｅｋ（）ｌｏｏｐ）ｉｎａｄｄ（ｓ）；
８：　ｅｎｄｆｏｒ
ＥｎｄｌｏｏｐＩｎｉｔ

算法３给出了阶段２的循环内界推导过程，即函数
ｂｏｕｎｄＣｏｍｐｕｔｅ的执行过程．算法３由 Ｑ２中的执行状态
开始，制导产生循环最深路径上的执行状态及其约束

条件．由于在循环入口和出口处分别对各状态进行了
优化合并，使得符号执行可以把更多的计算资源集中

在循环中迭代次数最多的目标路径上．为了更直观的
说明算法３在推导过程中的处理指令，我们先由图２来
介绍算法３处理的４个指令类别，分别为：循环入口条
件；嵌套循环入口条件；循环出口分支；循环内分支．循
环入口条件是判定循环又将开始新一轮迭代的程序位

置；对于嵌套循环来说，内层循环也会有嵌套循环入口

条件；由于循环可能有多个出口，循环出口分支指决定

程序控制流将离开循环的最后一个分支条件；除此之

外，循环内的其它分支条件我们统称为循环内分支．在
本文的算法实现中，我们基于已编译产生的二进制代

码对图２中涉及的相关指令进行处理，这４类指令均在
二进制码上进行了标注，因此本文的处理方法理论上

并不依赖于源代码的语言和语法结构．

算法３每次从 Ｑ２中取一个状态 ｓ，沿循环的控制
流进行符号执行推导，其推导重点在对遇到的４类指
令进行特殊处理．循环入口条件在本算法中起关键作
用，它是判定循环内界路径的决定性因素．当状态 ｓ遇

５８５２
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到循环入口条件时（４～１１行），算法将迭代计数加１，
并由ｆｏｒｋＥｘｅｃｕｔｉｏｎ获得下一轮迭代的约束，并将该约束
保存在ｓ中，而离开循环的约束则被保存在状态 ｓ’中．
在更新映射Ψ后，算法调用 ｌｏｏｐＥｘｉｔＤｅｃ来判断是否已
到达循环内界，如果到达则收集相应的信息，否则继续

迭代．当ｓ遇到嵌套循环入口条件时（１２～１５行），算法
将内层循环的上下文压栈，并制导ｓ优先获得内层循环
内界．当ｓ遇到循环出口分支时（１６～２８行），算法首先
判别由出口分支离开循环的状态 ｓｏ，更新映射 Ψ，并由
ｌｏｏｐＥｘｉｔＤｅｃ做循环出口推导处理．对于其它循环内分
支（２９～３１行），算法将分支的产生状态统一记录在 Ψ
的当前循环内，以便在算法推导中统一处理．

算法３　循环内界推导

ＢｅｇｉｎｂｏｕｎｄＣｏｍｐｕｔｅ
１：　ｗｈｉｌｅＱ２ｓｉｚｅ＞０ｄｏ
２：　　ＥｘｅｃＳｔａｔｅｓ←Ｑ２ｄｅｑｕｅｕｅ（）；
３：　　ｗｈｉｌｅｔｒｕｅｄｏ
４：　　　ｉｆｓｐｃ＝＝ｃｕｒｒｅｎｔＬｏｏｐＥｎｔｒｙ　　　／／处理循环入口条件
５：　　　　ｓζｐｅｅｋ（）ｃｏｕｎｔ＋＋；
６：　　　　｛ｓ，ｓ’｝←ｓｆｏｒｋＥｘｅｃｕｔｉｏｎ（）；
７：　　　　ｌｏｏｐ－ｉｎｆｏ∈ｓ’ζ∧ ｌｏｏｐ－ｉｎｆｏ≠ ｓ’ζｐｅｅｋ（），Ψ（ｌｏｏｐ－

ｉｎｆｏｌｏｏｐ）ｉｎａｄｄ（ｓ’）；
８：　　　　Ψ（ｓ’ζｐｅｅｋ（）ｌｏｏｐ）ｏｕｔａｄｄ（ｓ’）；
９：　　　　ｉｆｌｏｏｐＥｘｉｔＤｅｃ（ｓζｐｅｅｋ（）ｌｏｏｐ）＝＝ｔｒｕｅ
１０：　　　　　ｂｒｅａｋ；
１１：　　　　ｅｎｄｉｆ
１２：　　　ｅｌｓｅｉｆｓｐｃ＝＝ｎｅｓｔｅｄＬｏｏｐＥｎｔｒｙ　／／处理嵌套循环入口条件
１３：　　　　ｎｅｓｔｅｄ－ｌｏｏｐｉｎｆｏ←＜ｎｅｓｔｅｄ－ｌｏｏｐｌａｂｅｌ，０＞
１４：　　　　ｓζｐｕｓｈ（ｎｅｓｔｅｄ－ｌｏｏｐｉｎｆｏ）；
１５：　　　　Ψ（ｎｅｓｔｅｄ－ｌｏｏｐｌａｂｅｌ）ｉｎａｄｄ（ｓ）；
１６：　　　ｅｌｓｅｉｆｓｐｃ＝＝ｅｘｉｔＦｏｒｋ　　　　／／处理循环出口分支
１７：　　　　｛ｓ，ｓ’｝＝ｓｆｏｒｋＥｘｅｃｕｔｉｏｎ（）；
１８：　　　　 ｌｏｏｐ－ｉｎｆｏ∈ｓ’ζ，Ψ（ｌｏｏｐ－ｉｎｆｏｌｏｏｐ）ｉｎａｄｄ（ｓ’）；
１９：　　　　ｉｆｓｉｓａｔｔｈｅｅｘｉｔｂｒａｎｃｈｔｈｅｎ
２０：　　　　　ＥｘｅｃＳｔａｔｅｓｉ←ｓ’，ｓｏ←ｓ；
２１：　　　　ｅｌｓｅ
２２：　　　　　ＥｘｅｃＳｔａｔｅｓｉ←ｓ，ｓｏ←ｓ’；
２３：　　　　ｅｎｄｉｆ
２４：　　　　Ψ（ｓｏζｐｅｅｋ（）ｌｏｏｐ）ｉｎｒｅｍｏｖｅ（ｓｏ）；
２５：　　　　Ψ（ｓｏζｐｅｅｋ（）ｌｏｏｐ）ｏｕｔａｄｄ（ｓｏ）；
２６：　　　　ｉｆｌｏｏｐＥｘｉｔＤｅｃ（ｓｏζｐｅｅｋ（）ｌｏｏｐ）＝＝ｔｒｕｅ
２７：　　　　　ｂｒｅａｋ；
２８：　　　　ｅｎｄｉｆ
２９：　　　ｅｌｓｅｉｆｓｐｃ＝＝Ｆｏｒｋ　　　　　　／／处理循环内分支
３０：　　　　｛ｓ，ｓ’｝＝ｓｆｏｒｋＥｘｅｃｕｔｉｏｎ（）；
３１：　　　　 ｌｏｏｐ－ｉｎｆｏ∈ｓ’ζ，Ψ（ｌｏｏｐ－ｉｎｆｏｌｏｏｐ）ｉｎａｄｄ（ｓ’）；
３２：　　　ｅｌｓｅ　　　　　　　　／／其他指令按传统符号执行处理
３３：　　　　ｓｓｙｍｂｏｌｉｃＥｘｅｃｕｔｉｏｎ（）；
３４：　　　ｅｎｄｉｆ

３５：　　ｅｎｄｗｈｉｌｅ
３６：　ｅｎｄｗｈｉｌｅ
ＥｎｄｂｏｕｎｄＣｏｍｐｕｔｅ

算法４描述了循环出口处理函数ｌｏｏｐＥｘｉｔＤｅｃ．该函
数首先清理循环内具有约束冲突的状态，如果经过清

理后发现当前循环内的所有状态已被清理完毕，则意

味着循环迭代次数已经到达循环内界，接着算法会调

用ｓｙｍｂｏｌｉｃＳｅｔＭｅｒｇｅ进行状态约束合并优化，记录计数
器中的循环内界，并调用 ｇｅｎｅｒａｔｅＴｅｓｔＣａｓｅ来求解当前
状态的路径约束生成测试用例．当算法判断最外层循
环已处理完毕时，则返回 ｔｒｕｅ以便 ｂｏｕｎｄＣｏｍｐｕｔｅ进一
步处理其它循环（第２２行）．否则调用ｓｙｍｂｏｌｉｃＳｅｔＭｅｒｇｅ
进行状态约束的合并优化，并返回ｆａｌｓｅ．

算法４　循环出口处理

ＢｅｇｉｎｌｏｏｐＥｘｉｔＤｅｃ（Ｌｏｏｐｌｏｏｐ）
９：　ｓ∈Ψ（ｌｏｏｐ）ｉｎ
１０：　　ｉｆｓｏｌｖｅ（ｓｃ）＝＝ｍｕｓｔＢｅＦａｌｓｅ　　　　　 ／／清理约束冲突
１１：　　　Ψ（ｌｏｏｐ）ｉｎｒｅｍｏｖｅ（ｓ）；
１２：　　ｅｎｄｉｆ
１３：　ｅｎｄｆｏｒ
１４：　ｉｆΨ（ｌｏｏｐ）ｉｎ＝＝　　　　　　／／循环内所有状态处理完毕
１５：　　ｓｙｍｂｏｌｉｃＳｅｔＭｅｒｇｅ（Ψ（ｌｏｏｐ）ｏｕｔ）；　
１６：　　ｓ∈Ψ（ｌｏｏｐ）ｏｕｔｄｏ　　
１７：　　　ｂｏｕｎｄ＝ｍａｘ（ｓζｐｏｐ（）ｃｏｕｎｔ）；　　
１８：　　　ｉｆｕｐｄａｔｅ（Ｂｏｕｎｄｓ（ｌｏｏｐ），ｂｏｕｎｄ）ｔｈｅｎ
１９：　　　　ＴｅｓｔＣａｓｅｓ（ｌｏｏｐ）←ｇｅｎｅｒａｔｅＴｅｓｔＣａｓｅ（ｓｃ）；　
２０：　　　ｅｎｄｉｆ
２１：　　ｅｎｄｆｏｒ
２２：　　ｉｆｓ∈Ψ（ｌｏｏｐ）ｏｕｔ，ｓζｅｍｐｔｙ（）＝＝ｔｒｕｅ　 ／／最外层循环已

处理完毕

２３：　　　ｒｅｔｕｒｎｔｒｕｅ；
２４：　　ｅｎｄｉｆ
２５：　ｅｌｓｅ
２６：　　ｓｙｍｂｏｌｉｃＳｅｔＭｅｒｇｅ（Ψ（ｌｏｏｐ）ｉｎ）；　　　　／／如果当前循环内

还有状态，则合并这些状态

２７：　ｅｎｄｉｆ
２８：　ｒｅｔｕｒｎｆａｌｓｅ；
ＥｎｄｌｏｏｐＥｘｉｔＤｅｃ

阶段２的算法也会进一步处理图１（ａ）代码中语句
６～８的循环ｌ，分析该循环的内界并产生对应的测试用
例．算法２首先对队列Ｑ２的各执行状态进行初始化，把
循环 ｌ相关的执行状态加入到映射 Ψ中．经过初始化
后Ψ（ｌ）＝＜｛ｓ０｝，＞，且由于Ｑ２中仅含ｓ０，无需对循
环ｌ的前置条件约束进行合并．算法３负责ｓ０在进入循
环ｌ后的推导过程，由于该示例代码中没有嵌套循环、
循环内分支和额外的循环出口，因此算法３仅需在每
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一轮符号执行推导迭代时对循环的入口条件进行处

理．在第一次到达入口条件时，算法３的迭代计数ｃｏｕｎｔ
会加１，并产生一个将会离开循环的新状态 ｓ２，且 ｓ２ｃ
为ｘ≤１，而原状态ｓ０得以继续在循环中运行，其条件约
束ｓ０ｃ被更新为ｘ＜５∧ｘ＞１，此时 Ψ（ｌ）被算法３的７
－８行更新为 ＜｛ｓ０｝，｛ｓ２｝＞．算法３在每一次处理入
口条件后，会在第９行调用算法４判断当前循环是否处
理结束，本次迭代中算法４直接返回 ｆａｌｓｅ．下一次迭代
时算法３会进一步产生新状态 ｓ３，且 ｓ３ｃ为 ｘ≤２，而
ｓ０ｃ则被更新为ｘ＜５∧ｘ＞２，Ψ（ｌ）被进一步更新为 ＜
｛ｓ０｝，｛ｓ２，ｓ３｝＞，此时算法４会在第１０行判断ｓ０ｃ是否
存在解．发现仍存在解时继续做下一次迭代，直到３次
迭代之后ｓ０ｃ成为ｘ＜５∧ｘ＞４，算法４判断 ｓ０ｃ无解，
则ｓ０被释放且循环 ｌ的分析结束，Ψ（ｌ）中各状态的最
大计数３会成为分析所得的循环内界，并对应地解得
达到该循环内界的测试输入为 ｘ＝４．为了高效地进行
后续循环处理，算法４在第１５行和第２６行分别调用了
ｓｙｍｂｏｌｉｃＳｅｔＭｅｒｇｅ进行优化合并，具体的合并过程将在
下一节中描述．
３３　状态约束的优化合并

本文所述的循环内界分析算法会优先分析深入循

环的路径，并获得循环内界和对应的测试用例．然而未
到达循环内界的各路径约束条件仍然是该循环后置条

件的重要组成部分，并会进一步影响程序的后续路径

推导．由于程序逻辑的复杂性，未到达循环内界的条件
约束数量往往很大，逐个推导会严重影响效率，因此本

文设计了基于状态约束合并的优化算法（算法５），使符
号执行在处理循环后置条件的效率大大提高．

算法５　执行状态及时合并函数

ＢｅｇｉｎｓｙｍｂｏｌｉｃＳｅｔＭｅｒｇｅ（Ｓｅｔ＜ＥｘｅｃＳｔａｔｅ＞Ｓ）　　／／状态集合并函数
１：　ｓ１，ｓ２∈ Ｓ
２：　　ｓ← ｓｙｍｂｏｌｉｃＭｅｒｇｅ（ｓ１，ｓ２）；
３：　　ｉｆｓ≠ ＮＵＬＬ
４：　　　Ｓｒｅｍｏｖｅ（ｓ１）；Ｓｒｅｍｏｖｅ（ｓ２）；Ｓａｄｄ（ｓ）；
５：　　　ｒｅｐｌａｃｅ（ｓ１，ｓ）；ｒｅｐｌａｃｅ（ｓ２，ｓ）；
６：　　ｅｎｄｉｆ
７：　ｅｎｄｆｏｒ
ＥｎｄｓｙｍｂｏｌｉｃＳｅｔＭｅｒｇｅ

ＢｅｇｉｎｓｙｍｂｏｌｉｃＭｅｒｇｅ（ＥｘｅｃＳｔａｔｅｓ１，ｓ２）　　　　／／对两个状态合并
８：ζ１←ｓ１ζ；ζ２←ｓ２ζ；
９：　ｂｏｏｌａｌｌｏｗ－ｍｅｒｇｅ←（ｓ１ｐｃ＝＝ｓ２ｐｃ∧ζ１ｓｉｚｅ＝＝ζ２ｓｉｚｅ）；
１０：　ｗｈｉｌｅａｌｌｏｗ－ｍｅｒｇｅ＆＆！ζ１ｅｍｐｔｙ（）　　　　　　 ／／状态上下

文是否一致，如果不同则不允许合并

１１：　　ｌｏｏｐ－ｉｎｆｏ←ζ１ｐｏｐ（）；
１２：　　ｉｆｌｏｏｐ－ｉｎｆｏｌｏｏｐ－ｌａｂｅｌ≠ζ２ｐｏｐ（）ｌｏｏｐ－ｌａｂｅｌｔｈｅｎ
１３：　　　ａｌｌｏｗ－ｍｅｒｇｅ←ｆａｌｓｅ；

１４：　　ｅｌｓｅ
１５：　　　ｌｏｏｐ－ｉｎｆｏｃｏｕｎｔ←ｍａｘ（ζ２ｐｅｅｋ（）ｃｏｕｎｔ，ｌｏｏｐ－ｉｎｆｏｃｏｕｎｔ）；
１６：　　　ζｔｐｕｓｈ（ｌｏｏｐ－ｉｎｆｏ）；
１７：　　ｅｎｄｉｆ
１８：　ｅｎｄｗｈｉｌｅ
１９：　ｉｆａｌｌｏｗ－ｍｅｒｇｅｔｈｅｎ　　　　　　　　　　　　 ／／进行合并
２０：　　ｓ← ｎｅｗＥｘｅｃＳｔａｔｅ（）；
２１：　　ｓｐｃ←ｓ１ｐｃ；ｓｃ←ｓ１ｃ∨ ｓ２ｃ；
２２：　　ｓｅｘ←ｓ１ｅｘ∪ｓ２ｅｘ；
２３：　　ｓｓｖ←ｓ１ｓｖ∪ ｓ２ｓｖ；
２４：　　ｉ，ｓ１ｓｖ［ｉ］≠ｓ２ｓｖ［ｉ］ｄｏ　　　　　　　／／当两个状态符

号值对应不同表达式时，合并成新的表达式

２５：　　　ｅｘｐｒｅｓｓｉｏｎｅｘ１← ＆ｓ１ｓｖ［ｉ］；
２６：　　　ｅｘｐｒｅｓｓｉｏｎｅｘ２← ＆ｓ２ｓｖ［ｉ］；
２７：　　　ｓｅｘａｄｄ（ｅｘ１∨ ｅｘ２）；
２８：　　　ｓｓｖ［ｉ］← ｅｘ１∨ ｅｘ２；
２９：　　ｅｎｄｆｏｒ
３０：　　ｓｃｖ←ｓ１ｃｖ；
３１：　　ｉ，ｓ１ｃｖ［ｉ］≠ｓ２ｃｖ［ｉ］ｄｏ　　　　　　　　　　 ／／当两个

状态具体值不同时，在合并状态中将其转成符号值

３２：　　　ｓｙｍｂｏｌｖ← ＆ｓｃｖ［ｉ］；
３３：　　　ｓｓｖａｄｄ（ｖ）；
３４：　　　ｓｅｘａｄｄ（ｓ１ｃ？ｖ＝＝ｓ１ｃｖ［ｉ］：ｖ＝＝ｓ２ｃｖ［ｉ］）；
３５：　　　ｓｃｖｒｅｍｏｖｅ（ｉ）；
３６：　　ｅｎｄｆｏｒ
３７：　　ｗｈｉｌｅ！ζｔｅｍｐｔｙ（）ｄｏｓζｐｕｓｈ（ζｔｐｏｐ（））；
３８：　　ｒｅｔｕｒｎｓ；
３９：　ｅｌｓｅ
４０：　　ｒｅｔｕｒｎｎｕｌｌ；
４１：　ｅｎｄｉｆ
ＥｎｄｓｙｍｂｏｌｉｃＭｅｒｇｅ

算法４描述优化合并函数ｓｙｍｂｏｌｉｃＳｅｔＭｅｒｇｅ的内部
逻辑，该函数的本质是将各约束通过逻辑析取进行合

并，而各约束的求解则被推迟进行．后续执行过程中的
条件约束将与当前并的析取范式进行联立，并在求解

时自动判断具备可满足性的命题项，因此，联立后大量

多余的、或者不具备可满足性的命题项会被省略，并且

不会占用推导和求解的计算资源．函数 ｓｙｍｂｏｌｉｃＳｅｔ
Ｍｅｒｇｅ使执行状态集 Ｓ中的各状态连同其约束尽可能
地合并，从而大大减少我们在算法中实际需要处理的

状态与约束数量．它通过调用 ｓｙｍｂｏｌｉｃＭｅｒｇｅ两两合并
执行状态（第２行）．在函数ｓｙｍｂｏｌｉｃＭｅｒｇｅ中，算法比较
两个状态的执行上下文（循环的嵌套信息）是否一致，

如果不一致则不允许合并（９～１８行）．状态合并时由于
其执行位置ｐｃ一致，会自动合并它们的符号操作表达
式ｅｘ（第２２行）、析取符号约束 ｃ（第２１行）等．当这两
个状态的符号值 ｓｖ一致时，则将符号值直接并入合并
后的执行状态（第２３行），否则将符号值对应的表达式
析取合并，写入到合并后的执行状态中（２４～２９行）．而

７８５２
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对于两个状态非符号变量的具体值 ｃｖ，算法会做类似
处理．当它们一致时，直接将该具体值写入合并后的状
态（第３０行），否则会将其转成类似问号表达式的符号
值形式（３１～３６行），以符号变量存入合并后的状态．

我们仍以图 １（ａ）的代码为例，经 ３次迭代后，
Ψ（ｌ）最终被更新为 ＜，｛ｓ２，ｓ３，ｓ４，ｓ５｝＞．如果不进行
合并优化，状态ｓ２，ｓ３，ｓ４，ｓ５要分别对循环 ｌ的后续路径
做符号推导，效率低下．因此，算法５对这４个状态做合
并优化．由于这４个状态都处于循环的出口，位置 ｐｃ是
一致的．合并后的约束变成 ｘ≤４且变量 ａ会由具体变
量转为符号变量．其余变量和表达式的值由于在各个
合并前的状态中是一致的，故而合并之后并不发生

变化．
３４　相关细节讨论

本节讨论一些算法的实现细节．从理论上来说，当
符号执行的中的每一个条件约束都能精确求解时，本

文方法能得到程序中每个循环的准确边界值．然而由
于约束求解器的限制，有些含有复杂符号约束分量（例

如非线性约束）的程序不能完整求解．在这样的状况
下，本文算法的实现会忽略不可解的约束分量，但对可

解的约束分量进行多次求解采样，并由生成的测试用

例对程序进行测试来获得循环边界的近似值，即循环

内界．具体来说，在算法４的第１０行不能精确求解时，
算法会直接制导执行状态ｓ离开当前循环，并依据可解
部分的符号约束生成多个测试用例．例如：某循环在第
１０００次迭代时的路径条件约束仍然可解，但进入第
１００１次迭代时，由于循环体对符号值的更新而引入了
复杂约束分量，从而导致符号执行平台无法精确求解，

这时候本文的算法实现会求解可解的路径条件约束，

保证产生的每个测试用例能使该循环迭代１０００次以
上，并由生成的多个测试用例来执行程序，以实际执行

中该循环达到的最大迭代次数作为循环内界．这样处
理方式还能保证产生的循环边界一定具有可达性，即

保证本文算法产生的循环边界一定是循环内界．
在传统符号执行中，状态的合并往往会因为约束

条件变复杂而大大增加约束求解的复杂度．然而本文
的状态合并仅针对循环内界问题的求解，其状态的合

并与求解具有一定的规律性．设某循环边界值为 ｎ，执
行状态ｓ到达该循环的前置条件为 Ｐｒｅ．为了表述上的
方便，我们将使状态ｓ在经过ｉ次（ｉ≤ｎ）迭代后离开循
环的循环条件约束记为 ｐｉ．事实上，本文内界分析中真
正需要求解的约束仅为达到 ｎ次迭代的条件约束 Ｐｒｅ
∧ｐｎ，以及经过状态合并后循环的整体约束Ｐｒｅ∧（ｐ０∨
ｐ１∨ｐ２∨…∨ｐｎ－１∨ｐｎ）∧Ｐｏｓｔ．这里的约束分量 Ｐｏｓｔ特
指状态ｓ在执行完当前循环后进一步后续执行的后置
约束条件．求解Ｐｒｅ∧ｐｎ的目的在于获得达到当前循环

上界的测试输入，这一约束的求解与状态合并无关．而
真正可能引起约束求解变复杂的部分在于求解 Ｐｒｅ∧
（ｐ０∨ｐ１∨ｐ２∨…∨ｐｎ－１∨ｐｎ）∧Ｐｏｓｔ，其目的在于分析当
前循环的后置循环．本文的状态合并，实质上使得原本
被分散在ｎ个执行状态中的 Ｐｒｅ∧ｐ０∧Ｐｏｓｔ、Ｐｒｅ∧ｐ１∧
Ｐｏｓｔ、…、Ｐｒｅ∧ｐｎ∧Ｐｏｓｔ被合并成了Ｐｒｅ∧（ｐ０∨ｐ１∨ｐ２∨
…∨ｐｎ－１∨ｐｎ）∧Ｐｏｓｔ，这样做大大减少了 ｎ个状态分别
进行约束收集所占用的计算时间和存储空间，并在最

终进行统一的约束求解．由 ＳＭＴ可满足性求解的性质
可知，当某一个分量 Ｐｒｅ∧ｐｉ∧Ｐｏｓｔ（０≤ｉ≤ｎ）存在解
时，该解也必满足合并后的约束条件．因此，求解合并
后的状态约束的过程实质上是在分量 ｐ０∨ｐ１∨ｐ２∨…
∨ｐｎ－１∨ｐｎ中尽早搜索到一个分量ｐｉ，并解得Ｐｒｅ∧ｐｉ∧
Ｐｏｓｔ可满足性解的过程．在求解搜索的最坏情况下，会
把ｎ个约束分量完整遍历一遍，其求解复杂度和不进
行状态合并时分别求解 ｎ个状态的复杂度完全相同．
由此可见，在本文的循环内界分析这一特定问题上，状

态合并不会增加符号执行的求解复杂度，而会大大加

快路径的执行效率和约束的收集效率．

４　实验评估

　　我们在学术界常用的基准用例程序［２，３］上对本文

提出的循环内界分析方法进行了实验评估．这里的基
准用例程序主要包括：ＭｌａｒｄａｌｅｎＷＣＥＴ程序集［１５］，Ｄｅ
ｂｉｅ用 例 程 序［１６］，以 及 Ｓｃｉｍａｒｋ２０用 例 程 序［１７］．
ＭｌａｒｄａｌｅｎＷＣＥＴ程序集由瑞典Ｍｌａｒｄａｌｅｎ大学收集构
建，共包含１２１４２行代码、１５２个循环．Ｄｅｂｉｅ用例程序
是由欧洲航天局于２００１年成功发射进入太空的 ＰＲＯ
ＢＡ－１卫星［１８］板载系统构建的一个公开子系统．它由
多个实时任务组成，包含 １３９５８行代码和７５个循环．
Ｓｃｉｍａｒｋ２０是一组通过科学和数值计算来度量多核性
能的基准程序［１７］．因为本文方法是用Ｃ语言实现，所以
我们只评估了 Ｓｃｉｍａｒｋ程序中的 Ｃ语言版本，共包含
１２３１行代码和３４个循环．
４１　方法实现和实验设置

本文基于当前主流的符号执行平台 ＫＬＥＥ［９］实现
了符号执行制导的循环内界分析．由于 ＫＬＥＥ运行于
ＬＬＶＭ编译平台，在ＬＬＶＭ中间码（ＬＬＶＭＩＲ）上生成执
行状态，因此本文另外实现了一个源代码级的预处理

器，用来同步源代码和ＬＬＶＭＩＲ之间的循环信息．该预
处理器基于 ＲＯＳＥ静态分析框架［１９］实现，它会在源代

码里检测循环结构，并将循环的同步信息（各循环的入

口、出口条件）标记到 ＬＬＶＭ中间码上，从而使符号执
行的制导能迅速定位到循环，并完成循环内界分析．图
３给出了本文的实现框架，这里我们使用 ｃｌａｎｇ作为
ＬＬＶＭ编译器，在ＤｅｌｌＩｎｓｐｉｒｏｎ１５Ｒ平台上进行了实验，
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平台处理器型号为ＣＰＵＩｎｔｅｌ（Ｒ）Ｃｏｒｅ（Ｒ）ｉ７－３６１２ＱＭ
（４ｃｏｒｅｓ，２１ＧＨｚ），８Ｇ内存，操作系统是 Ｕｂｕｎｔｕ１４０４
ＬＴＳ，Ｌｉｎｕｘ内核版本为３１３０－４６－ｇｅｎｅｒｉｃ．

４２　分析能力评估
在实验中，我们对比了已有的循环边界分析方法

ＴｕＢｏｕｎｄ［２０］和ｒＴｕＢｕｎｄ［３］，这两种方法基于静态程序分
析来获得循环边界．由于程序逻辑的复杂性，理论上准
确获得任意循环边界是一个不可判定问题，因此，已有

的方法和本文的方法都仅针对程序中常见的循环逻辑

分析其边界．表１展示了各方法在实验用例中成功完
成准确分析的循环数．从表１可以看出，本文的符号执
行制导方法准确完成了测试程序中２６１个循环中２３７
个循环的边界分析，而 ＴｕＢｏｕｎｄ［２０］和 ｒＴｕＢｕｎｄ［３］分别
成功完成了２０２与２０６个循环的边界分析．这一结果表
明，本文的循环内界分析方法在分析能力上高于传统

的静态分析方法，其主要原因在于静态分析很难处理

程序源代码中因一些较为复杂机制而带来的程序歧

义．例如，在程序静态分析中，程序指针和多态等源代
码结构很容易导致分析不够精确，而符号执行由于仅

推导符号相关的约束项，可以很好地解决这一问题．经
过进一步分析，实验中有２４个循环因以下２种原因未
能由本文方法获得准确边界：（１）死循环或无限循环
（例如 Ｄｅｂｉｅ程序在 ｍｅａｓｕｒｅｃ源代码第 ３０９行的循
环）；（２）约束过于复杂的循环（例如 Ｓｃｉｍａｒｋ程序在
ｋｅｒｎｅｌｃ源代码第２５行的循环）．对于死循环，由于其
本身并不存在理论循环边界，可以通过预处理过滤的

方式跳过这些循环的边界分析．而对于约束过于复杂
的循环，则有待于符号执行约束求解能力的进一步

提升．
表１　不同方法准确分析循环边界的循环数量比较

评估对象 总循环数 ＴｕＢｏｕｎｄ ｒＴｕＢｏｕｎｄ
内界

分析
ＬＯＣ

Ｍｌａｒｄａｌｅｎ １５２ １２０ １２１ １４７ １２１４２

Ｄｅｂｉｅ ７５ ５８ ５９ ６１ １３９５８

Ｓｃｉｍａｒｋ ３４ ２４ ２６ ２９ １２３１

Ｔｏｔａｌ ２６１ ２０２ ２０６ ２３７ ２７３３１

４３　分析精度评估
当循环内界分析不能准确获得循环的理论边界

时，会产生略小于理论边界的近似值，以及使循环能达

到该近似值的程序测试用例输入．分析精度描述了这
样的近似值是否足够接近于循环的理论边界，表２通
过准确分析循环数占循环总数的百分比和平均边界相

对误差分别从分析数量上和准确度上度量了本文方法

的分析精度，并具体给出了各评估对象中边界最大循

环的理论边界值，以及边界最大循环经本文方法分析

所得的循环内界值．当ｂ为理论循环边界，ｂ’为本文方
法分析得到的循环内界时，单个循环的边界相对误差

由公式｜ｂ’－ｂ｜／ｂ１００％计算．表２中给出了各评估对
象中所有循环的平均边界相对误差．这里我们采用了
人工标注的方法来获得实验用例程序中每一个循环的

理论边界值．具体实施方式如下：我们将用例程序中的
每一个循环随机交给两位软件工程师进行独立标注，

当两者的标注结果完全一致时，其标注结果即作为该

循环的标注边界，否则我们会将两位工程师的标注交

给第三位工程师进行裁决，来获得标注边界．最终这些
标注边界会由本文作者独立进行进一步的校对，以保

证得到可信的理论边界．对于较为复杂的循环，为了防
止理论边界值产生偏差，或倾向实验中的某一种自动

化方法，我们主要采用人工理论推导来完成理论边界

的计算（例如通过人工推导循环不变式与递推式），并

由人工推导所得的测试用例来进行验证，从而保证理

论边界这一评价指标的独立性与客观性．在实验中，为
了防止自动分析过程因处理死循环而影响分析效率，

我们将５００００００设为循环内界分析的上限，即当所处理
的循环边界到５００００００以上时，分析程序会直接求解当
前的路径约束而跳过该循环的分析，以便分析程序能

够尽快覆盖到程序中的其它循环．从表中的数据可知，
Ｓｃｉｍａｒｋ用例程序中因存在超过上限５００００００的高边界
循环，因而获得的最大内界分析值不能达到理论边界

值．在统计分析精度时，我们未将这些不能完成边界分
析的循环计算在内．从所得的准确分析循环数占比和
平均边界相对误差来看，本文的循环内界分析精度较

高，各用例程序的平均边界相对误差都小于１％，且完
全精确分析边界的循环数占比在８０％以上．产生误差

表２　循环内界的分析精度

评估对象

人工标注

的最大理

论边界值

分析获得

的最大

内界

准确分

析循

环数

准确分析循

环数占循环

总数百分比

平均边

界相对

误差

Ｍｌａｒｄａｌｅｎ ８９９０ ８９９０ １４７ ９６７１％ ００７％

Ｄｅｂｉｅ １７６７６ １７６７６ ６１ ８１３３％ ０９８％

Ｓｃｉｍａｒｋ ６７１０８８６４≥５００００００ ２９ ８５２９％ ０７１％

９８５２
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的主要原因是 ＳＭＴ约束求解器会低估条件复杂的循
环，因此，随着符号执行约束求解能力的发展，本文方

法的分析精度仍会进一步得到提高．
４４　分析效率评估

本文循环内界分析方法实现了状态约束的优化合

并，在实验中我们进一步分析了优化对于分析效率的

影响，表３描述了使用本文符号执行制导的循环内界
分析策略与不带优化的传统符号执行策略（ＫＬＥＥ默认
执行策略）在执行效率上的对比情况．在传统符号执行
策略中，我们以第一个执行状态离开循环的时间作为

它的循环分析时间．尽管这样的设定会高估ＫＬＥＥ默认
执行策略的执行效率，但从表３的数据来看，经过状态
约束优化合并制导策略的内界分析方法仍然比传统的

符号执行策略在执行效率上要高出１４０％以上．结合表
１和表３的数据，本文方法的处理能力大约为每分钟
１００００行代码，这能够符合大多数应用的要求．

表３　平均执行时间（同传统符号执行ＫＬＥＥ相比）

评估对象
ＫＬＥＥ执行
循环数

ＫＬＥＥ平均
分析时间

ｔ１（ｓ）

内界分析

平均时间

ｔ２（ｓ）

速度提升

（ｔ１－ｔ２）／ｔ２

Ｍｌａｒｄａｌｅｎ １０７ １２１７７ ４６２１ １６３５１％

Ｄｅｂｉｅ ４８ ９２２９ ２３１２ ２９９２８％

Ｓｃｉｍａｒｋ １７ １７０３９ ６８８５ １４７４６％

５　相关工作
　　本节介绍近年来与本文方法紧密联系的相关研
究，主要包括：（１）循环边界分析研究；（２）与循环相关
的符号执行制导策略研究．

循环边界分析　循环边界分析是一类重要的程序
分析方法，它计算循环在程序不同执行状况下的最大

迭代次数．已有的研究主要通过静态分析源代码和二
进制码来计算循环边界．Ｈｅａｌｙ等学者提出了基于手工
标注的循环边界推导方法，该方法需要用户标注循环

相关变量的取值范围，并由这些标注信息推导循环边

界［２１］．Ｍｉｃｈｉｅｌ等学者通过静态分析控制流并对循环条
件和相关操作进行抽象，从而保守分析 Ｃ程序的循环
边界［１］．Ｇｕｌｗａｎｉ等学者基于抽象解释的线性不变量生
成来分析循环边界［２２］．此外，他们还进一步改进了该方
法的抽象解释过程，提出了一种基于规则证明的技术

来处理计算循环边界时所需的不变量析取式［２３］．Ｈｅｎｚ
ｉｎｇｅｒ等学者开发的循环分析软件［２４］通过代数计算系

统（Ｍａｔｈｅｍａｔｉｃａ）来自动求解循环的边界断言并自动推
导循环不变量．这些方法均通过静态分析技术来保守
计算循环外界，以确保循环边界的安全性．与这些方法
不同，本文方法基于符号执行技术计算程序的循环内

界，以便用户对循环边界的分析结果具有更为完整的

认识．
符号执行制导　符号执行以符号推导来分析软件

在任意输入下的执行状态．传统的符号执行技术关注
于软件测试用例的生成，但由于循环结构本身是符号

执行中较难处理的问题，因此近年来出现了很多与循

环相关的符号执行制导策略研究．Ｇｏｄｅｆｒｏｉｄ提出了一
种符号执行制导策略［２５］，称为 ＳＭＡＲＴ策略，它通过模
块化的思想将符号执行的推导流程模块化，从而大大

提高了符号执行的制导效率．更进一步，它们给出了称
为ＳＡＧＥ［１２］的扩展算法，它通过多种方式对路径记分，
并依据分值来制导符号执行的搜索．Ｘｉｅ等学者提出了
一种基于拟合度函数的符号执行策略，对于不同的搜

索分支，该方法通过计算由多个拟合度函数组合而成

的拟合度值来制导符号执行过程［１４］．Ｃａｄａｒ等学者编写
了软件工具ＥＸＥ［１１］，并将其扩展成 ＫＬＥＥ［９］．这些工具
均使用了深度优先搜索配合启发式的方法来制导符号

执行．Ｌｉ等人提出了基于子路径制导的搜索策略［２６］，该

策略分析已覆盖路径中长度为 ｎ的子路径，然后决定
哪些执行路径会被最少遍历．Ｘｉａｏ等学者［７］总结了关

于利用符号执行来处理循环的研究工作，这些工

作［２７，２８］主要通过静态循环摘要的方法使符号执行不会

在循环处理上逗留过长的时间．在此之后，Ｘｉｅ等学者
编写了工具 ＳＬｏｏｐｅｒ［２９］，该工具进一步提供了摘要处
理字符串循环的方法．同这些已有的研究不同，本文关
注利用符号执行来分析循环内界，并同时优化了符号

执行处理循环的能力．

６　总结
　　循环是计算机中重要且较为复杂的程序结构．许
多应用场景需要在静态条件下计算循环所能达到的最

大迭代次数，即循环边界．现有的循环边界分析技术均
采用保守策略，强调边界分析的安全性．在不能准确分
析边界精确值时，保守策略会保证分析值一定超出实

际边界值，故而得到的分析结果为循环外界．本文提出
了一种符号执行制导的方法来分析循环的内界，即保

证循环边界的分析值一定能被测试用例覆盖到，并同

时产生覆盖该内界的测试用例．当用户结合循环外界
分析和循环内界分析时，可以准确地获得循环实际边

界的范围区间，从而对分析结果有更为完整的认识．
本文通过制导符号执行来实现循环内界分析．符

号执行将程序输入定义为可代表任意值的符号，并推

导程序在任意输入下的执行状态．通过制导符号执行
的路径搜索，优化合并状态约束，本文提出了完整的循

环内界分析算法．我们基于开源符号执行平台ＫＬＥＥ实
现了内界分析方法，并在多组已有研究采用的基准用
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例集上进行了实例评估，实验结果显示本文循环内界

分析方法具有准确性和高效性．
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