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　　摘　要：　功耗分析攻击是侧信道分析中针对密码设备最有效的分析手段之一，它利用密码设备消耗的功耗来分
析密码设备的敏感信息．差分功耗分析是最早提出的功耗分析方法，也是目前最基本的分析方法之一．但是在实际使
用差分功耗分析过程中，由于功耗轨迹存在噪声等因素，往往使得花了较多的功耗轨迹，差分功耗分析的效果一般，难

以恢复出正确密钥．针对这个问题，本文提出了一种基于奇异值分解的选择功耗轨迹方法，这种方法可以选择一些质
量好的功耗轨迹用于差分功耗分析，提高差分功耗分析的攻击效率．本文的实验验证了该方法的有效性，在同等分析
条件下，对于我们自己采集的功耗数据，使用该方法情况下仅需１２４条功耗轨迹就可以达到８０％的成功率，而普通差
分功耗分析需要４９０条；对于ＤＰＡＣｏｎｔｅｓｔ２００８／２００９提供的数据，使用该方法仅需５３条功耗轨迹可以达到８０％的成
功率，而普通差分功耗分析需要１９５条．两个不同的实验对象都说明了该方法的有效性．
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１　引言
　　传统的密码分析侧重于密码算法本身的分析，分
析算法的输入输出来寻找漏洞，进而破解密钥．侧信
道分析攻击利用密码设备在运行过程中的一些与数

据操作相关的物理泄漏，结合输入输出，分析密码算

法的实现安全性，对密码设备安全性构成严重的威

胁．功耗分析是一种较为普遍的侧信道分析方法．差
分功耗分析（ＤｉｆｆｅｒｅｎｔｉａｌＰｏｗｅｒＡｎａｌｙｓｉｓ，ＤＰＡ）是 Ｐａｕｌ
Ｋｏｃｈｅｒ等人在 １９９９年提出［１］，它是功耗分析攻击中

最基本的方法之一［２～７］．其思想是利用密码设备工作
过程中，功耗和数据有依赖关系，将采集到的功耗数

据按猜测值分为两类，然后求这两类的均值差．若猜
测密钥正确，均值差会出现明显的尖峰，否则均值差

接近于０ＤＰＡ之所以广泛被使用在于它的操作简单，
攻击方便．但是假如采集的功耗数据噪声过大，正确
密钥和错误密钥经过差分后的结果区分度不大，难以

区分出正确密钥．
针对这个问题，本文提出了一种基于奇异值分解

（ＳｉｎｇｕｌａｒＶａｌｕｅＤｅｃｏｍｐｏｓｉｔｉｏｎ，ＳＶＤ）的方法用在 ＤＰＡ
上．利用奇异值分解技术，选择一部分质量好的功耗轨
迹数据进行差分分析，这样很大程度上提高 ＤＰＡ的分
析效率．

２　相关工作
　　ＤＰＡ的效率受功耗轨迹的噪声影响较大，目前已
有文献研究数字信号处理（ＤｉｇｉｔａｌＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ，
ＤＳＰ）技术应用在 ＤＰＡ上．文献［８，９］使用傅里叶变换
（ＦＦＴ）将时域信号转换成频域信号进行分析，文献［１０，
１１］利用低通滤波器降低功耗轨迹的噪声，文献［１２］利
用小波变换的思想对 ＣＰＡ进行预处理，从而提高分析
效率．然而，这些 ＤＳＰ技术的使用需要确定各种参数，
并而要求信号和噪声在频域没有重叠的情况，实现起

来比较复杂．
文献［１３］首次提出选择功耗轨迹的想法．这种方

法是基于与处理数据相关的时间点附近的平均值和

方差来选择功耗轨迹．此方法要求事先确定与处理数
据最相关的时间点，故在实际分析中实现难度大．文
献［１４］提出一种基于原始数据的主成分分析的来提
高相关性系数分析［１５］（ＣＰＡ）的想法．这种方法首先求
原始数据的主成分，根据主成分选择功耗轨迹，效率

比普通 ＣＰＡ有很大提高．文献［１６］提出了一种自适
应的选择明文相关性分析方法来选择功耗轨迹进行

分析，对文献［１３］的方法有所改进，但是操作难度依
然大．

本文提出的方法基于奇异值分解，奇异值分解在

侧信道分析方面也有诸多应用．文献［１７］利用 ＳＶＤ作
为预处理工具构造 ＤＰＡ的区分器，ＳＶＤ也可以被用来
确定电磁分析中的时钟信号［１８］．

３　差分功耗分析

３１　相关符号
本文使用 Ｌ＝｛ｌ１，ｌ２，…，ｌｍ｝∈Ｒ

ｍ×ｎ代表功耗轨迹

数据，其意义是随机加密ｍ个明文，分别采集加密过程
中密码设备消耗的功耗ｌｉ（１≤ｉ≤ｍ），每次采样包含 ｎ
个采样点．Ｐ＝｛ｐ１，ｐ２，…，ｐｍ｝代表随机加密的 ｍ个明
文．Ｋ＝｛ｋ１，ｋ２，…，ｋＳ｝表示密钥空间，Ｓ代表所有可能
的密钥的个数．
３２　ＤＰＡ原理

其基本思想是，将功耗轨迹按某种方式（与密钥有

关）分为两个组，分别求这两个组的平均功耗轨迹，然

后相减，根据相减后的结果确定猜测密钥正确与否．具
体步骤如下：

（１）确定一个中间值函数ｘ＝Ｆ（ｐ，ｋ），这个函数是
密钥和明文的函数；

（２）对于密钥空间Ｋ中每个密钥ｋ，计算它与所有
明文的加密的中间值；

（３）设计一个区分函数Ｄ，这个区分函数可以将中
间值函数得到的结果分为两个类；

（４）根据区分函数和步骤（２）中得到的中间值将原
始功耗轨迹数据Ｌ分为两类；

（５）分别求这两类的平均功耗轨迹，然后求均
值差；

（６）确定正确密钥，对于所有的均值差，如果出现
了明显的尖峰说明此时的猜测密钥就是正确密钥 ｋ，
错误的密钥对应的均值差几乎趋于０

上述步骤可以表示成下式：

ΔＤ［ｊ］＝
∑
ｍ

ｉ＝１
Ｄ（ｐｉ，ｋｔ）Ｌｉ［ｊ］

∑
ｍ

ｉ＝１
Ｄ（ｐｉ，ｋｔ）

－
∑
ｍ

ｉ＝１
（１－Ｄ（ｐｉ，ｋｔ））Ｌｉ［ｊ］

∑
ｍ

ｉ＝１
（１－Ｄ（ｐｉ，ｋｔ））

（１）
其中Δ表示差值，１≤ｊ≤ｎ，１≤ｔ≤Ｓ．

ＤＰＡ利用的原理是不同的数据对应的功耗消耗不
同，若猜测密钥错误，中间值是随机计算的，那么分类也

是随机的，这样造成分类后求的均值差不会有明显的

功耗特征．假设猜测密钥正确，这样中间值计算结果是
对的，分类也是正确的，这样大量采集的数据会产生明

显的功耗特征，因为两组数据对应的中间值数据在事

实上是不同的．这样 ＤＰＡ能够成功分析出密码设备的
密钥．

ＤＰＡ效率受噪声的影响比较大，假如噪声较大，那

１５２２
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么即使猜测密钥正确，明显的尖峰也会被噪声掩盖，造

成密钥难以被区分．假如能通过预处理的方式选择一
些噪声较低的功耗轨迹作为 ＤＰＡ分析的数据，就可以
提高ＤＰＡ分析效率．

４　奇异值分解

４１　特征值分解
特征值分解是一种特征提取方法，主要用在在信

号处理、统计学和数据挖掘等方面，用于提取数据的

特征．
向量 ν是方阵 Ａ的特征向量，将一定可以表示成

下面的形式：

Ａν＝λν （２）
其中λ是实数．由于特征值分解仅对数据矩阵是方阵
时有效，故对于数据不是方阵时需要用奇异值分解．
４２　奇异值分解

奇异值分解可以提取出非方阵的特征．假设原始
数据是Ａ∈Ｒｍ×ｎ，它可以分解成三个矩阵的乘积

Ａ＝ＵΣＶＴ （３）
其中Ｕ∈Ｒｍ×ｍ是Ａ的左奇异向量组成的矩阵，Ｖ∈Ｒｎ×ｎ

是Ａ的右奇异向量组成的矩阵，Σ∈Ｒｍ×ｎ除了对角线的
元素都是０，对角线上的元素称为奇异值．

以上三个矩阵可以通过如下求出，首先将一个矩

阵Ａ的转置乘以 Ａ，将会得到一个方阵，利用这个方阵
求特征值可以得到

（ＡＴＡ）ν＝λν （４）
ν即右奇异向量，所有的ν构成Ｖ矩阵．

σ＝槡λ （５）
σ就是奇异值，构成矩阵Σ．矩阵Ｕ如下求出

μ＝１σ
Ａν （６）

所有的μ组成Ｕ矩阵．
这种方法给出求取任意矩阵的特征，更多关于ＳＶＤ

的细节可参照文献［１９，２０］．
４３　奇异值分解的假设

从前面关于 ＳＶＤ的介绍来看，ＳＶＤ可以是看作是
一种特征的提取方式．通过它可以求得原始数据一系
列的特征向量．特征向量在某些情况下是可以表征原
始数据的性质，其中最大的特征值对应的特征向量所

包含的信息最多．最大的特征值对应的特征向量可以
被认为是原始数据的一种投影．

我们可以利用这个投影对原始数据进行排序，其

中投影值越大，对应原始采样数据的质量越高（噪声越

小）．利用这些高质量的采样数据作为 ＤＰＡ分析的数
据，分析的效率越高．

５　基于ＳＶＤ的ＤＰＡ
　　通过前一节的介绍，可以了解如何通过奇异值分
解提取特征．用在 ＤＰＡ上具体如下．首先计算 ＬＬＴ，这
样得到了方阵．在进行特征值分解前，先对 ＬＬＴ进行标
准化，消除这个方阵中的巨大差异，使得数据处于同一

数量级上．这里使用Ｚｓｃｏｒｅ标准化，其转化函数如下：

ｘ ＝ｘ－ｕ
δ

（７）

其中ｘ是转化后的结果，ｘ是原始数据的一行，ｕ是原
始数据的均值向量，δ是ｘ的标准差．

假设 ＬＬＴ经过标准化后的结果用 Ｂ∈Ｒｍ×ｍ表示，
则有：

Ｂ＝ｎｏｒｍａｌｉｚｅ（ＬＬＴ） （８）
此时可以直接求得Ｂ的特征向量以及特征值

Ｂν＝λν （９）
这样可以得到所有的特征值 λｉ和 νｉ∈Ｒ

ｍ×１（ｉ∈［１，
ｍ］）．

如前面所述，特征值大时对应的特征向量包含原

有数据的最多信息，那么可以根据该特征向量确定原

始功耗轨迹的好坏．假设最大的特征值对应的特征向
量是ν′＝（ν′１，ν′２，ν′３，ν′４，ν′５）＝（３，１，２，４，５），对其进
行从大到小排序可得到 ν″＝（ν′５，ν′４，ν′１，ν′３，ν′２）＝
（５，４，３，２，１）．这样就可以认为第五条功耗轨迹质量最
好，第四条次之，以此类推．当进行 ＤＰＡ分析前，可以用
此方法选择一些高质量的功耗轨迹进行分析，提高分

析效率．具体算法如算法１

算法１　（ＳＶＤ选择功耗轨迹）

输入：功耗轨迹数据Ｌ∈Ｒｍ×ｎ，需要的功耗数量ｋ
输出：Ｓ∈Ｒｋ×１，代表ｋ条功耗轨迹的下标
１：计算Ａ＝ＬＬＴ

２：计算Ｂ＝ｎｏｒｍａｌｉｚｅ（Ａ）
３：计算Ｂ的特征值λｉ和特征向量ｖｉ，Ｂｖｉ＝λｖｉ（ｉ＝１，２，…，ｍ）
４：选择最大的λｉ对应的特征向量ｖ′

５：对ｖ′进行从大到小排序，得到所有的下标Ｏｒｄｅｒ∈Ｒｍ×１

６：Ｓ＝Ｏｒｄｅｒ（１：ｋ）
７：返回Ｓ

算法１用于实现选择 ＤＰＡ分析的功耗轨迹，整个
分析流程如图１所示．
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６　实验

６１　ＡＥＳ实验分析
６１１　实验平台

本实验分析的是 ＡＥＳ１２８在单片机 ＳＴＣ８９Ｃ５８ＲＤ
上的实现．单片机 ＳＴＣ８９Ｃ５８ＲＤ是８位处理器，其泄漏
的功耗模型可以近似看为汉明重量模型（Ｈａｍｍｉｎｇ
Ｗｅｉｇｈｔ，ＨＷ）．采样设备是 ＴｅｋｔｒｏｎｉｘＤＰＯ７２５４示波器，
采样率是５０ＭＳａ／ｓ，采样２０００次，每次采样１００００个点．
实验的攻击点是ＡＥＳ算法第一轮各个Ｓ盒输出（如图２
所示），采用多比特 ＤＰＡ分析（按中间值的汉明重量或
者汉明距离将功耗轨迹分类作差分）方法，对 Ｓ盒的输
出的汉明重量做区分，大于４的分为一组，剩下的分为
一个组，求均值差．

６１２　实验结果
从密码设备采集到的原始功耗轨迹数据如图 ３

所示．
在实验过程中，每次随机选择１０００条功耗轨迹数

据组成算法１的输入，然后根据流程图１进行分析，本

实验采用侧信道通用的评估标准成功率进行评估．该
评估标准在文献［２１］中被提出，其核心思想是在不同
数量的功耗轨迹情况下，恢复出正确子密钥的概率．这
个评估方式是目前侧信道分析普遍的评估标准，为了

简单起见，本文采用的是部分成功率（ＰａｒｔｉａｌＳｕｃｃｅｓｓ
Ｒａｔｅ，ＰＳＲ），即恢复一个子密钥的成功率．

由于总共采集了２０００条功耗轨迹，而成功率是需
要多次分析求概率，故本实验每次随机抽取１０００条功
耗轨迹作为算法１的输入，然后按照流程图２进行分
析．作为对比，本实验与传统无预处理ＤＰＡ和文献［１３］
的方法来改进 ＤＰＡ即基于 ＰＣＡ的 ＤＰＡ方法作对比实
验，当选择后的功耗轨迹数目都是２００条时，其结果分
别如图４～６所示．

　　本实验中，正确密钥是２３９，攻击点处于５０００点左右， 图４显示，经过ＳＶＤ选择的功耗轨迹进行差分后，正确密
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钥对应的差分图相比较其他错误密钥，区分度很明显，可

以正确得到密钥．而图５～６得到的差分图在正确密钥时，
尖峰不是很明显，与错误密钥的结果区分度不大．

这三种方案的部分成功率如图７所示．

从图７可以看出，经过大量的实验，利用ＳＶＤ选择
功耗轨迹后进行ＤＰＡ分析相比较其余两种方法在恢复
密钥的效率上有很大提高．
６２　ＤＥＳ实验分析
６２１　实验平台

此外，为了进一步验证本方法的有效性，本文使用

ＤＰＡＣｏｎｔｅｓｔ（ｈｔｔｐ：／／ｗｗｗ．ｄｐａｃｏｎｔｅｓｔ．ｏｒｇ／ｈｏｍｅ／）提供的
数据作为实验对象．ＤＰＡＣｏｎｔｅｓｔ提供的数据在功耗分析
领域具有较高认可度，本文采用的是ＤＰＡＣｏｎｔｅｓｔ２００８／
２００９（ＤＰＡ大赛第一阶段）的 ｓｅｃｍａｔｖ１－２００６－０４－０８０９
数据．该数据是从ＡＳＩＣ设备上执行ＤＥＳ算法时采集下
的功耗值，符合汉明距离模型（ＨａｍｍｉｎｇＤｉｓｔａｎｃｅ，ＨＤ）．
本文针对ＤＥＳ的攻击点是ＤＥＳ算法中的ｆ函数．
６２２　实验结果

本实验随机选择 ＤＰＡＣｏｎｔｅｓｔＶ１提供的数据中的
５００条作为算法１的输入，与实验一相同，使用通用标
准部分成功率来对比各种方法的优劣，其结果如图８
所示．从图７可以看出，经过大量的实验，利用 ＳＶＤ选
择功耗轨迹后对ＤＰＡＣｏｎｔｅｓｔＶ１数据进行ＤＰＡ分析相
比较其余两种方法在恢复密钥的效率上有很大提高．

７　结论
　　本文针对ＤＰＡ在实际分析过程中，效率不是很高
的问题，提出了一种基于ＳＶＤ的选择功耗轨迹的方法，
利用这种方法可以选择一些质量较高的功耗轨迹用于

做ＤＰＡ分析．从理论上分析了该方法可以提取数据的
特征的性质，故而可以用于做功耗轨迹排序以及选择．
本文在实际应用中对运行ＡＥＳ算法的单片机采集的数
据和国际上认可度较高的 ＤＰＡ大赛数据，并做实验分
析了该方法的有效性，与其余方法做了对比，效率方面

有了较大的提高．在未来研究中，我们将利用此方法在
其他密码算法的实现上进行分析，此外，也应用此方法

在分析对加保护的设备二阶分析中，提高二阶分析的

效率．另一方面，将此方法应用在模板分析中，用此方
法选择功耗轨迹来刻画模板，解决模板分析中刻画阶

段的不精确，提高模板分析的效率．
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