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　　摘　要：　集合成员关系的安全多方计算在保密数据挖掘和保密数据查询等方面有着重要的应用价值．针对以往
方案在集合规模较大时的低效问题，本文将原问题转化成多项式一次性求值问题，在此基础上共设计了四个协议．利
用同态加密设计了平凡协议１；利用离散对数设计了高效协议２，此协议非常简洁．最后，针对不同的应用场景又分别
设计了云计算环境下外包用户计算的协议３和抗抵赖环境下可公开保密判定的协议４．通过分析和比较显示，我们的
方案除了集合的势，其余任何信息都没有泄露，并且在集合规模较大时，相比以往方案高效而简洁．
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１　引言

　　安全多方计算最早由Ｙａｏ［１］提出，是指在不泄漏各
方的输入数据（隐私性）的条件下，能正确完成输入数

据的函数计算（正确性）．安全多方计算的特点使得人
们能够最大限度的利用私有数据完成所需的计算任务

而不破坏数据的隐私性．因此它在科学计算［２］、保密数

据挖掘［３，４］、保密数据查询［５，６］、云计算［７］等方面有着广

泛的应用．

Ｇｏｌｄｗａｓｓｅｒ［８］曾预言安全多方计算所处的地位就如
同公钥密码学１０年前所处的地位一样重要，它是计算
科学一个极其重要的工具，而实际应用才刚起步．因此
丰富其理论将使它成为计算科学和现实应用中一个必

不可少的工具．接着，Ｇｏｌｄｒｅｉｃｈ等人［９，１０］给出了安全多

方计算问题的通用解决方案，从理论上证明了一般的

多方保密计算问题是可解的，并引入了安全多方计算

的安全性形式化定义与模拟范例．但同时他们指出，由
于效率问题，利用通用的解决方案解决安全多方计算
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问题虽在理论上可行，而在实际中并不可行，应该具体

问题研究具体的解决方案．Ｇｏｌｄｗａｓｓｅｒ的预言和 Ｇｏｌｄ
ｒｅｉｃｈ等人的工作使得针对特定领域构造安全多方计算
的高效解决方案，成为了现代密码学的研究热点之一．

本文也正是针对这一点，就具体问题进行了具体

的研究．
Ｄｕ等人［１１］在前人的基础上，进一步研究了一些具

体的安全多方计算问题及其应用，包括科学计算、几何

计算、统计分析等问题．集合问题的保密计算也是安全
多方计算中一个很重要的组成部分．针对此，Ｆｒｅｅｄｍａｎ
等人［１２］研究了集合相交、交集的势等问题．Ｋｉｓｓｎｅｒ
［１３］等人研究了集合相交、包含等问题．而集合成员关系
的安全计算是集合问题中的一个分支，它要求保密地

判断一方所拥有的元素是否在另一方的集合中．比如
以下的场景：

由于目前航空事件频发，为了乘客的安全，航空安

检部门需要检查准备登机的乘客中是否有人出现在安

全局所持有的“黑名单”里．一方面航空公司的安检部
门有责任对正常乘客的个人信息进行保密；但是，另一

方面安全局的“黑名单”属于机密文件，不能轻易泄密．
因此这两个部门如何在不泄露各自隐私的前提下检查

是否有乘客出现在“黑名单”中呢？

以上场景属于保密数据查询问题，转化成数学模

型就是典型的集合成员关系的安全计算问题，但是目

前这方面的研究文献并不多．由于现实中很多问题都
可以归结为此问题．因此研究其理论意义对现实问题
有着重要的应用价值．
１．１　相关工作

针对集合成员关系安全计算问题，以往的学者们

提出了一些解决方案．文献［１４］利用可交换加密，将集
合成员关系安全计算问题转化成元素比较匹配问题．
但是若集合很大的话，这个方案需要多次可交换加密

和多次逐一查找和匹配，效率较低．２０１０年，马敏耀等
人［１５］先将集合中元素编码，再利用ＧｏｌｄｗａｓｓｅｒＭｉｃａｌｉ的
异或同态加密算法解决了此问题．由于此方法同样用
到了公钥加密算法，并且只能进行自然数组成集合的

成员判定问题，具有很大局限性．２０１３年，豆永丽等
人［１６］利用混沌加密算法也将原问题转化成多次比较匹

配问题，因此存在和文献［１４］方案中同样的问题．
由于以上的方案大多是把原问题转化成匹配查找

问题，利用加解密算法，进行逐一比对．当集合的规模较
大时，方案并不高效．
１．２　本文贡献

（１）将集合成员关系问题转化成一次性多项式求
值问题，避免了前人方案中的多次匹配查找，从而提高

了效率．

（２）在将原问题转化成其他问题的基础上，设计了
４个协议：

（ｉ）利用同态加密算法设计了平凡协议１．
（ｉｉ）利用离散对数而非加密的方法，设计了高效

协议２，此协议非常简洁．
（ｉｉｉ）首次针对云外包计算场景，利用２ＤＦＮ（Ｄｉｓ

ｊｕｎｃｔｉｖｅＮｏｒｍａｌＦｏｒｍ，ＤＮＦ）的同态加密算法设计了应用
型协议３；首次针对抗抵赖环境，利用离散对数和双线
性对设计了可公开保密计算的协议４．

２　预备知识

２．１　问题的描述及集合的多项式表示
（１）集合成员关系的安全多方计算
Ａｌｉｃｅ拥有元素 ａ，Ｂｏｂ拥有集合 Ｘ＝（ｘ１，ｘ２，…，

ｘｎ）．Ａｌｉｃｅ和 Ｂｏｂ都想知道元素ａ是否为集合Ｘ中的成
员，除了集合Ｘ的势，而不泄露ａ与Ｘ中的任何信息．

（２）集合的多项式表示
Ｘ＝（ｘ１，ｘ２，…，ｘｎ）为一个集合，则此集合可表示为

一个ｎ次的多项式
　　　　ｆ（ｘ）＝（ｘ－ｘ１）（ｘ－ｘ２）…（ｘ－ｘｎ）

＝ａ０＋ａ１ｘ＋…＋ａｎｘ
ｎ＝∑

ｎ

ｉ＝０
ａｉｘ

ｉ

定理１　若ａ∈Ｘｆ（ａ）＝０．
从这个定理可以看出，要判断一个元素是否属于

一个集合，只要判断这个元素是否是这个集合转化的

多项式的根即可．
２．２　安全多方计算的安全性定义

（１）半诚实参与者
安全多方计算的协议运行环境分为半诚实参与者

模型和恶意攻击者模型［９，１０］，半诚实参与者指协议方将

诚实地执行协议，不会篡改输入和输出信息，但可能会

保留计算的中间结果，试图推导出协议之外的信息或

者他人的信息．
（２）半诚实模型下的安全性定义
Ｇｏｌｄｒｅｉｃｈ［９，１０］利用比特承诺和零知识证明理论设

计了一个编译器，这个编译器可以将在半诚实参与者

条件下保密计算函数 ｆ的协议 π自动生成在恶意参与
者条件下也能保密计算 ｆ的协议 π′．新的协议 π′可以
迫使恶意参与者以半诚实方式参与协议的执行，否则

就会被发现．因此大多数情况下，我们只设计半诚实模
型下的协议．当我们设计出所需要的半诚实模型下的
安全多方协议时，只要按照 Ｇｏｌｄｒｅｉｃｈ［９，１０］的通用转化方
法就可以将原协议转化为恶意模型下的新协议．基于
这一结论，本文也只给出半诚实模型下的协议和相应

的安全性模拟范例．
设ｆ（ｘ，ｙ）为概率多项式函数，π是计算 ｆ的协议，

０１１１
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设Ａｌｉｃｅ拥有ｘ，Ｂｏｂ拥有ｙ，他们要在不暴露ｘ，ｙ的前提
下，合作计算函数ｆ（ｘ，ｙ）＝（ｆ１（ｘ，ｙ），ｆ２（ｘ，ｙ））．计算的
目的是为了让Ａｌｉｃｅ和Ｂｏｂ分别得到函数ｆ的两个分量
ｆ１（ｘ，ｙ），ｆ２（ｘ，ｙ）．Ａｌｉｃｅ在执行协议 π的过程中所得到
的视图记为 ｖｉｅｗ１（ｘ，ｙ），输出记作 ｏｕｔｐｕｔ１（ｘ，ｙ）；同理，
Ｂｏｂ的视图记为 ｖｉｅｗ２（ｘ，ｙ），输出记作 ｏｕｔｐｕｔ２（ｘ，ｙ）．
Ｇｏｌｄｒｅｉｃｈ在文献［１０］中给出计算不可区分性的半诚实
参与者的安全两方计算的定义，表述如下：

定义１　我们说协议π保密地计算了ｆ（ｘ，ｙ），如果
存在概率多项式时间模拟器 Ｓ１与 Ｓ２使得以下两式同
时成立：

｛（Ｓ１（ｘ，ｆ１（ｘ，ｙ）），ｆ２（ｘ，ｙ））｝
ｃ｛（ｖｉｅｗ１（ｘ，ｙ），ｏｕｔｐｕｔ２（ｘ，ｙ））｝

（１）

｛（Ｓ２（ｙ，ｆ２（ｘ，ｙ）），ｆ１（ｘ，ｙ））｝
ｃ｛（ｖｉｅｗ２（ｘ，ｙ），ｏｕｔｐｕｔ１（ｘ，ｙ））｝

（２）

其中ｃ表示计算不可区分．
此定义说明了任何一方参与者视图中的信息只能

从自己输入和所获得的输出中得到，即说明任何一方

参与者视图中不包含额外的信息，这样就保证了在协

议执行过程中，任何一方得不到其他方的私有信息．因
此要证明一个两方计算协议是保密的，就必须构造使

得式（１）和式（２）成立的模拟器Ｓ１与Ｓ２．
２．３　Ｐａｉｌｌｉｅｒ的同态加密算法［１７］

设Ｅ是一个加密算法，Ｃ１＝Ｅ（ｍ１，ｒ１）是对ｍ１的加
密，Ｃ２＝Ｅ（ｍ２，ｒ２）是对ｍ２的加密，若有 Ｃ１Ｃ２＝Ｅ（ｍ１＋
ｍ２，ｒ），其中ｒ１，ｒ２，ｒ是随机数．则称 Ｅ是一个加法同态
加密算法．

Ｐａｉｌｌｉｅｒ在文献［１７］中提出了一种加密方案如下：
系统建立　系统选取 Ｎ＝ｐｑ，其中 ｐ，ｑ为两个素

数，λ＝ｌｃｍ（ｐ－１，ｑ－１），ｇ∈Β，其中 Β＝∪
λ

α＝１
Βα，Βα

ＺＮ２，每个集合 Βα中元素的阶分别为 Ｎα．系统公钥（Ｎ，
ｇ），私钥λ．

加密过程　明文ｍ＜Ｎ，任取随机数 ｒ∈ＺＮ，密文 ｃ
＝ｇｍｒＮｍｏｄＮ２．

解密过程　密文ｃ＜Ｎ２，Ｌ（ｕ）＝ｕ－１Ｎ ，ｕ＜Ｎ
２，明文

ｍ＝Ｌ（ｃ
λｍｏｄＮ２）

Ｌ（ｇλｍｏｄＮ２）
ｍｏｄＮ．

在以上方案中，令ｒ１ｒ２＝ｒ，则有：
　　　　ｃ１ｃ２＝（ｇ

ｍ１ｒＮ１ｍｏｄＮ
２）（ｇｍ２ｒＮ２ｍｏｄＮ

２）

＝ｇｍ１＋ｍ２（ｒ１ｒ２）
ＮｍｏｄＮ２

＝ｇｍ１＋ｍ２ｒＮｍｏｄＮ２

即有：

Ｅ（ｍ１）Ｅ（ｍ２）＝Ｅ（ｍ１＋ｍ２）
因此，Ｐａｉｌｌｉｅｒ加密方案具有同态加法性质．

２．４　Ｂｏｎｅｈ的２ＤＮＦ同态加密算法［１８］

设Ｅ是一个加密算法，Ｃ１＝Ｅ（ｍ１，ｒ１）是对ｍ１的加
密，Ｃ２ ＝Ｅ（ｍ２，ｒ２）是对 ｍ２ 的加密，若有 Ｃ１Ｃ２ ＝
Ｅ（ｍ１ｍ２，ｒ），其中ｒ１，ｒ２，ｒ是随机数．则称 Ｅ是一个乘法
同态加密算法．

Ｂｏｎｅｈ在文献［１８］中提出了一种加密方案如下：
系统建立　解密者选取Ｎ＝ｐｑ，其中 ｐ，ｑ为两个素

数，双线对ｅ：Ｇ１→Ｇ，Ｇ１和Ｇ同为阶数为Ｎ的群，ｇ，ｈ为
Ｇ１的两个随机生成元，且ｈ＝ｇ

ｐ．私钥为 ｑ，公钥为（Ｇ１，
Ｇ，ｅ，ｇ，ｈ，Ｎ）．

加密过程　明文ｍ∈｛０，１｝，任取随机数 ｒ∈ＺＮ，密
文为ｃ＝ｇｍｈｒ．

解密过程　密文ｃ＜Ｎ，明文ｍ′＝ｃｑ，若ｍ′＝１，说明
加密的明文ｍ＝０；若ｍ′≠１，说明加密的明文ｍ＝１．

在以上方案中，令 ｍ２ｒ１＋ｍ１ｒ２＋ｒ１ｒ２＝ｒ′，ｒ１ｒ２＝ｒ，
ｅ（ｇ，ｇ）＝ｇ１，ｅ（ｇ，ｈ）＝ｈ１，则有：

（１）　　　ｃ１ｃ２ ＝ｇ
ｍ１ｈｒ１．ｇｍ２ｈｒ２

＝ｇｍ１＋ｍ２ｈｒ１＋ｒ２

＝ｇｍ１＋ｍ２ｈｒ

（２）　ｅ（ｃ１，ｃ２）＝ｅ（ｇ
ｍ１ｈｒ１，ｇｍ２ｈｒ２）

＝ｅ（ｇ，ｇ）ｍ１ｍ２ｅ（ｇ，ｈ）ｍ２ｒ１＋ｍ１ｒ２＋ｒ１ｒ２

＝ｇ１
ｍ１ｍ２ｈｒ′１

即：

（３） Ｅ（ｍ１）Ｅ（ｍ２）＝Ｅ（ｍ１＋ｍ２）
（４） ｅ（Ｅ（ｍ１），Ｅ（ｍ２））＝Ｅ（ｍ１ｍ２）
备注１　对于式（２）中的乘法同态，由于 ｇｍ１ｍ２１ ｈｒ′１

ｍｏｄＮ∈Ｇ，但Ｇ１，不能再进行双线性对运算，即只能进
行一次同态乘法运算．因此，Ｂｏｎｅｈ加密方案具有多次
同态加法和一次同态乘法性质．

３　两个具体的方案
　　基于不同技巧，本节给出安全计算集合成员关系
的两个具体协议．两种协议都假设所有的参与者都是
在半诚实模型下，网络之间传输都是公开信道．
３．１　平凡协议

基于加法同态加密，我们设计了安全计算集合成

员关系的平凡协议１．
协议１　安全计算集合成员关系
输入　Ａｌｉｃｅ保密输入ａ，Ｂｏｂ保密输入 Ｘ＝（ｘ１，ｘ２，

…，ｘｎ）．
输出　Ａｌｉｃｅ和Ｂｏｂ都知道ａ∈Ｘ或者ａＸ．
（１）Ａｌｉｃｅ选择Ｐａｉｌｌｉｅｒ加密方案，公布公钥（ｎ，ｇ），

保密私钥λ．利用Ｐａｉｌｌｉｅｒ加密算法得到：ｂ０＝Ｅ（１），ｂ１＝
Ｅ（ａ），…，ｂｎ＝Ｅ（ａ

ｎ），发送给Ｂｏｂ．
（２）Ｂｏｂ将集合Ｘ表示为ｎ次多项式 ｆ（ｘ），ｆ（ｘ）的

１１１１
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系数分别为ａ０，ａ１，…，ａｎ．选取随机数 ｒ（ｒ≠０，１），利用
Ｐａｉｌｌｉｅｒ加密算法的同态性质，得到：

ｃ０＝ｂ
ｒａ０
０，ｃ１＝ｂ

ｒａ１
１，…，ｃｎ＝ｂ

ｒａｎ
ｎ

并计算密文ｃ发送给Ａｌｉｃｅ．
　　　　ｃ＝ｃ０ｃ１…ｃｎ

＝Ｅ（ｒａ０＋ｒａ１ａ＋…＋ｒａｎａ
ｎ）

＝Ｅ（ｒｆ（ａ））
（３）Ａｌｉｃｅ收到密文ｃ后解密，若 ｒｆ（ａ）＝０，则 ｆ（ａ）

＝０，即ａ∈Ｘ；若为一个随机数，则 ａＸ．
（４）Ａｌｉｃｅ将结果告诉 Ｂｏｂ．
分析　在协议１中，利用加密算法保护了 Ａｌｉｃｅ持

有的元素ａ的隐私性．利用加密算法的同态性保护了
Ｂｏｂ持有的多项式ｆ（ｘ）的系数 ａ０，ａ１，…，ａｎ的隐私性，
从而保护了集合Ｘ的隐私性．而 Ａｌｉｃｅ若想从解密的结
果ｒｆ（ａ）中推出ｆ（ｘ）的系数 ａ０，ａ１，…，ａｎ，也不可能．由
于在表达式ｒａ０＋ｒａ１ａ＋… ＋ｒａｎａ

ｎ中，即使 Ｂｏｂ的集合
中只包含一个元素，但这个表达式由于随机数 ｒ的存
在，也有两个未知数，是个不定表达式，因此无法获得集

合Ｘ的隐私．
３．２　高效协议

由于协议１使用了公钥加密方法，计算复杂性较
高．为了提高计算效率，我们利用离散对数，设计了更简
洁的协议２．

协议２　安全计算集合成员关系
输入　Ａｌｉｃｅ保密输入ａ，Ｂｏｂ保密输入Ｘ＝（ｘ１，ｘ２，

…，ｘｎ）．
输出　Ａｌｉｃｅ和Ｂｏｂ都知道ａ∈Ｘ或者ａＸ．
（１）Ａｌｉｃｅ选取较大随机数 ｒ（ｒ≠０，１），计算持有的

元素ａ的承诺ｇｒ，ｇｒａ，…，ｇｒａ
ｎ

，发送给Ｂｏｂ．
（２）Ｂｏｂ将集合表示为ｎ次多项式ｆ（ｘ），ｆ（ｘ）的系

数分别为ａ０，ａ１，…，ａｎ．计算（ｇ
ｒ）ａ０，（ｇｒａ）ａ１，…，（ｇｒａ

ｎ

）ａｎ，

并计算乘积：

（ｇｒ）ａ０（ｇｒａ）ａ１…（ｇｒａ
ｎ

）ａｎ

＝ｇｒａ０＋ｒａ１ａ＋…＋ｒａｎａ
ｎ

＝ｇｒｆ（ａ）

若计算的结果ｇｒｆ（ａ）＝１，则 ｒｆ（ａ）＝０，即 ｆ（ａ）＝０，
因此ａ∈Ｘ；否则ａＸ．

（３）Ｂｏｂ将结果告诉Ａｌｉｃｅ．
分析　在协议 ２中，根据 Ｍｉｔｓｕｎａｒｉ等人在文献

［１９］中给出的ｑＤＨＩ（ｑＤｉｆｆｉｅＨｅｌｌｍａｎｉｎｖｅｒｓｉｏｎ）数学困
难问题假设：对于给定的 ｇ，ｇａ，ｇａ

２

…，ｇａ
ｎ

，求 ｇ１／ａ是困难
的．因此，从公开的信息 ｇｒ，ｇｒａ，ｇｒａ

２

，…，ｇｒａ
ｑ

中不能得到

关于ａ的任何信息，否则 ｑＤＨＩ问题将被攻破．而这里
加入的随机数ｒ又进一步阻止了Ｂｏｂ获得Ａｌｉｃｅ持有的
元素 ａ的可能性．如果没有随机数 ｒ，且 ｇｆ（ａ）的次数较
低，使得离散对数可解，那么 Ｂｏｂ就可能得到 ｆ（ａ），进

一步通过反解多项式得到 ａ．而这里的较大随机数
ｒ（ｒ≠０，１），使得破解离散对数困难，因此Ｂｏｂ无法获得
ｒｆ（ａ），即无法获得ａ的隐私．

４　不同应用场景下的方案

４．１　云外包计算中安全计算集合成员关系
在协议１中，Ａｌｉｃｅ需要模幂运算和模乘运算，尤其

当ａ很大时，进行这些运算会造成 Ａｌｉｃｅ的计算成本很
大．云计算是一个很好的利用工具，可将用户的计算任
务外包给云，从而减少用户的计算成本．但代之而来的
问题是：云服务器是不可信的，可能会将数据自己保留

或者泄漏给恶意的敌手．因此在云计算里，数据隐私性
是首要保证的问题．为了利用云计算能力的同时保护
好数据的隐私性，需要将 Ｂｏｂ和Ａｌｉｃｅ的数据加密后外
包给云．而多项式的计算中既有乘法运算又有加法运
算，而Ｐａｉｌｌｉｅｒ的加密算法只具有加法同态，不能进行乘
法同态操作，因此协议１在这个场景下已经失效．这就
需要我们重新设计适合此场景的协议３．

以下协议假设云服务器和两方都是在半诚实模型

下，网络之间都是公开信道，允许云服务器和任何一方

合谋．
协议３　云外包计算中安全计算集合成员关系
输入　Ａｌｉｃｅ保密输入ａ，Ｂｏｂ保密输入 Ｘ＝（ｘ１，ｘ２，

…，ｘｎ）．
输出　Ａｌｉｃｅ和Ｂｏｂ都知道ａ∈Ｘ或者ａＸ．
（１）Ａｌｉｃｅ选择Ｂｏｎｅｈ加密方案，公布公钥（ｅ，Ｇ１，Ｇ，

ｎ＝ｐｑ，ｇ，ｈ），保密私钥（ｐ，ｑ）．计算以下密文发给云服
务器．

ｃ０＝Ｅ（１），ｃ１＝Ｅ（ａ），…，ｃｎ＝Ｅ（ａ
ｎ）

（２）Ｂｏｂ将集合表示为ｎ次多项式 ｆ（ｘ），ｆ（ｘ）的系
数分别为ａ０，ａ１，…，ａｎ．选择随机数ｒ（ｒ≠０），并利用Ａｌ
ｉｃｅ的公钥，用同样的 Ｂｏｎｅｈ加密方案计算 ｂ０＝Ｅ（ａ０＋
ｒ），ｂ１＝Ｅ（ａ１＋ｒ），…ｂｎ＝Ｅ（ａｎ＋ｒ）发给云服务器．

（３）云服务器收到 Ａｌｉｃｅ和 Ｂｏｂ发来的密文后，利
用同样的Ｂｏｎｅｈ加密方案计算２ＤＮＦ的多项式，得到下
式：

ｃ＝ｅ（ｂ０，ｃ０）ｅ（ｂ１，ｃ１）…ｅ（ｂｎ，ｃｎ）
＝ｅ（Ｅ（ａ０＋ｒ），Ｅ（１））ｅ（Ｅ（ａ１＋ｒ），Ｅ（ａ））

　…ｅ（Ｅ（ａｎ＋ｒ），Ｅ（ａ
ｎ））

＝Ｅ（（ａ０＋ｒ）＋（ａ１＋ｒ）ａ＋…＋（ａｎ＋ｒ）ａ
ｎ）

＝Ｅ（ｆ（ａ）＋ｒ（１＋ａ＋…＋ａｎ））
云服务器将ｃ发送给Ｂｏｂ．
（４）Ｂｏｂ收到密文 ｃ后，要求 Ａｌｉｃｅ发送 Ｅ（１＋ａ＋

…＋ａｎ），并利用同样的Ｂｏｎｅｈ加密方案计算
　　　　ｃ′＝Ｅ（ｒ（１＋ａ＋…＋ａｎ））
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＝ｅ（Ｅ（ｒ），Ｅ（１＋ａ＋…＋ａｎ））

然后计算
ｃ
ｃ′＝Ｅ（ｆ（ａ）），并将此结果返回给Ａｌｉｃｅ．

（５）Ａｌｉｃｅ解密，若解密结果为１，根据 Ｂｏｎｅｈ方案
的结论，那么加密的明文ｆ（ａ）＝０，则ａ∈Ｘ；否则ａＸ．

（６）Ａｌｉｃｅ将结果告诉Ｂｏｂ．
分析　在协议３中，利用加密算法保护了 Ａｌｉｃｅ持

有的ａ的隐私性．利用同样的加密算法保护了Ｂｏｂ持有
的多项式ｆ（ｘ）系数ａ０，ａ１，…，ａｎ的隐私性．但由于云服
务器可以和任何一方合谋，而Ａｌｉｃｅ具有解密密钥，云服
务器收到Ｂｏｂ发来的密文 ｃ后可以和 Ａｌｉｃｅ合谋解密，
这样Ｂｏｂ的隐私性就得到了破坏．因此为了抵抗合谋，
在Ｂｏｂ的明文中加入随机数 ｒ，使得云服务器收到的密
文即使交给Ａｌｉｃｅ解密，也有 ｎ＋２个未知数，却只有 ｎ
＋１个方程，仍然可以保护 Ｂｏｂ的隐私．即使选择攻击
方法通过构造（ａ０＋ｒ）＋（ａ１＋ｒ）ｘ＋… ＋（ａｎ＋ｒ）ｘ

ｎ＝
０，想求出使得多项式ｆ（ｘ）＝ａ０＋ａ１ｘ＋… ＋ａｎｘ

ｎ＝０的
所有解，从而获得 Ｂｏｂ集合中元素，也不可能．因为从
（ａ０＋ｒ）＋（ａ１＋ｒ）ｘ＋…＋（ａｎ＋ｒ）ｘ

ｎ＝０只能得到ｆ（ｘ）
＝－ｒ（１＋ｘ＋…＋ｘｎ），仍为一个随机多项式，因此保护
了Ｂｏｂ的隐私．

此外，在该协议中，由于大多数的计算任务交付给

了云服务器，而两个用户只进行了加密运算和唯一的

一个对运算和模乘运算，因此极大的节省了用户计算

成本．
４．２　抗抵赖场景下安全计算集合成员关系

在协议１，协议２，协议３中，最后一步输出结果时，
如果一方给另一方的结果为真，但对方却声称自己收

到的不为真，这样会导致两方争执不下．因此当出现抵
赖时，为了仲裁，除了 Ｘ的势，在不暴露 ａ与 Ｘ中任何
元素的情况下，必须公开判断 ａ到底是否属于集合 Ｘ，
从而使得任何第三方都知道真正的结果．在这个场景
中，既要保护双方的隐私，又要能公开计算．协议１、协
议２、协议３虽然都可以保护双方的隐私，但是都不能
公开计算，其中的一方仍然可以抵赖．为了解决这个问
题，我们需要重新设计适合此场景的协议４．

以下协议假设两方和任何第三方验证者都是半诚

实模型下，网络之间都是公开信道，允许第三方验证者

和任何一方合谋．
协议４　 抗抵赖场景下安全计算集合成员关系
输入　Ａｌｉｃｅ保密输入ａ，Ｂｏｂ保密输入 Ｘ＝（ｘ１，ｘ２，

…，ｘｎ）．
输出　任何一人都知道ａ∈Ｘ或者ａＸ．
（１）Ｂｏｂ将集合表示为ｎ次多项式ｆ（ｘ），ｆ（ｘ）的系

数分别为ａ０，ａ１，…，ａｎ．选取较大随机数 ｒ（ｒ≠０，１），并
公布ｆ（ｘ）系数的承诺 ｇｒａ０，ｇｒａ１，…，ｇｒａｎ．

（２）Ａｌｉｃｅ计算ｇａ，ｇａ
２

，…，ｇａ
ｎ

，并公布这些结果．
（３）任何第三方（包括Ａｌｉｃｅ，Ｂｏｂ）计算：

ｅ（ｇｒａ０，ｇ）＝ｅ（ｇ，ｇ）ｒａ０

ｅ（ｇｒａ１，ｇａ）＝ｅ（ｇ，ｇ）ｒａ１ａ

　　
ｅ（ｇｒａｎ，ｇａ

ｎ

）＝ｅ（ｇ，ｇ）ｒａｎａ
ｎ

并计算乘积：

ｅ（ｇ，ｇ）ｒａ０ｅ（ｇ，ｇ）ｒａ１ａ…ｅ（ｇ，ｇ）ｒａｎａ
ｎ

＝ｅ（ｇ，ｇ）ｒａ０＋ｒａ１ａ＋…＋ｒａｎａ
ｎ

＝ｅ（ｇ，ｇ）ｒｆ（ａ）

若计算的结果ｅ（ｇ，ｇ）ｒｆ（ａ）＝１，则ｒｆ（ａ）＝０，即ｆ（ａ）
＝０，因此ａ∈Ｘ；否则ａＸ．
分析　在协议４中，类似于 Ｆｅｌｄｍａｎ的ＶＳＳ（Ｖｅｒｉｆｉ

ａｂｌｅＳｅｃｒｅｔＳｈａｒｉｎｇ）方案的承诺方法［２０］，使用了离散对

数来保护Ｂｏｂ所持有的多项式ｆ（ｘ）的系数ａ０，ａ１，…，ａｎ
的隐私性，从而保护了集合 Ｘ的隐私性．但两者并不相
同：Ｆｅｌｄｍａｎ的ＶＳＳ方案中的多项式系数是随机选取，
而且破解离散对数困难；而我们这里的多项式系数是

定值．因此为了保护Ｂｏｂ的多项式 ｆ（ｘ）系数的隐私性，
要加入随机数ｒ．并且为了无法破解离散对数，随机数 ｒ
要在一个较大数域中选择．这样选择的随机数ｒ很好的
保护了Ｂｏｂ的多项式系数 ａ０，ａ１，…，ａｎ的隐私性，但却
并不影响ｆ（ａ）的结果．而对于 Ａｌｉｃｅ所持有 ａ的隐私
性，根据 Ｍｉｔｓｕｎａｒｉ等人在文献［１９］给出的 ｑＤＨＩ（ｑ
ＤｉｆｆｉｅＨｅｌｌｍａｎｉｎｖｅｒｓｉｏｎ）数学困难问题假设：对于给定
的ｇ，ｇａ

２

，…，ｇａ
ｑ

，，求 ｇ１／ａ是困难的．因而从公开的信息
ｇ，ｇａ，ｇａ

２

，…，ｇａ
ｎ

中不能得到关于 ａ的任何信息，否则 ｑ
ＤＨＩ问题将被攻破．

备注２　协议２，协议４中的承诺都是以离散对数
形式给出．也可以利用椭圆曲线加法群上的离散对数
形式．即把有限域乘法群上的离散对数形式平移到椭
圆曲线加法群上的离散对数．有关椭圆曲线上的协议
这里不再累述．

备注３　以上的协议１，协议２，协议３，协议４，唯一
泄露的就是Ｂｏｂ集合的势，但这不是协议本身的缺陷，
因为用多项式表示集合的时候，多项式的系数确定了

集合的势．即使泄露了集合的势，但这并不影响集合成
员的保密判定．关于这一点，Ｄｕ等人［２１］在 “ＡＰｒａｃｔｉｃａｌ
ａｐｐｒｏａｃｈｔｏｓｏｌｖｅｓｅｃｕｒｅｍｕｌｔｉｐａｒｔｙｃｏｍｐｕｔａｔｉｏｎｐｒｏｂｌｅｍｓ
”一文中专门有论证在设计协议时，如果在降低完美安

全性的程度上，允许泄露的信息并不影响方案的有效

执行，那么这就是可接受性安全．而可接受性安全要根
据具体问题，具体设定．因此，在２．１节原问题给出时，
我们已经设定集合的势并不需要保密．

５　安全性分析
　　在本节我们应用２．２节的安全性模拟范例给出本
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文４个协议的安全性证明，证明过程相似的，为了节省
篇幅，我们只给出结论即可．

定理１　协议１保密的判定了集合成员关系．
证明　通过构造满足（１）和（２）的模拟器 Ｓ１，Ｓ２来

证明本定理．在本协议中
ｆ１（ａ，Ｘ）＝ｆ２（ａ，Ｘ）＝ａ∈Ｘ

或者 ｆ１（ａ，Ｘ）＝ｆ２（ａ，Ｘ）＝ａＸ．
假设ｆ１（ａ，Ｘ）＝ｆ２（ａ，Ｘ）＝ａ∈Ｘ来构造模拟器 Ｓ２．

Ｓ２接受（Ｘ，ｆ２（ａ，Ｘ））作为输入，按如下方式工作：
第一步　Ｓ２接受输入（Ｘ，ａ∈Ｘ）后，首先随机的选

取一个元素 ａ′，使得 ｆ２（ａ，Ｘ）＝ｆ２（ａ′，Ｘ），然后用（ａ′，
Ｘ）来模拟．按照协议，根据 ａ′得到数据 ａ′，（ａ′）２，…，
（ａ′）ｎ，加密这些数据得到

ｂ′０＝Ｅ（１），ｂ′１＝Ｅ（ａ′），

ｂ′２＝Ｅ（（ａ′）
２），…，ｂ′ｎ＝Ｅ（（ａ′）

ｎ）

记做Ｅ（Ａ′）．
第二步　Ｓ２将集合 Ｘ表示为多项式 ｆ（ｘ），得到

ｆ（ｘ）的系数ａ０，ａ１，…，ａｎ．并选取较大随机数 ｒ′（ｒ′≠０，
１），计算ｃ′０＝（ｂ′０）

ｒ′ａ０，ｃ′１＝（ｂ′１）
ｒ′ａ１，…，ｃ′ｎ＝（ｂ′ｎ）

ｒ′ａｎ，

记做Ｅ（Ｂ′）．并计算乘积ｃ′＝ｃ′０ｃ′１…ｃ′ｎ，记做Ｅ（Ｃ′）．
第三步　解密得到Ｃ′．
第四步　得到结果ａ′∈Ｘ．
在本协议中：

ｖｉｅｗ２（ａ，Ｘ）＝｛Ｘ，ｒ，Ｅ（Ａ），Ｅ（Ｂ），Ｅ（Ｃ），ａ∈Ｘ｝
Ｓ２（Ｘ，ａ∈Ｘ）＝｛Ｘ，ｒ′，Ｅ（Ａ′），Ｅ（Ｂ′），Ｅ（Ｃ′），ａ′∈Ｘ｝
ｒ，ｒ′都是随机变量，而 Ｅ（Ａ），Ｅ（Ｂ），Ｅ（Ｃ）和

Ｅ（Ａ′），Ｅ（Ｂ′），Ｅ（Ｃ′）都是概率性加密的结果，因此为
随机变量，因而这些量在计算上不可区分．由于 ｆ２（ａ，
Ｘ）＝（ａ∈Ｘ），（ａ′∈Ｘ）＝ｆ２（ａ′，Ｘ），而 ｆ２（ａ，Ｘ）＝ｆ２（ａ，
Ｘ′），因此，（ａ∈Ｘ）ｃ（ａ′∈Ｘ）．又因为 ｏｕｔｐｕｔ１（ａ，Ｘ）＝ｆ１
（ａ，Ｘ）＝（ａ∈Ｘ）．所以

｛（Ｓ２（ｙ，ｆ２（ｘ，ｙ）），ｆ１（ｘ，ｙ））｝
ｃ｛（ｖｉｅｗ２（ｘ，ｙ），ｏｕｔｐｕｔ１（ｘ，ｙ））｝

同理，用类似的方法可构造模拟器Ｓ１使得：
｛（Ｓ１（ｘ，ｆ１（ｘ，ｙ）），ｆ２（ｘ，ｙ））｝
ｃ｛（ｖｉｅｗ１（ｘ，ｙ），ｏｕｔｐｕｔ２（ｘ，ｙ））｝

定理２　协议２保密的判定了集合成员关系．
证明　通过构造满足（１）和（２）的模拟器 Ｓ１，Ｓ２来

证明本定理．在本协议中
ｆ１（ａ，Ｘ）＝ｆ２（ａ，Ｘ）＝ａ∈Ｘ

或者 ｆ１（ａ，Ｘ）＝ｆ２（ａ，Ｘ）＝ａＸ
假设ｆ１（ａ，Ｘ）＝ｆ２（ａ，Ｘ）＝ａ∈Ｘ来构造模拟器 Ｓ２．

Ｓ２接受（Ｘ，ｆ２（ａ，Ｘ））作为输入，按如下方式工作：
第一步　Ｓ２接受输入（Ｘ，ａ∈Ｘ）后，首先随机的选

取一个元素 ａ′，使得 ｆ２（ａ，Ｘ）＝ｆ２（ａ′，Ｘ），然后用（ａ′，

Ｘ）来模拟．按照协议，根据 ａ′得到数据 ａ′，（ａ′）２，…，
（ａ′）ｎ，选取较大随机数 ｒ′（ｒ′≠０，１），并计算 ｂ′０＝ｇ

ｒ′，

ｂ′１＝ｇ
ｒ′ａ，ｂ′２＝ｇ

ｒ′（ａ′）２，，…，ｂ′ｎ＝ｇ
ｒ′（ａ′）ｎ，记做Ｅ（Ａ′）．

第二步　Ｓ２将集合 Ｘ表示为多项式 ｆ（ｘ），得到
ｆ（ｘ）的系数 ａ０，ａ１，…，ａｎ．计算 ｃ′０ ＝（ｂ′０）

ａ０，ｃ′１ ＝
（ｂ′１）

ａ１，…，ｃ′ｎ＝（ｂ′ｎ）
ａｎ，记做 Ｅ（Ｂ′）．并计算乘积 ｃ′＝

ｃ′０ｃ′１…ｃ′ｎ，记做Ｅ（Ｃ′）．
第三步　得到结果ａ′∈Ｘ．
在本协议中

Ｖｉｅｗ２（ａ，Ｘ）＝｛Ｘ，Ｅ（Ａ），Ｅ（Ｂ），Ｅ（Ｃ），ａ∈Ｘ｝
Ｓ２（Ｘ，ａ∈Ｘ）＝｛Ｘ，Ｅ（Ａ′），Ｅ（Ｂ′），Ｅ（Ｃ′），ａ′∈Ｘ｝

Ｅ（Ａ），Ｅ（Ｂ），Ｅ（Ｃ）和 Ｅ（Ａ′），Ｅ（Ｂ′），Ｅ（Ｃ′）都是通过
随机数得来的结果，仍为随机变量，因而这些量在计算

上不可区分．又由于（ａ∈Ｘ）＝ｆ２（ａ，Ｘ），（ａ′∈Ｘ）＝ｆ２
（ａ′，Ｘ），而ｆ２（ａ，Ｘ）＝ｆ２（ａ，Ｘ′），因此，（ａ∈Ｘ）ｃ（ａ′∈
Ｘ）．又因为ｏｕｔｐｕｔ１（ａ，Ｘ）＝ｆ１（ａ，Ｘ）＝（ａ∈Ｘ）．所以

｛（Ｓ２（ｙ，ｆ２（ｘ，ｙ）），ｆ１（ｘ，ｙ））｝
ｃ｛（ｖｉｅｗ２（ｘ，ｙ），ｏｕｔｐｕｔ１（ｘ，ｙ））｝

同理，用类似的方法可构造模拟器Ｓ１使得：
｛（Ｓ１（ｘ，ｆ１（ｘ，ｙ）），ｆ２（ｘ，ｙ））｝
ｃ｛（ｖｉｅｗ１（ｘ，ｙ），ｏｕｔｐｕｔ２（ｘ，ｙ））｝

定理３　在云外包计算中，协议３保密的判定了集
合成员关系．

定理４　在抗抵赖环境下，协议４保密的判定了集
合成员关系．

用类似的方法可以证明定理３和定理４，这里不再
一一赘述．

６　效率分析与比较
　　本节给出我们的四个协议和引言中的相关文献
［１４～１６］在计算复杂性、查找匹配次数、通信复杂性以
及性能方面的分析和比较．

计算复杂度　为了便于比较，统一各个协议中集
合的势为ｎ．由于这些方案使用的都是公钥加密算法，
而公钥加密算法的计算复杂性较高，因此以加密算法

的加解密次数作为衡量计算复杂性的指标．文献［１４］
中两方各需要ｎ＋１次加密，文献［１５］需要 ｎ＋１次加
密和１次解密，文献［１６］需要ｎ＋１次加密．而我们的四
个协议，其中协议１需要ｎ＋１次加密和１次解密；协议
３需要２（ｎ＋１）＋２次加密和１次解密；而协议２和协
议４并没有使用加解密算法．

通信复杂度　衡量通信复杂度的指标用协议交换
信息的比特数，或者用通信轮数，在多方保密计算研究

中通常用轮数．
性能　在本文中以各个协议是否适合云计算环境
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和抗抵赖环境作为衡量性能的指标．这样得到各个协
议的具体比较如表１．

表１　本文协议与现有方案的比较

方案
计算

复杂性

查找匹配

次数

通信

复杂性

云计算

环境

抗抵赖

环境

文献［１４］ ２ｎ＋２ １到ｎ次 ３ Ｎｏ Ｎｏ

文献［１５］ ｎ＋２ ０ ３ Ｎｏ Ｎｏ

文献［１６］ ｎ＋１ １到ｎ次 ２ Ｎｏ Ｎｏ

协议１ ｎ＋２ ０ ３ Ｎｏ Ｎｏ

协议２ ０ ０ ２ Ｎｏ Ｎｏ

协议３ ２ｎ＋５ ０ ４ Ｙｅｓ Ｎｏ

协议４ ０ ０ ２ Ｙｅｓ Ｙｅｓ

　　从表１可以看出，匹配查找的方法在集合很大时，
最坏情况下需要查找 ｎ次，比较低效．而我们的四个协
议并没有使用查找匹配的方法．在具有相同性能的协
议中，我们的协议要不就没有使用加解密的方法．即使
使用，加解密次数也较少，通信复杂度也较低．因此我们
的方案效率较高．此外，我们提供的协议３，协议４，在并
没有提高较多计算复杂性和通信复杂性的同时，是针

对不同的应用场景非常实用的协议．

７　总结和开放问题
　　集合成员关系安全计算问题是安全多方计算中很
重要的组成部分，现实中很多问题都能归结于此．而已
存在的方案大多利用了多次匹配查找和公钥加解密算

法，这在集合规模很大时，要进行逐一比对，效率比较低

下．本文首先将原问题转化成多项式一次性求值问题，
然后基于密码学中不同的知识解决了此问题．我们设
计的四个协议，都没有使用匹配查找的方法，有的甚至

也没有使用加解密公钥算法，有的即使使用公钥加密

算法，加解密次数也很少，因此本文效率较高．此外，我
们提供的其中两个协议，赋予了集合成员保密判定新

的意义和新的应用场景．
在本文所有协议中，利用的一个潜在数学工具就

是多项式的零根，充分利用该性质并进一步推广，并结

合不同的密码学知识，可以解决很多新的安全多方计

算问题和与此相关的问题．例如，利用多个零根或者零
根和原值的关系，可以解决集合包含、集合相交等问题，

将这些推广又可以设计出带有集合属性关系的加密方

案．这些工作，我们都已经在陆续研究和整理中．
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