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基于 ＣＮＦＥＴ的高性能三值
ＳＲＡＭＰＵＦ电路设计
汪鹏君，龚道辉，张会红，康耀鹏
（宁波大学电路与系统研究所，浙江宁波３１５２１１）

　　摘　要：　通过对碳纳米管场效应晶体管（ＣａｒｂｏｎＮａｎｏｔｕｂｅＦｉｅｌｄＥｆｆｅｃｔＴｒａｎｓｉｓｔｏｒ，ＣＮＦＥＴ）和物理不可克隆函
（ＰｈｙｓｉｃａｌＵｎｃｌｏｎａｂｌｅＦｕｎｃｔｉｏｎｓ，ＰＵＦ）电路的研究，提出一种高性能三值ＳＲＡＭＰＵＦ电路结构．该电路结构首先利用交
叉耦合三值反相器产生随机电流，并对其电流进行失配分析；然后结合三值 ＳＲＡＭ单元的电流竞争得到随机的、不可
克隆的三值输出信号“０”、“１”和“２”．在 ３２ｎｍＣＮＦＥＴ标准模型库下，采用 ＨＳＰＩＣＥ对所设计的三值 ＳＲＡＭＰＵＦ电路
进行ＭｏｎｔｅＣａｒｌｏ仿真，分析其随机性、唯一性等性能．模拟结果表明所设计的三值ＳＲＡＭＰＵＦ电路归一化随机性偏差
和唯一性偏差均为００３％，且与传统二值ＣＭＯＳ设计的ＰＵＦ电路相比工作速度提高３３％，激励响应对数量为原来的
（１５）ｎ倍．
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１　引言
　　物理不可克隆函数（ＰｈｙｓｉｃａｌＵｎｃｌｏｎａｂｌｅＦｕｎｃｔｉｏｎ，
ＰＵＦ）电路利用集成电路制造过程中的随机工艺偏差产
生密钥，并将其应用于密码系统［１］．由于随机工艺偏
差，相同结构的不同芯片在同一激励下，将得到不同的

输出响应．因此攻击者尽管知道 ＰＵＦ电路结构，但由于
工艺偏差的不可控，也无法克隆出具有相同输出响应

的ＰＵＦ电路．ＰＵＦ电路不可克隆的特性，使得 ＰＵＦ电路
可防御多种传统攻击模式．Ｐａｐｐｕ等首先提出 ＰＵＦ的概
念，并设计光学 ＰＵＦ来实现系统认证等应用［２］．随后
Ｇａｓｓｅｎｄ等以硅参数的随机函数概念为基础，提出 ＰＵＦ
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电路［３］．因此对ＰＵＦ电路的研究和应用越来越深入，如
知识产权保护、设备认证、硬件识别、密钥产生等［４，５］．

在硅ＰＵＦ电路中，随着特征尺寸缩小到纳米量级，
互连线寄生效应带来的门延时、互连线串扰等问题越

来越严重［４］．ＰＵＦ电路唯一性代表区别相同结构的不同
芯片的能力［５］，随机性影响该电路不可克隆性的强

弱［６］，因此提高 ＰＵＦ电路的随机性和唯一性这两方面
性能尤为重要．碳纳米管（ＣａｒｂｏｎＮａｎｏｔｕｂｅ，ＣＮＴ）因弹
性散射具有超长自由程，使其拥有弹道传输特性，准一

维结构的 ＣＮＴ相比三维体硅和二维绝缘衬底上的硅具
有更好的电子控制能力［７］．碳纳米管场效应晶体管
（ＣａｒｂｏｎＮａｎｏｔｕｂｅＦｉｅｌｄＥｆｆｅｃｔＴｒａｎｓｉｓｔｏｒ，ＣＮＦＥＴ）以ＣＮＴ
为导电沟道，利用 ＣＮＦＥＴ设计的 ＰＵＦ电路具有更好的
随机性和唯一性．文献［７］研究表明，ＣＮＦＥＴ的栅极电
容Ｃｇａｔｅ是ＭＯＳＦＥＴ栅极电容 Ｃｇａｔｅ的４％，故利用 ＣＮＦＥＴ
设计的ＰＵＦ电路具有更高的工作频率．但 ＣＮＴ制备方
法尚不成熟，不能任意调整 ＣＮＴ的直径、管长、螺旋角
等参数，使制得的 ＣＮＴ杂质高、产率低，因此利用 ＣＮＴ
构成的 ＣＮＦＥＴ阈值电压不能精准控制［８］．在 ＰＵＦ电路

中，提高激励响应对（ｃｈａｌｌｅｎｇｅｒｅｓｐｏｎｓｅｐａｉｒｓ，ＣＲＰｓ）数
量可以提高密钥的复杂度．在二值 ＰＵＦ电路中，增加激
励响应对的数量，势必会增加芯片面积．三值逻辑相对
于二值逻辑来说，其信号取值可以为“０”、“１”和“２”，
对于相同ｎ位ＰＵＦ电路，三值 ＰＵＦ电路的激励响应对
数量是二值 ＰＵＦ电路的（１５）ｎ倍．因此，三值 ＰＵＦ电
路可提高密钥的复杂度．本文通过对三值逻辑理论研
究，利用 ＣＮＦＥＴ设计高速、高性能的三值 ＳＲＡＭＰＵＦ
电路．

２　基于ＣＮＦＥＴ的三值ＳＲＡＭＰＵＦ电路设计

２１　失配分析
将用ＣＮＦＥＴ设计的三值反相器交叉耦合，节点Ｑ与

珚Ｑ有三个稳定状态“０”、“１”和“２”，结构如图１所示．将节
点Ｑ与珚Ｑ均预充电为高电平，由于ＣＮＦＥＴ制造过程中存
在工艺偏差，Ｔ２与Ｔ５管或Ｔ１与Ｔ４管的电流必将存在
偏差．通过１０００次ＭｏｎｔｅＣａｒｌｏ仿真，分析 Ｔ２管电流 ＩＴ２
和Ｔ５管电流ＩＴ５，其电流失配统计结果如图２所示．

　　可以发现 Ｔ２和 Ｔ５管电流大小近似服从高斯分
布，Ｔ２管电流平均值μ为１３３μＡ，标准差σ为３７μＡ；Ｔ５
管电流平均值 μ为１３０μＡ，标准差 σ为３７μＡ，具有明
显的电流失配．断开节点 Ｑ和 珚Ｑ的预充电电压，通过
Ｔ２和Ｔ５管电流竞争，节点 Ｑ与 珚Ｑ最终会到达一个稳
定状态．当ＩＴ２－ＩＴ５＞１μＡ，节点Ｑ逻辑值为“０”，如图３
（ａ）；当 ＩＴ５－ＩＴ２＞１μＡ，节点 Ｑ逻辑值为“２”，如图 ３
（ｂ）；当 ｜ＩＴ２－ＩＴ５｜!１μＡ，即 ＩＴ２和 ＩＴ５相差不大时，节点
Ｑ逻辑值为“１”，如图３（ｃ）．
２２　基于ＣＮＦＥＴ的三值ＳＲＡＭＰＵＦ单元设计

由失配分析可知，预充电阶段结束后三值 ＳＲＡＭ
ＰＵＦ电路利用图 １交叉耦合反相器 Ｔ２和 Ｔ５管电流
的不同，通过竞争产生不同的逻辑值．因此，可以利用
三值 ＳＲＡＭ来设计 ＰＵＦ电路．交叉耦合反相器由于工
艺偏差而引起的偏差电流，通过交叉耦合反相器的正

反馈作用可将微小的电流偏差放大，从而得到稳定的

输出值．图 ４为基于 ＣＮＦＥＴ的三值 ＳＲＡＭＰＵＦ单元

电路，它由两个三值反相器交叉耦合，并通过Ｔ１和Ｔ８
管将存储节点的数据读出．Ｔ９和 Ｔ１０管为预充电电
路，在预充电阶段通过 Ｖｄｄ将节点 Ｑ和 珚Ｑ均预充为
高电平．

三值ＳＲＡＭＰＵＦ电路工作分为两个阶段：预充电
阶段和求值阶段，其工作过程如图 ５所示．预充电阶
段，字线信号 Ｗ为低电平，Ｔ１和 Ｔ８管关闭；使能信号
ＥＮ为低电平，Ｔ９和Ｔ１０管导通，节点 Ｑ与珚Ｑ被预充为
高电平，即为逻辑值“２”．求值阶段，ＥＮ为高电平，Ｔ９
和Ｔ１０管关闭，由于存在工艺偏差，两个反相器的竞争
能力不同，节点Ｑ和 珚Ｑ最终稳定于某一个确定的逻辑
值．从反相器开始竞争到节点 Ｑ和 珚Ｑ稳定所需的最小
时间称建立时间Ｔｓ，因此在ＥＮ为高电平后到数据读出
前必须有一段等待时间Ｔｄ，等待时间 Ｔｄ大于建立时间
Ｔｓ，三值ＳＲＡＭＰＵＦ单元才能正常工作．经过等待时间
Ｔｄ后Ｗ为高电平，Ｔ１和Ｔ８管导通，读出交叉耦合反相
器竞争产生的数据，得到输出响应ＢＬ和ＢＬ．

１９０１
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２３　基于ＣＮＦＥＴ的三值ｎ位ＳＲＡＭＰＵＦ电路设计
图６为基于ＣＮＦＥＴ的三值ｎ位ＳＲＡＭＰＵＦ电路结

构，由三值译码器、三值 ＳＲＡＭＰＵＦ单元阵列和输出模

块电路组成．三值激励信号（Ｃ０Ｃ１Ｃ２…Ｃｎ－１）通过三值
行或列译码器选择相应 ＳＲＡＭＰＵＦ单元，通过使能信
号ＥＮ控制 ＳＲＡＭＰＵＦ电路的工作，字线信号 Ｗ为高
电平时，输出模块电路输出三值响应信号．

在ｎ位三值ＳＲＡＭＰＵＦ电路中，相同单元个数的三
值ＰＵＦ阵列相比二值ＰＵＦ阵列可存储更多的信息，提高
了信息存储密度．同时，激励信号输入使用三值译码器，

２９０１
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ｌｏｇ３（２
ｎ）位三值激励信号输入对应的译码输出与ｎ位二

值激励信号对应的译码输出位数相同，相比二值译码器

大大减小了电路布线面积．对于ｎ位二值 ＰＵＦ电路，其
激励响应对数量为２ｎ，而ｎ位三值ＰＵＦ电路中，其激励
响应对数量为３ｎ；相比传统的二值ＰＵＦ电路，随着 ＰＵＦ
电路位数的增加，三值ＳＲＡＭＰＵＦ电路激励响应对数量
按照（１５）ｎ指数函数的倍数增加．从而可通过增加激励
响应对的数量，提高ＳＲＡＭＰＵＦ电路的安全性．

３　模拟结果与分析
　　本文采用斯坦福大学的 ３２ｎｍＣＮＦＥＴ标准模型
库［９］，利用 ＨＳＰＩＣＥ对三值 ＳＲＡＭＰＵＦ电路进行仿真，
并从电路的随机性、唯一性和工作速度来评估三值

ＳＲＡＭＰＵＦ电路的性能．标准模型库采用的电源电压为
Ｖｄｄ＝０９Ｖ和Ｖｄｄｌ＝０４５Ｖ．
３１　随机性

ＰＵＦ电路随机性越好，加密过程越安全，防御攻击的
能力更强［５］．在三值ＳＲＡＭＰＵＦ电路中，其随机性指的是
对于每一位响应信号，输出逻辑“０”、“１”和“２”的概率相
等．三值ＰＵＦ电路的随机性是通过测量输出响应逻辑值所
占的比例来确定．理想情况下，输出响应逻辑值“０”、“１”和
“２”的比例应各占３３３％．当输入激励为５位三值信号时，
三值译码器的输出为２４３位．图７（ａ）是２４３×２４３三值
ＳＲＡＭＰＵＦ阵列中２４３位的输出响应的随机性．以逻辑值
“１”为例，从图中可以看出，该阵列的随机性服从期望值为
３３２１％、标准差为５６％的高斯分布．图７（ｂ）给出了３位
输出响应的２７种可能的取值，通过ＨＳＰＩＣＥ仿真并统计数
据，可以得出连续三位输出响应的概率几乎相等．由图７
（ａ）中期望值为３３２１％与理想情况的３３３％几乎相等，以
及图７（ｂ）中２７种可能取值概率基本相等可以得出：提出
的三值ＳＲＡＭＰＵＦ具有很好的随机性．

　　相比二值ＰＵＦ电路，三值 ＰＵＦ电路具有更多的逻
辑值．因此，在对比二值与三值 ＰＵＦ电路随机性时，需
要将随机性偏差归一化．归一化随机性偏差为：Ｒｕ＝｜
ＲｒＲｉｄ｜／ｄ．其中，Ｒｕ为归一化随机性偏差、Ｒｒ随机性偏
差测量值、Ｒｉｄ为理想随机性偏差、ｄ为逻辑基．从表１可
以看出本文提出的三值 ＳＲＡＭＰＵＦ电路归一化偏差最
小，具有很强的随机性．

表１　与传统二值ＰＵＦ电路的随机性偏差对比

文献 工艺 类型

随机性偏

差测量值

％

归一化随

机性偏差

％

［６］ ４５ｎｍＣＭＯＳ ＡｒｂｉｔｅｒＰＵＦｓ ５０１ ００５

［１０］ １８０ｎｍＣＭＯＳ ＡｒｂｉｔｅｒＰＵＦｓ ６５６ ７８

［１１］ ６５ｎｍＣＭＯＳ ＤｅＭＵＸＰＵＦｓ ５９８ ４９

［１２］ １３０ｎｍＣＭＯＳ ＳＲＡＭＰＵＦｓ ５１２ ０６

［１３］ ９０ｎｍＣＭＯＳ ＳＲＡＭＰＵＦｓ ５３８ １９

本文 ３２ｎｍＣＮＦＥＴ ＳＲＡＭＰＵＦｓ ３３２ ００３

３２　唯一性
ＰＵＦ电路的唯一性越好，其不可克隆性越强，从而

电路更安全．唯一性可由平均片间汉明距离（Ｉｎｔｅｒ
ＨａｍｍｉｎｇＤｉｓｔａｎｃｅｓ，ＨＤＩｎｔｅｒ）来表示．ＨＤＩｎｔｅｒ的测量是在相
同条件下对不同芯片给相同的激励，每片芯片得到特

定的输出响应，测量这些输出响应的平均片间汉明距

离．理想情况下，三值 ＳＲＡＭＰＵＦ电路的唯一性为
６６６６％．对于Ｋ片不同的芯片，其平均片间汉明距离
可由公式（１）计算得到［１］：

ＨＤＩｎｔｅｒ＝
２

ｋ（ｋ－１）∑
ｋ－１

ｉ＝１
∑
ｋ

ｊ＝ｉ＋１

ＨＤ（Ｒｉ，Ｒｊ）
ｎ （１）

其中，Ｒｉ和Ｒｊ为芯片ｉ和ｊ的ｎ位输出响应．通过Ｍｏｎｔｅ
Ｃａｒｌｏ仿真，图８给出了２００片输出响应为２４３位的三值
ＳＲＡＭＰＵＦ电路的片间汉明距离分布图．由图８可知，本
文提出的三值 ＳＲＡＭＰＵＦ电路片间汉明距离期望值为
６６７５％，标准差为５９６％．其期望值与理想值非常接近，
因此三值ＳＲＡＭＰＵＦ电路具有很好的唯一性．
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同样三值ＰＵＦ电路与二值ＰＵＦ电路唯一性的对比，
需进行归一化处理．归一化唯一性为：Ｕｕ＝｜Ｕｒ－Ｕｉ｜／ｄ．
其中，Ｕｕ为归一化唯一性、Ｕｒ为唯一性测量值、Ｕｉ为唯
一性理想值、ｄ为逻辑基．从表２中可以看出，归一化后
本文提出的三值 ＳＲＡＭＰＵＦ归一化唯一性最小，具有
很高的唯一性．

表２　与传统二值ＰＵＦ电路的唯一性偏差对比

文献 工艺 类型
唯一性

测量值％
归一化

唯一性％

［６］ ４５ｎｍＣＭＯＳ ＡｒｂｉｔｅｒＰＵＦｓ ４９８０ ０１

［１２］ １３０ｎｍＣＭＯＳ ＳＲＡＭＰＵＦｓ ５０５０ ０２５

［１３］ ９０ｎｍＣＭＯＳ ＳＲＡＭＰＵＦｓ ４９６６ ０１７

［１４］ ９０ｎｍＣＭＯＳ ＡｒｂｉｔｅｒＰＵＦｓ ４６１４ １９３

［１５］ ６５ｎｍＣＭＯＳ ＲＯＰＵＦｓ ５０４２ ０２１

本文 ３２ｎｍＣＮＦＥＴ ＳＲＡＭＰＵＦｓ ６６７５ ００３

３３　工作速度
由图５所示的三值 ＳＲＡＭＰＵＦ单元工作时序图可

知，等待时间Ｔｄ必须大于交叉耦合三值反相器竞争到
数据稳定所用的建立时间 Ｔｓ，否则读出的数据将会出
错．图９为三值 ＳＲＡＭＰＵＦ单元电路 ＭｏｎｔｅＣａｒｌｏ仿真
结果，得到Ｔｓ为０１ｎｓ．表３给出了二值 ＳＲＡＭＰＵＦ电
路与本文的工作建立时间的对比，可得三值ＳＲＡＭＰＵＦ
电路具有 Ｔｓ最小，表明其工作速度比利用 ＣＭＯＳ设计
的ＰＵＦ电路工作速度要快得多，工作速度至少提高了
３３％．文献［１６］是在电压电压为３００ｍＶ下的仿真结果，
导致电路速度更慢．

表３　ＳＲＡＭＰＵＦ电路稳定信号建立时间

文献 工艺 类型 建立时间Ｔｓ（ｎｓ）

［３］ ６５ｎｍＣＭＯＳ ＳＲＡＭＰＵＦｓ ０１５

［１６］ ６５ｎｍＣＭＯＳ ＳＲＡＭＰＵＦｓ １００

本文 ３２ｎｍＣＮＦＥＴ ＳＲＡＭＰＵＦｓ ０１

４　结论
　　本文设计了一种基于 ＣＮＦＥＴ的三值 ＳＲＡＭＰＵＦ
电路．利用ＣＮＦＥＴ在制造过程中产生的随机偏差，得到
交叉耦合三值反相器的不同预充电电流，通过三值

ＳＲＡＭ的竞争，产生唯一的、不可预测的输出响应．通过
ＨＳＰＩＣＥ仿真，模拟结果表明该三值 ＳＲＡＭＰＵＦ电路的
随机性为３３２１％与理想值的３３３３％非常接近，唯一
性为６６７５％与理想值的６６６６％几乎相等，具有很强
的随机性和很高的唯一性．相比传统的硅 ＰＵＦ电路，该
三值ＳＲＡＭＰＵＦ大大提高了激励响应对的数量，且工
作速度至少提高了３３％，因此该三值 ＳＲＡＭＰＵＦ电路
可以达到很高的工作频率．本文提出的三值ＳＲＡＭＰＵＦ
电路可以应用于身份认证和密钥产生等信息安全
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