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提出了一种基于启发式调度的规则一致更新方案．首先，设计基于谓词的更新分解算法，利用并行网络属性验证技术
得到子更新依赖图；其次，采用任务图生成算法对子更新依赖图进行分割，降低更新调度的复杂度；之后，设计启发式

更新调度算法，采用规则增删操作交替执行策略，减少交换机的规则存储开销，并通过建立更新实施和监听并发执行
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Ｋｅｙｗｏｒｄｓ：　ＯｐｅｎＦｌｏｗｎｅｔｗｏｒｋｓ；ｃｏｎｓｉｓｔｅｎｔｒｕｌｅｕｐｄａｔｅ；ｈｅｕｒｉｓｔｉｃｓｃｈｅｄｕｌｉｎｇ

１　引言

　　软件定义网络［１］（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ，
ＳＤＮ）是一种逻辑控制和数据转发分离的新型网络架
构，基于ＯｐｅｎＦｌｏｗ［２］实现ＳＤＮ已成为主流趋势［３］．当流
量均衡和ＶＭ迁移等网络更新事件发生时，需要以更新
交换机中规则的方式来实现网络状态转换．然而，随着
网络更新事件愈加频繁出现，网络状态转换过程成为

重要的不稳定因素，会引起暂时性的转发路径成环、丢

包和安全脆弱性［４］等问题，因此，如何保证网络在状态

变化过程中保持无转发回路、无路由黑洞和不违反访

问控制策略等网络属性，即规则一致更新问题［５］亟待

解决．
ＯｐｅｎＦｌｏｗ网络的规则一致更新问题是由多交换机

更新不具备原子性造成的［３］，一种解决方法是降低控

制器与交换机之间的时延．其中，ＤＩＦＡＮＥ［６］和 Ｄｅｖｏ
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Ｆｌｏｗ［７］在ＯｐｅｎＦｌｏｗ交换机上增加部分控制功能，防止
规则安装时延，但这与ＳＤＮ控制转发分离的原则相悖；
文献［８］引入平均时延和最坏时延分析控制器的部署
数目和位置，但仅适用于交换机不多的网络．另一种解
决方法是协调多个交换机上规则更新操作的执行顺

序．其中，文献［９］首次提出并证明了若更新方案满足
每包一致性或每流一致性，则网络能在状态转换过程

中保持所有的网络属性；文献［１０］基于平行配置思想
提出了两阶段更新方案以满足每包一致性，但会使交

换机的规则数目暂时性加倍；为此，文献［１１］通过将更
新过程分解为ｋ次子更新，以权衡更新时间和交换机存
储空间，但最优ｋ值求解耗时长；文献［１２］通过构建中
间规则和利用控制器缓存无法识别新旧规则的数据包

来保证每包一致性，但大大增加了控制器负载；文献

［１３］指出存在着保持无环路等单个或若干网络属性、
但不满足每包一致性的更新方案，并首次提出需要考

虑优化更新方案的实际执行速度；基于此，文献［１４］根
据交换机负载和链路流量等实际网络状况动态调度规

则更新操作，但它只适用于精确匹配规则，且需要为不

同的网络属性设计不同的算法．
因此，针对现有研究存在更新耗时长、交换机负载

大和方案通用性差等问题，提出了基于启发式调度的

ＯｐｅｎＦｌｏｗ网络规则一致更新方案ＨＳＣＲＵ．通过设计基
于谓词的更新分解算法，将全局更新划分为多个相对

独立的子更新，为灵活地调度执行规则更新操作奠定

基础．通过采用并行的网络属性验证技术生成更新依
赖图，提高更新方案的通用性．此外，在将更新依赖图转
化为任务图的基础上，综合衡量更新时间和交换机规

则存储开销以计算任务的优先级，并根据网络实时状

况进行动态调整；同时由于调度问题本身是 ＮＰ完全问
题［１５］，设计启发式更新调度算法，进一步缩短更新

时间．

２　基于启发式调度的规则一致更新方案
　　ＨＳＣＲＵ的整体架构如图１所示．

在子更新构建阶段，更新依赖图构建器将规则更

新操作划分为若干子更新，并根据期望的网络属性，采

用网络属性验证技术为每个子更新生成更新依赖图；

在子更新调度阶段，更新调度器首先将各子更新依赖

图转化为任务图，之后通过收集网络数据平面信息，根

据更新目标，计算任务图中各任务的优先级，并采用启

发式更新调度算法执行任务，完成规则一致更新．
２．１　子更新构建

一般地，规则ｒ：＝（Ｐ，ｓ，ａ，ｐｒｉ）决定数据包的转发
路径，其中Ｐ是谓词，包括源／目的ＩＰ地址等字段，代表
一个数据包集合．在本文中若 Ｐ的各字段值范围都包

含数据包 ｐ的相应字段值，则 ｐ∈Ｐ；ｓ是规则所处交换
机的标识；ａ是动作，包括转发和修改等；ｐｒｉ是优先级．
规则更新操作ｏｐ：＝（ｏ，ｒ）是影响交换机中规则存储的
实际命令，其中，ｏ是操作，包括增加、删除和修改规则
（ＯｐｅｎＦｌｏｗ标准［１６］中“修改规则”不会改变规则谓词）；

ｒ是规则．
２．１．１　基于谓词的更新分解算法

依据规则更新操作对应的规则，采用基于谓词的

更新分解算法（即算法１）将它们划为若干子更新，每个
子更新以谓词Ｐ标识，表示它会影响 Ｐ中数据包的转
发路径．子更新Ｐ中的规则更新操作满足：ｏｐ．ｒ，Ｐ包
含的数据包在网络中转发时匹配规则ｒ．在算法１中，Ｐｉ
是子更新标识，显然，只要集合｛Ｐ１，Ｐ２，…，Ｐｎ｝满
足———对于任一规则更新操作 ｏｐ，总能找到至少一个
Ｐｉ∈｛Ｐ１，Ｐ２，…，Ｐｎ｝使得 Ｐｉ中的数据包转发时匹配
ｏｐ．ｒ———这一条件即可，为简单起见，本文以子网为依
据划分子更新，即 Ｐｉ：＝（ＩＰｄｓｔ＝ｗｉ），ｗｉ是子网地址；ｓｉｎ
是入口交换机；ＯＰ是规则更新操作集合；Ｔ是网络拓
扑；Ｒｏｌｄ和 Ｒｎｅｗ分别是更新前后的规则集合．Ｐａｃｋｅｔｃｌａｓｓ
（Ｐ，ｓ，Ｒ，Ｔ）表示 Ｐ中数据包从交换机 ｓ进入网络 Ｔ后
经规则集 Ｒ转发得到的数据包集合 ｐｋｔｓｅｔ，特别地，
ＯｐｅｎＦｌｏｗ标准定义规则的修改动作可以改变数据包包
头的源／目的ＩＰ地址和端口等字段，因此可能ｐ∈ｐｋｔ
ｓｅｔ，ｐＰ．

算法１　基于谓词的更新分解算法

Ｉｎｐｕｔ：Ｐｉ，ｓｉｎ，ＯＰ，Ｔ，Ｒｏｌｄ，Ｒｎｅｗ；
Ｏｕｔｐｕｔ：ｒｕｌｅｓｅｔ．

８３６１
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ｒｕｌｅｓｅｔ←；
ｐｋｔｓｅｔ←Ｐａｃｋｅｔｃｌａｓｓ（Ｐｉ，ｓｉｎ，Ｒｏｌｄ，Ｔ）∪Ｐａｃｋｅｔｃｌａｓｓ（Ｐｉ，ｓｉｎ，Ｒｎｅｗ，Ｔ）；

ｆｏｒｅａｃｈ｛ｓ｜ｓ∈Ｓ｝　／Ｓ是交换机集合／
　　ｔｅｍｐ←ｐｋｔｓｅｔ；
　　ｆｏｒｅａｃｈ｛ｒ｜ｒ．ｓ＝ｓ，ｒ＝ｏｐ．ｒ且ｏｐ∈ＯＰ｝
　／ＯＰ是规则更新操作集合，按优先级降序遍历／
　　　ｉｆｐ∈ｔｅｍｐ，ｐ∈ｒ．Ｐｔｈｅｎ
　　　　ｒｕｌｅｓｅｔ←ｒｕｌｅｓｅｔ∪｛ｒ｝；
　　　　ｔｅｍｐ←ｔｅｍｐ－｛ｐ｝；
　　　ｅｎｄｉｆ
　　ｅｎｄｆｏｒ
ｅｎｄｆｏｒ
ｒｅｔｕｒｎｒｕｌｅｓｅｔ．

２．１．２　更新依赖图构建方法
借鉴文献［５］中将计算规则更新顺序问题转换为

验证问题的思想，本文开发了基于 ＭａｐＲｅｄｕｃｅ的网络
属性并行验证技术［１７］，用于为每个子更新制定满足期

望网络属性的规则更新操作顺序．同时，为便于进行子
更新调度，本文以规则更新操作为节点，它们之间的依

赖关系为边构造有向的更新依赖图 ＵＧ＝（ＵＶ，ＵＥ）．其
中，ＵＶ是更新操作节点的集合，Ｗ（ｕｖ）是 ｕｖ∈ＵＶ对应
的规则更新操作所属子更新数目；ＵＥ是更新操作节点
间边的集合，Ｃ（ｕｖｉ，ｕｖｊ）表示边 ＜ｕｖｉ，ｕｖｊ＞∈ＵＥ的权
值，它等于完成ｕｖｉ所需时间ｔｉ，若ｕｖｊ没有后继节点，则
将其用权值为ｔｊ的边连到一个伪节点ｕｖｋ上，Ｗ（ｕｖｋ）＝
０．规则更新操作完成时间受网络链路时延、交换机规则
安装操作耗时等影响，可在规则更新前从控制器处获

得．入度为０的节点（即ｕｖ．ｉｎｄｅｇｒｅｅ＝０）称为入口节点，
出度为０的节点（即ｕｖ．ｏｕｔｄｅｇｒｅｅ＝０）称为出口节点．

规则更新操作之间存在两种依赖关系：内部依赖，

同一子更新的规则更新操作之间的依赖关系；外部依

赖，不同子更新的规则更新操作之间的依赖关系，这是

由不同子更新包含同一规则更新操作引起，称该条共

有的规则更新操作为焦点操作，其对应的节点为焦点．
焦点集合ＦＮ满足：ｕｖ∈ＦＮ，Ｗ（ｕｖ）≥２．显然，若子更
新依赖图中ＦＮ＝，但具有多个入口（出口）节点，则
可以将它们用权值为０的边连到一个伪入口（出口）节
点ｕｖｉｎ（ｕｖｏｕｔ）上，Ｗ（ｕｖｉｎ）＝０（Ｗ（ｕｖｏｕｔ）＝０），此时该图
等同于ＡＯＥ网，可以计算出完成该子更新的规则更新
所需时间．
２．２　子更新调度

随着更新事件愈加频繁发生，网络状态转换过程

耗时长会影响网络性能，如延长拥塞时间等．此外，一旦
ＯｐｅｎＦｌｏｗ交换机中规则数目超出限度，交换机会拒绝
安装更多的新规则，导致网络转发出错［１８］．因此，规则
一致更新方案需要对规则更新操作进行合理调度，以

缩短更新时间和降低更新过程中交换机规则存储开销．

由于规则更新操作数目众多，且不同子更新间和

同一子更新内都存在可并发执行的操作，以单个操作

为单位进行调度十分复杂，此外，外部依赖关系使得一

个子更新的更新过程会出现中断现象，以整个子更新

为单位进行调度难以提高并发度．因此，在子更新调度
阶段，本文首先设计任务图生成算法，将更新依赖图中

的节点聚合为若干子图，使得一个子图中或者不存在

焦点，或者只存在一个节点，且该节点是焦点，并以子图

为单位生成有向的任务图 ＴＧ＝（ＴＶ，ＴＥ），其中，ＴＶ是
任务节点的集合，ｔｖ∈ＴＶ对应一个具有唯一标识的子
图，Ｍ（ｔｖ）是完成ｔｖ对应子图中所有规则更新操作的时
间；ＴＥ是任务节点间边的集合，＜ｔｖｉ，ｔｖｊ＞∈ＴＥ表示只
有在完成任务ｔｖｉ后才能开始任务ｔｖｊ．易知，任务节点数
目远小于规则更新操作数目，且单个任务节点中的所

有规则更新操作可以完整执行．之后，提出启发式更新
调度算法，以动态可变的优先级标识任务的调度顺序，

并使任务尽可能并发执行．
２．２．１　任务图生成算法

为便于叙述，在更新依赖图中定义两类节点集合：

关键节点集合 ＫＮ＝｛ｕｖ｜或者 ｕｖ．ｉｎｄｅｇｒｅｅ≥２，或者
Ｗ（ｕｖ）≥２｝，终点集合 ＥＮ＝｛ｕｖ｜或者 ｕｖ．ｏｕｔｄｅｇｒｅｅ＝０，
或者ｕｖ∈ＫＮ｝．

在算法２，ＵＧｓ＝（ＵＶｓ，ＵＥｓ）是 ＵＧ＝（ＵＶ，ＵＥ）的子
图，其满足条件：ｓ∈ＵＶｓ，且对于任意 ｕｖ∈ＵＶｓ，至少存在
一条路径（ｓ，ｕｖ１，…，ｕｖｍ，ｕｖ），或者｛ｕｖ１，…，ｕｖｍ｝＝，或
者｛ｕｖ１，…，ｕｖｍ｝∩ＫＮ＝．记ＵＧ（Ｖ）是以Ｖ为节点集的
ＵＧ的子图，Ｎｏｄｅ－ｇｅｎ（ＵＧ（Ｖ），ｆｌａｇ）表示生成与 ＵＧ（Ｖ）
对应，且以 ｆｌａｇ唯一标识的任务节点 ｔｖ．Ｅｄｇｅ－ｇｅｎ（ｕｖｉ，
ｕｖｊ）表示生成边 ＜ｕｖｉ，ｕｖｊ＞．Ｄｅｌｅｔｅ（ＵＧ，Ｖ）表示从图 ＵＧ
中删除Ｖ中的节点和所有与其相连的边．Ｓｕｂ（ＵＧ，Ｖ）表
示从图ＵＧ中提取包含Ｖ中所有节点的子图．Ｃｏｎｂ（ＵＧ１，
ＵＧ２）表示合并ＵＧ１和ＵＧ２．ＤＦＳ－Ｐａｔｈ（ＵＧ

ｓ，ｓ，ｓ）返回从
ｓ到ｓ的路径，｛ｓｅｑｎｓ｜ｓｅｑｎｓ＝｛ｓ，ｕｖ１，…，ｕｖｍ，ｓ

｝，＜ｕｖｉ，
ｕｖｉ＋１＞∈ＵＥ

ｓ，１≤ｉ≤ｍ－１｝．

算法２　任务图生成算法

Ｉｎｐｕｔ：ＵＧ，ＫＮ，ＥＮ；
Ｏｕｔｐｕｔ：ＴＧ．
ｆｏｒｅａｃｈ｛ｓ｜ｓ∈ＵＶ，且ｓ．ｉｎｄｅｇｒｅｅ＝０｝
　　ｉｆｓＫＮｔｈｅｎＧｅｎｅｒａｔｅ（ｓ）；
　　ｅｌｓｅｔｖ＝Ｎｏｄｅ－ｇｅｎ（ＵＧｓ（｛ｓ｝），｛ｓ，ｓ｝）；

　　　ｆｏｒｅａｃｈ｛ｕｖ｜ｕｖ∈Ｓｕｃｃ（ｓ），且ｕｖ∈ＵＶｓ｝
　　　　ＵＧｇｅｎ＝Ｇｅｎｅｒａｔｅ（ｕｖ）；
　　　　／以ＵＧｇｅｎ代指函数Ｇｅｎｅｒａｔｅ的返回值／
　　　　Ｅｄｇｅ－ｇｅｎ（ｔｖｓｓ，Ｓｕｂ（ＵＧｇｅｎ，｛ｕｖ｝））；
　　　ｅｎｄｆｏｒ
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　　　　Ｄｅｌｅｔｅ（ＵＧ，｛ｓ｝）；
　　　ｅｎｄｉｆ
ｅｎｄｆｏｒ
Ｇｅｎｅｒａｔｅ（ｓ）
｛ｖｉｓｉｔｅｄ＝；
ｆｏｒｅａｃｈ｛ｓ｜ｓ∈ＥＮ∩ＵＶｓ｝
　ｉｆ（ｓ∈ＫＮ）ｔｈｅｎ
　　ｔｖ＝Ｎｏｄｅ－ｇｅｎ（ＵＧｓ（｛ｓ｝），（ｓ，ｓ））；

　　ｆｏｒｅａｃｈ｛ｓｅｑｎｓ｜ｓｅｑｎｓ∈ＤＦＳ－Ｐａｔｈ（ＵＧｓ，ｓ，ｓ）｝

　　　　ｖｉｓｉｔｅｄ＝ｖｉｓｉｔｅｄ∪ｓｅｑｎｓ；
　　　　ｉｆｔｖｓｓ ｅｘｉｓｔｓｔｈｅｎ

　　　　　ｔｅｍｐ＝Ｎｏｄｅ－ｇｅｎ（ＵＧｓ（ｓｅｑｎｓ－｛ｓ｝），（ｓ，ｓ））；
　　　　　Ｃｏｎｂ（ｔｖｓｓ，ｔｅｍｐ）；
　　　　ｅｌｓｅ
　　　　　ｔｖ＝Ｎｏｄｅ－ｇｅｎ（ＵＧｓ（ｓｅｑｎｓ－｛ｓ｝），（ｓ，ｓ））；
　　　　　Ｅｄｇｅ－ｇｅｎ（ｔｖｓｓ，ｔｖｓｓ）；
　　　　ｅｎｄｉｆ
　　ｅｎｄｆｏｒ
　　ｅｌｓｅｉｆ（ｓ．ｏｕｔｄｅｇｒｅｅ＝０）ｔｈｅｎ
　　　ｓｅｑｎｓ＝ＤＦＳ－Ｐａｔｈ（ＵＧｓ，ｓ，ｓ）；

　　　ｔｖ＝Ｎｏｄｅ－ｇｅｎ（ＵＧｓ（ｓｅｑｎｓ），（ｓ，ｓ））；

　　　ｖｉｓｉｔｅｄ＝ｖｉｓｉｔｅｄ∪ｓｅｑｎｓ；
　　ｅｎｄｉｆ
ｅｎｄｆｏｒ
Ｄｅｌｅｔｅ（ＵＧ，ｖｉｓｉｔｅｄＫＮ）；
ｒｅｔｕｒｎＵＧｇｅｎ．｝／由前述算法生成的节点和边构成／

为了降低任务图的存储空间，可将具有相同节点

的更新依赖图子图进行合并．
２．２．２　启发式更新调度算法

文献［５］提出贪心最大并行算法提高下发规则更
新操作的并行程度，但其缺少从整体上对更新过程的

调度规划，并且没有考虑更新过程中交换机的规则存

储开销，因此，以任务图为基础，本文提出启发式更新调

度算法，其核心思想是：在确定任务优先级时，从更新时

间的角度，关键路径上的节点在一定程度上决定了整

个更新的执行速度［１５］，需要得到优先调度，从交换机规

则存储开销的角度，以交换机更新前后的规则数目最

大值为基准值，需要尽可能使当前存储的规则数目不

大于基准值，或比基准值超出的数目小；在实际执行任

务时，因为不同任务涉及的交换机可能不一样，所以通

过尽可能并行执行多个任务，进一步缩短更新时间．
（１）任务优先级定义
记ｆａｃ（ｔｖｉ）为任务ｔｖｉ的优先级，定义如下：

ｆａｃ（ｔｖｉ）＝α·Ｔ

ｔｖｉ＋β·Ｓ


ｔｖｉ （１）

Ｔｔｖｉ＝
１

Ｍ（ｔｖｉ）＋ ｍａｘｔｖｊ∈Ｓｕｃｃ（ｔｖｉ）
（Ｍ（ｔｖｊ））

（２）

Ｔｔｖｉ＝
Ｔｔｖｉ－ｍｉｎ（Ｔｔｖ）

ｍａｘ（Ｔｔｖ）－ｍｉｎ（Ｔｔｖ）
（３）

Ｓｔｖｉ＝∑
ｓ
（ｍａｘ（ｃｕｒｒｅｎｔｓ＋Δ

ｓ
ｔｖｉ－ｔａｒｇｅｔｓ，０））

２ （４）

Ｓｔｖｉ＝
Ｓｔｖｉ－ｍｉｎ（Ｓｔｖ）

ｍａｘ（Ｓｔｖ）－ｍｉｎ（Ｓｔｖ）
（５）

其中，Ｔｔｖｉ是时间开销调度因子，由 Ｔｔｖｉ经极差标准
化后得到，以Ｔｔｖｉ升序进行调度蕴含着优先调度关键路
径上的节点；Ｓｔｖｉ是存储开销调度因子，由Ｓｔｖｉ经极差标准
化后得到，ｃｕｒｒｅｎｔｓ是交换机ｓ当前存储的规则数目，Δ

ｓ
ｔｖｉ

是实施任务 ｔｖｉ后 ｓ的规则数目改变量，ｔａｒｇｅｔｓ＝
ｍａｘ（Ｒｓｏｌｄ，Ｒ

ｓ
ｎｅｗ）是ｓ在更新前和更新后存储的规则数目

最大值，此外，取平方值是为了保证更新过程中不会出

现负载过大的交换机，以 Ｓｔｖｉ升序进行调度蕴含着优先
调度使全网交换机的规则存储开销较低的任务；α和 β
是调度因子权值，满足α＞０，β＞０，且 α＋β＝１，由规则
一致更新方案的目标侧重点确定．易知，ｆａｃ（ｔｖｉ）越小，
任务越先得到调度执行，且其可以在调度过程中动态

改变．
（２）启发式调度算法描述
启发式调度算法分为任务下发子算法和任务完成

监听子算法，分别运行在下发模块和监听模块，二者之

间通过发送交互消息和修改共享变量集合的方式，共

同完成任务调度．其中，交互消息缓存在消息池 ｍｅｓｓ－
ｐｏｏｌ中；共享变量集合包括三类任务节点集合，分别为：
ＲＮ表示就绪的任务节点集合，满足：ｔｖ∈ＲＮ，ｔｖ．ｉｎｄｅ
ｇｒｅｅ＝０，并且ｔｖ按 ｆａｃ（ｔｖ）由小到大排列；ＤＮ表示当前
正在下发的任务节点集合；ＥＮ表示调度过程中无法执
行的任务节点集合．此外，为保证下发模块和监听模块
之间的信息交互不出现混乱，分别为消息池和共享变

量集合设置互斥信号量 ｍ－ｍｕｔｅｘ和 ｓ－ｍｕｔｅｘ，且其初始
值均为１．

算法３　任务下发子算法

Ｉｎｉｔｉａｌｉｓｉｎｇ：
１：　 ＤＮ←
２：　 ＲＮ←｛ｔｖ｜ｔｖ．ｉｎｄｅｇｒｅｅ＝０｝
３：　 ＥＮ←
Ｒｅｐｅａｔ：
４：　 ｗａｉｔ（ｓ－ｍｕｔｅｘ）
５：　　　 ｆｏｒｅａｃｈｔｖｉ∈ＲＮ－ＤＮ
６：　　　　 ｉｆＩＳ（｛ｔｖｉ｝）∩ＩＳ（ＤＮ）＝ ｔｈｅｎ
７：　　　　　　 ＤＮ←ＤＮ∪｛ｔｖｉ｝
８：　　　　　　 ｄｉｓｐａｔｃｈｉｎｇｔｖｉ
９：　　　　 ｅｎｄｉｆ
１０：　　　ｅｎｄｆｏｒ
１１：　ｓｉｇｎａｌ（ｓ－ｍｕｔｅｘ）
１２：　ｗａｉｔ（ｍ－ｍｕｔｅｘ）
１３：　　　ｆｏｒｅａｃｈｍｅｓｓａｇｅｓｉｎｍｅｓｓ－ｐｏｏｌ
１４：　　　　 ｉｆｔｈｅｒｅｅｘｉｓｔｓＭｅｓｓ（ｕｐｄ－ｅｒｒｏｒ（ｔｖｋ））ｔｈｅｎ
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１５：　　　　 Ｍｅｓｓ（Ａｌａｒｍ）
１６：　　　　 ｕｐｄａｔｅＴＧ　／更新任务图／
１７：　　　　 ｅｎｄｉｆ
１８：　　　ｅｎｄｆｏｒ
１９：　ｓｉｇｎａｌ（ｍ－ｍｕｔｅｘ）
２０：　ｕｎｔｉｌＲＮ＝ＤＮ＝
２１：　ｉｆＥＮ≠ ｔｈｅｎＭｅｓｓ（Ｉｎｃｏｍｐｌｅｔｅ）
２２：　ｅｌｓｅＭｅｓｓ（Ｃｏｍｐｌｅｔｅ）

　　算法３的第１－３步是初始化下发模块和监听模块
的共享变量．在第４－１１步，ＩＳ（｛ｔｖ１，ｔｖ２，…，ｔｖｎ｝）表示
参与完成任务集｛ｔｖ１，ｔｖ２，…，ｔｖｎ｝中规则更新操作的交
换机集合，对于当前就绪且未处于调度过程中的任务，

按照优先级降序调度，并且如果两个任务涉及的交换

机集合无交集，则可被同时调度．在算法的第 １２－１９
步，如果收到任务ｔｖｋ执行出错消息，则通知管理员更新
过程出错，并第１６步删除任务图中的节点ｔｖｋ及其后继
节点集Ｓｕｃｃ（ｔｖｋ）．在第２０步，读取当前ＲＮ和ＤＮ的值，
若当前无就绪任务且无处于调度过程中任务，则结束

调度，否则继续调度．在算法的第２１－２２步，在任务下
发过程结束后，根据ＥＮ的值向管理员报告更新是否完
全执行．

算法４　任务完成监听子算法

Ｒｅｐｅａｔ：
１：ｗａｉｔ（ｍ－ｍｕｔｅｘ）
２：　ｗａｉｔ（ｓ－ｍｕｔｅｘ）
３：　　ｆｏｒｅａｃｈｍｅｓｓａｇｅｓｉｎｔｃ－ｐｏｏｌ
４：　　 ｉｆｔｖｉｉｓｃｏｎｆｉｒｍｅｄｔｈｅｎ
５：　　　ＤＮ←ＤＮ∪｛ｔｖｉ｝
６：　　　ｕｐｄａｔｅＲＮ
７：　　　　ｓｅｎｄｉｎｇＭｅｓｓ（ｕｐｄ－ＲＮ）ａｎｄＭｅｓｓ（ｕｐｄ－ＤＮ）ｔｏｍｅｓｓ－ｐｏｏｌ
８：　　 ｅｎｄｉｆ
９：　　 ｉｆｔｖｊｉｓｔｉｍｅ－ｏｕｔｔｈｅｎ
１０：　　 ＤＮ←ＤＮ∪｛ｔｖｊ｝
１１：　　 ｓｅｎｄｉｎｇＭｅｓｓ（ｕｐｄ－ＤＮ）ｔｏｍｅｓｓ－ｐｏｏｌ
１２：　　ｅｎｄｉｆ
１３：　　ｉｆｔｖｋｃａｎｎｏｔｂｅａｐｐｌｉｅｄｔｈｅｎ
１４：　　 ＥＮ←ＥＮ∪｛ｔｖｋ｝
１５：　　 ＤＮ←ＤＮ－｛ｔｖｋ｝
１６：　　 ｓｅｎｄｉｎｇＭｅｓｓ（ｕｐｄ－ｅｒｒｏｒ（ｔｖｋ））ｔｏｍｅｓｓ－ｐｏｏｌ
１７：　　ｅｎｄｉｆ
１８：　 ｅｎｄｆｏｒ
１９：　 ｓｉｇｎａｌ（ｓ－ｍｕｔｅｘ）
２０：ｓｉｇｎａｌ（ｍ－ｍｕｔｅｘ）
２１：ｕｎｔｉｌＲＮ＝ＤＮ＝

算法４的第３步，ｔｃ－ｐｏｏｌ中存储着从交换机处收集
到的任务完成消息．在第４－１７步，监听模块分三种情
况向下发模块报告任务执行情况：若任务ｔｖｉ完成，则将

其从当前正在调度的任务节点集合中删除，更新就绪

任务集合，重新计算任务优先级，并通知下发模块 ＤＮ
和ＲＮ已更新；若任务ｔｖｊ执行超时，则只更新 ＤＮ，即ｔｖｊ
仍处于就绪状态，可以被重新调度；若任务ｔｖｋ下发次数
超过阈值，为避免浪费资源，则标识其为不可执行，并通

知下发模块．
２．３　时间复杂度分析

子更新构建阶段的时间开销主要分析划分一个子

更新过程，假设交换机数目为 ｓ，每个交换机的平均规
则数目为ｋ，规则更新操作数目为ｍ，网络直径（即数据
包到达目的地前经过的交换机数目最大值）为 ｄ，由于
一个数据包集合在网络转发过程中可能被分割，则需

要Ｏ（ｄｋ２）时间得到一个数据包集合从进入到离开网络
过程中能生成的数据包［１９］，此时划分一个子更新的时

间复杂度为Ｏ（ｄｋ２＋ｓｍ）．子更新调度阶段的时间开销
主要包括任务图生成和启发式调度两部分．在任务图
生成阶段，假设更新依赖图的节点总数为 ｖ，节点的平
均出边数为ｅ，由于生成任务节点的主要操作是对更新
依赖图节点进行深度优先搜索，以生成一个任务节点

为例，在最坏情况下需要搜索所有边，时间复杂度为

Ｏ（ｖｅ）；在启发式调度阶段，假设任务总数为 ｔ，任务重
发阈值为ｌ，在最坏情况下所有任务的下发次数都超过
阈值，时间复杂度为Ｏ（ｔｌ）．
２．４　更新依赖图存在环路情况分析

若更新依赖图ＵＧ中存在环路，则记其强连通分量
集合为 ＳＣＣ（ＵＧ）＝｛ＳＣＣ１，ＳＣＣ１，…，ＳＣＣｎ｝，其中 ＳＣＣｉ
＝（ＳＶｉ，ＳＥｉ），可由Ｋｏｓａｒａｊｕ算法等获得．对于每个强连
通分量ＳＣＣｉ，如果｜ＳＶｉ｜＞１，那么以聚集节点 ｃｖｉ代替，
Ｗ（ｃｖｉ）＝ｍａｘ（Ｗ（ｓｖ）），ｓｖ∈ＳＶｉ，并且保持原有的节点依
赖关系不变．对前述规则一致更新方案做以下改变：

①在子更新构建阶段，采用暂时性去环操作将聚
集节点中的有环图转换为无环图，其基本思想是以子

图中心性［２０］刻画节点对所在图的局部子图的参与程

度，优先执行核心节点操作可以尽快消除环路．之后，根
据无环图易得到其完成时间．此种方式不会对更新依
赖图其它部分造成影响．

②在子更新调度阶段，将聚集节点转换为单个任
务节点，当调度ｃｖｉ时，若Ｗ（ｃｖｉ）≤ｋ

，则按照①中的无
环图执行，此时网络中会出现暂时性不满足期望网络

属性的现象，但是由于优先执行核心节点，完成ｃｖｉ所需
更新时间较短，并且可通过降低 ｃｖｉ所涉及子更新的数
据包发送速度，减少错误转发的数据包数，从而降低网

络错误的影响程度；反之，若 Ｗ（ｃｖｉ）＞ｋ
，则采用两阶

段更新方法完成ｃｖｉ中的规则更新操作，此种方式将参
与两阶段更新的规则限制在聚集节点内，减少了等待

时长．此外，ｋ的值取决于网络管理员对规则一致更新
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的严格程度．

３　仿真实验与分析

３．１　实验环境
基于Ｍｉｎｉｎｅｔ仿真平台，实验利用 Ｆｌｏｏｄｌｉｇｈｔ控制器

和ＯｐｅｎＶＳｗｉｔｃｈ交换机构建网络，其中，控制器上运行
路由程序和负载均衡程序；网络拓扑信息如表１所示．
网络属性验证器采用 ＭＲＶｅｒｉ［１７］．记文献［１０］［１１］
［１４］和［５］所提方案分别为方案１、２、３和４．此外，记控
制器与交换机之间的时延为 ＣＳ－Ｄ，指的是从控制器下
发规则更新操作到交换机完成流表更新之间的时间间

隔，受到物理链路的传输时延和交换机性能等的影响，

通过改变 ＣＳ－Ｄ值模拟数据中心和广域网等网络
环境［５］．

表１　交换机与主机数目表

网络编号 网络１ 网络２

网络拓扑结构 Ｆａｔｔｒｅｅ Ｗａｘｍａｎ

核心交换机数目 ４

聚集交换机数目 ８

边界交换机数目 ８

２４

主机数目 １６ ５７６

３．２　实验结果分析
为评估ＨＳＣＲＵ的有效性，仿真实验从更新时间开

销、交换机规则存储开销和链路过载数据量三方面

展开．
３．２．１　更新时间开销实验

实验在网络１中通过设置 ＣＳ－Ｄ服从均值为６ｍｓ，
方差为４ｍｓ的正态分布来模拟动态的数据中心网络环
境，要求网络在更新过程中无路由回路，并按照方案３
的要求配置每条规则至多匹配一个数据包集合（即

流［１４］）．首先仅启用１个核心交换机，３０秒后启用余下
的３个核心交换机，分别采用 ＨＳＣＲＵ和方案１４更新
规则，其中ＨＳＣＲＵ１中取 α＝１、β＝０，ＨＳＣＲＵ２中取 α
＝β＝０．５，二者都取ｋ ＝０，方案２中取ｋ＝３，记录各流
的更新时间，重复进行 １０次实验，图 ２为更新时间
ＣＤＦ图．

ＨＳＣＲＵ１完成５０％和９９％更新的时间分别比方案
１约快５６％和５９％，ＨＳＣＲＵ２完成５０％和９９％更新的
时间分别比方案１约快２５％和３３％，原因在于方案１
需要等待最大网络时延才能删除旧规则以完成更新，

而ＨＳＣＲＵ允许数据包同时被新旧规则处理，并且尽可
能并行执行规则更新操作．同时，方案２的更新时间开
销最大，这是因为它的每轮子更新仍采用两阶段更新

方法．此外，方案３的时间开销没有明显降低，原因是它
需要耗费比当前平均网络时延更多的时间来更新调度

图．ＨＳＣＲＵ１比方案４的时间开销小，这是因为前者在
构建更新依赖图时采用 ＭａｐＲｅｄｕｃｅ模型和增量式验证
算法提高验证速度，并在调度时优先下发关键路径的

规则更新操作，而后者验证缓存中操作的顺序是随机

的，对验证效率有很大的影响．ＨＳＣＲＵ２比 ＨＳＣＲＵ１
和方案４的时间开销略大，原因在于它额外需要平衡交
换机规则存储开销，但其性能仍比较好．

为进一步比较各方案，实验改变ＣＳ－Ｄ值满足的正
态分布参数来模拟不同网络环境，如表２所示，记录完
成５０％和 ９９％更新的时间开销，结果如图 ３和图 ４
所示．

表２　ＣＳ－Ｄ值服从的正态分布参数表

网络环境
ＤＣ－１ ＤＣ－２ ＷＡＮ－１ ＷＡＮ－２

μ σ２ μ σ２ μ σ２ μ σ２

ＣＳ－Ｄ／ｍｓ ６ ０ ６ ４ １００ ０ １００ ２５

　　ＨＳＣＲＵ１、ＨＳＣＲＵ２和方案４普遍优于其它方案，
而且ＣＳ－Ｄ值的变化量对方案３的更新时间开销影响
大，这是因为它依赖于网络环境的动态性．

此外，实验在网络２中配置匹配多条流的规则，比
较ＨＳＣＲＵ３（取α＝１，β＝０，ｋ ＝２）、方案１和方案４的
性能．首先启用所有交换机，之后每隔１０分钟随机启闭
若干交换机和链路，记录规则数目的变化，选取３个时
间窗口绘制结果图，如图５所示．与方案１和方案４相
比，ＨＳＣＲＵ３的更新时间开销和交换机规则存储开销
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较低，这是因为它无需在交换机上同时存储新旧规则，

而且当规则更新操作间的依赖关系可能成环时，方案４
需要调用两阶段更新方案等，而 ＨＳＣＲＵ３根据环所涉
及的子更新数目灵活选择，并且即便调用两阶段更新

方案，涉及的规则数目也较小，更新中的等待时间较短，

此外，ＨＳＣＲＵ３在每次网络更新中引起的路由回路持
续时间很短，至多约为９ｍｓ．

３．２．２　交换机规则存储开销实验
以ｒ－ｏｖ评估交换机的规则存储开销，如下：

ｒ－ｏｖ＝
ｗｏｒｓｔ－ｍａｘ（Ｒｏｌｄ，Ｒｎｅｗ）
ｍａｘ（Ｒｏｌｄ，Ｒｎｅｗ）

×１００％ （６）

其中，ｗｏｒｓｔ表示更新过程中交换机最多存储的规
则数目，Ｒｏｌｄ和 Ｒｎｅｗ分别为更新前后交换机上的规则数
目．实验采用网络２，要求网络在更新过程中无路由回
路．首先随机选取若干主机对，由控制器生成规则，为它
们建立起连接，之后随机关闭若干交换机，由控制器重

新计算路由路径，并分别采用ＨＳＣＲＵ２、ＨＳＣＲＵ４（取α
＝０，β＝１，ｋ ＝０）、方案２（取 ｋ＝４）和方案４更新，记
录每个交换机的ｒ－ｏｖ值，结果如表３所示．

ＨＳＣＲＵ２的交换机最大规则存储开销在两种情况
下与方案２相当，分别比方案４约少４８％和４７９％，而
且根据图２可知，ＨＳＣＲＵ２的时间开销远优于方案２，
且流的最长更新时间仅比方案４约多４２％．ＨＳＣＲＵ４
的交换机最大规则存储开销在两种情况下分别比方案

２约少 ２５３％和 ３４３％，比方案 ４约少 ５９９％和

６９７％，而且主机对越多，优势越明显．原因是 ＨＳ
ＣＲＵ２和ＨＳＣＲＵ４根据交换机当前负载情况灵活地交
替增删规则，保证规则数目尽可能保持在较低水平，而

方案４未考虑规则存储开销，同时，方案２求解规则更
新顺序的速度慢，拓展性差．

表３　交换机规则存储开销对比表

主机对 ５００ １５００

ＨＳＣＲＵ２
最大值 １５．７％ ２２．７％

平均值 １２．６％ １０．８％

ＨＳＣＲＵ４
最大值 １２．１％ １３．２％

平均值 ４．５％ ５．６％

方案２
最大值 １６．２％ ２０．１％

平均值 １３．５％ １２．２％

方案４
最大值 ３０．２％ ４３．６％

平均值 ２０．３％ ２８．１％

３．２．３　链路过载数据量实验
链路过载数据量是指到达链路的超出链路额定承

载能力之外的数据量大小［１４］，其值越大，交换机越容易

出现丢包现象．实验采用网络１，设置 ＣＳ－Ｄ服从均值
为１００ｍｓ，方差为２５ｍｓ的正态分布，并与方案３一样采
用基于隧道的转发方式，要求更新过程无路由黑洞．因
为ＨＳＣＲＵ（实验采用 ＨＳＣＲＵ２）采用的网络属性验证
技术不考虑链路资源约束等性能属性，所以实验在初

始调度任务时优先开始减小链路负载或者使链路负载

增加量较小的子更新所含的任务．首先启用所有交换
机，随后随机关闭某条链路，分别记录完成５０％和９９％
更新时链路过载数据量，重复２０次实验取均值，结果如
图６所示．方案３的链路过载数据量分别比 ＨＳＣＲＵ２
少约２５．２％和２１．５％，这是因为前者在调度操作节点
时考虑了链路资源约束，但 ＨＳＣＲＵ２的更新时间开销
明显优于方案３，这使得链路拥塞时间不至于过长．

４　结束语
　　为解决 ＯｐｅｎＦｌｏｗ网络的规则一致更新问题，本文
从协调交换机的规则更新执行顺序出发，提出了基于
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启发式调度的规则一致更新方案，在保证网络更新过

程中满足期望的网络属性同时，缩短更新时间，降低交

换机规则存储开销．仿真实验表明，在数据中心和广域
网等不同网络环境下，与文献［１０］、［１４］和［５］中的方
案相比，ＨＳＣＲＵ完成５０％和９９％规则更新的时间能够
约快４８．５％～９１％，而且控制器与交换机之间的时延
越大，ＨＳＣＲＵ的优势越大；在不同规模的更新任务条
件下，与文献［１１］和［５］中的方案相比，ＨＳＣＲＵ的交
换机最大规则存储开销可以约少２５．３％ ～６９．７％，且
当网络中待更新的规则越多，ＨＳＣＲＵ的优势越明显．
但是，ＨＳＣＲＵ未充分考虑链路资源约束，需要进一步
研究．
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