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嵌套 ＳＰ网络的 ＮｅｗＳｔｒｕｃｔｕｒｅ系列结构的
零相关线性逼近与不可能差分性质研究

付立仕，崔　霆，金晨辉
（解放军信息工程大学，河南郑州 ４５０００１）

　　摘　要：　分组密码的安全性分析是密码学的重要研究内容，其中不可能差分分析和零相关线性分析是密码算法
安全性分析的重要方法．本文利用中间相错方法，通过对扩散层进行限制，给出了嵌套ＳＰ网络的ＮｅｗＳｔｒｕｃｔｕｒｅ系列结
构的零相关线性逼近．给出了ＮｅｗＳｔｒｕｃｔｕｒｅＩ和ＮｅｗＳｔｒｕｃｔｕｒｅＩＶ结构中概率非零的差分传递链和相关优势非零的线
性逼近传递链在结构上的一致性．此外也给出了嵌套ＳＰ网络ＮｅｗＳｔｒｕｃｔｕｒｅＩ、ＩＩＩ的１６／２２轮不可能差分特征．最后给
出在分组规模和密钥规模均为１２８比特时，对ＮｅｗＳｔｒｕｃｔｕｒｅＩ，ＩＩＩ，ＩＶ进行２１／２８／２２轮的不可能差分攻击和１９／２８／２２
轮的多维零相关线性逼近攻击所需要的时间复杂度和数据复杂度．本文的结果对基于ＮｅｗＳｔｒｕｃｔｕｒｅ结构设计的密码
算法的安全性分析提供了理论依据．
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１　引言
　　不可能差分分析方法和零相关线性逼近分析方法
是目前针对分组密码的两种较为强力的攻击方法，这

两种方法分别利用密码算法中差分转移概率为零的差

分特征和优势为零的线性逼近来构造区分器，进而区

分出正确密钥和错误密钥．不可能差分分析是由 Ｌ．
Ｋｕｎｄｓｅｎ［１］和 Ｅ．Ｂｉｈａｍ［２］独立地提出，它已被用至对
ＡＥＳ［３］、ＭＩＳＴＹ１［４］、ＦＯＸ［５，６］、ＳＩＭＯＮ［７］、ＬＢｌｏｃｋ［７］等算法
的分析上，且取得了很好的攻击成果．零相关线性分析
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可以看作是不可能差分分析在线性分析领域对应的分

析 方 法［８～１１］，并 在 Ｅ２［１２］、Ｃａｍｅｌｌｉａ［１３］、ＣＬＥＦＩＡ［１３］、
ＨＩＧＨＴ［１４］等算法的安全性分析上取得了好的应用．在
对具体的密码算法进行不可能差分分析和零相关线性

分析时，寻找更长轮数的不可能差分特征和零相关线

性逼近就成了问题的关键［１５，１６］．
文献［１７］以活动Ｓ盒个数的最大化为目标设计了

ＮｅｗＳｔｒｕｃｔｕｒｅＩ～ＩＶ结构．该系列结构可以用更少的轮
数提供更好的差分和线性的安全性．文献［１８］给出了
嵌套ＳＰ网络的ＮｅｗＳｔｒｕｃｔｕｒｅＩ～ＩＶ轮数依次为１５／∞／
１９／１６的不可能差分特征，但并未给出它们的零相关线
性逼近，本文从线性逼近的角度刻画了嵌套 ＳＰ网络的
ＮｅｗＳｔｒｕｃｔｕｒｅＩ～ＩＶ的安全性．本文指出 ＮｅｗＳｔｒｕｃｔｕｒｅＩ
的概率非零的ｎ轮差分传递链／相关优势非零的ｎ轮线
性逼近传递链和 ＮｅｗＳｔｒｕｃｔｕｒｅＩＶ中相关优势非零的 ｎ
轮线性逼近传递链／概率非零的ｎ轮差分传递链的结构
之间存在一致性，因此可通过研究 ＮｅｗＳｔｒｕｃｔｕｒｅＩ的不
可能差分／零相关线性逼近来给出 ＮｅｗＳｔｒｕｃｔｕｒｅＩＶ的
零相关线性逼近／不可能差分特征．通过对 Ｐ盒进行限
制，本文给出了嵌套 ＳＰ网络的 ＮｅｗＳｔｒｕｃｔｕｒｅＩ～ＩＶ的
１６／∞／２２／１６轮零相关线性逼近．此外，我们分别给出
了嵌套ＳＰ网络的ＮｅｗＳｔｒｕｃｔｕｒｅＩ和ＮｅｗＳｔｒｕｃｔｕｒｅＩＩＩ的
１６／２２轮不可能差分特征，本文的结果优于文献［１８］给
出的不可能差分特征的轮数．最后，本文给出了嵌套ＳＰ
网络的ＮｅｗＳｔｒｕｃｔｕｒｅＩ～ＩＶ结构的不可能差分特征和
零相关线性逼近分别在不可能差分攻击和多维零相关

线性逼近攻击中的具体应用，以及具体攻击所需的时

间复杂度和数据复杂度．
表１　嵌套ＳＰ网络的ＮｅｗＳｔｒｕｃｔｕｒｅＩ、ＩＩ、ＩＩＩ、ＩＶ的不可能差分／零相关

线性逼近的区分器轮数对比

结构 ＮｅｗＩ ＮｅｗＩＩ ＮｅｗＩＩＩ ＮｅｗＩＶ

不可能差分特征的轮数［１８］ １５ ∞ １９ １６

本文给出的零相关线性逼

近的轮数
１６ ∞ ２２ １６

本文给出的不可能差分特

征的轮数
１６ ∞ ２２ １６

２　预备知识

　　＃｛ｘ｝：ｘ的个数；ＰＴ：矩阵 Ｐ的转置；Ｐ－１：矩阵 Ｐ的
逆；Ｐ（ｊ）：矩阵 Ｐ的第 ｊ列；Ｅ（ｉ）：单位矩阵 Ｅ的第 ｉ列；
Ｐ（ｉ，ｊ）：矩阵Ｐ的第 ｉ行第 ｊ列交叉位置的元素；ｅ｛ｊ｝：第 ｊ
分量非零，其它分量均为零的向量；ｅ｛ｊ１，ｊ２，…，ｊｓ｝：第 ｊ１，ｊ２，
…，ｊｓ分量非零，其它分量均为零的向量；ΛＦ（α）：函数Ｆ
的输入掩码为 α时所对应的相关优势非零的输出掩
码，本文利用Λ（１）Ｆ （α），Λ

（２）
Ｆ （α），…对相同输入掩码对

应的输出掩码予以区分；（ΔＸｉ１，ΔＸ
ｉ
２，ΔＸ

ｉ
３，ΔＸ

ｉ
４）：第ｉ＋１

轮的输入差分；（γｉ１，γ
ｉ
２，γ

ｉ
３，γ

ｉ
４）：第 ｉ＋１轮的输入掩码；

ΔＦ（Δｘ）：函数Ｆ的输入差分为 Δｘ时所对应的转移概
率非零的输出差分，本文利用Δ（１）

Ｆ （Δｘ），Δ
（２）
Ｆ （Δｘ），…

对相同输入差分特征的输出差分予以区分；·代表两

个比特串的内积．
定义 １［１９］　函数 χ：Ｆｌ２ｎ→Ｆ

ｌ
２为 χ（ｘ１，…，ｘｌ）＝

（θ（ｘ１），…，θ（ｘｌ）），θ：Ｆ２ｎ→Ｆ２为

θ（ｘ）＝
０， 当ｘ＝０；
１， 当ｘ≠０{ ．

则称 χ（ｘ１，…，ｘｌ）为（ｘ１，…，ｘｌ）的模式，其中 Ｆ
ｌ
２ｎ

（Ｆｌ２）是域Ｆ２ｎ（二元域）中元素构成的 ｌ维向量空间．为
了方便，记χｉ（ｘ１，…，ｘｌ）＝θ（ｘｉ），其中１≤ｉ≤ｌ．

定义２［１］　给定函数Ｆ：Ｆ２ｎ→Ｆ２ｍ的一个差分特征 α
→β，其中α∈Ｆ２ｎ，β∈Ｆ２ｍ．差分特征 α→β的概率即为
ｐＦ（α→β）＝２

－ｎ×＃｛ｘ∈Ｆ２ｎ：Ｆ（ｘ）! Ｆ（ｘ! α）＝β｝．如
果ｐＦ（α→β）＝０，称α→β是Ｆ的不可能差分特征．

定义３［８］　给定函数Ｆ：Ｆ２ｎ→Ｆ２ｍ的一个线性逼近 α
→β，其中 α∈Ｆ２ｎ，β∈Ｆ２ｍ．ＣＦ（α→β）＝２×２

－ｎ×＃｛ｘ∈
Ｆ２ｎ：α·ｘ! β·Ｆ（ｘ）＝０｝－１为 α→β的相关系数，
ＣＦ（α，β）的绝对值称为该线性逼近的相关优势．如果
ＣＦ（α→β）＝０，称α→β是Ｆ的零相关线性逼近．

文献［１５］给出了三类基本运算中线性逼近的相关
系数非零的充分条件．

引理１［１５］　在异或运算
!

中，当且仅当掩码满足

ａ１＝ａ２＝ａ３时，线性逼近的相关系数非零．
引理２［１５］　在分支运算中，当且仅当掩码满足 ａ１

!

ａ２!ａ３＝０时，线性逼近的相关系数非零．
引理３［１５］　设可逆Ｐ置换的矩阵表示为Ｐ，则当且

仅当ＰＴａ２＝ａ１时，置换的线性逼近 ａ１→ａ２的相关系数
非零．

目前常用中间相错的方法来寻找不可能差分特征

和零相关线性逼近［１］，也可以利用具体密码模型中不

可能差分特征与零相关线性逼近之间的等价关系［１６］来

寻找不可能差分特征和零相关线性逼近．

３　嵌套 ＳＰ网络的 ＮｅｗＳｔｒｕｃｔｕｒｅＳｅｒｉｅｓ的
不可能差分特征与零相关线性逼近

　　ＮｅｗＳｔｒｕｃｔｕｒｅＩ～ＩＶ的具体结构如图１所示，本文
设这４类结构的分组规模为４ｎｂｉｔ，每个分支处理 ｎ
ｂｉｔ数据．由于本文研究的是嵌套ＳＰ网络的ＮｅｗＳｔｒｕｃ
ｔｕｒｅＩ～ＩＶ的不可能差分特征和零相关线性逼近，我
们设定 ＮｅｗＳｔｒｕｃｔｕｒｅＩ～ＩＶ中的 Ｆ函数先进行 Ｓ盒变
换，再进行Ｐ盒变换，且轮密钥在Ｓ盒运算之前参与Ｆ
函数．

８６３１
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３１　嵌套 ＳＰ网络的 ＮｅｗＳｔｒｕｃｔｕｒｅＩ／ＩＶ的１６轮
零相关线性逼近和嵌套 ＳＰ网络的 ＮｅｗＳｔｒｕｃ
ｔｕｒｅＩ的１６轮不可能差分特征
引理４　设ａ，ｂ，ｃ，ｄ，ａ′，ｂ′，ｃ′，ｄ′∈Ｆ２ｎ，则有
（Ⅰ）设（ａ，ｂ，ｃ，ｄ）→（ａ′，ｂ′，ｃ′，ｄ′）为 ＮｅｗＳｔｒｕｃｔｕｒｅ

Ｉ圈函数Ｑ的概率非零的差分特征，则有
（ａ′，ｂ′，ｃ′）＝（ｂ，ｃ，ｄ）和ｄ′＝ｂ

!

ｃ
! β，其 Ｆ函数

的差分特征为ａ→β，且
ｐＱ（（ａ，ｂ，ｃ，ｄ）→（ａ′，ｂ′，ｃ′，ｄ′））
＝ｐＦ（ａ→β）＝ｐＦ（ａ→ｂ!ｃ!ｄ′）．

（Ⅱ）设（ａ，ｂ，ｃ，ｄ）→（ａ′，ｂ′，ｃ′，ｄ′）为 ＮｅｗＳｔｒｕｃｔｕｒｅ
Ｉ圈函数Ｑ的相关优势非零的线性逼近，则有

ｂ′
!

ｃ＝ａ′
!

ｂ＝ｄ′，ｃ′＝ｄ，其 Ｆ函数的线性逼近为
ａ→ｂ′!ｃ，且
ρＱ（（ａ，ｂ，ｃ，ｄ）→（ａ′，ｂ′，ｃ′，ｄ′））＝ρＦ（ａ→ｂ′!ｃ）．
证明　（１）不妨记圈函数的输入为（ｘ，ｙ，ｚ，ｕ），其

中（ｘ，ｙ，ｚ，ｕ）∈Ｆ４２ｎ．由于（ａ，ｂ，ｃ，ｄ）→（ａ′，ｂ′，ｃ′，ｄ′）为
ＮｅｗＳｔｒｕｃｔｕｒｅＩ圈函数Ｑ的概率非零的差分特征，则有
ｐＱ（（ａ，ｂ，ｃ，ｄ）→（ａ′，ｂ′，ｃ′，ｄ′））

＝１
２４ｎ
＃｛（ｘ，ｙ，ｚ，ｕ）∈Ｆ４２ｎ：（ｙ! ｂ，ｚ! ｃ，ｕ! ｄ，ｙ! ｂ!

（ｚ
!

ｃ）
!

Ｆ（ｘ
!

ａ））
!

（ｙ，ｚ，ｕ，ｙ
!

ｚ
!

Ｆ（ｘ））
＝（ａ′，ｂ′，ｃ′，ｄ′）｝

＝１
２４ｎ
＃｛（ｘ，ｙ，ｚ，ｕ）∈Ｆ４２ｎ：（ｂ，ｃ，ｄ，ｂ! ｃ! Ｆ（ｘ! ａ）!

Ｆ（ｘ））＝（ａ′，ｂ′，ｃ′，ｄ′）｝．
故由ｐＱ（（ａ，ｂ，ｃ，ｄ）→（ａ′，ｂ′，ｃ′，ｄ′））≠０知（ｂ，ｃ，ｄ）＝
（ａ′，ｂ′，ｃ′）｝，且

ｐＱ（（ａ，ｂ，ｃ，ｄ）→（ａ′，ｂ′，ｃ′，ｄ′））

＝１
２ｎ
＃｛ｘ∈Ｆ２ｎ：ｂ!ｃ!Ｆ（ｘ!ａ）!Ｆ（ｘ）＝ｄ′｝

＝ｐＦ（ａ→ｂ!ｃ!ｄ′）．
（２）设（ａ，ｂ，ｃ，ｄ）→（ａ′，ｂ′，ｃ′，ｄ′）为 ＮｅｗＳｔｒｕｃｔｕｒｅ

Ｉ圈函数Ｑ的相关优势非零的线性逼近，则
（ａ，ｂ，ｃ，ｄ）·（ｘ，ｙ，ｚ，ｕ）

!

（ａ′，ｂ′，ｃ′，ｄ′）
·（ｙ，ｚ，ｕ，ｙ

!

ｚ
!

Ｆ（ｘ））

＝（ｂ
!

ａ′
!

ｄ′）·ｙ
!

（ｃ
!

ｂ′
!

ｄ′）·ｚ
!

（ｄ
!

ｃ′）
　·ｕ

!

ａ·ｘ
!

ｄ′·Ｆ（ｘ）．
因此，

ρＱ（（ａ，ｂ，ｃ，ｄ）→（ａ′，ｂ′，ｃ′，ｄ′））

＝２－４ｎ× ∑
（ｘ，ｙ，ｚ，ｕ）∈Ｆ４２ｎ

（－１）（ａ，ｂ，ｃ，ｄ）·（ｘ，ｙ，ｚ，ｕ）!（ａ′，ｂ′，ｃ′，ｄ′）·（ｙ，ｚ，ｕ，ｙ!ｚ!Ｆ（ｘ））

＝２－４ｎ× ∑
（ｘ，ｙ，ｚ，ｕ）∈Ｆ４２ｎ

（－１）（ｂ!ａ′!ｄ′）·ｙ!（ｃ!ｂ′!ｄ′）·ｚ!（ｄ!ｃ′）·ｕ!ａ·ｘ!ｄ′·Ｆ（ｘ）

＝２－４ｎ× ∑
（ｘ，ｙ，ｚ，ｕ）∈Ｆ４２ｎ

（－１）（ｂ!ａ′!ｄ′）·ｙ!（ｃ!ｂ′!ｄ′）·ｚ!（ｄ!ｃ′）·ｕ!ａ·ｘ!ｄ′·Ｆ（ｘ）

＝２－ｎ×∑
ｙ∈Ｆ２ｎ
（－１）（ｂ!ａ′!ｄ′）·ｙ×２－ｎ×∑

ｚ∈Ｆ２ｎ
（－１）（ｃ!ｂ′!ｄ′）·ｚ

　×２－ｎ×∑
ｕ∈Ｆ２ｎ
（－１）（ｄ!ｃ′）·ｕ×２－ｎ×∑

ｘ∈Ｆ２ｎ
（－１）ａ·ｘ!ｄ′·Ｆ（ｘ）．

由于对于形式为∑
ｙ∈Ｆ２ｎ
（－１）Ａ·ｙ的函数，若 ｙ遍历

Ｆ２ｎ，则当 Ａ＝０时，∑
ｙ∈Ｆ２ｎ
（－１）Ａ·ｙ＝２ｎ，而当 Ａ≠０时，

∑
ｙ∈Ｆ２ｎ
（－１）Ａ·ｙ ＝０由于 ρＱ（（ａ，ｂ，ｃ，ｄ）→（ａ′，ｂ′，ｃ′，

ｄ′））≠０，因此可得 ｂ′! ｃ＝ａ′! ｂ＝ｄ′，ｃ′＝ｄ．进一步
可得，

ρＱ（（ａ，ｂ，ｃ，ｄ）→（ａ′，ｂ′，ｃ′，ｄ′））

＝２－４ｎ× ∑
（ｘ，ｙ，ｚ，ｕ）∈Ｆ４２ｎ

（－１）（ａ，ｂ，ｃ，ｄ）·（ｘ，ｙ，ｚ，ｕ）!（ａ′，ｂ′，ｃ′，ｄ′）·（ｙ，ｚ，ｕ，ｙ!ｚ!Ｆ（ｘ））

＝２－ｎ×２ｎ×２－ｎ×２ｎ×２－ｎ×２ｎ×２－ｎ×∑
ｘ∈Ｆ２ｎ
（－１）ａ·ｘ!ｄ′·Ｆ（ｘ）

＝２－ｎ×∑
ｘ∈Ｆ２ｎ
（－１）ａ·ｘ!ｄ′·Ｆ（ｘ）

＝２－ｎ×∑
ｘ∈Ｆ２ｎ
（－１）ａ·ｘ!（ｂ′!ｃ）·Ｆ（ｘ）＝ρＦ（ａ→ｂ′!ｃ）．

即ρＱ（（ａ，ｂ，ｃ，ｄ）→（ａ′，ｂ′，ｃ′，ｄ′））＝ρＦ（ａ→ｂ′! ｃ），故
（Ⅱ）成立．

引理５　设ａ，ｂ，ｃ，ｄ，ａ′，ｂ′，ｃ′，ｄ′∈Ｆ２ｎ，则有
（Ⅰ）设（ａ，ｂ，ｃ，ｄ）→（ａ′，ｂ′，ｃ′，ｄ′）为ＮｅｗＳｔｒｕｃｔｕｒｅ

ＩＶ圈函数Ｑ的概率非零的差分特征，则有
ｂ′
!

ｃ＝ａ′
!

ｂ＝ｄ′，ｃ′＝ｄ，其 Ｆ函数的差分特征为
ａ→ｂ′!ｃ，且
ｐＱ（（ａ，ｂ，ｃ，ｄ）→（ａ′，ｂ′，ｃ′，ｄ′））＝ｐＦ（ａ→ｂ′!ｃ）．
（Ⅱ）设（ａ，ｂ，ｃ，ｄ）→（ａ′，ｂ′，ｃ′，ｄ′）为ＮｅｗＳｔｒｕｃｔｕｒｅ

ＩＶ圈函数Ｑ的优势非零的线性逼近，则有
（ａ′，ｂ′，ｃ′）＝（ｂ，ｃ，ｄ）和ｄ′＝ｂ

!

ｃ
! β，其 Ｆ函数

的线性逼近为ａ→β，且
ρＱ（（ａ，ｂ，ｃ，ｄ）→（ａ′，ｂ′，ｃ′，ｄ′））＝ρＦ（ａ→β）．
证明　引理５的证明与引理４类似，在此不再展开

详细证明．
由引理 ４及引理 ５可直接得到 ＮｅｗＳｔｒｕｃｔｕｒｅＩ／

ＮｅｗＳｔｒｕｃｔｕｒｅＩＶ中概率非零的 ｎ轮差分传递链和相关
优势非零的ｎ轮线性逼近传递链的结构，如定理１及定
理２所示．

定理１　设 ａｉ，ｊ∈Ｆ２ｎ，其中 ｉ∈｛０，…，ｎ｝，ｊ∈｛１，２，

９６３１
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３，４｝，则有
（Ⅰ）设（ａ０，１，ａ０，２，ａ０，３，ａ０，４）→（ａ１，１，ａ１，２，ａ１，３，ａ１，４）

→…→（ａｎ，１，ａｎ，２，ａｎ，３，ａｎ，４）为 ＮｅｗＳｔｒｕｃｔｕｒｅＩ中概率非
零的ｎ轮差分传递链，则有（ａｉ＋１，１，ａｉ＋１，２，ａｉ＋１，３）＝（ａｉ，２，
ａｉ，３，ａｉ，４）和 ａｉ＋１，４＝ａｉ，２! ａｉ，３! βｉ，第 ｉ（ｉ∈｛０，…，ｎ－
１｝）轮Ｆ函数的差分特征为ａｉ→βｉ，且
ｐ（（ａ０，１，ａ０，２，ａ０，３，ａ０，４）→…→（ａｎ，１，ａｎ，２，ａｎ，３，ａｎ，４））

＝ ∏
ｉ∈｛０…，ｎ－１｝

ｐＦ（ａｉ，１→ａｉ＋１，４!ａｉ，２!ａｉ，３）．

（Ⅱ）设（ａ０，１，ａ０，２，ａ０，３，ａ０，４）→（ａ１，１，ａ１，２，ａ１，３，ａ１，４）
→…→（ａｎ，１，ａｎ，２，ａｎ，３，ａｎ，４）为 ＮｅｗＳｔｒｕｃｔｕｒｅＩ中相关优
势非零的ｎ轮线性逼近传递链，则有ａｉ＋１，２!ａｉ，３＝ａｉ＋１，１
!

ａｉ，２＝ａｉ＋１，４，ａｉ＋１，３＝ａｉ，４，第 ｉ（ｉ∈｛０，…，ｎ－１｝）轮 Ｆ
函数的线性逼近为ａｉ，１→ａｉ＋１，２!ａｉ，３，且
ρ（（ａ０，１，ａ０，２，ａ０，３，ａ０，４）→…→（ａｎ，１，ａｎ，２，ａｎ，３，ａｎ，４））

＝ ∏
ｉ∈｛０…，ｎ－１｝

ρＦ（ａｉ，１→ａｉ＋１，２!ａｉ，３）．

定理２　设 ａｉ，ｊ∈Ｆ２ｎ，其中 ｉ∈｛０，…，ｎ｝，ｊ∈｛１，２，
３，４｝，则有

（Ⅰ）设（ａ０，１，ａ０，２，ａ０，３，ａ０，４）→（ａ１，１，ａ１，２，ａ１，３，ａ１，４）
→…→（ａｎ，１，ａｎ，２，ａｎ，３，ａｎ，４）为 ＮｅｗＳｔｒｕｃｔｕｒｅＩＶ中概率
非零的ｎ轮差分传递链，则有 ａｉ＋１，２! ａｉ，３＝ａｉ＋１，１! ａｉ，２
＝ａｉ＋１，４，ａｉ＋１，３＝ａｉ，４，第ｉ（ｉ∈｛０，…，ｎ－１｝）轮 Ｆ函数的
差分特征为ａｉ，１→ａｉ＋１，２!ａｉ，３，且
ｐ（（ａ０，１，ａ０，２，ａ０，３，ａ０，４）→…→（ａｎ，１，ａｎ，２，ａｎ，３，ａｎ，４））

＝ ∏
ｉ∈｛０…，ｎ－１｝

ｐＦ（ａｉ，１→ａｉ＋１，２!ａｉ，３）．

（Ⅱ）设（ａ０，１，ａ０，２，ａ０，３，ａ０，４）→（ａ１，１，ａ１，２，ａ１，３，ａ１，４）
→…→（ａｎ，１，ａｎ，２，ａｎ，３，ａｎ，４）为 ＮｅｗＳｔｒｕｃｔｕｒｅＩＶ中相关
优势非零的 ｎ轮线性逼近传递链，则有（ａｉ＋１，１，ａｉ＋１，２，
ａｉ＋１，３）＝（ａｉ，２，ａｉ，３，ａｉ，４）和 ａｉ＋１，４＝ａｉ，２! ａｉ，３! βｉ，第 ｉ（ｉ
∈｛０，…，ｎ－１｝）轮Ｆ函数的线性逼近为ａｉ→βｉ，且
ρ（（ａ０，１，ａ０，２，ａ０，３，ａ０，４）→…→（ａｎ，１，ａｎ，２，ａｎ，３，ａｎ，４））

＝ ∏
ｉ∈｛０…，ｎ－１｝

ρＦ（ａｉ，１→ａｉ＋１，４!ａｉ，２!ａｉ，３）．

由定理１及定理２可知，ＮｅｗＳｔｒｕｃｔｕｒｅＩ中概率非
零的ｎ轮差分传递链（相关优势非零的ｎ轮线性逼近传
递链）与ＮｅｗＳｔｒｕｃｔｕｒｅＩＶ中相关优势非零的 ｎ轮线性
逼近传递链（概率非零的ｎ轮差分传递链）具有相同的
结构形式．

引理６［１８］　在 ＮｅｗＳｔｒｕｃｔｕｒｅＩＶ中，若一条概率非
零的差分传递链满足（ΔＸ０１，ΔＸ

０
２，ΔＸ

０
３，ΔＸ

０
４）＝（０，０，０，

Δｘ），则ΔＦ（Δｘ）＝ΔＸ
７
１!ΔＸ

７
３!ΔＸ

７
４；若一条概率非零

的差分传递链满足（ΔＸｔ１，ΔＸ
ｔ
２，ΔＸ

ｔ
３，ΔＸ

ｔ
４）＝（Δｙ，０，０，

０），则 Δｙ! Δ（１）Ｆ－１（Δｙ）! Δ（２）Ｆ－１（Δｙ）＝ΔＸ
ｔ－９
１ ! ΔＸｔ－９３

!ΔＸｔ－９４ 
结合引理６，并基于 ＮｅｗＳｔｒｕｃｔｕｒｅＩ中相关优势非

零的ｎ轮线性传递链和ＮｅｗＳｔｒｕｃｔｕｒｅＩＶ中概率非零的

ｎ轮差分传递链在结构上的一致性，本文可直接给出
ＮｅｗＳｔｒｕｃｔｕｒｅＩ结构的线性逼近传递链的性质，如推论
１所示．

推论１　在ＮｅｗＳｔｒｕｃｔｕｒｅＩ中，若相关优势非零的
线性逼近传递链满足（γ０１，γ

０
２，γ

０
３，γ

０
４）＝（０，０，０，α），则

ΛＦ（α）＝γ
７
１!γ

７
３!γ

７
４；若相关优势非零的线性逼近传

递链满足（γｔ１，γ
ｔ
２，γ

ｔ
３，γ

ｔ
４）＝（β，０，０，０），则β!Λ

（１）
Ｆ－１（β）

!Λ（２）Ｆ－１（β）＝γ
ｔ－９
１ !γｔ－９３ !γｔ－９４ 

基于推论１，接下来我们将 ＮｅｗＳｔｒｕｃｔｕｒｅＩ和 Ｎｅｗ
ＳｔｒｕｃｔｕｒｅＩＶ中的非线性函数具体为 ＳＰ网络结构，并通
过中间相错方法给出嵌套 ＳＰ网络的 ＮｅｗＳｔｒｕｃｔｕｒｅＩ的
１６轮零相关线性逼近，如定理３所示．

定理３　设ＧＦ（２ｎ）上的矩阵 Ｐｄ×ｄ为嵌套 ＳＰ网络
的ＮｅｗＳｔｒｕｃｔｕｒｅＩ的扩散层，若存在ｉ≠ｊ２，使得Ｐ

－１
（ｊ１，ｉ）≠０

且Ｐ（ｊ２，ｉ）＝０，则（０，０，０，ｅ｛ｊ１｝）→／（ｅ｛ｊ２｝，０，０，０）为嵌套 ＳＰ
网络的ＮｅｗＳｔｒｕｃｔｕｒｅＩ的１６轮零相关线性逼近．

证明　我们仅需要从加、脱密方向在组合 γ７１! γ
７
３

!γ７４处找出矛盾，结合推论１知需要证明 ｅ｛ｊ２｝! Λ
（１）
Ｆ－１

（ｅ｛ｊ２｝）!Λ
（２）
Ｆ－１（ｅ｛ｊ２｝）≠ΛＦ（ｅ｛ｊ１｝），即证明

ｅ｛ｊ２｝!Λ
（１）
Ｓ－１（Ｐ

Ｔ×ｅ｛ｊ２｝）! Λ
（２）
Ｓ－１（Ｐ

Ｔ×ｅ｛ｊ２｝）!（（Ｐ
Ｔ）－１×

ΛＳ（ｅ｛ｊ１｝））≠０
由ｉ≠ｊ２知χｉ（ｅ｛ｊ２｝）＝０，不妨令 ｅ｛ｊ２｝中非零的分量为 ξ，
ΛＳ（ｅｊ１）中非零分量为ｖ，则
χｉ［Λ

（１）
Ｓ－１（Ｐ

Ｔ×ｅ｛ｊ２｝）］＝χｉ［Λ
（２）
Ｓ－１（Ｐ

Ｔ×ｅ｛ｊ２｝）］
＝χｉ［ξ·Ｐ

Ｔ
（ｊ２）］＝θ（Ｐ

Ｔ
（ｉ，ｊ２））＝θ（Ｐ（ｊ２，ｉ））＝０

又χｉ［（Ｐ
Ｔ）－１×ΛＳ（ｅ｛ｊ１｝）］＝θ［ｖ·（Ｐ

Ｔ）－１（ｉ，ｊ１）］

＝θ［（ＰＴ）－１（ｉ，ｊ１）］＝θ（Ｐ
－１
（ｊ１，ｉ））≠０，故

ｅ｛ｊ２｝!Λ
（１）
Ｓ－１（Ｐ

Ｔ×ｅ｛ｊ２｝）!Λ
（２）
Ｓ－１（Ｐ

Ｔ×ｅ｛ｊ２｝）!（（Ｐ
Ｔ）－１

×ΛＳ（ｅ｛ｊ１｝））≠０
接下来，本文给出嵌套 ＳＰ网络的 ＮｅｗＳｔｒｕｃｔｕｒｅＩ

的１６轮不可能差分特征，如定理４所示．我们首先给出
ＮｅｗＳｔｒｕｃｔｕｒｅＩ的差分传递链的性质．

性质１　在 ＮｅｗＳｔｒｕｃｔｕｒｅＩ中，若概率非零的差分
传递链满足（ΔＸ０１，ΔＸ

０
２，ΔＸ

０
３，ΔＸ

０
４）＝（０，０，０，Δｘ），则

Δ（１）Ｆ （Δｘ）!Δ
（２）
Ｆ （Δｘ）!Δｘ＝ΔＸ

１２
１；若概率非零的差分

传递链满足（ΔＸｔ１，ΔＸ
ｔ
２，ΔＸ

ｔ
３，ΔＸ

ｔ
４）＝（０，Δｙ，０，Δｙ），则

ΔＦ－１（ΔＦ－１（Δｙ））＝ΔＸ
ｔ－４
１ 

定理４　设ＧＦ（２ｎ）上的矩阵 Ｐｄ×ｄ为嵌套 ＳＰ网络
的ＮｅｗＳｔｒｕｃｔｕｒｅＩ结构的扩散层，且存在 ｉ≠ｊ１，使得
Ｐ（ｉ，ｊ１）＝０且 Ｐ

－１
（ｉ，ｊ２）≠０，则（０，０，０，ｅ｛ｊ１｝）→／（０，Ｐ×ｅ｛ｊ２｝，０，

Ｐ×ｅ｛ｊ２｝）为嵌套ＳＰ网络的ＮｅｗＳｔｒｕｃｔｕｒｅＩ结构的１６轮
不可能差分特征．

证明　我们仅需要从加、脱密方向在 ΔＸ１２１ 处找出
矛盾，结合性质１，即证明
Δ（１）Ｐ°Ｓ（ｅ｛ｊ１｝）! Δ（２）Ｐ°Ｓ（ｅ｛ｊ１｝）! ｅ｛ｊ１｝≠Λ（Ｐ°Ｓ）－１°（Ｐ°Ｓ）－１（Ｐ×
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ｅ｛ｊ２｝）．
从加密方向考察有ΔＸ１２１ ＝Δ

（１）
Ｐ°Ｓ（ｅ｛ｊ１｝）! Δ

（２）
Ｐ°Ｓ（ｅ｛ｊ１｝）

!

ｅ｛ｊ１｝＝Ｐ×［Δ
（１）
Ｓ （ｅ｛ｊ１｝）! Δ

（２）
Ｓ （ｅ｛ｊ１｝）］! ｅ｛ｊ１｝．令  ＝

Δ（１）Ｓ （ｅ｛ｊ１｝）!Δ
（２）
Ｓ （ｅ｛ｊ１｝），并假设  的第 ｋ分量为 ｋ．

由ｉ≠ｊ１知 ｅ｛ｊ１｝的第 ｉ分量为０，故 χｉ（ΔＸ
１２
１）＝χｉ（（Ｐ×

）! ｅ｛ｊ１｝）＝χｉ（ｊ１·Ｐ（ｊ１）! ｅ｛ｊ１｝）．由 Ｐ（ｉ，ｊ１）＝０知
χｉ（ｊ１·Ｐ（ｊ１））＝θ（ｊ１·Ｐ（ｉ，ｊ１））＝０，又 χｉ（ｅ｛ｊ１｝）＝０，故
χｉ（ΔＸ

１２
１）＝０
另一方面，从脱密方向考察ΔＸ１２１，有

ΔＸ１２１ ＝Δ（Ｐ°Ｓ）－１°（Ｐ°Ｓ）－１（Ｐ×ｅ｛ｊ２｝）＝Δ（Ｐ°Ｓ）－１°Ｓ－１Ｐ
－１（Ｐ×ｅ｛ｊ２｝）

　　＝Δ（Ｐ°Ｓ）－１°Ｓ－１（ｅ｛ｊ２｝）
　　＝ΔＳ－１°Ｐ－１（ΛＳ－１（ｅ｛ｊ２｝））＝ΔＳ－１°Ｐ－１（ｅ′｛ｊ２｝）
　　＝ΔＳ－１（Ｐ

－１×ｅ｛ｊ２｝）．
故 χｉ（ΔＳ－１（Ｐ

－１ ×ｅ′｛ｊ２｝））＝χｉ（Ｐ
－１ ×ｅ′｛ｊ２｝）＝

θ（Ｐ－１（ｉ，ｊ２））≠０，这与从加密方向得出χｉ（ΔＸ
１２
１）＝０的结论

相矛盾．
基于 ＮｅｗＳｔｒｕｃｔｕｒｅＩ中概率非零的 ｎ轮差分传递

链和ＮｅｗＳｔｒｕｃｔｕｒｅＩＶ中相关优势非零的ｎ轮线性传递
链在结构上的一致性，我们可由性质１直接得到 Ｎｅｗ
ＳｔｒｕｃｔｕｒｅＩＶ线性逼近传递链的性质，如性质２所示．基
于性质２，定理５给出了嵌套 ＳＰ网络的 ＮｅｗＳｔｒｕｃｔｕｒｅ
ＩＶ的１６轮零相关线性逼近．

性质２　在ＮｅｗＳｔｒｕｃｔｕｒｅＩＶ中，若相关优势非零的
线性逼近传递链满足（γ０１，γ

０
２，γ

０
３，γ

０
４）＝（０，０，０，α），则

Λ（１）Ｆ （α）!Λ
（２）
Ｆ （α）! α＝γ

１２
１若相关优势非零的线性

逼近传递链满足（γｔ１，γ
ｔ
２，γ

ｔ
３，γ

ｔ
４）＝（０，β，０，β），则 ΛＦ－１

（ΛＦ－１（β））＝γ
ｔ－４
１ 

定理５　设ＧＦ（２ｎ）上的矩阵 Ｐｄ×ｄ为嵌套 ＳＰ网络
的ＮｅｗＳｔｒｕｃｔｕｒｅＩＶ结构的扩散层，且存在 ｉ≠ｊ１使得
Ｐ－１（ｊ１，ｉ）＝０且 Ｐ（ｊ２，ｉ）≠０，则（０，０，０，ｅ｛ｊ１｝）→／（０，（Ｐ

Ｔ）－１×
ｅ｛ｊ２｝，０，（Ｐ

Ｔ）－１×ｅ｛ｊ２｝）为嵌套 ＳＰ网络的 ＮｅｗＳｔｒｕｃｔｕｒｅ
ＩＶ结构的１６轮零相关线性逼近．

证明　我们仅需要从加脱密方向在 γ１２１ 处得出矛
盾，即证明Λ（１）Ｐ°Ｓ（ｅ｛ｊ１｝）!Λ

（２）
Ｐ°Ｓ（ｅ｛ｊ１｝）!ｅ｛ｊ１｝≠Λ（Ｐ°Ｓ）－１°（Ｐ°Ｓ）－１

（（ＰＴ）－１×ｅ｛ｊ２｝），该证明过程与定理４类似．
３２　嵌套 ＳＰ网络的 ＮｅｗＳｔｒｕｃｔｕｒｅＩＩ的任意轮的

零相关线性逼近

文献［１８］中给出了 ＮｅｗＳｔｒｕｃｔｕｒｅＩＩ任意轮的不可
能差分特征，在本文中我们考察对于ＮｅｗＳｔｒｕｃｔｕｒｅＩＩ是
否有任意轮的零相关线性逼近存在．

定理６　设（α，α，α，α）为 ＮｅｗＳｔｒｕｃｔｕｒｅＩＩ结构 １
圈的输入掩码，则其输出掩码必为（α，α，α，α）．

证明　不妨令 ＮｅｗＳｔｒｕｃｔｕｒｅＩＩ的四个输入变量为
（ｘ１，ｘ２，ｘ３，ｘ４），则根据其圈函数表达式可得输出为（ｘ２
!

Ｆ（ｘ１），ｘ３!Ｆ（ｘ１），ｘ４，ｘ１）．对于线性逼近（α，α，α，

α）→（α，α，α，α），其线性概率为
Ｐｒ

ｘ１，ｘ２，ｘ３，ｘ４
｛（α，α，α，α）·（ｘ１，ｘ２，ｘ３，ｘ４）!（α，α，α，α）

·（ｘ２!Ｆ（ｘ１），ｘ３!Ｆ（ｘ１），ｘ４，ｘ１）＝０｝
＝ Ｐｒ
ｘ１，ｘ２，ｘ３，ｘ４

｛（α!α）·（ｘ１!ｘ２!ｘ３!ｘ４）＝０｝＝１

故当ＮｅｗＳｔｒｕｃｔｕｒｅＩＩ结构的输入掩码为（α，α，α，
α）时，其输出掩码也为（α，α，α，α）．

基于定理６，我们直接给出 ＮｅｗＳｔｒｕｃｔｕｒｅＩＩ的任意
ｎ轮零相关线性逼近，如下推论２所示．

推论２　对于任意 ｎ轮线性逼近（α，α，α，α）→
（β１，β２，β３，β４），若 β１，β２，β３，β４中至少有一个与 α不
等，则（α，α，α，α）→（β１，β２，β３，β４）为 ＮｅｗＳｔｒｕｃｔｕｒｅＩＩ
的ｎ轮零相关线性逼近．

由推论２可知，ＮｅｗＳｔｒｕｃｔｕｒｅＩＩ存在任意轮的零相
关线性逼近，且该线性逼近对 Ｆ函数没有限制，因此对
嵌套ＳＰ网络的ＮｅｗＳｔｒｕｃｔｕｒｅＩＩ也必然存在任意轮的零
相关线性逼近．
３３　嵌套 ＳＰ网络的 ＮｅｗＳｔｒｕｃｔｕｒｅＩＩＩ结构的 ２２

轮零相关线性逼近／２２轮不可能差分特征
引理７　设ａ，ｂ，ｃ，ｄ，ａ′，ｂ′，ｃ′，ｄ′∈Ｆ２ｎ，（ａ，ｂ，ｃ，ｄ）

→（ａ′，ｂ′，ｃ′，ｄ′）为ＮｅｗＳｔｒｕｃｔｕｒｅＩＩＩ圈函数Ｑ的相关优
势非零的线性逼近，则有 ａ′＝ｄ，ｂ′＝ｂ

! γ，ｃ′＝ｂ，ｄ′＝
ｃ，其Ｆ函数的线性逼近为ａ→γ，且

ρＱ（（ａ，ｂ，ｃ，ｄ）→（ａ′，ｂ′，ｃ′，ｄ′））＝ρＦ（ａ→γ）．
证明　引理７的证明过程与引理４之（ＩＩ）的证明

过程类似，在此不再展开证明．
根据引理７，我们可得ＮｅｗＳｔｒｕｃｔｕｒｅＩＩＩ的线性逼近

传递链有如下性质．
性质３　在ＮｅｗＳｔｒｕｃｔｕｒｅＩＩＩ中，若相关优势非零的

线性逼近传递链满足（γ０１，γ
０
２，γ

０
３，γ

０
４）＝（０，０，α，０），则 ε

!Λ（１）Ｆ （ε）!Λ
（２）
Ｆ （ε）! Λ

（３）
Ｆ （ε）! Λ

（４）
Ｆ （ε）＝γ

１０
２，其中

ε＝ΛＦ（α）；若相关优势非零的线性逼近传递链满足
（γｔ１，γ

ｔ
２，γ

ｔ
３，γ

ｔ
４）＝（β，β，β，β），则有γ

ｔ－１２
２ ＝０

根据性质 ３，我们通过限定嵌套 ＳＰ网络的 Ｎｅｗ
ＳｔｒｕｃｔｕｒｅＩＩＩ中扩散层的结构，给出了嵌套 ＳＰ网络的
ＮｅｗＳｔｒｕｃｔｕｒｅＩＩＩ中２２轮的零相关线性逼近，如定理７
所示．

定理７　设 ＧＦ（２ｎ）上的可逆矩阵 Ｐｄ×ｄ为嵌套 ＳＰ
网络的ＮｅｗＳｔｒｕｃｔｕｒｅＩＩＩ的扩散层，若（ＰＴ）－１（ｉ１），（Ｐ

Ｔ）－１（ｉ２），

…，（ＰＴ）－１（ｉｔ），Ｅ（ｉ１），Ｅ（ｉ２），…，Ｅ（ｉｔ）线性无关，其中ｉ１，ｉ２，…，
ｉｔ为（Ｐ

Ｔ）－１（ｊ）中非零分量的位置．则对任意的 β∈
ＧＦ（２ｎ）ｄ＼｛０｝，（０，０，ｅ｛ｊ｝，０）→／（β，β，β，β）均为嵌套 ＳＰ
网络的ＮｅｗＳｔｒｕｃｔｕｒｅＩＩＩ结构的２２轮零相关线性逼近．

证明　根据性质３，我们仅需要从加、脱密方向在
γ１０２ 处寻找矛盾，即证明 ε! Λ

（１）
Ｆ （ε）! Λ

（２）
Ｆ （ε）! Λ

（３）
Ｆ

（ε）!Λ（４）Ｆ （ε）≠０，其中ε＝ΛＦ（ｅ｛ｊ｝）．
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由于 ε＝ΛＦ（ｅ｛ｊ｝）＝ΛＰ°Ｓ（ｅ｛ｊ｝）＝（Ｐ
Ｔ）－１ ×Λｓ

（ｅ｛ｊ｝），记Λｓ（ｅ｛ｊ｝）＝ｅ′｛ｊ｝，并设ｅ′｛ｊ｝非零分量为ξ，故ε＝
（（ＰＴ）－１（１，ｊ）·ξ，（Ｐ

Ｔ）－１（２，ｊ）·ξ，…，（Ｐ
Ｔ）－１（ｎ，ｊ）·ξ）

Ｔ．
又（ＰＴ）－１中第 ｊ列中非零的分量位置为 ｉ１，ｉ２，…，

ｉｔ，则 ε＝ｅ｛ｉ１，ｉ２，…，ｉｔ｝，故可得 ΛＦ（ε）＝ΛＰ°Ｓ（ｅ｛ｉ１，ｉ２，…，ｉｔ｝）＝
（ＰＴ）－１×ΛＳ（ｅ｛ｉ１，ｉ２，…，ｉｔ｝）．下面考察 ε! Λ

（１）
Ｆ （ε）! Λ

（２）
Ｆ

（ε）!Λ（３）Ｆ （ε）!Λ
（４）
Ｆ （ε）．

设ｋ为!

４

ｍ＝１
Λ（ｍ）Ｓ （ｅ｛ｉ１，…，ｉｔ｝）的第 ｋ分量，则对 ｋ

｛ｉ１，…，ｉｔ｝，总有 ｋ＝０成立．不妨记 ｅ｛ｉ１，…，ｉｔ｝中非零分
量依次为ｅｉ１，ｅｉ２，…ｅｉｔ，因此有

（ＰＴ）－１ ×
!

４

ｍ＝１
Λ（ｍ）Ｓ （ｅ｛ｉ１，…，ｉｔ｝）! ｅ｛ｉ１，…，ｉｔ｝ ＝!

ｔ

ｌ＝１
（ｉｌ ×

（ＰＴ）－１（ｉｌ））!!

ｔ

ｌ＝１
（ｅｉｌ×Ｅ（ｉｌ））．

因（ＰＴ）－１（ｉ１），（Ｐ
Ｔ）－１（ｉ２），…，（Ｐ

Ｔ）－１（ｉｔ），Ｅ（ｉ１），Ｅ（ｉ２），…，Ｅ（ｉｔ）

线性无关，故有
!

ｔ

ｌ＝１
（ｉｌ×（Ｐ

Ｔ）－１（ｉｌ））!!

ｔ

ｌ＝１
（ｅｉｌ×Ｅ（ｉｌ））≠０

即ε!Λ（１）Ｆ （ε）!Λ
（２）
Ｆ （ε）!Λ

（３）
Ｆ （ε）!Λ

（４）
Ｆ （ε）≠

０，定理得证．
推论３　设 ＧＦ（２ｎ）上的可逆矩阵 Ｐｄ×ｄ为嵌套 ＳＰ

网络的ＮｅｗＳｔｒｕｃｔｕｒｅＩＩＩ的扩散层，若ｉ，ｊ满足（ＰＴ）－１（ｊ）＝
ｅ｛ｉ｝，且（Ｐ

Ｔ）－１（ｉ）≠ｋｅ｛ｉ｝，其中 ｋ为常数，则对任意的 β∈
ＧＦ（２ｎ）ｄ＼｛０｝，（０，０，ｅ｛ｊ｝，０）→／（β，β，β，β）均为 Ｎｅｗ
ＳｔｒｕｃｔｕｒｅＩＩＩ结构的２２轮零相关线性逼近．

这是由于（ＰＴ）－１（ｉ）≠ｋｅ｛ｉ｝，有（Ｐ
Ｔ）－１（ｉ）与 Ｅ（ｉ）线性无

关，则推论３中的条件满足定理７给出的限制条件．
引理８［１８］　设ＧＦ（２ｎ）上的矩阵Ｐｄ×ｄ为ＭＤＳ矩阵，

则矩阵［Ｐ｜Ｅ］的任意ｒ（ｒ≤ｄ）列均线性无关．
推论４　设 ＧＦ（２ｎ）上的可逆矩阵 Ｐｄ×ｄ为嵌套 ＳＰ

网络的 ＮｅｗＳｔｒｕｃｔｕｒｅＩＩＩ的扩散层，Ｐｄ×ｄ为 ＭＤＳ矩阵，

（ＰＴ）－１（ｊ）中非零分量的个数小于
ｄ＋１
２ ，则对任意的 β∈

ＧＦ（２ｎ）ｄ＼｛０｝，（０，０，ｅ｛ｊ｝，０）→／（β，β，β，β）均为嵌套 ＳＰ
网络的ＮｅｗＳｔｒｕｃｔｕｒｅＩＩＩ结构的２２轮零相关线性逼近．

由引理８知若 Ｐｄ×ｄ为 ＭＤＳ矩阵，则当 ｔ＜
ｄ＋１
２ 时，

Ｐ（ｉ１），Ｐ（ｉ２），…，Ｐ（ｉｔ），Ｅ（ｉ１），Ｅ（ｉ２），…，Ｅ（ｉｔ）必线性无关，故推
论４中的条件满足定理７给出的限制条件．推论３和推
论４说明存在使得嵌套 ＳＰ网络的 ＮｅｗＳｔｒｕｃｔｕｒｅＩＩＩ有
２２轮零相关线性逼近的Ｐ盒．

引理９　设ａ，ｂ，ｃ，ｄ，ａ′，ｂ′，ｃ′，ｄ′∈Ｆ２ｎ，（ａ，ｂ，ｃ，ｄ）
→（ａ′，ｂ′，ｃ′，ｄ′）为ＮｅｗＳｔｒｕｃｔｕｒｅＩＩＩ圈函数 Ｑ的概率非
零的差分特征，则有 ａ′＝ｄ，ｂ′＝β，ｃ′＝ｂ! β，ｄ′＝ｃ，其
Ｆ函数的差分特征为ａ→ｂ′，且

ｐＱ（（ａ，ｂ，ｃ，ｄ）→（ａ′，ｂ′，ｃ′，ｄ′））＝ｐＦ（ａ→ｂ′）．
证明　引理９的证明过程与引理４之（Ｉ）的证明过

程类似，故在此不再展开证明．

根据引理９我们可得 ＮｅｗＳｔｒｕｃｔｕｒｅＩＩＩ结构差分传
递链的性质，如下所示．

性质４　在ＮｅｗＳｔｒｕｃｔｕｒｅＩＩＩ中，若概率非零的差分
传递链满足（ΔＸ０１，ΔＸ

０
２，ΔＸ

０
３，ΔＸ

０
４）＝（０，Δｘ，０，０），则

ΔＸ９２＝０；若概率非零的差分传递链满足（ΔＸ
ｔ
１，ΔＸ

ｔ
２，

ΔＸｔ３，ΔＸ
ｔ
４）＝（Δｚ，０，０，Δｚ），则 ΔＸ

ｔ－１３
２ ＝ΔＦ－１（Δｚ）!（!

４

ｉ＝１

Δ（ｉ）Ｆ－１（ΔＦ－１（Δｚ）））．
定理８给出了嵌套 ＳＰ网络的 ＮｅｗＳｔｒｕｃｔｕｒｅＩＩＩ的

２２轮不可能差分特征，该结果优于文献［１７］给出的１９
轮不可能差分特征．

定理８　设 ＧＦ（２ｎ）上的可逆矩阵 Ｐｄ×ｄ为嵌套 ＳＰ
网络的ＮｅｗＳｔｒｕｃｔｕｒｅＩＩＩ的扩散层，若Ｐ－１（ｊ１，ｊ１）＝０，则对任
意的Δｘ∈ＧＦ（２ｎ）ｄ＼｛０｝，（０，Δｘ，０，０）→／（Ｐ×ｅ｛ｊ１｝，０，０，
Ｐ×ｅ｛ｊ１｝）均为嵌套 ＳＰ网络的 ＮｅｗＳｔｒｕｃｔｕｒｅＩＩＩ结构的
２２轮不可能差分特征．

证明　根据性质４，我们只需证明ΔＦ－１（Ｐ×ｅ｛ｊ１｝）!

（
!

４

ｉ＝１
Δ（ｉ）Ｆ－１（ΔＦ－１（Ｐ×ｅ｛ｊ１｝）））≠０由于 ΔＦ－１（Ｐ×ｅ｛ｊ１｝）＝

ΔＳ－１°Ｐ－１（Ｐ×ｅ｛ｊ１｝）＝ΔＳ－１（Ｐ
－１×Ｐ×ｅ｛ｊ１｝）＝ΔＳ－１（ｅ｛ｊ１｝）＝

ｅ′｛ｊ１｝，不妨设 ｅ′ｊ１中非零分量为 ξ，则有 ΔＦ－１（ｅ′｛ｊ１｝）＝
ΔＳ－１°Ｐ－１（ｅ′｛ｊ１｝）＝ΔＳ－１（ξ·Ｐ

－１
（ｊ１））．

由Ｐ－１（ｊ１，ｊ１）＝０知χｊ１（Δ
（ｉ）
Ｆ－１（ｅ′｛ｊ１｝））＝０，ｉ∈｛１，２，３，４｝．

结合χｊ１（ｅ′｛ｊ１｝）＝１知 χｊ１（ｅ′｛ｊ１｝!（!
４

ｉ＝１
Δ（ｉ）Ｆ－１（ｅ′｛ｊ１｝）））＝１，

即ｅ′｛ｊ１｝!（!
４

ｉ＝１
Δ（ｉ）Ｆ－１（ｅ′｛ｊ１｝））≠０，故 ΔＦ－１（Ｐ×ｅ′｛ｊ１｝）!（!

４

ｉ＝１

Δ（ｉ）Ｆ－１（ΔＦ－１（Ｐ×ｅ′｛ｊ１｝）））≠０，得出矛盾，定理得证．
３４　嵌套 ＳＰ网络的 ＮｅｗＳｔｒｕｃｔｕｒｅＩ～ＩＶ结构的

不可能差分特征和零相关线性逼近的应用

第３１节至第３３节研究了ＮｅｗＳｔｒｕｃｔｕｒｅＩ～ＩＶ的
不可能差分特征和零相关线性逼近的最长轮数，本节

将研究这些不可能差分特征和零相关线性逼近在具体

攻击中的应用．在以下分析中，我们假设采用嵌套ＳＰ网
络的ＮｅｗＳｔｒｕｃｔｕｒｅＩ～ＩＶ结构的分组密码算法的明文
输入规模和密钥规模均为１２８比特，Ｓ盒为８进８出的
非线性变换，Ｐ盒为４×４的扩散层，即每轮有３２比特
密钥参与Ｆ函数运算，且 Ｆ函数及其逆函数的每个输
出比特都与输入的３２比特相关．

依据现有攻击技术，基于第３１节至第３３节给出
的ＮｅｗＳｔｒｕｃｔｕｒｅＩ～ＩＶ的不可能差分特征和零相关线
性逼近，我们给出基于这些区分器能攻击到的最长轮

数，攻击结果如表２所示．此外，若一个算法采用 Ｎｅｗ
ＳｔｒｕｃｔｕｒｅＩＩ结构，则该算法存在任意轮的不可能差分特
征和零相关线性逼近，且任意轮的不可能差分特征和

零相关线性逼近仅能被用来做区分攻击，而不能被用

来做密钥恢复攻击．
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表２　本文嵌套ＳＰ网络的ＮｅｗＳｔｒｕｃｔｕｒｅＩ、ＩＩＩ、ＩＶ不可能差分攻击／多
维零相关攻击的最长轮数

算法采用的结构

区分器轮数／不可
能差分攻击轮数／
数据量／时间复杂度

区分器轮数／多维
零相关攻击轮数／
数据量／时间复杂度

ＮｅｗＳｔｒｕｃｔｕｒｅＩ １６／２１／２１１６／２１１７２ １６／１９／２１２２７８／２１２３７５

ＮｅｗＳｔｒｕｃｔｕｒｅＩＩＩ ２２／２８／２１１６５／２１１５０５ ２２／２８／２１１８７８／２１１５７

ＮｅｗＳｔｒｕｃｔｕｒｅＩＶ １６／２２／２１１６５／２１１５４ １６／２２／２１２２８／２１０８０８

４　结论
　　本文从不可能差分分析和零相关线性分析的角
度对嵌套 ＳＰ网络的 ＮｅｗＳｔｒｕｃｔｕｒｅ系列算法进行了分
析，给出了它们目前最长的不可能差分特征和零相关

线性逼近．本文在给出嵌套 ＳＰ网络的 ＮｅｗＳｔｒｕｃｔｕｒｅＩ
和 ＮｅｗＳｔｒｕｃｔｕｒｅＩＶ的不可能差分特征和零相关线性
逼近时，基于 ＮｅｗＳｔｒｕｃｔｕｒｅＩ中概率非零的 ｎ轮差分
传递链（相关优势非零的 ｎ轮线性逼近传递链）和
ＮｅｗＳｔｒｕｃｔｕｒｅＩＶ中相关优势非零的 ｎ轮线性逼近传
递链（概率非零的 ｎ轮差分传递链）的结构之间的一
致性，简化了证明过程．此外，本文给出了这些不可能
差分特征和零相关线性逼近在不可能差分攻击和多

维零相关线性攻击中的具体应用．本文的结果为基于
嵌套 ＳＰ网络的 ＮｅｗＳｔｒｕｃｔｕｒｅ系列结构设计的密码算
法的不可能差分分析和零相关线性分析提供了理论

依据．

致谢　非常感谢匿名评审专家的建议．
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