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基于多阶段攻防信号博弈的最优主动防御

张恒巍，李　涛
（信息工程大学三院，河南郑州 ４５０００１）

　　摘　要：　从网络攻防对抗的实际场景出发，针对具有不完全信息约束的多阶段动态攻防过程，构建了多阶段攻
防信号博弈模型．针对多阶段攻防过程中信号作用衰减的问题，提出信号衰减因子进行量化描述．在此基础上，设计了
多阶段攻防博弈均衡的求解方法，并给出了最优主动防御策略选取算法．通过仿真实验验证了本文模型和方法的有效
性，并且分析总结了多阶段攻防博弈的规律．
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１　引言

　　当前各类信息安全事件严重威胁网络安全［１］，而

防火墙、入侵检测等安全技术，其实质是一种被动等待

式的安全保护措施．在攻击造成大规模破坏之前，有效
地分析和预测攻击行为及其危害，有针对性的采取主

动防御措施已经成为急切的现实需求［２］．积极探索并
构建网络安全主动防御体系已成为近年来解决信息安

全问题的新方向和研究热点［３］．博弈论与网络攻防所
具有的目标对立性、关系非合作性和策略依存性高度

契合［４］，目前基于博弈模型的攻防行为分析和防御策

略选取研究已取得了丰富的成果．
网络攻防博弈分析必须解决两个关键问题：如何

破解博弈信息不完全的约束以及如何描述博弈方的行

动顺序．部分研究者基于攻防双方具有完全博弈信息
并且同时行动的假设开展研究，例如文献［５］将网络攻
防建模为两角色零和博弈过程，基于完全信息静态博

弈理论分析攻防行为，研究最优主动防御策略的选取．
文献［６］以在线社交网络为背景，在完全信息条件下构
建静态博弈模型对攻击者行为进行分析．由于网络攻
防双方的对立竞争关系，掌握对方的博弈信息非常困

难，因此完全信息假设很难满足．针对网络攻防中不完
全博弈信息的实际情况，文献［７］中构建了静态贝叶斯
攻防博弈模型，通过求解静态贝叶斯均衡实现最优防

御策略的选取．文献［８］引入不完全信息静态博弈理
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论，对蠕虫病毒攻击和防御策略的效能进行了分析研

究．文献［９］针对网络战的攻防决策问题采用不完全信
息重复博弈进行了建模和研究．另一方面，由于网络攻
防的动态性，攻防双方同时行动的限制条件很难满足，

因此动态博弈理论更加符合实际，研究成果实用性和

指导意义更大．文献［１０］和文献［１１］均提出运用随机
博弈理论来分析网络攻防过程，不足之处在于状态转

移概率函数不易确定，使得模型通用性和实用性受到

限制．文献［１２］中引入动态博弈理论研究网络安全主
动防御，通过求解和分析博弈均衡实现最优防御策略

的选取．但是，上述成果全部以完全博弈信息为前提，虽
然实现了攻防博弈的动态分析，但仍然存在较大的

不足．
不完全信息动态博弈模型可以同时满足上述两个

条件，尤其是信号博弈模型（ＳｉｇｎａｌｉｎｇＧａｍｅＭｏｄｅｌ），因
为可以准确描述情报信息对攻防双方策略选择的关键

作用而受到研究者的特别关注．文献［１３］针对 ＤＤｏＳ攻
击的防御决策问题，构建信号博弈模型研究攻防行为

和信号作用机理，在均衡分析的基础上设计了最优防

御策略选择算法．文献［１４］采用信号博弈模型建模攻
防场景，分析攻防双方的博弈收益，设计了一种信息安

全防御机制．
但是，上述文献受制于基本信号博弈模型的限

制，都只能对单阶段网络攻防行为进行分析，即在模

型中攻防双方的策略选择和对抗过程限制为仅一个

回合，无法满足动态多阶段攻防博弈分析的需求．由
于实际的网络攻防过程往往持续多个阶段，且双方能

够根据前一阶段对抗的过程和结果信息更加准确地

掌握对手情况，进而修改自身的行为策略．因此，具有
不完全信息性、动态性、多阶段性特征的攻防行为分

析模型更加符合实际．然而和基本信号博弈不同，在
动态多阶段信号博弈中，信号的作用随攻防进程的发

展而动态变化，所以动态多阶段攻防信号博弈模型的

构建和分析难度大，目前据我们所知尚未有公开文献

予以讨论．
本文构建多阶段攻防信号博弈模型，对随着攻防

进程的演进，不同阶段中双方逐渐更加全面地了解对

手类型，进而调整自身行为策略的决策过程进行研

究．通过分析不同阶段中博弈信号作用的变化机理，
提出信号衰减因子表征博弈信号作用在不同阶段的

变化．在上述基础上，通过对不同阶段博弈均衡的分
析，说明博弈信号及其释放机制在主动防御中的作

用，并设计最优防御策略选取方法．与已有工作相比，
本文方法能对信息受限条件下的动态多阶段攻防过

程进行分析，适用性更强，防御策略选取的准确性和

可信性更好．

２　多阶段攻防信号博弈模型

２．１　多阶段攻防博弈过程分析
从网络攻防的实际分析，一方面，安全防御需要服

从网络系统提供公共服务的要求．另一方面，攻击者一
般事先对防御系统进行探测，通过分析探测到的系统

指纹、漏洞等信息了解防御措施和强度，或利用公开信

息收集系统的安全防御情况．上述由攻击者探测或防
御者释放的有关防御措施的信息是攻击决策的重要依

据，本文将其定义为防御信号．防御信号的存在具有普
遍性，是攻击者分析和判定防御类型，进而决定是否攻

击、采取何种攻击方式的关键要素之一，对防御信号实

施管控能够对攻击行为施加重要影响，改变攻防双方

的收益．防御者通过有针对性地主动释放真实描述防
御系统的信号（简称真实防御信号）以及虚假的诱导性

信号（简称虚假防御信号），能够影响和制约攻击者的

情报判断和行动决策，起到威慑攻击者、诱导攻击行为、

增加防御收益等作用．因此，具备防御信号主动选择和
释放机制的防御策略选取方法可以起到主动防御的

作用．
借鉴动态博弈和信号博弈基本理论［１６］，定义防御

者为信号博弈的领先者（Ｌｅａｄｅｒ）和信号发送者，攻击者
为跟随者（Ｆｏｌｌｏｗｅｒ）和信号接收者．通过分析攻防博弈
过程和防御信号作用机理，不同博弈阶段中双方的行

动顺序和信号作用强度均会发生变化．（１）在起始阶
段，①防御者通过防御信号对攻击者进行威慑、欺骗和
诱导；②攻击者通过前期的探测行为和情报收集形成
对防御者类型初始的先验概率判断，在防御信号的作

用下，依据贝叶斯法则形成对防御类型的后验概率，并

据此选择攻击策略；③防御者选取当前最优防御策略
实施安全防御．（２）在下一阶段，①攻击者将上一阶段
得到的防御类型后验概率作为本阶段的先验概率判

断；②在防御信号的作用下，攻击者依据贝叶斯法则形
成本阶段的防御类型后验概率，并据此选择攻击策略；

③防御者选取本阶段的防御策略．（３）后续阶段攻防过
程的分析可以同理类推，详细分析参见３．２节．

从信号作用的视角分析，随着攻防过程的进行，借

助已发生的博弈过程和结果等信息，攻击者对防御者

的了解逐渐清晰、准确，相比起始阶段，后续阶段中虚假

防御信号的威慑、欺骗和诱导作用将会出现衰减．根据
信号博弈基本理论［１６］，本文在２．２节定义信号衰减因
子δ表征虚假防御信号在不同博弈阶段的衰减程度，对
博弈过程中δ作用的详细分析参见３．２和３．３节．
２．２　多阶段攻防信号博弈模型定义

定义１　动态多阶段攻防信号博弈模型 Ｇ可以表
示为九元组Ｇ＝（Ｎ，Θ，Ｍ，δ，Ｓ，ＰＡ，珘ＰＡ，Ｔ，Ｕ），其中

２３４
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①Ｎ＝（ＮＤ，ＮＡ）是局中人集合，ＮＤ代表防御者，为
领先者；ＮＡ代表攻击者，为跟随者．

②Θ＝（ΘＤ，ΘＡ）是防御者与攻击者的类型空间．防
御者的类型属于私人信息，根据防御能力的不同，可分

为若干类型，即ΘＤ＝（θｉ｜ｉ＝１，２，…，ｎ）；攻击者类型为
ΘＡ＝（η）．

③Ｍ表示防御信号空间，则 Ｍ≠，Ｍ＝（ｍｊ｜ｊ＝１，
２，…）．防御者依据设定的信号释放机制选择和释放信
号，为便于表述，设信号名称与防御者类型名称一致．出
于威慑、欺骗和诱导攻击者的目的，防御信号和防御者

类型不具有必然的一致性．
④Ｔ是多阶段博弈的阶段数．Ｔ＝｛１，２，…ｎ｝，当前

阶段博弈过程用Ｇ（Ｔ）表示．
⑤δＴ是信号衰减因子，代表随着博弈阶段数 Ｔ的

增加，防御信号作用的衰减程度，０≤δＴ≤１．
对于虚假防御信号，当Ｔ＝１时，δ１＝１，即在第一阶

段攻防博弈中，信号未发生衰减，此时虚假防御信号的

威慑、欺骗和诱导作用最大；当１＜Ｔ＜ｎ时，０＜δＴ＜１，
且若Ｔ＜Ｔ′，则０＜δＴ′＜δＴ＜１，即随博弈进程推进，信号
发生衰减且衰减程度递增，威慑、欺骗和诱导作用下降；

当Ｔ＝ｎ时，δｎ＝０，此时虚假防御信号对攻防博弈的影
响消失，Ｇ（Ｔ）退化为不完全信息静态博弈．对于真实防
御信号，信号作用不衰减，特记为 δ^（^δ≡１）．信号衰减因
子在求解博弈均衡时直接影响后验概率计算，详见３．
１节．

⑥Ｓ＝（Ｄ，Ａ）是防御者与攻击者的策略空间，Ｄ＝
｛ｄｇ｜ｇ＝１，２，…｝和 Ａ＝｛ａｈ｜ｈ＝１，２，…｝分别表示防御
策略和攻击策略．

⑦ＰＡ是攻击者对防御类型的先验概率判断，其中
ＰＡ＝（ｐＡ（θ１），ｐＡ（θ２），…，ｐＡ（θｎ））＝（γ１，…，γｎ）．

⑧珘ＰＡ是攻击者的后验概率集合，珘ＰＡ＝珘ＰＡ（θｉ｜ｍｊ）＝
（μ１，…，μｎ）为攻击者观测防御信号 ｍｊ后，使用贝叶斯
法则计算得到的防御者类型后验概率．

⑨Ｕ＝（ＵＤ，ＵＡ）是防御者和攻击者的收益函数．
２．３　攻防策略收益量化和计算

文献［４，５，１４］对攻击防御策略分类、策略成本／回
报量化、策略收益计算的方法进行了研究和总结，但是

都未对防御信号的作用进行量化，本节基于上述文献

进行改进．
定义２　攻击成本 ＡＣ（ＡｔｔａｃｋＣｏｓｔ）、防御成本 ＤＣ

（ＤｅｆｅｎｓｅＣｏｓｔ）以及攻击致命度 ＡＬ（ＡｔｔａｃｋＬｅｔｈａｌｉｔｙ）、
系统损失代价ＳＤＣ（ＳｙｓｔｅｍＤａｍａｇｅＣｏｓｔ）的定义及计算
方法参见文献［４，５，１４］．

定义３　信号欺骗代价 ＳＤＥ（ＳｉｇｎａｌＤｅｃｅｐｔｉｏｎＥｘ
ｐｅｎｓｅ）表示网络攻防博弈中，防御者为隐瞒防御系统真
实信息，释放虚假信号欺骗、诱导攻击者所耗费的代价．

若信号和真实防御类型一致，则 ＳＤＥ为零．通过真实等
级和虚假信号伪装的虚假等级之间的差距，对 ＳＤＥ进
行相对量化，采用区间［０，１００］内的整数值表达．参考
文献［１６］，对ＳＤＥ进行分级和赋值．

参考文献［４，５，１４］对攻防策略收益量化和计算方
法加以改进，则攻击收益计算公式为：

ＵＡ（ｍｊ，ｄｇ，ａｈ，θｉ）＝∑
ｇ，ｈ
ＳＤＣ（ｄｇ，ａｈ）－ＡＣｈ （１）

防御收益为：

ＵＤ（ｍｊ，ｄｇ，ａｈ，θｉ）＝∑
ｇ，ｈ
ＳＤＣ（ｄｇ，ａｈ）－ＤＣｇ－ＳＤＥ

（２）
属于同一等级的防御策略的效果基本一致，若共

有ｇ个防御策略，则可以假设防御者采用等概率β＝１ｇ
选择第ｇ个策略，得到平均防御收益ＵＤ（θｊ）．

ＵＤ（θｉ）＝∑
ｋ

ｇ＝１
β·ＵＤ（ｍｊ，ｄｇ，Ａｈ，θｉ） （３）

３　攻防博弈均衡求解及最优主动防御策略
选取

　　根据２．１节的分析，不同博弈阶段中攻防双方的行
动顺序及信号作用强度动态变化．因此，本节首先提出
攻防信号博弈的精炼贝叶斯均衡求解方法，然后分析

多阶段攻防博弈的求解过程．
３．１　精炼贝叶斯均衡求解

定义４　博弈模型Ｇ具有均衡 ＥＱ＝（ｍ（ｄ，θ），
ａ（ａｈ，ｍ），珘ＰＡ（θ｜ｍ））

［１５］，其中 ｍ（ｄ，θ）为防御者的
类型依存信号策略，表明防御者 θ释放信号 ｍ且选择
信号依存策略ｄ（ｍ），简记为 ｍ（θ）；ａ（ａｈ，ｍ）为
攻击者的信号依存策略，简记为 ａ（ｍ）；珘ＰＡ（θ｜ｍ）为攻
击者判断防御类型的后验概率，简记为 珘ＰＡ．上述均衡称
为精炼贝叶斯均衡，简记为 ＥＱ＝（ｍ（θ），ａ（ｍ），
珘ＰＡ），满足下列条件：

（Ⅰ）ａ（ｍ）∈ａｒｇｍａｘ
ａ∈Ａ
∑ 珘Ｐ（θ｜ｍ）ＵＡ（ｍ

（θ），ａ，θ）；

（Ⅱ）ｍ（θ）∈ａｒｇｍａｘ
ｍ∈Ｍ

ＵＤ（ｍ，ａ
（ｍ），ｄ（ｍ），θ）；

（Ⅲ）珘Ｐ（θ｜ｍ）为攻击者基于先验概率Ｐ、观测的信
号ｍ和攻击策略ａ（ｍ），通过贝叶斯法则计算得到．

精炼贝叶斯均衡解的计算步骤如下：

（１）构造信号博弈树上不同信息集的后验推
断Ｐ（θ｜ｍ）．

（２）计算推断依存的最优攻击策略
当攻击者观察到信号ｍ∈Ｍ时，基于防御者类型 θ

的后验推断Ｐ（θ｜ｍ），选择攻击最优策略 ａ（ｍ），使自
己的博弈收益期望ＵＡ取最大值，即通过计算

ｍａｘ∑ Ｐ（θ｜ｍ）ＵＡ（ｍ（θ），ａ，θ）

３３４
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得到攻击者推断依存的最优策略ａ（ｍ）．
（３）计算推断依存的最优防御策略
防御者θ预见到攻击者会在观察自己释放的信号

ｍ的基础上，选择最优策略ａ（ｍ），故选择最优防御策
略ｍ（θ），使自己的博弈收益期望 ＵＤ取最大值，即通
过计算

ｍａｘＵＤ（ｍ，ａ
（ｍ），θ）

得到防御者推断依存的最优策略ｍ（θ）．
（４）计算精炼贝叶斯均衡解
通过δ表达信号作用的变化程度，直接作用于后验

概率 珘ＰＡ（θ）的计算，即 珘ＰＡ（θ）＝δ珘ＰＡ（θ｜ｍ）．其中，珘Ｐ（θ｜
ｍ）基于由（２）和（３）获得的最优推断依存策略ａ（ｍ）、
ｍ（θ）以及先验概率ＰＡ，通过贝叶斯法则计算得到；如
果珘ＰＡ（θ）和Ｐ（θ｜ｍ）不冲突，则精炼贝叶斯均衡解为ＥＱ
＝（ｍ（θ），ａ（ｍ），珘ＰＡ（θ））．
依据博弈理论，均衡解中的策略是双方的最优选

择［１７］．因此，防御方应选取 ｍ（θ）作为最优防御策略．
精炼贝叶斯均衡解的具体计算过程可参考文献［１８］．
３．２　多阶段攻防博弈均衡求解过程

假设防御者类型ΘＤ＝（θＨ，θＭ，θＬ）＝（高防御等级，
中防御等级，低防御等级）．防御信号空间为 Ｍ＝｛ｍＨ，
ｍＭ，ｍＬ｝，信号名称与防御类型对应，防御策略空间为
ｍ（θ）．攻击者类型 ΘＡ＝（η），攻击策略空间为 Ａ＝
（Ａ１，Ａ２，Ａ３），防御类型先验概率为ＰＡ，攻击和防御收益
为（ＵＡ，ＵＤ）．

（１）当Ｔ＝１时，进入第一阶段攻防博弈Ｇ（１）
自然（Ｎａｔｕｒｅ）首先选择防御类型的概率依次为 ｐＡ

（θＨ）、ｐＡ（θＭ）以及ｐＡ（θＬ）．攻击者观察到信号ｍＨ后，修
正其对防御类型的判断，认为防御类型为｛θＨ，θＭ，θＬ｝的
后验概率是｛Ｏ１Ｈ，Ｏ

１
Ｍ，Ｏ

１
Ｌ｝；同理，观察到 ｍＭ和 ｍＬ信号

后，认为防御类型为｛θＨ，θＭ，θＬ｝的概率分别是｛Ｇ
１
Ｈ，Ｇ

１
Ｍ，

Ｇ１Ｌ｝、｛Ｋ
１
Ｈ，Ｋ

１
Ｍ，Ｋ

１
Ｌ｝．ｕｉｊ表示具体收益值．攻防信号博弈树

Ｇ（１）如图１所示．
此时，δ１＝１．基于３．１节的方法求解本阶段信号博

弈的精炼贝叶斯均衡，记作 ＥＱ１＝（ｍ
（θ），ａ（ｍ），

珘ＰＡ（θ）），其中ａ
（ｍ）和ｍ（θ）为攻击者和防御的最优

策略，珘ＰＡ（θ）是攻击者对防御类型的后验概率判断．防
御方在第一阶段应选取ｍ（θ）作为最优防御策略．

当博弈Ｇ（１）结束后，攻击者通过后验概率 珘ＰＡ（θ）
修正了自身对防御类型的判断．因此，当进入第二阶段
攻防博弈后，攻击者会选择ＥＱ１中的珘ＰＡ（θ）作为此时对
防御类型的先验判断，自然（Ｎａｔｕｒｅ）的作用被替代，博
弈结构发生变化．另一方面，通过分析、比较 Ｇ（１）的博
弈过程和结果信息，攻击者会增强对虚假防御信号的

分析和甄别能力，因此从第二阶段开始，０＜δ２＜１，信号
衰减作用开始出现．

（２）当Ｔ＝２时，进入第二阶段攻防博弈Ｇ（２）
攻击者利用ＥＱ１中 珘ＰＡ（θ）定义防御类型的先验判

断，第二阶段攻防信号博弈树Ｇ（２）如图２所示．
由于在该阶段信号衰减作用开始出现，设０＜δ２＜

１，则对于释放虚假防御信号的博弈路径上的后验概率
Ｏ２Ｌ，有Ｏ

２
Ｌ＝δ２珘Ｐ（θＬ｜ｍＨ），其余的Ｏ

２
Ｍ、Ｇ

２
Ｈ、Ｇ

２
Ｌ、Ｋ

２
Ｈ、Ｋ

２
Ｍ同理

计算．而对于释放真实防御信号的博弈路径上的后验
概率Ｏ２Ｈ，则有 δ^≡１，故 Ｏ

２
Ｈ＝δ^珘Ｐ（θＨ｜ｍＨ）＝珘Ｐ（θＨ｜ｍＨ），

Ｇ２Ｍ、Ｋ
２
Ｌ同理计算．基于３．１节的方法可以得到第二阶段

的精炼贝叶斯均衡，记作 ＥＱ２．防御方在第二阶段应选
取ＥＱ２中的ｍ

（θ）作为最优防御策略．
当博弈 Ｇ（２）结束后，攻击者同样利用后验概率

ＥＱ２［珘ＰＡ（θ）］再次修正对防御类型的判断，并将ＥＱ２［珘ＰＡ
（θ）］作为第三阶段的先验判断．第三阶段时，０＜δ３＜
δ２，虚假防御信号作用进一步衰减．后续分析依此类推．

４３４
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　　（３）当Ｔ＝ｎ时，进入第ｎ阶段攻防博弈Ｇ（ｎ）
设第ｎ阶段时，信号衰减因子 δｎ＝０，虚假防御信

号的作用会消失，攻击者可以完全甄别虚假信号，而真

实防御信号和真实防御类型构成对应关系，根据信号

博弈基本理论，此时 Ｇ（ｎ）退化为不完全信息静态博
弈，得到如图３所示的博弈树．

在前ｎ１阶段，信号衰减因子δｎ＞０，即各个阶段都
是攻防信号博弈，博弈均衡解可通过３．１节中的方法求
取．博弈进行至第ｎ阶段时，博弈结构退化为不完全信
息静态博弈，基于线性规划的 Ｌｅｂｇｐｌｅｘ求解算法［１９］非

常成熟，本文不再介绍．

３．３　多阶段最优主动防御策略选取算法及对比
分析

在前文基础上，给出多阶段攻防博弈的最优主动

防御策略选取算法．

算法１　多阶段攻防博弈的最优主动防御策略选取算法

Ｉｎｐｕｔ：多阶段攻防博弈模型Ｇ
Ｏｕｔｐｕｔ：各阶段最优防御策略
ＢＥＧＩＮ
Ｉｎｉｔｉａｌｉｚｅ（ΘＤ＝（θ１，θ２，…，θｎ））；
／／初始化防御类型空间
Ｉｎｉｔｉａｌｉｚｅ（Ｍ＝（ｍ１，…，ｍｎ），ＰＡ＝（ｐ（θ１），…，ｐ（θｎ）））；
／／初始化防御信号空间和类型先验概率
Ｉｎｉｔｉａｌｉｚｅ（Ｓ＝（Ｄ，Ａ），Ｄ＝｛ｄ１，…，ｄｇ｝，Ａ＝｛ａ１，…，ａｈ｝）；
／／初始化策略集

ｗｈｉｌｅ（ａｈ∈Ａ＆＆ｍｊ∈Ｍ＆＆ｄｇ∈Ｄ）／／计算收益

｛ＵＡ（ｍｊ，ｄｇ，ａｈ，θｉ）＝∑
ｇ，ｈ
ＳＤＣ（ｄｇ，ａｈ）－ＡＣｈ；

ＵＤ（ｍｊ，ｄｇ，ａｈ，θｉ）＝∑
ｇ，ｈ
ＳＤＣ（ｄｇ，ａｈ）－ＤＣｇ－ＳＤＥ；｝

ｆｏｒ（ｉ＝１；ｉ≤ｓ；ｉ＋＋）／／ｓ为博弈过程的阶段数
｛

ｉｆ（δＴ＞０）／／信号博弈，求解精炼贝叶斯均衡

｛ａ（ｍ）∈ａｒｇｍａｘ
ａ∈Ａ ∑珘Ｐ（θ｜ｍ）ＵＡ（ｍ（θ），ａ，θ）；

ｍ（θ）∈ａｒｇｍａｘ
ｍ∈Ｍ

ＵＤ（ｍ，ａ（ｍ），ｄ（ｍ），θ）；

／／计算最优攻击和防御策略
Ｂａｙｅｓｉａｎ（珘ＰＡ（θ），δＴ）；／／利用信号衰减因子和贝叶斯法则计算防御类
型后验概率

Ｃｒｅａｔｅ（ｍ（θ），ａ（ｍ），珘ＰＡ（θ））
／／构建精炼贝叶斯均衡解ＥＱ
Ｏｕｔｐｕｔ（ｍｐ（θ））；／／输出本阶段最优防御策略
ＰＡ＝珘ＰＡ（θ）；／／用防御类型后验概率更新先验概率
｝

Ｉｆ（δＴ＝０）／／退化为不完全信息静态博弈

｛Ｌｅｂｇｐｌｅｘ（ａ，ｄ）／／用Ｌｅｂｇｐｌｅｘ算法计算博弈均衡解
Ｏｕｔｐｕｔ（ｄ）；／／输出本阶段最优防御策略
｝

｝

ＥＮＤ

若博弈过程的阶段数为 ｓ，防御类型数量为 ｎ，ｍａｘ
（攻击策略，防御策略）＝ｍ，则根据动态博弈基本理
论［１５］，求解精炼贝叶斯均衡的平均时间复杂度为Ｏ（２ｎ
＋２ｍ３），采用Ｌｅｂｇｐｌｅｘ算法计算不完全信息静态博弈
均衡解的平均时间复杂度为 Ｏ（ｍ３），因此本文算法的
时间复杂度低于Ｏ（２ｓ（ｎ＋ｍ３）），存储空间主要用于收
益和均衡计算的中间结果，为Ｏ（ｎｍ）．

将本文提出的方法和其它文献进行对比，详见表

１．博弈过程是指动态博弈模型是否具备分析多阶段攻
防过程的能力，具备这一能力的模型更加符合实际要

求，对防御决策的指导作用更强．均衡求解是指文献中
是否给出了均衡解的计算方法，由于动态博弈的求解

相比静态博弈更加困难，尤其是动态多阶段博弈的求

５３４
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解过程更为复杂，如果没有详细的求解方法会削弱实

用性．
表１　对比分析

研究文献 博弈类型
博弈者

类型

模型

扩展性

博弈

过程

均衡

求解

文献［７］ 不完全信息静态 ｎ 好 － 详细

文献［１２］ 不完全信息动态 ３ 一般 单阶段 无

文献［１４］ 不完全信息动态 ３ 一般 单阶段 简单

文献［１７］ 不完全信息动态 ｎ 好 单阶段 一般

本文 不完全信息动态 ｎ 好 多阶段 详细

４　仿真实验与分析

４．１　仿真实验环境
构建如图４所示的典型信息系统进行实验验证．

安全防御规则限制系统外主机（包括攻击者）的访问请

求，规定只能访问网络服务器；应用服务器和网络服务

器允许访问数据库服务器．但是，借助于多步攻击过
程，攻击者能够取得访问应用服务器和数据库服务器

的权限［２０，２１］．

４．２　博弈收益计算
参考文献［１６，２２］给出原子攻击信息，如表 ２所

示．利用文献［４，５］的方法在分析路由文件、漏洞数据
库、防御策略的基础上，获得可能的攻击策略为 Ａ１｛ａ１，
ａ４｝，Ａ２｛ａ２，ａ６｝，根据历史数据分析，其操作代价 ＡＣ分
别为５８０和３１０．

表２　原子攻击动作描述

序号 原子攻击动作名称 类别 ＡＬ

ａ１ Ｒｅｍｏｔｅｂｕｆｆｅｒｏｖｅｒｆｌｏｗ Ｕｓｅｒ ６

ａ２ ＷｕＦｔｐｄＳｏｃｋｐｒｉｎｔｆ Ｕｓｅｒ ７

ａ３ ＬＰＣｔｏＬＳＡＳＳｐｒｏｃｅｓｓ Ｕｓｅｒ ７

ａ４ Ａｐａｃｈｅｃｈｕｎｋｏｖｅｒｆｌｏｗ Ｒｏｏｔ ５

ａ５ Ｓｔｅａｌａｃｃｏｕｎｔａｎｄｃｒａｃｋｉｔ Ｒｏｏｔ ８

ａ６ ＯｒａｃｌｅＴＮＳＬｉｓｔｅｎｅｒ Ｒｏｏｔ １０

　　假设防御者类型 ΘＤ＝（高防御等级 θＨ，低防御等
级θＬ），对应信号空间 Ｍ＝（高防御信号 ｍＨ，低防御信

号ｍＬ）．参考美国麻省理工大学的攻防行为数据库
［２３］，

综合各方面指标，防御策略如表３所示．
表３　原子策略描述

原子防御动作
θＨ θＬ

ｄ１ ｄ２ ｄ３ ｄ４

Ｌｉｍｉｔｐａｃｋｅｔｓｆｒｏｍｐｏｒｔｓ √ √ √

ＩｎｓｔａｌｌＯｒａｃｌｅｐａｔｃｈｅｓ √ √

ＲｅｉｎｓｔａｌｌＬｉｓｔｅｎｅｒｐｒｏｇｒａｍ √

ＵｎｉｎｓｔａｌｌｄｅｌｅｔｅＴｒｏｊａｎ √

ＬｉｍｉｔａｃｃｅｓｓｔｏＭＤＳＹＳ √ √

Ｒｅｎｅｗｒｏｏｔｄａｔａ √ √

ＲｅｓｔａｒｔＤａｔａｂａｓｅｓｅｒｖｅｒ √ √ √ √

ＬｉｍｉｔＳＹＮ／ＩＣＭＰｐａｃｋｅｔｓ √

Ａｄｄｐｈｙｓｉｃａｌｒｅｓｏｕｒｃｅ √ √

Ｒｅｐａｉｒｄａｔａｂａｓｅ √ √ √ √

Ｃｏｒｒｅｃｔｈｏｍｅｐａｇｅ

Ｄｅｌｅｔｅｓｕｓｐｉｃｉｏｕｓａｃｃｏｕｎｔ √ √

　　信号欺骗代价ＳＤＥ分别为（ＳＤＥ１，ＳＤＥ２，ＳＤＥ３）＝
（１０，５０，１００）．不同防御等级选择各自策略的概率均为
（０．５，０．５）．攻击者对防御类型的先验概率判断为ＰＡ＝
（０．６，０．４），基于文献［５，１４］中的公式及本文公式（１）
和（２）计算攻防策略的收益．

当防御类型为θＨ，采用防御策略ｄ１，发出防御信号
ｍＨ；攻击策略为Ａ１时，

　　　　ＵＡ ＝∑
ｇ，ｈ
ＳＤＣ（ｄｇ，ａｈ）－ＡＣｈ

＝１０×４×２０＋１０×５×３０－５８０＝１７２０

　ＵＤ（θＨ，ｄ１）＝∑ Ｄｃｏｓｔｉｊ（ａｅ）＋Ｄｅｃｏｓｔｉｊ＋ＣＣ

＝１０×４×２０＋１０×５×３０－２６０＝２０４０
同理，当采用防御策略ｄ２时，则 ＵＡ＝１７２０，ＵＤ（θＨ，

ｄ２）＝１９９０．综上，该情况下 ＵＡ＝１７２０，ＵＤ＝０．５×２０４０
＋０．５×１９９０＝２０１５．基于同样方法，可求得其余博弈收
益，形成博弈树如图５所示．
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借鉴文献［２４］中分析 ＱｏＳ性能的方法，结合实验
系统的实际情况，选择网页浏览、在线流视频和 ＦＴＰ文
件下载等应用服务项目，采用平均服务延迟率 ＳＤＰ
（ＳｅｒｖｉｃｅＤｅｌａｙＰｅｒｃｅｎｔ）量化不同防御策略造成的系统
ＱｏＳ下降．实验中各项服务分别完成２０次，取完成时间
的平均值，与未发生攻防对抗时的平均完成时间对比，

获得ＳＤＰ值，如图５所示．
４．３　多阶段博弈均衡求解及防御策略选取

假设攻防对抗分为３个阶段，第１阶段信号衰减因
子δ１＝１，第２阶段δ２＝０．５，第３阶段δ３＝０．

（１）第１阶段攻防博弈Ｇ（１）
本阶段的信号攻防博弈树如图５所示．
计算可得在不同信息集上构造的后验推断为ｐ１ ＝

０．４２，ｑ１ ＝０．５２．根据３．１节方法得到 Ｇ（１）可能的均
衡解如下：

ｐ１＞ｐ

１，ｑ１＞ｑ


１时，精炼贝叶斯均衡 ＥＱ＝［（ｍＨ，

ｍＨ）→（Ａ１，Ａ１），ｐ１＝０．６，ｑ１＝０．５］，为混同均衡，记
为ＰＥ１．

ｐ１＞ｐ

１，ｑ１＜ｑ


１时，ＥＱ＝［（ｍＨ，ｍＨ）→（Ａ１，Ａ２），

ｐ１＝０．６，ｑ１＝０．５］，混同均衡，记为ＰＥ２．
ｐ１＜ｐ


１，ｑ１＞ｑ


１时，ＥＱ＝［（ｍＨ，ｍＬ）→（Ａ２，Ａ１），

ｐ１＝１，ｑ１＝０］，分离均衡，记为ＳＥ１．
ｐ１＜ｐ


１，ｑ１＜ｑ


１时，ＥＱ＝［（ｍＬ，ｍＬ）→（Ａ２，Ａ２），

ｐ１＝０．６，ｑ１＝０．５］，混同均衡，记为ＰＥ３．
因此，当保证（ｐ１，ｑ


１）和（ｐ１，ｑ１）不冲突时，得到 Ｇ

（１）的精炼贝叶斯均衡为混同均衡 ＰＥ２．表明防御者选
择低防御等级，同时释放高防御信号，是最优防御策

略．说明防御者利用信号的作用展示了超出实际的防
御能力，并以此对攻击者进行欺骗和诱导，降低了可能

遭受的损失，发挥了主动防御的优势．攻击者观测到信
号ｍＨ后，认为防御类型为（θＨ，θＬ）的后验概率是（１－
ｐ１，ｐ１）＝（０．４，０．６），说明攻击者对防御者的伪装和欺
骗有察觉，推断其为低防御类型的概率提高．

（２）第２阶段攻防博弈Ｇ（２）
攻击者在第 １阶段得到防御类型后验概率判断

（０．４，０．６），在 Ｇ（２）博弈中可用其定义防御类型的先
验判断．同时，攻击者借助第１阶段博弈过程和结果信
息的反馈，增强了对虚假防御信号的甄别能力，故在本

阶段信号衰减作用出现，取δ２＝０．５．第２阶段的信号攻
防博弈树如图６所示．

计算可得在不同信息集上构造的后验推断为ｐ２ ＝
０．５８，ｑ２ ＝０．４６．得到Ｇ（２）可能的均衡解如下：

ｐ２＞ｐ

２，ｑ２＞ｑ


２时，ＥＱ＝［（ｍＨ，ｍＨ）→（Ａ１，Ａ１），

ｐ２＝０．８，ｑ２＝０．５］，混同均衡，记为ＰＥ４．
ｐ２＞ｐ


２，ｑ２＜ｑ


２时，ＥＱ＝［（ｍＨ，ｍＨ）→（Ａ１，Ａ２），

ｐ２＝０．８，ｑ２＝０．５］，混同均衡，记为ＰＥ５．
ｐ２＜ｐ


２，ｑ２＞ｑ


２时，ＥＱ＝［（ｍＨ，ｍＬ）→（Ａ２，Ａ１），

ｐ２＝１，ｑ２＝０］，分离均衡，记为ＳＥ２．
ｐ２＜ｐ


２，ｑ２＜ｑ


２时，ＥＱ＝［（ｍＬ，ｍＬ）→（Ａ２，Ａ２），ｐ２

＝０．８，ｑ２＝０．５］，混同均衡，记为ＰＥ７．
当保证（ｐ２，ｑ


２）和（ｐ２，ｑ２）不冲突时，得到Ｇ（２）的

精炼贝叶斯均衡为 ＰＥ４．攻击者观测到信号 ｍＨ后，认
为防御类型为（θＨ，θＬ）的后验概率是（１－ｐ２，ｐ２）＝
（０２，０８）．表明防御信号的欺骗和诱导作用下降，攻
击者推断为低防御类型的概率进一步提高．

（３）第３阶段攻防博弈Ｇ（３）
信号衰减因子 δ３＝０，虚假防御信号作用消失，

Ｇ（３）退化为不完全信息静态博弈，博弈树如图７．
利用Ｌｅｂｇｐｌｅｘ算法计算静态博弈的均衡，得到均

衡策略为（Ｄ１，Ａ２），此时最优防御策略为Ｄ１．
在上述三阶段攻防博弈中，第１阶段和第２阶段均

为攻防信号博弈，虚假信号的作用不断下降，攻击者推

断防御者是低防御等级的概率不断提升．到第３阶段，
攻击者能够完全甄别虚假信号，防御信号的作用消失，

攻防博弈退化为不完全信息静态博弈．

４．４　实验分析
分析上述仿真实验，可以得出以下结论．
（１）有效的防御信号选择和释放机制能提高主动

防御能力，帮助防御者获得超出防御能力的防御效果．

７３４
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在实验的前两个博弈阶段中，最优防御策略均为选择

低防御等级并释放高防御信号．采取该策略时，防御收
益分别为（２３１０，２５１０），平均服务延迟率 ＳＤＰ分别为
（３．４，３．７），在各项策略中均为最优．表明利用防御信
号可以达到欺骗攻击者的作用，诱导攻击者对防御类

型的判断以及攻击策略的选择，提升防御收益．可以在
防御能力较低时，通过较小的投入获取超越能力的防

御效果．
（２）防御信号的作用在多阶段攻防过程中会迅速

衰减，必须将防御信号选择和释放机制同其它防御手

段配合使用．在多阶段的攻防博弈过程中，随着博弈阶
段数的增加，攻击者通过分析前序阶段的博弈过程和

结果信息，能够增强对虚假防御信号的甄别能力．在实
验的前两个阶段，最优策略都是选择低防御等级并释

放高防御信号，但是第１阶段的防御收益为２３１０，而第
２阶段为２１５０，说明虚假防御信号的欺骗和诱导作用衰
减，对防御收益的提升降低；同时，第１阶段攻击者对
防御类型的后验推断为（０．４，０．６），第２阶段为（０．２，
０．８），而第３阶段时，防御信号作用消失，攻防博弈退
化为不完全信息静态博弈，攻击者确认防御类型的概

率分布为（０．２，０．８）．因此，在攻防博弈中应认识到防
御信号欺骗和诱导作用的有限性，将其作为应急防御

手段，为调整防御系统和提升防御能力争取时间，通过

和其它防御手段的配合使用共同增强防御效能．
（３）加强投入，增强网络防御能力是规避重大安

全损失的最优决策．一方面，根据结论２，防御信号欺骗
和诱导的有效作用时间有限；另一方面，从综合分析各

阶段的博弈收益和平均服务延迟率ＳＤＰ，则高防御类型
的平均收益为１７５０，平均 ＳＤＰ为５．１；而低防御类型的
平均收益为１６４０，平均ＳＤＰ为８．８．说明加大对安全防
御的投入，提高防御能力，是面对网络攻击时降低预期

损失的基础和关键．

５　结束语
　　博弈理论是研究网络安全主动防御的有效手段，
但现有攻防博弈模型无法很好地刻画多阶段网络攻防

场景．为此，本文构建多阶段攻防信号博弈模型，通过
分析防御信号作用的变化机理，提出信号衰减因子表

征防御信号作用在不同博弈阶段的变化，并提出分析

和求解多阶段博弈均衡解的方法，在此基础上，设计了

多阶段最优防御策略选取方法，并利用仿真实例验证

了所提出的模型和方法．与现有研究成果相比，本文方
法能够分析信息受限条件下的动态多阶段攻防过程，

对网络安全主动防御决策的指导作用更加显著．
本文主要针对运用信号选择和释放方式的主动防

御机制进行了研究，并未涉及其它防御机制，具有一定

的局限性．但是，提出的网络攻防模型对后续研究具有
借鉴价值．下一步将在此基础上，开展一般性攻防对抗
的建模和分析，研究蜜罐网络、可信计算、拟态防御等

安全机制的规律，探索包含多样化防御方式的安全防

御决策方法．
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