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　　摘　要：　针对现有隐私保护数据聚集算法依赖某种网络拓扑结构和加解密次数过多的问题，本文提出了一种基
于同心圆路线的隐私保护数据聚集算法ＰＣＩＤＡ（ＰｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇａｎｄＣｏｎｃｅｎｔｒｉｃｃｉｒｃｌｅＩｔｉｎｅｒａｒｙｂａｓｅｄＤａｔａＡｇｇｒｅｇａｔｉｏｎ
ａｌｇｏｒｉｔｈｍ）．ＰＣＩＤＡ沿着设计好的理想路线执行数据聚集，使得算法不依赖网络拓扑结构．ＰＣＩＤＡ利用安全通道保证数
据的隐私性，避免了数据聚集过程中的加解密运算．ＰＣＩＤＡ沿着同心圆并行处理，使得算法数据处理延迟较小．理论分
析和实验结果显示，ＰＣＩＤＡ在较低通信量和能耗的情况下获得较高的数据隐私性和聚集精确度．
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１　引言
　　无线传感器网络（ＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋｓ，ＷＳＮｓ）
是由大量部署在物理世界具有感知、数据处理和通信

功能的传感器节点构成．节点一般通过电池供电，不可
更换，所以无线传感器网络关注的首要问题是节省节

点能耗以延长网络使用寿命，数据聚集［１～３］是减少数据

冗余降低通信量的重要技术．同时ＷＳＮｓ面临严重的数
据泄露问题，如何保证感知数据的隐私性是拓展无线

传感器网络应用领域的关键因素，是无线传感网络研

究中的一个热点问题．
通常隐私保护数据聚集算法利用加密技术保证感

知数据的隐私性，但节点需要进行大量的加解密运算，

从而造成严重的处理延迟和能量能耗．文献［４］提出了
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一种无需加解密的安全加聚集函数，Ｓｉｎｋ节点与每个
节点共享一个随机数，节点通过加上随机数隐藏感知

数据真实值，Ｓｉｎｋ节点将最终的聚集结果减去所有节
点随机数得到真实的聚集结果．由于 Ｓｉｎｋ节点很难追
踪哪些节点因为信道冲突没有完成数据传输，使得聚

集结果可能减去额外随机数而造成严重的偏差．现有
算法一般基于某种网络拓扑结构（树或簇），但无线传

感器网络的动态性特点，使得网络拓扑结构维护代价

较大．文献［２］提出了一种结构无关的聚集算法ＩＷＱＥ，
算法沿着一条或多条动态生成的路线收集节点的数

据，ＩＷＱＥ能够有效地减少了网络结构维护能耗，但该
算法没有考虑数据的隐私性．

针对上述问题，本文提出基于同心圆路线的隐私

保护数据聚集算法ＰＣＩＤＡ．该算法利用安全通道来防窃
听攻击且避免了加解密运算；通过实时确定聚集节点，

使得 ＰＣＩＤＡ不依赖网络拓扑结构，并利用同心圆路线
并行处理降低处理延迟；算法通过对数据节点数据进

行切分操作［４］使得聚集节点或其它节点不能获取数据

节点的数据，且节点之间不需要提前部署共有信息，因

而网络具有良好的扩展性。

２　相关工作
　　数据聚集是降低通信量的主要技术，隐私保护是
ＷＳＮｓ应用于某些领域的关键因素，提出了很多高效的
隐私保护数据聚集算法［５～１０］．Ｈｅ等人［５］提出了安全的

加数据聚集算法 ＳＭＡＲＴ和 ＣＰＤＡ，ＳＭＡＲＴ利用切分重
组技术实现隐私保护数据聚集，ＣＰＤＡ利用随机数和多
项式的代数性质实现隐私保护的数据聚集算法．Ｏｚ
ｄｅｍｉｒ等人［６］提出了隐私保护数据聚集算法 ＰＲＤＡ，ＰＲ
ＤＡ算法中，传感器节点将数据表示成多项式函数以减
少数据通信量．Ｌｉｎ等［７］提出了一种多个应用场景的隐

私保护数据聚集方案ＣＤＡＭＡ．Ｃｈｅｎ等［９］提出了可恢复

的隐私数据聚集算法 ＲＣＤＡ．Ｒｅｚｖａｎｉ等人［１０］提出了一

种安全的数据聚集算法，算法改进了迭代过滤并降低

了串谋对数据的影响．
由于无线传感器网络结构具有动态性，使得基于

树或簇的聚集算法需要实时维护网络的拓扑结构，Ｘｕ
等人［２］提出了一种基于路线的数据聚集算法 ＩＷＱＥ，该
算法主要由三个步骤组成：Ｓｉｎｋ发送聚集请求、聚集区
域进行聚集处理、节点将聚集结果返回给 Ｓｉｎｋ节点，但
ＩＷＱＥ算法没有考虑感知数据的隐私性和链路质量等
问题．Ｈａｎ等［１１］提出了基于路线的 ＫＮＮ查询处理
算法．

３　ＰＣＩＤＡ算法
　　隐私保护的数据聚集算法ＰＣＩＤＡ包括一个Ｓｉｎｋ节

点和具有Ｎ个节点的聚集区域（二维圆形窗口），在保
证感知数据隐私的情况下，Ｓｉｎｋ节点获得聚集区域内
所有节点的聚集结果．所有节点维护其自身和安全链
接邻居节点（ＳｅｃｕｒｅＬｉｎｋＮｅｉｇｈｂｏｒｓ，ＳＬＮ）的位置信息，
其中ＳＬＮ节点指的是两邻居节点至少共享一个密钥．
所有节点通过周期性交换信息来维护 ＳＬＮ节点列表．
本文使用的主要符号及描述见表１

表１　符号及其描述

符号 描述

Ｒ 传感器节点的传输半径

Ａｒｅａ 聚集区域面积

Ｎ 聚集区域内的节点数

ｎｓ 传感器节点具有安全链接邻居节点平均个数

ｅＴ 传感器节点发送１ｂｉｔ数据所需能耗
ｅＲ 传感器节点接收１ｂｉｔ数据所需能耗
Ｅａ 通信所需总能耗

Ｅｔ 数据聚集算法总能耗

Ｄ 聚集节点发布聚集请求和接收聚集数据的时间

ｆｉ，ｊ 传感器节点ｎｉ和ｎｊ之间的距离
Ｒｄ 感知数据范围为［０，Ｒｄ］
Ｗ 路线宽度

３１　同心圆线路设计
为了保证能够聚集区域内所有节点的感知数据，

路线宽度满足 Ｗ≤槡３Ｒ／２
［２］．在此基础上设置理想路

线，从第一个聚集节点开始，沿着理想路线确定下一个

聚集节点，如此继续直到最后一个聚集节点，形成聚集

节点序列，即实际路线．由于实际路线是沿着理想路线
实时确定的，不依赖于网络结构．如图１所示，３条蓝色
虚线将聚集区域分成４个聚集子区域，灰色虚线表示理
想路线，沿着理想路线的聚集节点（黑色圆点）形成实

际路线，灰色圆点表示数据节点，每个聚集节点只聚集

本子聚集区域的数据节点．聚集节点发布聚集请求和
接收数据所需时间基本固定，因此算法总的延迟由理

想线路总长度决定，具体为式（１），其中 ｄＡ为聚集节点
之间的平均距离．

Ｌ＝
∑
Ａｒｅａ／槡 π
Ｗ

ｉ＝１
２π×Ｗ×ｉ

ｄＡ
×Ｄ （１）

虽然通过平行发布能够有效的减少聚集延迟，但也可

能引发信道冲突．因此，设计并行路线必须考虑信道发
生冲突的概率，且要保证多路线数据聚集结果能够有

效的返回给Ｓｉｎｋ节点．因此，本文提出一种基于同心圆
路线并行处理数据聚集．每环同心圆起始聚集节点不
仅沿着理想路线（逆时针方向）确定下一个聚集节点，

同时确定外一层环起始聚集节点，为了降低由于并行

操作造成的信道冲突，选择外一层环的起始聚集节点

时尽量选择与其理想路线反向（顺时针）距离尽量远，

５３３１
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尽量贴近理想路线的节点．如图２所示，第二层环起始
聚集节点Ａ２１沿理想路线选择Ａ２２作为下一个聚集节点，
且选择第三层环的 Ａ３１作为该环起始聚集节点，使得每

环可并行处理．从图２可知，该并行处理总的延迟由最
内层环到最外层环路线和最外层环理想路线长度决

定，该路线的聚集延迟见式（２）．

ＬＣＣＩ＝（
２π×Ｗ× Ａｒｅａ／槡 π

Ｗ
ｄＡ

＋ Ａｒｅａ／槡 π
Ｗ

）×Ｄ

（２）
３２　算法思想

由于基于网络拓扑结构的数据聚集算法容易受到

网络结构动态变化的影响，且网络拓扑结构需要大量

的维护能耗．同时为了在数据聚集过程中保证数据的
隐私性，本文提出了聚集算法 ＰＣＩＤＡ．算法主要分为５
个阶段：（１）路线设计阶段：根据聚集区域大小、通信
半径等参数确定网络理想线路．并利用３１节设计的路
线并行处理；（２）初始化阶段：对已预设置密钥的邻居
节点之间建立安全通道；（３）聚集请求阶段：利用位置
路由协议将 Ｓｉｎｋ节点的聚集请求传输给起始聚集节
点；（４）数据聚集阶段：聚集区域内所有数据节点数
据；（５）聚集结果返回阶段：对最终聚集结果加密并返
回给Ｓｉｎｋ节点．
３２１　初始化阶段

节点从具有Ｋ个密钥的大密钥池中随机选取 ｋ个
密钥［１２］，并与安全链接邻居节点建立安全通道．例如，
节点ｎｉ与其 ＳＬＮ节点 ｎｊ（具有相同密钥 ｋｉ，ｊ）建立安全
通道，具体为：节点ｎｉ利用密钥 ｋｉ，ｊ对产生的随机数 ｄｉ，ｊ
加密，并将密文传输给节点 ｎｊ，节点 ｎｊ利用密钥 ｋｉ，ｊ解
密得到随机数 ｄｉ，ｊ（随机数 ｄｉ，ｊ即为安全通道，且 ｄｉ，ｊ＝
ｄｊ，ｉ）．节点与其所有 ＳＬＮ节点建立安全通道，且节点需
要维护其ＳＬＮ节点列表．
３２２　数据聚集阶段

数据节点感知数据并将数据发送给聚集节点，聚

集节点接收数据并进行聚集操作，最后一个聚集节点

得到最终的聚集结果．该阶段具体操作如下：
（１）聚集节点选择
ＰＣＩＤＡ采用同心圆路线并行处理，每环内的聚集

节点分成三类：首个聚集节点为起始聚集节点、最后一

个聚集节点为终止聚集节点、其余聚集节点为中间聚

集节点，不同聚集节点具有不同的操作．
（ａ）起始聚集节点需要在环内选择下一个聚集节

点、选择外一层环起始聚集节点和向数据节点广播聚

集请求。具体为：起始聚集节点在 ＳＬＮ节点列表中选
择与理想线路尽可能贴近、前进距离尽可能远（逆时

针）的节点作为下一个聚集节点，具体选择式为 ＳＡｉ（ｊ）
＝γ×ｆｄｉ，ｊ＋δ×ｆ

Ｉ
ｊ，其中γ和δ分别为向前距离ｆ

ｄ
ｉ，ｊ和贴近

理想路线ｆＩｊ的权重系数（γ＋δ＝１）；起始聚集节点选择
外一层环与理想路线尽可能贴近、后退距离尽可能远

（顺时针）的节点作为外一层环起始聚集节点，选择式

为Ｓｎｅｘｔｃｉ （ｊ）＝γ１×ｆ
ｄ
ｉ，ｊ＋δ１×ｆ

Ｉ
ｊ；聚集节点向邻居节点广播

聚集请求信息，接收并聚集感知数据，并将当前聚集结

果等信息传输给下一聚集节点．
（ｂ）中间聚集节点：选择下一个聚集节点的标准

与起始聚集节点相同为式ＳＡｉ（ｊ），给邻居节点广播聚集
请求信息和给下一个聚集节点传输聚集结果等信息．

（ｃ）终止聚集节点：给邻居节点广播聚集请求信
息，并将聚集结果传输给外一层环终止聚集节点．

（２）数据切分与重组
当收到聚集节点的聚集请求信息后，符合响应请

求的节点，称之为数据节点．为了保证感知数据的隐私
性，数据节点Ｄｉ首先对感知数据 ｖｉ随机分成 Ｊｉ片，并
将Ｊｉ－１片数据通过安全通道传输给ＳＬＮ节点，再对其
它数据节点发送过来的分片数据和自身保留的分片数
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据进行重组操作，最后将重组结果发送给目的聚集

节点．
由于在破解链路安全概率确定的情况下，感知数

据的隐私性由数据节点的切片数和收到其它数据节点

切片数确定，因此，ＰＣＩＤＡ中数据节点根据已收到的切
片数动态确定自身数据切片个数，使得所有数据节点

感知数据的切片数与接收到的切片数之和尽可能相

等，优点是总切片数（通信量）一定的情况下，感知数据

能够获得尽可能高的平均隐私性．
（３）数据聚集
当数据节点接收到其它数据节点发送的切片数据

后，对所有切片数据进行重组操作，再将重组的结果传

输给目的聚集节点．聚集节点接收到数据节点重组数
据和上一个聚集节点发送的部分聚集结果后，对所有

数据（包括自身感知数据）进行聚集操作，再将聚集结

果发送给下一个聚集节点，如此继续，直到遍历完该同

心圆区域内的所有节点，计算出该同心圆的聚集结果

并传输给外一环的终止聚集节点．
３３　性能分析
３３１　安全性分析

在分析安全通道安全性的基础上分别对数据节点

和聚集节点感知数据的隐私性进行分析．
（１）安全通道：其它节点或攻击者可以通过解密或

猜测的方式来获取随机数 ｄｉ，ｊ：（ａ）对于其它邻居节点
来说，通过拥有的密钥解密获得随机数的概率为 ｐ＝
ｋ／Ｋ［１２］；（２）随机数 ｄｉ，ｊ在范围［０，ｒ］中是均匀分布的，
其中ｒ＝ＲｄＮ，所以正确猜测的概率是１／ｒ．因此，安全
通道被泄露的概率为

Ｐｒ＝ｍｉｎ（（σ×ｐ×（ｎｓ－１）），ｒ） （３）
其中ｎｓ为ＳＬＮ节点数，参数σ为安全通道重建频率对
安全性影响的系数．

（２）数据节点：要得到数据节点Ｄｉ感知数据ｖｉ值，
攻击者必须得到Ｄｉ传输的Ｊｉ－１（出度）片数据和重组
数据值、其它数据节点传输给 Ｄｉ的 Ｊ

ｒ
ｉ（入度）片数据，

因此，Ｄｉ感知数据被泄漏的概率为
ＰＤｉ＝Ｐ

Ｊｉ－１
ｒ ×ＰＪ

ｒ
ｉ＋１
ｒ ＝ＰＪｉ＋Ｊ

ｒ
ｉ

ｒ （４）
（３）聚集节点：要推导出聚集节点 Ａｉ的感知数据

ｖｉ值，攻击者必须得到所有传输给 Ａｉ的重组值、可能有
的分片数据和上一个聚集节点的部分聚集值，以及 Ａｉ
的部分聚集结果发送给下一个聚集节点，所以感知数

据ｖｉ泄漏的概率为式（５），其中 ｎ
Ｄ
ｉ表示向 Ａｉ传输数据

的数据节点数．
ＰＡｉ＝Ｐ

ｎＤｉ
ｒ×Ｐ

ＪｒＡｉ＋１＝Ｐｎ
Ｄ
ｉ＋Ｊ

ｒ
Ａｉ＋１ （５）

在切片总数确定的情况下，当所有数据节点的出

入度之和相等时，数据节点感知数据平均泄漏的概率

最低．虽然在实际执行过程中很难保证所有数据节点

出入度之和相等，但当所有数据节点的出入度之和与

平均值越接近，则其感知数据平均泄漏的概率越低．因
此，数据节点通过动态确定切片数 Ｊ，使得出入度总数
尽量接近平均值，在不增加通信量的情况下，能够最大

程度提高感知数据的平均隐私性．
３３２　通信量

ＰＣＩＤＡ通信量主要包括建立安全通道和执行数据
聚集两部分组成．每条安全通道建立需要传输密文以
及返回确认信息，密文数据的位长为 珋ｅ．节点 ｎｉ需要和
ｎｓｉ个节点建立安全通道，且安全通道是双向的，所以安
全通道总的通信量为

Ｔｓ＝
１
２∑

Ｎ

ｉ＝１
（珋ｅ＋１）×ｎｓｉ （６）

ＰＣＩＤＡ中感知数据、切片数据和聚集结果的数据
位长相等，为 珔ｄ＝ ｌｏｇ（Ｒｄ×Ｎ）．聚集节点广播聚集请
求、发送部分聚集结果和接收重组数据和可能有的切

片数据，聚集请求位长为 珋ｑａ．聚集节点个数为Ａｎｕｍ，聚集
节点Ａｉ接收到的重组数个数为ｎ

Ｄ
ｉ和切片数为Ｊ

ｒ
Ａｉ，其通

信量为

ＴＡ ＝∑
Ａｎｕｍ

ｉ＝１
（珋ｑａ＋（ｎ

Ｄｎｕｍ
ｉ ＋１＋ＪＡｉ

ｒ）×珔ｄ） （７）

数据节点Ｄｉ需发送 Ｊｉ－１片数据和一个重组结果，接
收Ｊｒｉ片数据，数据节点个数为Ｄｎｕｍ，因此，其通信量为

ＴＤ ＝∑
Ｄｎｕｍ

ｉ＝１
（（Ｊｉ＋Ｊ

ｒ
ｉ）×珔ｄ＋珋ｑａ） （８）

聚集区域内节点总数为 Ｎ（Ｎ＝Ｄｎｕｍ ＋Ａｎｕｍ），每个
数据节点接收聚集请求消息．由于发送的切片总数与
重组数据个数之和与总切片数量相等，因此，总通信量

可简化为

ＴＡ ＝Ｎ×ｑａ＋珔ｄ×（２×∑
Ｄｎｕｍ

ｉ＝１
Ｊｉ＋Ａｎｕｍ） （９）

由式（９）可知，通信量与切片数据总个数有关，以
及与数据节点和聚集节点所占比例有关．为了进一步
提高数据的隐私性，每隔一段时间需要重建安全通道，

假设每段时间进行 β轮数据聚集，则每轮数据聚集的
平均通信量为

Ｔ＝１
β
（Ｔｓ＋β×ＴＡ） （１０）

３３３　能耗
传感器节点能耗主要包括通信能耗和计算能耗，

相比加解密计算能耗，加模计算能耗可忽略不计．由于
ＰＣＩＤＡ只在安全通道建立阶段执行加解密运算，且每
条安全通道需执行一次加密和一次解密计算，因此，加

解密次数具体为

Ｎｄｅｃ＝Ｎｅｎｃ＝
１
２∑

Ｎ

ｉ＝１
ｎｓ
ｉ

（１１）

根据上述通信量的分析，可得出数据节点和聚集
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节点通信量能耗，具体为

Ｅａ ＝∑
Ｄｎｕｍ

ｉ＝１
（Ｊｉ×珔ｄ×ｅＴ＋（Ｊ

ｒ
ｉ×珔ｄ＋ｑａ）×ｅＲ）

＋∑
Ａｎｕｍ

ｉ＝１
（ｑａ×ｅＴ＋（ｎ

Ｄｎｕｍ
ｉ ＋１＋Ｊ

ｒ
Ａｉ）×珔ｄ×ｅＲ）（１２）

因此，每轮数据聚集的平均能耗为

Ｅｔ＝
１
β
（（Ｅｄｅｃ＋Ｅｎｅｃ）×Ｎｄｅｃ＋β×Ｅａ） （１３）

４　仿真实验
　　为了对算法的通信量、能耗、精确度和隐私性等性能
进行比较，本节仿真实现ＰＣＩＤＡ、ＳＭＡＲＴ和ＰＲＤＡ．实验
环境为Ｃｏｒｅｉ３ＣＰＵ、４ＧＢ内存、Ｗｉｎ７操作系统、ＶＳ．ＮＥＴ
２０１０和 Ｍａｔｌａｂ．通信能耗分别为 ｅＴ＝０７２μＪ和 ｅＲ＝
０８１μＪ，ＲＣ４对１０ｂｉｔ数据加解密能耗为８９２μＪ［１３］．实验
结果是执行２０轮的平均值，每轮随机产生一个无线传感
器网络拓扑．其它参数默认值如表２所示．

表２　实验参数默认值

参数名 参数值

网络覆盖区域

网络节点分布

节点通信半径

节点数

感知数据消息大小

聚集请求消息大小

聚集区域占网络覆盖区域的百分比

网络宽度占通信半径的比率

１００ｍ×１００ｍ
随机均匀分布

１０ｍ
４００
４０ｂｙｔｅ
２０ｂｙｔｅ
１００％

槡３／２

４１　通信量及能耗
实验ＰＣＩＤＡ、ＳＭＡＲＴ和ＰＲＤＡ在不同的节点数、不

同的平均切片数和每周期不同数据聚集轮数情况下，

算法总的通信量和能耗．
（１）通信量
图３（ａ）显示不同节点数目下，３种算法所需要的

通信量．ＰＲＤＡ中节点不需要进行切片操作，且用多项
式系数来表示数据以进一步减少数据传输量，所以通

信量比ＳＭＡＲＴ低．但 ＰＲＤＡ中不参加数据聚集的节点
需要通过多跳传输密文给 Ｓｉｎｋ节点，同时聚集节点需
要多跳传输多项式系数，因而 ＰＣＩＤＡ通信量最低，且随
着节点数 Ｎ的增大，通信量减少的幅度更大．图３（ｂ）
显示切片数Ｊ对３种算法所需要的通信量，由该图可
知，ＰＣＩＤＡ的通信量比 ＳＭＡＲＴ低３５％以上，且 Ｊ的值
越大，ＰＣＩＤＡ通信量比 ＳＭＡＲＴ减少得越多，主要原因
是ＳＭＡＲＴ需要对所有节点进行切片，而ＰＣＩＤＡ只需要
对数据节点进行切片．ＰＲＤＡ不需要进行切片操作，所
以通信量没有变化，总体上，ＰＣＩＤＡ通信量优于 ＰＲＤＡ，
只有在切片数较大时，ＰＲＤＡ通信量略低于 ＰＣＩＤＡ．从
图３（ｃ）可知，只有当每轮聚集都需重新建立安全通道
（β＝１）时，ＰＣＩＤＡ的通信量比 ＳＭＡＲＴ和 ＰＲＤＡ稍高．
随着β值越大，ＰＣＩＤＡ平均每轮数据聚集需要的通信
量越低．当 β值较大时，ＰＣＩＤＡ需要通信量减少非常
明显．

　　（２）能量消耗
图４（ａ）显示节点数对ＰＣＩＤＡ和 ＳＭＡＲＴ能耗的影

响，由图可知，相比较通信量，ＰＣＩＤＡ能耗比 ＳＭＡＲＴ降
低幅度更大，达到５０％，而且随着 Ｎ的增大，降低幅度
也随之增大，主要原因是 ＰＣＩＤＡ只在安全通道建立阶
段需要加解密操作．因此，即使不考虑网络拓扑结构维

护开销的情况下，ＰＣＩＤＡ花费更少的能耗来保证感知
数据的隐私性．ＳＭＡＲＴ随着切片数的增加，加解密次数
增加，而ＰＣＩＤＡ的加解密次数与切片数无关，因此，随
着切片数Ｊ的增大ＰＣＩＤＡ比ＳＭＡＲＴ节省更多能耗，如
图４（ｂ）所示．
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４２　隐私保护
图５显示ＰＣＩＤＡ、ＳＭＡＲＴ和ＰＣＩＤＡ－Ｒａｎｄｏｍ感知

数据泄漏的概率，其中 ＰＣＩＤＡ－Ｒａｎｄｏｍ表示没有应用
切片数优化确定机制，即数据节点切片数完全随机，

不考虑节点出入度之和的均衡性．实验结果显示，在
破解链路安全的概率 ｐｌ较低时 ＰＣＩＤＡ和 ＳＭＡＲＴ感
知数据泄漏的概率近似，都具有较高的隐私性．但随
着 ｐｌ的增大，ＰＣＩＤＡ具有更好的隐私性，特别 ｐｌ大于
等于０８时，ＰＣＩＤＡ数据的隐私性比 ＳＭＡＲＴ具有明
显的优势．同时，由于 ＰＣＩＤＡ－Ｒａｎｄｏｍ没有综合考虑
节点的出度和入度，使得节点间隐私度相差较大，造

成数据平均隐私性较低，所以 ＰＣＩＤＡ－Ｒａｎｄｏｍ数据泄
漏率最高．

４３　聚集精确度
由于网络无线通道的冲突性、数据处理的延迟性

导致传输信息的丢失和节点的失效性，使得聚集结果

的精确性受到影响．聚集精确度为算法聚集结果与实
际的感知数据和之间的比率．图 ６显示了 ＰＣＩＤＡ和
ＳＭＡＲＴ在不同周期长度得到的聚集结果精确度．从图
中可知，时间周期越长，聚集精确度越高．此外，ＰＣＩＤＡ
聚集精确度比 ＳＭＡＲＴ更高，由于 ＳＭＡＲＴ需要对每片

数据进行加解密操作，而 ＰＣＩＤＡ不需要对分片数据进
行加解密操作，减少了处理延迟，所以当时间周期相对

较小时，ＰＣＩＤＡ具有更明显的优势．

４４　时间延迟
图７显示了 ＰＣＩＤＡ和 ＰＣＩＤＡ－ＳＩ（采用串行路线，

如图１所示）的数据聚集延迟．可以看出 ＰＣＩＤＡ－ＳＩ的
延迟值比较大，主要原因是 ＰＣＩＤＡ采用基于同心圆并
行路线，极大地缩短了线路的总长度．
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５　结论
　　无线传感器网络中，具有隐私保护的高效的数据
聚集算法是一个挑战性的问题．本文提出了隐私保护
的数据聚集算法 ＰＣＩＤＡ，该算法采用基于路线的聚集
请求和数据聚集，使得算法的执行与网络的拓扑结构

无关，不仅节省了网络拓扑结构维护能耗，且比较适用

于拓扑结构频繁变化的无线传感器网络．同时，所有数
据通过安全通道进行传输，在不需要执行加解密操作

的情况下保证了数据的隐私性．由于在聚集过程中无
任何加解密操作，不仅节省了计算能耗，且缩短了数据

处理所需时间，提高了聚集精确度．实验结果显示 ＰＣＩ
ＤＡ在增加少量通信量和能耗的情况下，保证了数据的
隐私性，与现有安全数据聚集算法相比，ＰＣＩＤＡ需要更
少的通信量和能耗获得较高的聚集精确度，且不受网

络结构影响．
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