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　　摘　要：　现有的可重构分组密码实现结构中，专用指令处理器吞吐率不高，阵列结构资源利用率低、算法映射过
程复杂．为此，设计了分组密码可重构异构多核并行处理架构ＲＡＭＣＡ（ＲｅｃｏｎｆｉｇｕｒａｂｌｅＡｓｙｍｍｅｔｒｉｃａｌＭｕｌｔｉＣｏｒｅＡｒｃｈｉｔｅｃ
ｔｕｒｅ），分析了典型ＳＰ（ＡＥＳ１２８）、Ｆｅｉｓｔｅｌ（ＳＭＳ４）、ＬＭ（ＩＤＥＡ）及ＭＩＳＴＹ（ＫＡＳＵＭＩ）结构算法在ＲＡＭＣＡ上的映射过程．
在６５ｎｍＣＭＯＳ工艺下完成了逻辑综合和功能仿真．实验表明，ＲＡＭＣＡ工作频率可达到１ＧＨｚ，面积约为１．１３ｍｍ２，消
除工艺影响后，对各分组密码算法的运算速度均高于现有专用指令处理器以及 Ｃｅｌａｔｏｒ、ＲＣＰＡ和 ＢＣＯＲＥ等阵列结构
密码处理系统．
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１　引言
　　作为保障信息安全的有效手段，分组密码在数据
加密、消息鉴别、认证及密钥管理等方面具有广泛的应

用．分组密码运算是典型的计算密集型应用，对密码模
块的运算速度有极高的要求，而分组密码算法、标准的

多样性和不断发展，要求密码模块具备一定的灵活性．
可重构计算面向特定应用领域进行优化，运算单元可

重构，兼备了高性能与灵活性［１］，面向分组密码的可重

构架构设计成为密码实现技术的研究热点之一．
分组密码可重构实现技术主要有两条技术路线，

一是专用指令处理器结构，一是阵列结构可重构处理

系统．专用指令处理器的指令及运算单元面向密码应
用进行优化，通过指令编写实现密码算法，具有数据处

理位宽大、处理并行性高、控制简单、开发便捷等优点．
ＬｉｓａＷｕ等人提出的专用指令处理器ＣｒｙｐｔｏＭａｎｉａｃ采用
４路３２ｂｉｔ的并行超长指令字 ＶＬＩＷ（ＶｅｒｙＬｏｎｇＩｎｓｔｒｕｃ
ｔｉｏｎＷｏｒｄ）结构［２］．复旦大学设计了支持多簇扩展的
ＶＬＩＷ结构安全处理器 ＳｏｐｈＳＥＣ［３］，通过指令组合能够
较高效地实现常见的几种密码算法．Ｂｏｓｓｕｅｔ等人系统
研究对称密码硬件实现技术后明确指出，多核密码处

理器是满足密码灵活性和吞吐率需求的最佳实现方
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式［４］．Ｇｒａｎｄ等人提出的可重构密码多核处理器 ＭＣＣＰ
集成了４个３２ｂｉｔＡＥＳ处理核心和１个８ｂｉｔ任务调器，
能够支持ＡＥＳ算法的各种模式，但对其他密码算法的
支持较差［５］．目前密码专用指令处理器结构密码实现
吞吐率普遍较低．

阵列结构可重构处理系统为基于数据流驱动的

密码运算单元阵列，相比于专用指令处理器实现方

式，吞吐率有很大提升．杨晓辉等人提出的可重构分
组密码处理模型 ＲＣＰＡ能够在横向和纵向上开发分
组密码并行特征［６］．陈韬等人设计的可重构分组密码
处理模型 ＳＲＣＣＰＡ，构造了基于分级互连的粗粒度可
重构分组密码处理阵列结构［７］．Ｓａｙｉｌａｒ和 Ｃｈｉｏｕ提出
的 Ｃｒｙｐｔｏｒａｐｔｏｒ结构集成了８０个基本重构单元，极大
地提升了许多密码算法的吞吐率，但由于缺少乘法单

元，对 ＩＤＥＡ等算法实现效率较差［８］．阵列结构的密码
运算单元一般设计比较复杂，面积和功耗较大，资源

利用率较低，同时，数据流控制非常复杂，算法映射难

度很大．
针对现有密码专用指令处理器吞吐率不高，可重

构阵列结构资源利用率低、算法映射过程复杂的问题，

论文设计了面向分组密码的可重构异构多核并行处理

架构 ＲＡＭＣＡ（ＲｅｃｏｎｆｉｇｕｒａｂｌｅＡｓｙｍｍｅｔｒｉｃａｌＭｕｌｔｉＣｏｒｅ
Ａｒｃｈｉｔｅｃｔｕｒｅ），并以具有较广泛应用的 ＡＥＳ、ＡＲＩＡ、Ｃａ
ｍｅｌｌｉａ、ＳＭＳ４、ＩＤＥＡ及 ＫＡＳＵＭＩ等典型算法为例，实现
了ＳＰ、Ｆｅｉｓｔｅｌ、ＬＭ、ＭＩＳＴＹ等分组密码结构在 ＲＡＭＣＡ
上分组密码处理上的映射和性能评估．

２　ＲＡＭＣＡ可重构异构多核分组密码处理
架构

２．１　ＲＡＭＣＡ总体结构
ＲＡＭＣＡ为异构多核结构，如图 １所示．ＲＡＭＣＡ

集成了４个精简型分簇式可重构分组密码处理器 Ｒ
ＲＣＢＣＰ（ＲｅｄｕｃｅｄＲｅｃｏｎｆｉｇｕｒａｂｌｅＣｌｕｓｔｅｒｅｄＢｌｏｃｋＣｉｐｈｅｒ
Ｐｒｏｃｅｓｓｏｒ）和 １个共享加速运算处理器 ＳＡＣ（Ｓｈａｒｅｄ
ＡｃｃｅｌｅｒａｔｏｒＣｏｒｅ）．ＲＡＭＣＡ具有独立的指令传输通路、
数据输入通路和数据输出通路，通过共享输入缓存和

共享输出缓存与外部交互数据．ＲＲＣＢＣＰ是 ＲＡＭＣＡ
的主体运算部件，集成了３２ｂｉｔ内的二输入逻辑单元、
移位单元、模加／减单元和４个并行８×８Ｓ盒．ＳＡＣ是
ＲＡＭＣＡ的加速运算部件，用来实现模乘、有限域乘
法、大位宽移位、置换等 ＲＲＣＢＣＰ实现效率低的密码
操作．

　　在分组密码算法中，模乘、有限域乘法、大位宽移
位、置换等单元使用频率不高，但其关键路径长，对处

理器工作频率有较大影响．对这些操作一般有两种处
理方式，一是降低处理器工作频率，如 ＲＣＢＣＰ等架
构［９］，二是通过其他指令组合实现这些操作，如 Ｃｒｙｐ
ｔｏｒａｐｔｏｒ等结构［１０］．这两种方式都在一定程度上限制了
处理器密码实现性能．ＲＡＭＣＡ有效地解决了上述问
题，ＲＲＣＢＣＰ只集成使用频率高且延时小的密码运算
单元，ＳＡＣ集成实现延时较长和大位宽的密码运算．异
构结构将不同操作特征的密码运算分开处理，既保证

了处理器能够在较高的工作频率下运行，又保证了密

码操作的实现效率，同时，资源共享机制也大大提升了

密码处理器的资源利用率，有效减少了处理器面积．
２．２　精简运算核心ＲＲＣＢＣＰ结构

ＲＲＣＢＣＰ借鉴了 ＲＣＢＣＰ［９］的可重构分簇式设计

思想，数据路径可重构为 ４个、２个和 １个运算簇，以
ＶＬＩＷ结构指令驱动处理器各单元，在指令级充分开发
了分组密码算法的并行特征．同时，在详细分析分组密
码结构特点和各运算单元延时特征的基础上，对 ＲＣＢ
ＣＰ结构做了进一步改进．将４路３２ｂｉｔ并行运算簇更

２１３１
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改为４路８ｂｉｔ并行运算簇，并精简掉了严重影响系统
工作频率的有限域乘法、模乘、大位宽移位和置换等运

算单元．在此基础上，重新设计了指令系统、数据路径、
控制路径及其他功能模块，结构如图２所示．

　　ＲＲＣＢＣＰ集成的模加／减（３２ｂｉｔ内）、移位（３２ｂｉｔ
内）、Ｓ盒及二输入基本逻辑操作延时较短，经初步评
估，ＲＲＣＢＣＰ的关键路径在流水线取指部分．由于分组
密码中与、或及异或操作使用频率非常高，根据各操作

延迟具体情况，在 Ｓ盒单元绑定了前处理单元、在模
加／减和移位单元绑定了后处理单元、基本逻辑单元绑
定了前／后处理单元．前处理单元可对运算单元的源操
作数进行与、或及异或的预处理，后处理单元可对运算

单元的运算结果进行与、或及异或的后处理．运算单元
绑定操作后，延时仍小于取指段延时，不会对系统工作

频率产生影响．
ＲＲＣＢＣＰ通用寄存器设计为相对任意读、固定写

的分簇式结构，根据分组密码运算过程中存储需求，

通用寄存器总存储量设计为３２×８ｂｉｔ，被分为４个存
储量为 ８×８ｂｉｔ的寄存器子块 ＢＡＮＫＡ、ＢＡＮＫＢ、
ＢＡＮＫＣ和 ＢＡＮＫＤ，分 别 对 应 ＢＡＮＫＡ、ＢＡＮＫＢ、
ＢＡＮＫＣ和 ＢＡＮＫＤ４个同构运算单元．每个 ＢＡＮＫ有
１个写端口、２个读端口和１个固定输出端口，ＢＡＮＫ
内支持任意读写操作．固定输出端口为每个 ＢＡＮＫ的
第５、６号寄存器和第７、８号寄存器，分别作为绑定操
作的源操作数．

精简运算单元和寄存器堆容量后，ＲＲＣＢＣＰ的指
令位宽减少到了１２８ｂｉｔ，考虑到密码算法编制需求，指
令存储模块容量设计为５１２×１２８ｂｉｔ．指令存储器中存
储ＲＲＣＢＣＰ指令和 ＳＡＣ指令．执行密码运算时，首先
从ＲＲＣＢＣＰ指令存储器中读取指令字，若该指令为 Ｒ
ＲＣＢＣＰ指令，则该指令经过ＲＲＣＢＣＰ译码单元生成运
算单元、存储单元的控制信号，实现密码计算、数据存

取以及数据传送等操作，若该指令为 ＳＡＣ指令，则发送
到ＳＡＣ译码单元，由ＳＡＣ完成后续操作．
２．３　加速核心ＳＡＣ结构

ＳＡＣ同样采用 ＶＬＩＷ处理结构，主要由译码模块、
运算单元、快速交互通道及控制单元组成，可实现１个
１２８ｂｉｔ、２个６４ｂｉｔ或者４个３２ｂｉｔ的密码运算，如图３
所示．ＳＡＣ接收 ＲＲＣＢＣＰ发送的 ＳＡＣ指令后进行译
码、执行、回写操作，其中，６４／１２８位移位指令为单周期
指令，有限域乘法指令和置换指令为２时钟周期指令，
模乘指令为３时钟周期指令．ＳＡＣ完成运算后将结果
写入快速交互通道对应地址．快速交互通道为任意读、
相对固定写的分簇式寄存器堆，位宽为３２ｂｉｔ，总存储
量为１６×３２ｂｉｔ，被分为４个存储量为４×３２ｂｉｔ的寄存
器子块，分别对应 ＲＲＣＢＣＰ＃１～＃４．为指令编写方便，
快速交互通道寄存器命名为 ＲＳｉｊ，ｉ取值范围为０～３，ｊ
取值范围为ａ～ｄ．

ＲＲＣＢＣＰ＃Ｘ中数据只允许写入寄存器 ＲＳＸｊ．Ｒ
ＲＣＢＣＰ与快速交互通路通信位宽为３２ｂｉｔ，ＲＳｉｊ对应
ＲＲＣＢＣＰ中 ＢＡＮＫＡ、ＢＡＮＫＢ、ＢＡＮＫＣ和ＢＡＮＫＤ具有
相同地址标号的４个寄存器（数据由高到低组合），例
如将 ＲＲＣＢＣＰ＃１中 ＢＡＮＫＡ、ＢＡＮＫＢ、ＢＡＮＫＣ和
ＢＡＮＫＤ中的第３号寄存器数据写入 ＲＳ１ａ．ＳＡＣ与快
速通道的通信位宽为 １２８ｂｉｔ，可任意读取／写入 ＲＳｉ
（表示 ＲＳｉａ｜ＲＳｉｂ｜ＲＳｉｃ｜ＲＳｉｄ）或者 ＲＳｊ（表示 ＲＳ１ｊ｜
ＲＳ２ｊ｜ＲＳ３ｊ｜ＲＳ４ｊ）．快速通道不仅能够实现 ＲＲＣＢＣＰ
与 ＳＡＣ间数据的透明传输，而且在置换指令的配合
下，能够实现 ＲＲＣＢＣＰ间数据交互，具有很高的灵活
性和传输效率．
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３　典型分组密码算法映射

　　本节将以 ＡＥＳ１２８［１１］、ＳＭＳ４［１２］、ＩＤＥＡ［１３］和 ＫＡＳＵ
ＭＩ［１４］算法为例，详细讨论 ＳＰ、Ｆｅｉｓｔｅｌ、ＬＭ和 ＭＩＳＴＹ结
构分组密码在ＲＡＭＣＡ上的映射过程．上述算法均有比
较广泛的应用，基本可以代表当前分组密码的设计特

点．同一算法可以有多种不同的映射结果，文中仅列出
性能较优的映射方案，不代表最优映射方案．
３．１　ＳＰ结构ＡＥＳ密码算法映射

ＳＰ结构是目前广泛应用的一种分组密码结构，以
ＡＥＳ１２８算法为例进行ＳＰ结构分组密码映射．ＡＥＳ１２８
分组长度及密钥长度为１２８ｂｉｔ，主要由初始轮密钥加、
轮变换和末尾变换３部分组成，其中，轮变换包括字节
代替、行移位、列混合和密钥加，末尾变换包括字节代

替、行移位和密钥加．图４所示为 ＡＥＳ１２８算法映射结
果，其中图４（ａ）为输入单分组的映射结果，图４（ｂ）为
输入４个并行分组的映射结果．

对于单分组，ＲＲＣＢＣＰ＃１～ＲＲＣＢＣＰ＃４由低到高
并行实现１６个８×８的Ｓ盒运算，ＳＡＣ以ＲＲＣＢＣＰ的Ｓ
盒输出结果为源，完成行移位（置换）和列混合（有限域

乘法）操作．由于 ＲＲＣＢＣＰ的 Ｓ盒单元绑定了前处理
逻辑，因此初始轮密钥加操作可与第一轮的 Ｓ盒操作
使用一条指令完成，而轮函数最后的密钥加操作可与

下一轮的Ｓ盒操作使用一条指令完成．ＳＡＣ完成１２８位
置换和有限域乘法操作分别需要２个时钟周期，分别
标记为“置换－１”、“置换 －２”、“有限域 －１”和“有限
域－２”，因此 ＲＡＭＣＡ共需要５个时钟周期完成 ＡＥＳ
１２８轮函数．末尾变换不包括列混合操作，仅需要４个
时钟周期即可完成．（图中，各操作上／下的阴影块表示
绑定前／后逻辑操作，左上角黑三角表示自快速交互通

道取数，右下角黑三角表示运算结果写入快速交互

通道．）
对于多分组，ＲＲＣＢＣＰ＃１～ＲＲＣＢＣＰ＃４分别处理１

个分组，各分组在图４（ｂ）中以不同灰度表示．由于 Ｒ
ＲＣＢＣＰ支持任意读操作，轮函数中的行移位操作可在
指令译码／取数阶段隐式完成，因此ＲＲＣＢＣＰ仅需６个
时钟周期即可完成一次轮变换．ＳＡＣ可以以流水方式
实现ＲＲＣＢＣＰ＃１～ＲＲＣＢＣＰ＃４发送的有限域乘法指
令，“有限域１２”表示有限域乘法单元流水执行当前列
混合指令第２周期操作和下条列混合指令第１周期操
作．受限于ＳＡＣ有限域乘法单元，ＲＲＣＢＣＰ＃１～ＲＲＣＢ
ＣＰ＃４处理输入数据时无法完全并行，会损失３个时钟
周期用于等待共享资源．当处理分组数量较大时，该损
耗可忽略不计．
３．２　Ｆｅｉｓｔｅｌ结构ＳＭＳ４密码算法映射

以ＳＭＳ４算法为例进行Ｆｅｉｓｔｅｌ结构分组密码映射．
ＳＭＳ４分组长度和密钥长度均为１２８ｂｉｔ，采用３２轮迭
代结构．设明文输入为（Ｘ０，Ｘ１，Ｘ２，Ｘ３），轮密钥为 ｒｋｉ，ｉ
＝０，１，…，３１，ＳＭＳ４加密变换可表示为：Ｘｉ＋４＝Ｆ（Ｘｉ，
Ｘｉ＋１，Ｘｉ＋２，Ｘｉ＋３，ｒｋｉ），密文输出（Ｙ０，Ｙ１，Ｘ２，Ｘ３）＝（Ｘ３５，
Ｘ３４，Ｘ３３，Ｘ３２），Ｆ＝Ｘｉ!Ｂ!

（Ｂ＜＜＜２）
!

（Ｂ＜＜＜１０）
!

（Ｂ＜＜＜１８）
!

（Ｂ＜＜＜２４），其中 Ｂ＝Ｓ（Ｘｉ＋１! Ｘｉ＋２!
Ｘｉ＋３!ｒｋｉ）．图５所示为 ＳＭＳ４算法映射结果，其中图５
（ａ）为输入单分组的映射结果，图５（ｂ）为输入４个并
行分组的映射结果．

ＳＭＳ４轮函数有两种实现方案，一是由 ＳＡＣ使用１
条１２８位移位指令计算（Ｂ＜＜＜２）、（Ｂ＜＜＜１０）、（Ｂ
＜＜＜１８）和（Ｂ＜＜＜２４），然后使用异或指令实现其他操
作，一是由 ＲＲＣＢＣＰ使用移位绑定后异或操作实
现．第一种方式比第二种方式节省１个时钟周期，但是
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需要其他３个ＲＲＣＢＣＰ进行重复计算．在单分组映射
中，采用第一种映射方式，在多分组映射中，采用第二

种映射方案．ＲＡＭＣＡ寄存器位宽为８ｂｉｔ，不需要额外
指令实现反序变换，因此，单分组映射时轮函数需６条
指令实现，多分组映射时轮函数需要７条指令实现．
３．３　ＬＭ结构ＩＤＥＡ密码算法映射

以ＩＤＥＡ算法为例进行 ＬＭ结构分组密码映射．Ｉ

ＤＥＡ的分组长度为６４ｂｉｔ，密钥长度为１２８ｂｉｔ，由８轮
轮变换和一个输出变换组成．图６所示为ＲＡＭＣＡ对 Ｉ
ＤＥＡ算法的映射结果，其中图６（ａ）为输入单分组的映
射结果，图６（ｂ）为输入４个并行分组的映射结果．

ＩＤＥＡ轮变换中包括４个模２１６＋１乘法操作、４个
模２１６＋１加操作和６个异或操作，各操作间前后依赖
关系紧密，只有２个２１６＋１乘法操作及最后的加法／异
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或操作可以并行执行．ＲＲＣＢＣＰ中没有模乘单元，模
２１６＋１乘指令必须由 ＳＡＣ执行，执行周期为３个时钟
周期．单分组映射时，ＩＤＥＡ算法轮函数共需１１条指令
实现．ＩＤＥＡ算法采用６４ｂｉｔ映射方案对处理器资源利
用很低，因此在多分组映射中，采用３２ｂｉｔ映射方案．Ｒ
ＲＣＢＣＰ＃１～ＲＲＣＢＣＰ＃４分别独立执行一个数据分组，
ＳＡＣ流水处理 ＲＲＣＢＣＰ＃１～ＲＲＣＢＣＰ＃４发送的模乘
操作请求，因此，ＩＤＥＡ４分组映射每轮轮变换共需１３
条指令，同时会损失６个时钟周期用于ＳＡＣ流水执行．
当处理分组数量较大时，该损耗可忽略不计．
３．４　ＭＩＳＴＹ结构ＫＡＳＵＭＩ密码算法映射

以ＫＡＳＵＭＩ算法为例进行 ＭＩＳＴＹ结构分组密码映

射．ＫＡＳＵＭＩ分组长度为６４ｂｉｔ，密钥长度为１２８ｂｉｔ，轮函
数迭代８轮．轮函数分为内外两层轮变换，外层轮变换是
３２ｂｉｔ的３轮ＭＩＳＴＹ型，记做ＦＯ函数，内层变换是１６ｂｉｔ
的ＭＩＳＴＹ型，记做ＦＩ函数．ＦＩ函数使用了７×７和９×９
两种不同规模的Ｓ盒．图７所示为ＫＡＳＵＭＩ算法１个分
组的映射结果．ＫＡＳＵＭＩ算法实现的难点在于９×９Ｓ盒．
根据ＲＡＭＣＡ结构特点，采用控制路径与数据路径相结
合的方式，通过４个并行８×８Ｓ盒分别计算 ｘ８＝０时
ｙ０～ｙ７、ｙ８和 ｘ８＝１时 ｙ０～ｙ７、ｙ８，结合位测试（控制指
令），根据ｘ８取值跳转至正确分支．在实际运算中，ＲＡＭ
ＣＡ仅需执行２条指令即可完成９×９Ｓ盒变换．ＲＡＭＣＡ
可并行执行两个分组，在此不再赘述映射过程．

４　实现验证与性能分析
　　采用Ｖｅｒｉｌｏｇ语言对 ＲＡＭＣＡ进行描述，采用６５ｎｍ
ＣＭＯＳ工艺标准单元库及相应负载模型对 ＲＡＭＣＡ原
型进行逻辑综合．根据仿真结果，ＲＡＭＣＡ关键路径长
度为０．９６ｎｓ，为保证工作稳定性，将 ＲＡＭＣＡ工作频率
选定为 １ＧＨｚ，此时 ＲＡＭＣＡ仿真面积为 １１２６２６０．
８μｍ２，约７８．２万等效门．ＲＡＭＣＡ及部分关键单元实现
结果如表１所示．

由综合结果可知，ＳＡＣ面积约为ＲＡＭＣＡ总体面积
的８６８％，ＲＲＣＢＣＰ面积约为 ＲＡＭＣＡ总体面积的
８６６５％，指令ｒａｍ是ＲＡＭＣＡ的主要面积开销，大约占
总面积的５４２２％．对比表１中模乘、有限域乘法、置换
等运算单元加入单元内流水前后关键路径延迟情况，

加入单元内流水后 ＲＡＭＣＡ运算单元关键路径延时由

１４１ｎｓ降低到了 ０８３ｎｓ，运算单元工作频率可获得
６９９％的提升．由于 ＳＡＣ为共享结构且不包含指令
ｒａｍ，提高了资源利用率，节约了硬件成本，面积开销降
低了２６０％左右．

为全面评估ＲＡＭＣＡ性能，在节３列出算法的基础
上，增加了韩国标准 ＡＲＩＡ算法［１５］（ＳＰ结构）和设计特
色较为突出的 Ｃａｍｅｌｌｉａ算法［１６］（Ｆｅｉｓｔｅｌ结构）进行实
现．ＲＡＭＣＡ与其他可重构结构性能对比情况如表２所
示．其中，Ｃｒｙｐｔｏｎｉｔｅ［１７］、ＣＣＰｒｏｃ［１８］和 ＲＣＢＣＰ［９］为专用指
令密码处理器，ＳｏｐｈＳＥＣ为多簇并行的安全专用处理
器，Ｃｅｌａｔｏｒ［１９］、ＲＣＰＡ［６］、ＳＲＣＣＰＡ［７］和 Ｃｒｙｐｔｏｒａｐｔｏｒ［８］为
阵列结构可重构密码处理结构，ＢＣＯＲＥ［２０］为面向 ＡＥＳ
的粗粒度可重构阵列结构．由于各硬件结构的实现工
艺存在较大差距，为减少工艺影响，根据文献［２１］不同
工艺下面积、频率等效关系，将各结构的面积和吞吐率
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均按照６５ｎｍＣＭＯＳ工艺进行了换算．
表１　ＲＡＭＣＡ架构ＡＳＩＣ实现结果

单元 关键路径延迟（ｎｓ） 面积（μｍ２） 所占比例（％）

ＳＡＣ

模２３２乘（３２－ｂｉｔ） １．４１／０．７３ ６７６５．６ ０．６０

模修正（１６－ｂｉｔ） １．１９／０．８３ １７００．２ ０．１５

有限域乘法（３２－ｂｉｔ） １．２２／０．６９ １８０９０ １．６１

移位（１２８－ｂｉｔ） ０．７９ ５５７５ 与置换单元复用

比特置换（１２８－ｂｉｔ） １．５８／０．８ １１１５０ ０．９９

快速交互通道 ０．４１ ３４３２５ ３．０５

其他 －－ ２０４８２ １．８２

８．６８

Ｒ－ＲＣＢＣＰ

Ｓ盒（８－ｂｉｔ） ０．５５ １１２１７．９ １．００１６

两输入逻辑（８－ｂｉｔ） ０．３２ １１５ ０．０１３６

模加／减（８／１６／３２－ｂｉｔ） ０．５ １３５４．６ ０．１２１６

移位（３２－ｂｉｔ） ０．６１ ９９８ ０．０９１６

通用寄存器堆 ０．４３ １７１６３ １．５２４

指令ｒａｍ ０．６７ １５２６５７．６ １３．５５４

其他 －－ ４４９４５ ３．９９

８６．６５

其他 －－ －－ ５２５４０ ４．６７

ＲＡＭＣＡ －－ １．００ １１２６２６０．８ １００

表２　不同架构典型密码算法实现性能对比

结构名称
工艺

（ｎｍ）
面积

（ｍｍ２）
时钟频率

（ＭＨｚ）
吞吐率（Ｇｂｐｓ）

（单分组／多组并行）
映射算法 等效面积 等效吞吐率

Ｃｒｙｐｔｏｎｉｔｅ １８０ －－ ４００
０．７３
０．５７

ＡＥＳ
ＩＤＥＡ

－－
２．０２
１．５８

ＣＣＰｒｏｃ １３０ ５．３ ２５０ ０．４１ ＡＥＳ １．３３ ０．８２

ＲＣＢＣＰ １８０ －－ ３１２．５
０．６７
０．４２

ＡＥＳ
ＩＤＥＡ

－－
１．８６
１．１６

ＳｏｐｈＳＥＣ（ＳＯＣ） １３０ ２５ ２００
０．５６
０．２１

ＡＥＳ
ＳＭＳ４

６．２５
１．１２
０．４２

Ｃｅｌａｔｏｒ １３０ ０．１ １９０ ０．０５ ＡＥＳ ０．０３ ０．１

ＲＣＰＡ １８０ １４．９ １８０
／０．７９
／０．４

ＡＥＳ
ＩＤＥＡ

１．９４
／２．１８
／１．１１

ＳＲＣＣＰＡ １８０ １３．４ ２４３．９
０．４７／２．８
０．１３／１．６

ＡＥＳ
ＩＤＥＡ

１．７５
１．３／７．７
０．３６／４．４３

Ｃｒｙｐｔｏｒａｐｔｏｒ ４５ ６．３２ １０００
６．４／１２８
３．２／６４
１／１６

ＡＥＳ
Ｃａｍｅｌｌｉａ
ＫＡＳＵＭＩ

１３．１９
４．４３／８８．６２
２．２２／４４．３１
０．６９／１１．１

ＢＣＯＲＥ ６５ ５０ １００ ０．１５／２．３３ ＡＥＳ ５０ ０．１５／２．３３

ＲＡＭＣＡ ６５ １．１３ １０００

２．６１／７．８８
１．１９／１．３６
２．１３／８．２５
０．６７／２．２９
０．７０／２．２７
０．４９／０．９７

ＡＥＳ
ＡＲＩＡ
Ｃａｍｅｌｌｉａ
ＳＭＳ４
ＩＤＥＡ
ＫＡＳＵＭＩ

１．１３

２．６１／７．８８
１．１９／１．３６
２．１３／８．２５
０．６７／２．２９
０．７０／２．２７
０．４９／０．９７
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第　６　期 冯　晓：面向分组密码的可重构异构多核并行处理架构

　　仿真结果表明，ＲＡＭＣＡ可以高效处理各种结构的
分组密码算法．通过性能对比，ＲＡＭＣＡ对分组密码的
吞吐率明显高于其他专用指令处理器．与阵列结构可
重构密码处理架构比较，ＲＡＭＣＡ对ＡＥＳ算法和单分组
ＩＤＥＡ的吞吐率仍明显高于 Ｃｅｌａｔｏｒ、ＲＣＰＡ、ＳＲＣＣＰＡ和
ＢＣＯＲＥ处理架构．由此可见，ＲＡＭＣＡ获得了与当前阵
列结构可重构密码处理架构相当的密码处理速度．
ＲＡＭＣＡ对多分组并行模式下ＩＤＥＡ算法吞吐率低于Ｓ
ＲＣＣＰＡ，对 ＡＥＳ、Ｃａｍｅｌｌｉａ和 ＫＡＳＵＭＩ算法吞吐率均低
于Ｃｒｙｐｔｏｒａｐｔｏｒ结构．Ｃｒｙｐｔｏｒａｐｔｏｒ结构未设计乘法单元，
对使用范围较广的 ＩＤＥＡ算法支持效果差，Ｃｒｙｐｔｏｒａｐｔｏｒ
作者在吞吐率对比中回避了ＩＤＥＡ算法，因此无法做出
比较．ＳＲＣＣＰＡ未列举 ＭＩＳＴＹ结构分组密码算法的吞
吐率，对比范围有限．同时，ＳＲＣＣＰＡ和 Ｃｒｙｐｔｏｒａｐｔｏｒ的
资源消耗分别是 ＲＡＭＣＡ的１．６倍和１２倍左右，且开
发难度较大．

５　结束语
　　本文设计并实现了面向分组密码的可重构异构多
核并行处理架构 ＲＡＭＣＡ，详细分析了典型 ＳＰ结构
（ＡＥＳ１２８）、Ｆｅｉｓｔｅｌ结构（ＳＭＳ４）、ＬＭ结构（ＩＤＥＡ）及
ＭＩＳＴＹ结构（ＫＡＳＵＭＩ）分组密码在 ＲＡＭＣＡ上的映射
过程，在６５ｎｍＣＭＯＳ工艺下对 ＲＡＭＣＡ进行了逻辑综
合和功能仿真．ＲＡＭＣＡ算法映射过程灵活便捷，对
ＡＥＳ、ＡＲＩＡ、Ｃａｍｅｌｌｉａ、ＳＭＳ４、ＩＤＥＡ及 ＫＡＳＵＭＩ等典型分
组密码算法的吞吐率（单分组／ＥＣＢ模式）分别达到了
２６１／７８８Ｇｂｐｓ、１１９／１３６ Ｇｂｐｓ、２１３／８２５ Ｇｂｐｓ、
０６７／２２９Ｇｂｐｓ、０７０／２２７Ｇｂｐｓ和 ０４９／０９７Ｇｂｐｓ．
ＲＡＭＣＡ资源开销较小、吞吐率高、实现灵活、开发简
单，具有很好的应用前景．
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