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　　摘　要：　资源泄漏是导致浏览器沙箱逃逸的重要缺陷之一，已有浏览器沙箱测试方法不完全适用于发现资源泄
漏缺陷．基于大多数导致沙箱逃逸的资源具有相同或相似属性取值的分析，本文提出了一种面向资源泄漏的浏览器沙
箱测试方法．该方法首先分析并约简敏感资源的属性来生成资源筛选规则；其次，定义资源与资源筛选规则前件的最
大加权语义相似度为逃逸指数，并使用逃逸指数阈值来筛选测试资源；再次，设计并实现了原型系统 ＢＳＴＳ（Ｂｒｏｗｓｅｒ
ＳａｎｄｂｏｘＴｅｓｔｉｎｇＳｙｓｔｅｍ），并在ＢＳＴＳ内分析了方法的性能．进一步，选择多个主流浏览器沙箱来测试本文方法的资源泄
漏发现能力，实验结果显示本文方法具有良好的资源泄漏发现能力．
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１　引言
　　沙箱是一种基于隔离的安全机制，隔离可信／不可
信软件模块来提高软件的安全性［１］．大量厂商将沙箱
植入浏览器来提高浏览器安全，比如，Ｃｈｒｏｍｅ、Ｐｒｏｔｅｃｔ
ＭｏｄｅＩＥ（ＰＭＩＥ）、Ｆｉｒｅｆｏｘ以及３６０安全浏览器、猎豹等
国内的主流浏览器．引入沙箱的浏览器由可信的代理
程序（代理进程）和不可信的渲染程序（渲染进程）组

成，代理进程具有用户权限，接受渲染进程的资源访问

请求，并根据安全策略满足／拒绝渲染进程的资源访问
请求．

沙箱提高了攻击浏览器的门槛，但其自身也存在

安全缺陷，如果攻击者利用沙箱缺陷实现逃逸，将会造

成更大危害．操作系统包含文件、程序、图片等大量不同
类型的资源，浏览器沙箱只允许渲染进程访问部分资

源，一旦渲染进程能够访问敏感资源（禁止访问的资

源），攻击者就可以进一步危害用户的信息安全．资源
泄漏是沙箱特有的一类安全缺陷，本文将浏览器沙箱

的资源泄漏分为三类：

（１）数据泄漏．渲染进程可以读取包含敏感信息的
资源，导致用户信息泄漏，比如，Ｃｏｏｋｉｅ文件、数据库文
件等．
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（２）信息篡改．渲染进程能够向高权限资源写入数
据，影响高权限资源的行为，比如，ＣＶＥ２０１１１３５３［２］、占
桩攻击［３］．

（３）任意代码执行．渲染进程能够控制高权限资源
执行，导致执行恶意行为，比如，ＣＶＥ２０１３３１８６［４］、
ＣＶＥ２０１３４０１５［５］．

研究者开展了浏览器沙箱实现机制分析和测试的

大量安全研究．比如，ＴｏｍＫｅｅｔｃｈ分析了ＰｒｏｔｅｃｔＭｏｄｅＩＥ
（ＰＭＩＥ）的实现机制和攻击面［６］；Ｙａｓｏｎ分析了 Ｅｎ
ｈａｎｃｅｄＰｒｏｔｅｃｔＭｏｄｅＩＥ（ＥＰＭＩＥ）的实现机制，并将ＥＰＭ
ＩＥ的攻击面总结为策略缺陷、编码缺陷等四类［７］．在两
者研究基础上，Ｆｏｒｓｈａｗ针对 ＥＰＭＩＥ的策略缺陷，设计
了一种基于符号链接的沙箱逃逸技术［８－９］；Ｌｉ则针对
ＥＰＭＩＥ的 ＣＯＭ组件，设计并实现了模糊测试工具
ＣＯＭＥｙｅ［１０］．沙箱的进程间通信机制也被研究者广泛关
注．比如，Ｌｉｕ手工分析了沙箱的拦截机制，并设计了针
对代理程序的模糊测试方法［１１］；Ｖｒｅｕｇｄｅｎｈｉｌ进一步分
析了进程间通信的 ＣｒｏｓｓＣａｌｌ，并提出了面向 ＣｒｏｓｓＣａｌｌ
的模糊测试方法．浏览器沙箱的模糊测试技术可以测
试发现导致浏览器沙箱崩溃的缺陷，而大多数泄漏的

资源不会导致浏览器沙箱崩溃．同时，模糊测试浏览器
沙箱泄漏的资源，相当于在浏览器内随机访问系统的

任一资源，时空消耗巨大，且效率低下［１２－１５］．
我们观察发现导致沙箱逃逸的资源具有相似性，

比如，ｍｓｄｔ．ｅｘｅ、ｍｓｔｓｃ．ｅｘｅ等造成 ＰＭＩＥ逃逸的资源是
中等完整性、可执行的二进制文件等．如果能够使用已
知造成沙箱逃逸的资源的共同特征来筛选用于测试的

系统资源；既可以减少测试资源的数量，提高测试效率，

同时相比于随机选择，筛选的资源与已知造成沙箱逃

逸的资源具有相似性，又可以提高发现浏览器沙箱的

资源泄漏能力．
本文提出了一种面向资源泄漏的浏览器沙箱测试

方法．该方法首先使用属性来描述系统资源，在此基础
上，分析已知造成沙箱逃逸资源（敏感资源）的属性向

量，生成反映其共性的资源筛选规则，并根据资源筛选

规则中不同属性对沙箱逃逸影响力的不同，为每个资

源属性赋予不同权重．其次，计算系统资源的属性向量
与每个资源筛选规则前件的相似度，将其中的最大值

作为资源的逃逸指数，进一步通过设定的逃逸指数阈

值来筛选用于测试的系统资源．最后，在测试资源选择
的基础上，控制浏览器的渲染进程访问筛选的测试资

源，并根据访问结果来判断浏览器沙箱是否存在资源

泄漏．

２　测试方法概述
　　为了提高属性向量对系统资源的描述能力，同时，在
测试资源筛选过程中，提高资源和规则的匹配准确度，本

文使用数值和操作系统本体（ＯＳＯ［１６］、ＮＩＥＯ［１７］）的实例
为资源属性赋值，比如，ｍｓｄｔ．ｅｘｅ对应的属性向量为
ｒｍｓｄｔ＝＜ｂｉｎａｒｙ，′ｃ：＼Ｗｉｎｄｏｗｓ＼Ｓｙｓｔｅｍ３２′，１０２ＭＢ，′ｒｘ′＞
其中，类型、路径以及访问方式都采用本体实例描述，而

占用空间则由数值和单位描述．在此基础上，本文方法
包括三个主要步骤（如图１所示）．

（１）分析敏感资源的属性向量，生成反映敏感资源
共性的测试资源筛选规则

在分析敏感资源属性向量的过程中，不是所有的

资源属性都会影响沙箱逃逸．因此，首先使用粗糙集理
论［１８］的决策信息系统来描述已知敏感资源；其次，使用

区分矩阵来约简与资源泄漏类型无关的资源属性，并

生成测试资源筛选规则；再次，根据测试资源筛选规则

中每个资源属性的重要性不同，为资源筛选规则中的

每个属性赋予不同权重．
（２）匹配系统资源的属性向量和测试资源筛选规

则的前件来筛选用于测试的系统资源

通过匹配系统资源的属性向量与规则前件来选择

用于测试的资源，但由于生成规则的敏感资源数量有

限，规则无法覆盖不同资源属性的所有取值，即存在规

则和资源属性向量匹配失败的情况．因此，使用语义相
似度的计算方法来计算资源的属性向量和集中规则前

件的相似度，并将语义相似度的最大值作为该系统资

源的逃逸指数，进一步通过设定的逃逸指数阈值来筛

选测试资源．

６７７１
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　　（３）测试并判断浏览器沙箱是否存在资源泄漏
使用浏览器的渲染进程访问筛选的测试资源，并

根据渲染进程的资源访问结果来判断测试的浏览器沙

箱是否存在资源泄漏缺陷．

３　基于粗糙集理论的资源筛选规则生成
方法

　　一方面，资源不同属性与资源泄漏的关联程度不
同，即重要性不同；另一方面，任何一种基于属性的资

源描述机制都包含大量属性，大量属性会增加筛选测

试资源的计算负载．因此，本节使用粗糙集理论的属性
约简方法来约简与资源泄漏无关的属性，并生成资源

筛选规则；使用属性重要性为资源筛选规则中的每个

属性赋予权重来提高进一步资源筛选的准确度．下面
介绍本文使用的粗糙集理论相关概念及资源筛选规则

生成算法．
３．１　基于粗糙集理论的资源筛选规则生成算法

为了使用粗糙集理论来生成资源筛选规则，本节

首先介绍粗糙集理论的相关概念及资源筛选规则生成

算法的主要思路．
定义１　知识表达系统．四元组 Ｉ＝（Ｕ，Ａ，Ｖ，ｆ）是

一个知识表达系统，其中，Ｕ表示对象的非空有限集
合，称为论域；Ａ表示属性的非空有限集合；Ｖ＝∪

ａ∈Ａ
Ｖａ，Ｖａ

是属性ａ的值域；ｆ：Ｕ×Ａ→Ｖ是一个信息函数，它为对
象的属性进行赋值，即ａ∈Ａ，ｘ∈Ｕ，ｆ（ｘ，ａ）∈Ｖａ．

本文使用知识表达系统来描述敏感资源，即 Ｕ表
示已知的敏感资源集合，Ａ表示非空的资源属性集合，Ｖ
表示资源属性的值域，ｆ表示资源属性到值域的映射，
即敏感资源、资源属性及其取值和资源属性取值映射

可以组成知识表达系统 Ｉ．进一步，本文将资源泄漏类
型Ｄ（Ａ∩Ｄ＝）引入Ｉ，得到敏感资源的决策信息系统
Ｉ′＝（Ｕ，Ａ，Ｄ，Ｖ，ｆ）．

在决策信息系统中，决策属性对条件属性的依赖

程度不同，有些条件属性甚至是冗余的；相应的，敏感

资源的逃逸类型对不同的资源属性的依赖程度也存在

差异．粗糙集理论的一项重要研究内容就是找出并去
掉冗余的条件属性．因此，在Ｉ′内，本文使用粗糙集的属
性约简和规则生成能力来计算获取反映敏感资源属性

特征的资源筛选规则，下面分别介绍属性约简和资源

筛选规则相关概念．
定义２　正区域．设Ｐ，Ｑ是论域Ｕ上的等价关系，

则集合ＰＯＳ（Ｑ）＝∪
Ｘ∈Ｕ／Ｑ
ＰＸ称为正区域，其中，集合ＰＸ＝

｛ｘ｜［ｘ］ＰＸ｝称为Ｘ的下近似集．
定义３　约简．在 Ｉ′内，设有 ＰＡ，Ｐ≠，若 Ｐ满

足条件ＰＯＳＰ（Ｄ）＝ＰＯＳＡ（Ｄ），则称Ｐ是Ａ的一个约简．
记ＲＥＤ（Ａ）为Ａ的所有约简．

区分矩阵是计算获取决策信息系统约简属性的主

要方法，本文使用区分矩阵来获取 Ｉ′的约简属性集合．
在得到Ｉ′的资源属性约简结果之后可以构造规则．将约
简结果作为规则的前件，同时将对应的决策属性作为

规则的后件，获得的规则就反映了敏感资源在哪些属

性取值下会导致何种类型的资源泄漏，本文将获取的

规则称为资源筛选规则．
定义４　区分矩阵．在Ｉ′内，设｜Ｕ｜＝ｎ，那么，Ｉ′的区

分矩阵（ＤｉｓｃｅｒｎｉｂｉｌｉｔｙＭａｔｒｉｘ，ＤＭ）是一个ｎ×ｎ矩阵，其
任一元素为

ＤＭ［ｉ］［ｊ］＝
｛ａ∈Ｃ｜ｆ（ｕｉ，ａ）≠ｆ（ｕｊ，ａ）｝， Ｄ（ｕｉ）≠Ｄ（ｕｊ）
０， Ｄ（ｕｉ）＝Ｄ（ｕｊ{ ）

ｉ，ｊ＝１，２，…，ｎ
定义５　资源筛选规则．记ｒｕ：ｄｅｓ（Ｕ／（ＲＥＤ（Ｃ）））

→ｄｅｓ（Ｕ／Ｄ）表示资源筛选规则，其中，ｄｅｓ（Ｕ／（ＲＥＤ
（Ａ）））表示等价类Ｕ／（ＲＥＤ（Ａ））对资源各属性的特定
取值，ｄｅｓ（Ｕ／Ｄ）表示等价类Ｕ／Ｄ对于各逃逸属性的特
定取值，且（Ｕ／（ＲＥＤ（Ｃ）））∩（Ｕ／Ｄ）≠．

为了能够精确地筛选用于测试的系统资源，本文

引入粗糙集理论的属性重要性来为规则前件的不同资

源属性赋予权重．
定义６　资源属性的权重．记 ｗｉ表示规则前件中

属性ａｉ的权重，则 ｗｉ＝γＲＥＤ（Ｃ）（Ｄ）－γＲＥＤ（Ｃ）－｛ａｉ｝（Ｄ），其
中，γＲＥＤ（Ｃ）（Ｄ）＝｜ｐｏｓＲＥＤ（Ｃ）（Ｄ）｜／｜Ｕ｜表示属性依赖度，
且０≤γＲＥＤ（Ｃ）（Ｄ）≤１．

在上述定义基础上，本节设计了基于粗糙集理论

的资源筛选规则生成算法．算法首先使用区分矩阵约
简计算Ｉ′内敏感资源的资源属性，并将约简的属性和资
源泄漏类型组织得到资源筛选规则；进一步，使用定义

６来获取规则前件中每个资源属性的权重，细节如算法
１所示．

算法１　基于粗糙集理论的资源筛选规则生成算法

输入：敏感资源的决策信息系统Ｉ′；系统资源描述本体ＯＳＯ；
输出：资源筛选规则集合ＲＵ；属性权重集合Ｗ；
（１）　初始化：ＲＵ＝，ＲＥ＝，ＣＯＲＥ＝，ｉ＝ｊ＝０，区分矩阵 ＤＭ＝

｛０｝；
（２）　Ｗｈｉｌｅ（ｉ＜｜Ｕ｜）｛
（３）　　ｊ＝ｉ＋１；
（４）　 Ｗｈｉｌｅ（ｊ＜｜Ｕ｜）｛
（５）　　ｉｆ（Ｄ［ｉ］＝＝Ｄ［ｊ］）：ＤＭ［ｉ］［ｊ］＝０；
（６）　　ｅｌｓｅｉｆ（（ａ（ｕｉ）≠ａ（ｕｊ））∨（ｃｌａｓｓ（ａ（ｕｉ））≠ｃｌａｓｓ（ａ（ｕｊ）））：
（７）　　　　　 ａ→ＤＭ［ｉ］［ｊ］；
（８）　　ｉｆ ＤＭ［ｉ］［ｊ］ ＝＝１：ＤＭ［ｉ］［ｊ］→ＣＯＲＥ；｝
（９）　ｉ＋＋；｝
（１０）　使用定义３计算ＤＭ的约简；

７７７１



电　　子　　学　　报 ２０１７年

（１１）　生成规则ｒｕｉ，并将ｒｕｉ置入ＲＵ；
（１２）　ａ∈ＲＥ，使用定义６计算每个资源属性的权重，并将 ｗ置

入Ｗ；
（１３）　ＲｅｔｕｒｎＲＵ，Ｗ

算法在获取区分矩阵过程中两次遍历敏感资源集

合，因此，算法的时间复杂度与敏感资源数量｜Ｕ｜和资
源属性的个数｜Ａ｜正相关，即时间复杂度Ｏ（｜Ａ｜｜Ｕ｜２）．
３．２　资源筛选规则生成示例

本节将以一个实例来说明算法 １的原理．已知
ｍｓｄｔ．ｅｘｅ、ｍｓｔｓｃ．ｅｘｅ等十个敏感资源，并用路径（ａ１）、访
问方式（ａ２）、属主（ａ３）、规模（ａ４）和类型（ａ５）五个属性
描述资源．为了讨论方便，本文对路径、规模属性进行
了处理，其中，路径属性取值包括系统程序目录（ＳＰＤ）、
系统数据目录（ＳＤＤ）、用户程序目录（ＵＰＤ）和用户数
据目录（ＵＤＤ）四类，规模属性取值包括大（Ｂ）、中
（Ｍ）、小（Ｓ）三个级别，那么，这十个资源如表１所示．

表１　已知逃逸资源表Ｓ

序号
路径

（ａ１）
访问方

式（ａ２）
属主

（ａ３）
规模

（ａ４）
类型

（ａ５）
资源泄漏

类型（ｄ）

１ ＳＰＤ Ｗ Ｓｙｓｔｅｍ Ｍ Ｄｏｃｕｍｅｎｔ 信息篡改（ＩＭ）

２ ＳＤＤ Ｘ Ｕｓｅｒ Ｓ Ｄｏｃｕｍｅｎｔ 代码执行（ＣＸ）

３ ＵＰＤ Ｗ Ｕｓｅｒ Ｓ Ｐｒｏｇｒａｍ 信息篡改（ＩＭ）

４ ＳＤＤ Ｗ Ｓｙｓｔｅｍ Ｍ Ｄｏｃｕｍｅｎｔ 代码执行（ＣＸ）

５ ＳＤＤ Ｗ Ｇｕｅｓｔ Ｂ Ｄａｔａ 信息篡改（ＩＭ）

６ ＵＰＤ Ｘ Ｕｓｅｒ Ｓ Ｐｒｏｇｒａｍ 代码执行（ＣＸ）

７ ＳＤＤ Ｒ Ｕｓｅｒ Ｓ Ｄａｔａ 数据泄漏（ＤＬ）

８ ＵＤＤ Ｒ Ｕｓｅｒ Ｂ Ｄｏｃｕｍｅｎｔ 数据泄漏（ＤＬ）

９ ＳＤＤ Ｗ Ｇｕｅｓｔ Ｂ Ｐｒｏｇｒａｍ 代码执行（ＣＸ）

１０ ＳＤＤ Ｒ Ｓｙｓｔｅｍ Ｍ Ｄａｔａ 数据泄漏（ＤＬ）

　　算法１首先计算Ｓ的区分矩阵，并得到该区分矩阵
的待约简布尔表达式：

　　　Δ＝ ∏
（ｕｉ，ｕｊ）∈Ｕ×Ｕ

∑ａ（ｅｉ，ｅｊ）
＝（ａ１∨ａ２∨ａ３∨ａ４）∧（ａ１）∧
　（ａ１∨ａ３∨ａ４∨ａ５）∧…∧
　（ａ１∨ａ２∨ａ３∨ａ５）∧
　（ａ２∨ａ３∨ａ４∨ａ５）

进一步，约简 Δ得到相对于 ｄ的约简属性为｛ａ１，
ａ２，ａ５｝，即资源的属主和规模不影响资源泄漏类型．在
Δ约简的基础上，得到１０条资源筛选规则，即：
ｒｕｌｅ１：（ａ１，ＳＰＤ）＆（ａ２，Ｗ）＆（ａ５，Ｄｏｃｕｍｅｎｔ）→（ｄ，ＩＭ）
ｒｕｌｅ２：（ａ１，ＳＤＤ）＆（ａ２，Ｅ）＆（ａ５，Ｄｏｃｕｍｅｎｔ）→（ｄ，ＣＸ）
ｒｕｌｅ３：（ａ１，ＵＰＤ）＆（ａ２，Ｘ）＆（ａ５，Ｐｒｏｇｒａｍ）→（ｄ，ＩＭ）
ｒｕｌｅ４：（ａ１，ＳＤＤ）＆（ａ２，Ｗ）＆（ａ５，Ｄｏｃｕｍｅｎｔ）→（ｄ，ＣＸ）

ｒｕｌｅ５：（ａ１，ＳＤＤ）＆（ａ２，Ｗ）＆（ａ５，Ｄａｔａ）→（ｄ，ＩＭ）
ｒｕｌｅ６：（ａ１，ＵＰＤ）＆（ａ２，Ｅ）＆（ａ５，Ｐｒｏｇｒａｍ）→（ｄ，ＣＸ）
ｒｕｌｅ７：（ａ１，ＳＤＤ）＆（ａ２，Ｒ）＆（ａ５，Ｄａｔａ）→（ｄ，ＤＬ）
ｒｕｌｅ８：（ａ１，ＵＤＤ）＆（ａ２，Ｒ）＆（ａ５，Ｄｏｃｕｍｅｎｔ）→（ｄ，ＤＬ）
ｒｕｌｅ９：（ａ１，ＳＤＤ）＆（ａ２，Ｗ）＆（ａ５，Ｐｒｏｇｒａｍ）→（ｄ，ＣＸ）
ｒｕｌｅ１０：（ａ１，ＳＤＤ）＆（ａ２，Ｒ）＆（ａ５，Ｄａｔａ）→（ｄ，ＤＬ）
　　再进一步，算法１使用定义６计算 Ｃ＝｛ａ１，ａ２，ａ５｝
的每个属性权重：

ｗｄ（ａ１）＝γＣ（ｄ）－γＣ－｛ａ１｝（ｄ）＝１－８／１０＝２／１０
ｗｄ（ａ２）＝γＣ（ｄ）－γＣ－｛ａ２｝（ｄ）＝１－６／１０＝４／１０
ｗｄ（ａ５）＝γＣ（ｄ）－γＣ－｛ａ５｝（ｄ）＝１－７／１０＝３／１０

即对于资源泄漏类型来说，资源的访问方式更为重要，

类型次之，而资源的路径重要性最小．

４　基于逃逸指数阈值的资源选择方法
　　虽然算法１会生成大量的资源筛选规则，但由于
用于生成资源筛选规则的敏感资源无法覆盖资源属性

的所有取值，因此，在资源筛选规则和系统资源匹配过

程中，存在规则和资源属性向量匹配失败的情况．所
以，方法使用语义相似度来计算语义相似度来计算资

源的属性向量和每个资源筛选规则前件的相似度，并

将相似度的最大值作为该系统资源的逃逸指数；进一

步，为了使测试结果更为准确，本节定义了逃逸指数的

阈值，并通过该阈值来筛选测试的系统资源．
４．１　逃逸指数的计算方法

本文的资源属性取值类型包括数值和本体实例两

类，那么，在计算资源属性向量和资源筛选规则前件的

语义相似度时，需要分别计算两种属性取值类型的语

义相似度．

ｍａｔｃｈ（ｖｉ，ｖｊ）＝
｜ｖｉ－ｖｊ｜
ｒａｎｇｅ （１ａ）

ｍａｔｃｈ（ｖｉ，ｖｊ）＝

１， ｖｉ≡ｖｊ
１
２＋

１
ｅ（‖ｖｉ，ｖｊ｜｜－１）

， ｖｉｖｊ，‖ｖｉ，ｖｊ｜｜≥２

１
２×ｅ（‖ｖｉ，ｖｊ‖－１）

， ｖｉｖｊ，‖ｖｉ，ｖｊ｜｜≥１

０， ｖｉ∩ｖｊ＝















（１ｂ）
式（１）是应用广泛的数值相似度和本体实例相似

度计算方法，因此，本文使用二者来分别计算属性取值

为数值、本体实例的属性相似度．其中，式（１ａ）的 ｒａｎｇｅ
表示该属性的取值范围；式（１ｂ）将本体实例间的匹配
关系分为四个不同级别，并使用语义距离计算不同本

体实例间的相似度，‖ｖｉ，ｖｊ‖表示两个本体实例间的语
义距离．

由于不同资源属性权重存在差别，因此，在属性取
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值相似度计算的基础上，本节使用加权相似度来计算

资源与规则的相似度，如式（２）所示，其中，Ｓｉｍ（ｕｉ，ｒｕ）
表示系统资源ｕｉ和资源筛选规则ｒｕ前件的相似度．

Ｓｉｍ（ｕｉ，ｒｕ）＝
∑
ｍ

ｋ＝１
ｗ（ａｋ）ｍａｔｃｈ（ｆ（ｕｉ，ａｋ），ｆ（ｒｕ，ａｋ））

ｍ
（２）

以３．２节生成的资源筛选规则 ｒｕｌｅ１和系统资源 ｕ
＝＜ＳＰＤ，Ｗ，Ｓｙｓｔｅｍ，Ｂ，ＨＴＭＬＤｏｃｕｍｅｎｔ＞为例计算 Ｓｉｍ
（ｕ，ｒｕｌｅ１）．在计算资源的路径、类型属性和资源筛选规

则相应前件的相似度时，本例使用图２的本体片段，其
中，图２（ａ）是资源的路径属性本体片段，图２（ｂ）是资
源类型属性的本体片段，那么，两者的语义相似度即为

Ｓｉｍ（ｒ，ｒｕｌｅ１）＝
∑
３

ｋ＝１
ｗ（ａｋ）ｍａｔｃｈ（ｆ（ｕ，ａｋ），ｆ（ｒｕｌｅ１，ａｋ））

３

＝

２
１０＋

４
１０＋

３
２０ｅ２

３ ＝１２ｅ
２＋３

６０ｅ２

　　由于在规则生成过程中会生成大量资源筛选规则，
计算候选系统资源与单个资源筛选规则的相似度无法完

全反映该资源导致沙箱逃逸的能力．因此，记资源属性向
量与资源筛选规则集内规则前件的最大加权语义相似度

为逃逸指数，即Ｅｓｃａｐｅ（ｕ，ＲＵ）＝ｍａｘ（Ｓｉｍ（ｕ，ｒｕ））．
４．２　基于逃逸指数阈值的资源选择算法

在逃逸指数计算方法的基础上，算法首先计算系

统内任意资源在ＲＵ规则集内的逃逸指数，其次使用设
定的逃逸指数阈值来筛选测试的系统资源．细节如算
法２所示．

算法２　基于逃逸指数阈值的测试资源选择算法

输入：系统资源集合Ｒｅｓ；沙箱逃逸规则集合ＲＵ；本体ＯＳＯ；属性权重
集合Ｗ；逃逸指数阈值ｔｈｒｅｓｈｏｌｄ

输出：测试资源集合ＴｅｓｔＲｅｓ
（１）　初始化：ＥｓｃａｐｅＲｅｓ＝
（２）　ｆｏｒ（ｉ＝０；ｉ＜Ｒｅｓ．ｓｉｚｅ，ｉ＋＋）
（３）　　 ｆｏｒ（ｊ＝０；ｊ＜ＲＵ．ｓｉｚｅ，ｊ＋＋）
（４）　　　　计算Ｓｉｍ（ｒｉ，ｒｕｊ）
（５）　　 计算Ｅｓｃａｐｅ（ｒｉ，ＲＵ）
（６）　　 ｉｆＥｓｃａｐｅ（ｒｉ，ＲＵ）≥ｔｈｒｅｓｈｏｌｄ：
（７）　　　 将ｒｉ加入测试资源集合ＴｅｓｔＲｅｓ
（８）　ＲｅｔｕｒｎＴｅｓｔＲｅｓ

其中，为了保证筛选的系统资源与规则的相似度，又

满足测试的普遍性要求，本文默认设定阈值 ｔｈｒｅｓｈｏｌｄ为
０８．算法包含资源数量和规则数量两个循环，即算法时间
复杂度与资源数量 Ｒｅｓ．ｓｉｚｅ，规则数量 ＲＵ．ｓｉｚｅ相关，记
ＲＵ．ｓｉｚｅ、Ｒｅｓ．ｓｉｚｅ为ｍ、ｎ，算法的时间复杂度为Ｏ（ｍｎ）．

５　原型系统及实验分析
　　为了验证本文方法的有效性，本节首先构建了原
型系统ＢＳＴＳ（ＢｒｏｗｓｅｒＳａｎｄｂｏｘＴｅｓｔｉｎｇＳｙｓｔｅｍ）；其次，分
析了方法的有效性，包括基于属性的资源筛选规则生

成算法的有效性和资源筛选能力分析两部分；再次，使

用 ＢＳＴＳ测试了不同的浏览器沙箱来验证方法发现资
源泄漏的能力．
５．１　ＢＳＴＳ设计与实现

ＢＳＴＳ由规则生成器、资源筛选器、资源测试器和资
源访问记录器四部分组成，如图３所示．

（１）资源筛选规则生成器
规则生成器分析逃逸资源库中资源的属性及其取

值，并使用算法１生成测试资源筛选规则．敏感资源库
包括两部分资源，一部分是已知的导致浏览器沙箱逃

逸的资源泄漏漏洞，比如，ＣＶＥ２０１３３１８６的 ｍｓｄｔ．ｅｘｅ，
ＣＶＥ２０１３４０１５的ｍｓｔｓｃ．ｅｘｅ；另一部分是人工分析的部
分可导致沙箱逃逸的资源，比如，ｃｍｄ．ｅｘｅ等．

（２）资源筛选器
收集测试系统内浏览器相关资源，比如，文档、程
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序、浏览器对应内存中的堆、栈对象等，计算每个资源

的逃逸指数并使用逃逸指数阈值来筛选资源，并将筛

选的资源置入测试资源集．

　　（３）资源泄漏测试器
资源泄漏测试器包括渲染进程识别模块、资源泄

漏测试模块两部分．渲染进程识别模块遍历目标浏览
器的同名进程，根据进程权限、命令行参数等特征来选

择渲染进程作为资源泄漏测试的载体，比如，基于Ｃｈｒｏ
ｍｉｕｍ的沙箱，使用ｒｅｎｄｅｒｅｒ标识渲染进程；ＩＥ沙箱渲染
进程的路径与代理进程的路径存在差别．资源泄漏测
试模块从测试资源库中选择测试资源，并将访问该资

源的代码注入选择的渲染进程．
（４）资源访问反馈器
资源访问反馈器包括资源访问记录模块和资源访

问反馈模块两部分．资源访问记录模块记录渲染进程
访问的资源．不同类型的资源泄漏判断方式存在差异，
比如，代码执行需要检查相应的资源是否执行，而通过

观察标记数据是否存在就可以判断读、写资源是否泄

漏，因此，资源访问记录模块根据不同资源的访问方式

和结果来判断是否存在资源泄漏．
５．２　方法的性能分析

本节在处理器 Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ７２６００
３４ＧＨｚ、内存４ＧＢ、硬盘５００Ｇ，且操作系统为Ｗｉｎｄｏｗｓ７
ＳＰ１的主机上部署ＢＳＴＳ来测试本文方法的性能．本节
首先分析了测试资源筛选规则生成算法的有效性，其

次，选择不同的浏览器沙箱来测试方法的资源泄漏发

现能力．
５．２．１　规则生成算法有效性分析

本节使用如下方法验证规则生成算法的有效

性：定义若干条资源筛选规则，并随机生成一定量的

资源属性向量（比照数据集），将手工定义的规则应

用于这些资源属性向量得到资源泄漏类型属性，这

些资源属性向量和资源泄漏类型属性共同构成测试

数据集．
从测试数据集中任取一部分数据作为算法１的输

入，生成资源筛选规则，并将这些资源筛选规则应用于

比照数据集中的资源属性向量，并将得到的资源泄漏

类型属性与比照数据集进行比较，得出算法１生成规
则的有效性（ｅｆｆｅｃｔｉｖｅ）．

本文将规则有效性（ｅｆｆｅｃｔｉｖｅ）定义为：

ｅｆｆｅｃｔｉｖｅ（ＲＧ）＝‖｛（ｒ，ｄｅｃ（ＲＤ，ｒ））｝Ｉ｛（ｒ，ｄｅｃ（ＲＧ，ｒ））｝‖
‖｛（ｒ，ｄｅｃｉｓｉｏｎ（ＲＤ，ｒ））｝‖

其中，ＲＤ、ＲＧ分别表示手工定义规则集合和算法１生
成的规则；ｒ表示比照数据集中的资源属性向量；
ｄｅｃ（Ｒ，ｒ）表示将规则集Ｒ应用到资源属性向量 ｒ上得
到的资源泄漏类型属性．

在具体实验过程中，本节使用３．２节的前三条规则
作为手工定义的规则．在这些规则的基础上，随机生成
包含５０００条资源属性向量的Ｕ，使用包括访问方式、路
径、规模、属主、机密性、参数可执行性等３０个属性描述
资源．选取其中４０００条资源属性向量作为比照数据集，
并从另外１０００条资源属性向量中选择ｎ条资源属性向
量作为规则生成算法的输入．

图４（ａ）显示了资源属性向量规模ｎ与生成规则之
间的有效性关系，算法１生成规则的有效性随着资源
属性向量基数的增加而增大，并逐步逼近最大值１０，
即随着资源属性向量基数的增加，算法１生成的规则
逐渐逼近手工定义的规则，当数据量充分大时，生成规

则将与手工定义的规则等价．
图４（ｂ）显示了规则生成时间与资源属性个数以

及资源属性向量个数之间的关系．实验结果显示：
①在资源属性向量个数一定的情况下，规则生成时间
和资源属性的数量正相关，即随着资源属性个数的增

加，规则生成时间增长加快；②在资源属性个数一定
的情况下，规则生成时间和资源属性向量的数量正相

关，且随着资源属性向量数量的增加，规则生成时间

增长加快．
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５．２．２　方法的资源筛选能力分析
本节测试方法的测试资源筛选能力．分别选择１０、

２０个属性来生成资源筛选规则，并使用默认阈值（０８）
来筛选测试的资源．实验分析了敏感资源数量、资源筛
选规则数量和筛选资源数量之间的关系，资源筛选结

果如表２所示．
表２　Ｗｉｎｄｏｗｓ７Ｓｐ１环境的ＢＳＴＳ资源筛选效果

敏感

资源

数量

属性

数量

规则

数量
阈值

筛选

资源

数量

敏感

资源

数量

属性

数量

规则

数量
阈值

筛选

资源

数量

８００ １０ １１０ ０．８ １６０５ ８００ ２０ １９０ ０．８ １４１６

９００ １０ ８０ ０．８ １３０２ ９００ ２０ １２０ ０．８ １０２５

１０００ １０ ５０ ０．８ ９４３ １０００ ２０ ７０ ０．８ ７５０

　　实验结果表明：
（１）在敏感资源数量不同，属性数量相同的情况

下，敏感资源数量越多，约简获得的属性的区分能力越

强，并且筛选获得的资源与敏感资源也更为相似；因

此，生成的资源筛选规则数量随敏感资源数量增加而

减少．
（２）在敏感资源数量相同，属性数量不同的情况

下，生成的资源筛选规则随着属性数量的增加而增加，

但筛选的资源数量却变少了．这是由于描述资源的属
性越多，约简得到属性个数也随之增加，而计算系统资

源的逃逸指数需要匹配的资源属性变多．因此，生成的
资源筛选规则数量增加而筛选的资源数量减小．
５．２．３　浏览器沙箱资源泄漏的发现能力分析

在方法性能分析的基础上，本节测试方法的浏览

器沙箱的资源泄漏发现能力．本节首先使用表２中１０
个资源属性，８００个敏感资源生成的资源筛选规则来测
试不同的浏览器沙箱，并判断是否存在资源泄漏．

在默认逃逸指数阈值（０８）的基础上，为了充分分
析方法的资源泄漏发现能力，本节通过设置逃逸指数

阈值为０７来提高资源泄漏的测试范围，设置逃逸指数
阈值为０９来提高筛选资源的相似性．

实验结果如表３所示，ＩＥ和 Ｃｈｒｏｍｅ沙箱只有在阈
值较低（０７）的情况下泄漏个别系统资源，且人工分析
发现泄漏的系统资源难以导致沙箱逃逸．而猎豹浏览
器（版本号为ｖ５３．１０８．１０７２８）的渲染进程具有与代理
进程相同的资源访问能力，即该进程具有用户相同的

资源访问能力．攻击者可以控制渲染进程访问用户可
访问的资源，即绕过猎豹浏览器的沙箱，实现沙箱

逃逸．
表３　浏览器沙箱资源泄漏测试结果

浏览器名称 版本号
逃逸指

数阈值

筛选的

资源数量

泄漏资

源数量

０．７ １９０２ １

ＩＥ １１．０．９６００．１８１２４ ０．８ １６０５ ０

０．９ １１００ ０

０．７ １９０２ １

Ｃｈｒｏｍｅ ４６．０．２４９０．８６ ０．８ １６０５ １

０．９ １１００ ０

０．７ １９０２ １５００

猎豹浏览器 ５．３．１０８．１０７２８ ０．８ １６０５ １２００

０．９ １１００ １０００

　　为了判断猎豹浏览器是否存在资源泄漏缺陷，本
节使用已知造成浏览器沙箱逃逸，并用于生成资源筛

选规则的８００个敏感资源来测试这三个浏览器沙箱．实
验结果如表４所示，ＩＥ和 Ｃｈｒｏｍｅ沙箱对已知的敏感资
源实现了良好隔离，而猎豹浏览器沙箱并未有效隔离

这些敏感资源，进一步验证了该版本猎豹浏览器沙箱
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确实存在资源泄漏重大安全缺陷．
表４　用于生成资源筛选规则的敏感资源的泄漏测试结果

浏览器名称 版本号 资源数量 泄漏资源数量

ＩＥ １１．０．９６００．１８１２４ ８００ ０

Ｃｈｒｏｍｅ ４６．０．２４９０．８６ ８００ ０

猎豹浏览器 ５．３．１０８．１０７２８ ８００ ８００

　　进一步，在默认逃逸指数阈值（０８）情况下，本文
选择测试了２０１５年猎豹浏览器的四个发行版本．实验
结果如表５所示，本文分析发现猎豹浏览器的４５版本
及其后续版本沙箱的特定渲染进程初始化过程存在缺

陷，渲染进程初始化后未进行降权操作，导致该渲染进

程具有与代理进程相同的资源访问权限，能够直接访

问敏感的系统资源．而４３版本的猎豹浏览器由于未引
入该特定渲染进程，因而不存在该缺陷．我们将该测试
结果及缺陷的分析情况提交给中国国家信息安全漏洞

库，被认定为猎豹浏览器的安全漏洞（ＣＮＮＶＤ２０１５１２
４０７）．（注：该安全漏洞已在猎豹浏览器的后续版本
（ｖ５３１０８１１８９５）中得到修复）．

表５　多版本猎豹浏览器沙箱资源泄漏测试结果

浏览器名称 版本号 测试的资源数量 泄漏的资源数量

猎豹浏览器 ４．３．２８．５９８５ １６０５ ０

猎豹浏览器 ４．５．３５．６５６３ １６０５ １２００

猎豹浏览器 ４．７．５３．７８４０ １６０５ １２００

猎豹浏览器 ５．１．７３．９１６８ １６０５ １２００

６　总结
　　本文针对浏览器沙箱的资源泄漏问题提出了一种
测试方法，该方法在资源属性分析基础上，首先使用粗

糙集理论生成测试资源筛选规则；其次，使用语义相似

度计算方法来计算不同资源的逃逸指数，并使用阈值

筛选用于测试的资源并测试浏览器沙箱．本文实现了
原型系统ＢＳＴＳ，分析了方法的规则生成的有效性和资
源筛选能力，进一步，本文选择测试了部分主流浏览器

沙箱．实验结果显示，本文方法具有良好的规则生成能
力和资源筛选能力，且方法筛选的资源能够发现未知

的资源泄漏漏洞．
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