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　　摘　要：　网络业务流量的多样化高速化发展给流量识别技术带来了极大挑战，特征选择作为对数据降维处理的
有效方法，具有重要的研究意义．本文描述了流量二次特征选择模型，并以此为基础提出了流量二次特征选择算法．算
法将流量数据分为若干数据子集进行分治处理，对各数据子集提取出的特征进行汇总，以提出的影响度这一指标作为

特征评估排序的依据，进行二次特征提取．实验表明，提出的算法在模型构建上性能更加优越，并且可以选取更少的特
征实现对流量更准确的识别．
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１　引言
　　网络流量识别是认识、管理、优化各种网络资源的
基础和重要依据，对网络的管理、安全分析以及趋势预

测都起着非常重要的作用［１］．网络数据量的爆炸式增
长，对网络流量识别的实时性和系统资源利用的合理

性提出了更高的要求和挑战．当前，通过采集流量的外
部特征属性并应用机器学习算法进行分类是最常用的

流量识别方法［２～４］．特征选择作为流量识别的预处理过
程［５］，是对海量数据进行降维的有效预处理方法．特征
选择不仅能够降低流量识别模型的复杂度［６］，而且能

够节约系统资源，提高对流量的识别准确率．这是由于
冗余特征的存在会降低流量识别算法的效率，而不相

关特征的存在会有损算法的性能［７］．因此，特征选择能
够降低识别算法计算代价的同时，也能生成更易理解

的结果，构建更紧凑泛化能力更强的模型．
传统特征选择方法主要有过滤特征选择算法和封

装特征选择算法［８，９］，在此基础上近些年又有了更加广

泛和深入的研究．文献［１０］结合流量矩阵和网络结构
熵定义了多个参数描述节点间连接行为和数据传输特

征，并利用多个周期和时间尺度下的熵指数分析不同

流量特征．文献［１１］基于文化基因框架，结合了封装和
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过滤的特征选择算法，保证了全局最优解的同时加快

了寻找最优特征子集的收敛速度．文献［１２，１３］中利用
信息熵的概念对特征的贡献度进行评价并选择．文献
［１４，１５］提出了基于预测风险的嵌入式特征选择方法，
以特征属性值被平均值代替前后分类精度的差值大小

作为特征选择的依据．文献［１６］提出了分治的特征选
择策略，能够使现有的并行计算和分布式计算等理念

在特征选择过程中得以实现，然而，文中特征选择采用

投票机制，忽略了特征之间的相关性，使得随着特征选

择数量的增加，流量识别准确率没有明显提高，甚至

下降．
本文系统描述了流量二次特征选择模型，并在此

基础上引入了影响度这一评价标准，提出了基于影响

度因子的分治排序（ＤｉｖｉｄｅｃｏｎｑｕｅｒａｎｄＲａｎｋｉｎｇ，ＤＲ）二
次特征选择算法，实现了特征子集的优化选取．

２　二次特征选择模型
　　特征选择的目标是在全部特征集合中，选择部分特
征组成特征子集［１７］，该特征子集需涵盖原始特征集合的

全部或者大部分信息，使得通过对特征子集进行较少的

计算分析即可得到与使用全部特征集合相近的分析结

果．假设流量数据集Ｔ的特征集为Ｆ，Ｐ（Ｆ）为通过特征
集Ｆ对数据的识别率，特征选择即为通过相应的算法选
取特征子集Ｆ′，且Ｐ（Ｆ′）≈Ｐ（Ｆ），或者Ｐ（Ｆ′）＞Ｐ（Ｆ）．

分治是求解大规模优化问题的有效方法，本文将

分治策略应用于流量的二次特征选择模型构建中，以

应对流量数据量大、业务类型多的特点．分治策略首先
将原始数据集Ｔ划分为若干数据子集｛Ｔ１，Ｔ２，…，Ｔｎ｝，
然后通过相应的搜索方法和特征选择方法，对不同数

据子集中的特征分别进行提取．不同数据子集中多种
类型流量随机分布，各数据子集选择的特征子集会有

一定差异．对多个特征子集进行汇总形成特征汇总集
Ｆ，由于Ｆ是由若干个数据子集提取汇总而得，特征
数量仍旧较多，需对其进行二次选择，从而获取更加精

准的特征子集对数据集进行描述．二次特征选择模型
如图１所示．

本文选择ＢＦ（ＢｅｓｔＦｉｒｓｔ）［１８］搜索算法与ＣＦＳ（Ｃｏｒｒｅ
ｌａｔｉｏｎｂａｓｅｄＦｅａｔｕｒｅＳｅｌｅｃｔｉｏｎ）［１９］属性评估算法相结合
的方法进行特征初次选择．ＢＦ搜索算法采用带回溯增
强的贪婪爬山法，实现了特征子集的搜索．ＣＦＳ属性评
估算法以类别属性高度相关、同时相互之间相关度低

作为特征子集的选择准则，通过考虑单个特征的标识

能力，以及特征间的冗余度评估属性子集的价值．
以上描述的是流量二次特征选择模型，本文在此

基础上通过定义特征的影响度，提出了流量分治排序

二次特征选择算法．

３　ＤＲ二次特征选择算法

３．１　特征排序
通过分析可知，特征对识别准确度的影响不仅仅

和本身信息量有关，而且和特征间的相关度联系紧密．
本文提出了影响度这一评价指标，作为衡量特征对流

量识别贡献度的标准，特征ｆ的影响度定义为：
Ｉ（ｆ）＝ＰＮ－ＰＮ－１（ｆ） （１）

其中Ｎ为特征汇总集的特征数，ＰＮ为含有 Ｎ个元素的
特征汇总集对流量的识别准确率，ＰＮ－１（ｆ）为去除特征ｆ
后剩余Ｎ－１个特征对流量的识别准确率．通过对影响
度指标的获取巧妙地回避了需要分别对复杂的特征信

息量和冗余度进行计算的问题．通过分析可知，影响度
这一评价指标综合了特征本身的信息量和冗余度，即

影响度越高说明该特征包含不重叠于其他特征的信息

量越高，对数据的识别能力越强．
在特征排序的过程中，首个被选择的特征 ｆ１需满

足以下条件

　　　ｆ１ ＝ａｒｇｍａｘｆｎ
［Ｉ（ｆｎ）］

＝ａｒｇｍａｘ
ｆｎ
［ＰＮ－ＰＮ－１（ｆｎ）］

＝ａｒｇｍｉｎ
ｆｎ
［ＰＮ－１（ｆｎ）］；ｎ∈［１，Ｎ］ （２）

此后选取的特征依旧以特征影响度为评价准则，

但需排除已选特征对备选特征影响度的干扰，选择的

第ａ个特征需满足以下条件
　　　ｆａ ＝ａｒｇｍａｘｆｎ

［Ｉ（ｆｎ）］

＝ａｒｇｍａｘ
ｆｎ
［ＰＮ－（ａ－１）－ＰＮ－ａ（ｆｎ）］

＝ａｒｇｍｉｎ
ｆｎ
［ＰＮ－ａ（ｆｎ）］；ｎ∈［ａ，Ｎ］ （３）

ＰＮ－（ａ－１）为排除前ａ－１个特征后的汇总集的识别准
确率，ＰＮ－ａ（ｆｎ）为在此基础上排除特征ｆｎ的识别准确率．

由式（２）～（３）可知，每次选择的特征均为当前特
征集中影响度最高的特征．
３．２　特征个数确定

由于特征之间关联复杂，会对彼此的识别能力造

９２１
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成干扰，选择特征数量的增加有可能造成识别准确率

的下降．特征选择的后期，选取的特征包含冗余信息较
高而信息量较少，因此随着特征数量的增加，识别准确

率大体上会呈现出先上升后下降的趋势．因此，特征子
集元素个数的选取对识别准确率的影响很大．当特征
子集中含有ｎ个元素时，对流量识别的准确率记为 Ｐｎ，
本文默认当随后两次选择的特征均会造成识别准确率

依次下降（即Ｐｎ＞Ｐｎ＋１＞Ｐｎ＋２）时，停止特征选择，并确
定特征子集元素个数为ｎ．
３．３　算法流程

步骤一　将数据集Ｔ均分为若干数据子集．
步骤二　用 ＢＦ搜索与 ＣＦＳ属性评估相结合的方

法分别对数据子集进行特征选择．
步骤三　将选择出的特征进行合并，生成特征汇

总集Ｆ．
步骤四　采用 ＮａｉｖｅＢａｙｅｓ分类算法，并利用十

折交叉验证方法将数据集分为１０份，将其中 １份作
为测试集，其余 ９份作为训练集，依次进行 １０次训
练和评估．计算特征汇总集 Ｆ中每个特征的影响度
Ｉ（ｆ）．

步骤五　选择影响度最大的特征为特征子集元
素，更新特征子集．

步骤六　在特征汇总集 Ｆ中删除已选特征，并更
新特征汇总集．

步骤七　计算特征子集识别准确率，如果Ｐｎ＜Ｐｎ－１
＜Ｐｎ－２，则转至步骤八；否则，返回步骤四．
步骤八　将选择的特征按顺序汇总为特征子集．

４　实验与分析
　　本文使用数据挖掘软件 Ｗｅｋａ３．７．３为主要实验
工具；实验 ＰＣ机 ＣＰＵ为 ＩｎｔｅｒＰｅｎｔｉｕｍ（Ｒ）ＤｕａｌＣｏｒｅ
２６０ＧＨｚ，内存为 ＤＤＲ６６７２ＧＢ；运行 ＷｉｎｄｏｗｓＸＰ操
作系统．采用 Ｍｏｏｒｅ流量数据集进行实验［２０］，数据集

中的业务流量分为｛ＷＷＷ，ＭＡＩＬ，ＦＴＰＣＯＮＴＲＯＬ，
ＦＴＰＰＡＳＶ，ＡＴＴＡＣＫ，Ｐ２Ｐ，ＤＡＴＡＢＡＳＥ，ＦＴＰＤＡＴＡ，
ＭＵＬＴＩＭＥＤＩＡ，ＳＥＲＶＩＣＥＳ，ＩＮＴＥＲＡＣＴＩＶＥ，ＧＡＭＥＳ｝共
１２个种类，数据集共包含 ２０３３５５条数据流以及 ２４８
个特征［２１］．

实验将数据集分割成８个数据子集，采用ＢＦ＋ＣＦＳ
算法对数据子集分别进行全局特征选择，并对生成的

特征汇总集再次进行全局特征选择；采用 ＤＶ（Ｄｉｖｉｄｅ
ｃｏｎｑｕｅｒａｎｄＶｏｔｉｎｇ）［１６］算法进行分治投票特征选择；采
用ＤＲ算法进行分治排序二次特征选择．通过以上三种
算法生成三个不同特征子集，采用 ＮａｉｖｅＢａｙｅｓ分类算
法对业务流量进行识别，比较不同算法选择出的特征

子集对流量识别结果的影响．

４．１　数据预处理
将Ｍｏｏｒｅ流量数据集随机分割为８个数据子集，并

对分割后的８个数据子集分别采用 ＢＦ搜索和 ＣＦＳ属
性评估相结合的方法进行特征选择，特征选择结果如

表１所示，表内数字为特征的数字索引．
表１　分治策略特征选择结果

Ｆ１ ４ ５０ ７２ ９１ １０８ １５５ ２０２

Ｆ２ ４ ７１ ７２ ８１ １１９ １４９ １５２

Ｆ３ ４ ７２ ７８ １０８

Ｆ４ ４ ７８ １０９ １３７ １４８

Ｆ５ ４ ５１ １０９ １３７ １８０

Ｆ６ ４ ８ ２６ ６２ ７４ ９５ １３９ １９３ ２５９

Ｆ７ ４ ２９ ７８ ８３ １３７

Ｆ８ ４ ６６ ７８ ８１ １３７ １４８

　　将提取出的特征进行汇总，特征汇总集为｛４，８，
２６，２９，５０，５１，６２，６６，７１，７２，７４，７８，８１，８３，９１，９５，１０８，
１０９，１１９，１３７，１３９，１４８，１４９，１５２，１５５，１８０，１９３，２０２，
２５９｝，通过ＤＲ算法进行二次特征选择，生成特征子集
为｛９５，４，７１，１０８，１１９，８｝，比较不同算法生成的特征子
集，结果如表２所示．

表２　不同算法提取特征子集比较

算法
特征排序

１ ２ ３ ４ ５ ６ ７

ＢＦ＋ＣＦＳ ４ ５１ ６６ ７８ １１９ １４９ １９３

ＤＶ ４ ７８ １３７ ７２ ８１ １０８ １０９

ＤＲ ９５ ４ ７１ １０８ １１９ ８

　　采用以上不同算法提取出的特征子集对业务流量
数据集进行识别，评估验证采用十折交叉方法对数据

进行交叉验证，每一次实验重复１０次，实验结果取十次
重复实验的平均值．
４．２　算法性能比较
４．２．１　算法模型比较分析

实验通过三种不同算法对流量特征进行选择，结

果如图２所示．ＤＲ算法相比于另外两种算法在特征选
择过程中少选取了１个特征．ＤＲ算法构建的模型较小，
即占用系统内存资源较少．ＲＯＣ（ＲｅｃｅｉｖｅｒＯｐｅｒａｔｉｎｇ
Ｃｈａｒａｃｔｅｒｉｓｔｉｃ）曲线是显示分类器真阳性率和假阳性率
之间折中的一种图形化方法，ＡｒｅａｏｆＲＯＣ指标是曲线
下方的面积，大小越接近１说明模型的平均性能越好，
由图２（ｃ）可见ＤＲ算法的 ＲＯＣ面积更接近１，说明 ＤＲ
算法模型平均性能更好．由图２（ｄ）可知，ＤＲ算法的案
例覆盖度更大，即算法使用分类规则对样本的覆盖程

度更高，算法规则更有效．综合以上性能，ＤＲ算法可以
选择更少的特征，并且构建的模型在各指标中均表现

出更好的性能．
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４．２．２　算法对流量识别性能影响
算法对流量识别性能的影响（如图３所示）通过以

下四个参数指标进行度量．整体准确率ＯｖｅｒａｌｌＡｃｃｕｒａｃｙ
表示分类模型正确预测样本数在预测总数中的比例

ＯｖｅｒａｌｌＡｃｃｕｒａｃｙ＝ ＴＰ＋ＴＮ
ＴＰ＋ＴＮ＋ＦＰ＋ＦＮ，

ＴＰ（ＴｒｕｅＰｏｓｉｔｉｖｅ）和ＴＮ（ＴｒｕｅＮｅｇａｔｉｖｅ）都是正确分
类结果，ＦＰ（ＦａｌｓｅＰｏｓｉｔｉｖｅ）和ＦＮ（ＦａｌｓｅＮｅｇａｔｉｖｅ）是错误
分类结果，具体含义如表３所示．
　　查准率Ｐｒｅｃｉｓｉｏｎ是衡量检索系统拒收非相关信息
的能力，衡量了对流量正确识别的准确程度．查全率
Ｒｅｃａｌｌ是衡量检索系统检出相关信息的能力，衡量了对

流量正确识别的完整程度．ＦＭｅａｓｕｒｅ是查准率和查全
率的调和平均数．

表３　分类结果含义

真实类别
预测类别

Ｔ Ｆ

Ｔ ＴＰ ＦＮ

Ｆ ＦＰ ＴＮ

　　Ｐｒｅｃｉｓｉｏｎ＝ ＴＰ
ＴＰ＋ＦＰ，Ｒｅｃａｌｌ＝

ＴＰ
ＴＰ＋ＦＮ，

Ｆｍｅａｓｕｒｅ＝ ２ＴＰ
２ＴＰ＋ＦＰ＋ＦＮ

．

通过对图３的结果分析可知，ＤＲ算法只有在 Ｒｅ
ｃａｌｌ这一度量指标上略低于ＢＦ＋ＣＦＳ算法，在其余度量
指标上性能均好于另外两种算法．结合不同算法特征
选择的数量可以发现，ＤＲ算法在选择更少的特征的情
况下，能够通过占用更少的系统资源更好地对流量进

行识别，充分体现了该算法的优越性．
４．２．３　特征数量对流量识别性能影响

由于ＢＦ＋ＣＦＳ算法并不是逐个选择特征，而是通
过评估属性子集的价值直接选取特征子集，特征数目

固定，所以，此部分只对 ＤＶ算法和 ＤＲ算法进行比较，
如图４所示．

由图４可知，ＤＲ算法在整体准确率、查准率、Ｆ
Ｍｅａｓｕｒｅ三个指标中，随着选择特征数量的增加，度量
指标性能越来越好，且在选取特征数量为任意值时，ＤＲ
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算法性能均优于 ＤＶ算法．在查全率这一指标中，随着
特征数量的增加，ＤＲ算法查全率始终保持在 ９９％以
上，且随着特征数量的增加保持平稳，而 ＤＶ算法在特

征选取数量增加时，查全率指标波动较大不稳定，且总

体呈下降趋势．

　　从评价算法性能最重要的指标ＯｖｅｒａｌｌＡｃｃｕｒａｃｙ可
以看出，ＤＲ算法特征选择越多流量识别总体准确率越
高，而选择的特征越多，对流量识别系统的内存、计算

资源需求越大．因此当系统资源不足时，可以按照 ＤＲ
算法的特征选择过程顺序提取出系统能够承载的特征

数目，这样不仅节约了系统资源，又能够保证算法较高

的识别性能．

５　结束语
　　在网络流量呈现数据量大、特征变量多的发展现
状下，特征选择在对数据降维的预处理过程中被广泛

应用．本文详细描述了流量二次特征选择模型，提出了
分治排序的流量特征选择算法；并将二者结合，分阶段

合理地对流量特征进行选择；利用影响度这一指标对

特征进行评价排序，在优化了特征选择模型的同时，提

高了特征选择准确度，最终达到了综合提升流量识别

性能的目的．当系统资源不足时，可以根据系统的具体

情况，通过 ＤＲ算法选取少量特征，仍旧能够保证对流
量较高的识别准确率．在选取任意同等特征数量的前
提下，ＤＲ算法性能优于其他算法．

本文采用了分治的数据预处理方式，极大地缩减

了数据的预处理时间；而作为代价，也成倍的增大了同

一时间数据处理量，提高了计算负载，对数据处理设备

的分布式并行处理能力提出了更高的要求．另外，对影
响度因子的计算需要对识别准确度多次比较，因此算

法计算复杂度相对较高．在二次特征选择模型的基础
上，简化算法的计算复杂度将是下一步的工作重点．随
着网络业务流量的复杂化发展以及云计算技术、数据

中心网络的普及建设，本文提出的基于分治排序策略

的流量二次特征选择算法将使得云计算技术以及数据

中心网络在现有大规模流量识别中发挥重要作用，极

大提升网络管理效率，具有较高的理论研究与实际应

用价值．
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