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协议认证性安全属性测试方法
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　　摘　要：　认证性建立通信双方的信任关系，是安全通信的重要保障．传统的协议测试方法只关注协议功能的正
确性，无法满足认证性等安全属性测试的要求．因此，提出了一种针对协议认证性的安全属性测试方法，利用带目标集
合的有限状态机模型ＳＰＧＥＦＳＭ来扩展描述协议安全属性，并在攻击场景分类的基础上设计了认证攻击算法．通过攻
击算法找到了Ｗｏｏｌａｍ协议和μＴＥＳＬＡ协议的认证性漏洞，该方法具有可行性、覆盖率高等特点．
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１　引言

　　通信协议作为网络和分布式应用的基础［１］，其固

有的复杂性和潜在的敌对环境，使得协议的安全性面

临巨大的挑战．大量基于逻辑推理的方法被用来分析、
验证通信协议的安全性［２，３］，如认证性、保密性、不可否

认性和完整性等安全属性．但是，这些方法大多集中在
协议规范分析与验证方面，忽略了另一个不可信、不安

全因素———协议实现引入的漏洞［４］．

最常见的协议实现安全漏洞测试方法是随机测

试［５］（Ｒａｎｄｏｍｔｅｓｔｉｎｇ），通过注入大量随机、异常或错误
的输入到待测协议中来观察系统是否会出现异常，但

其测试数据的生成缺乏准确、高效的指导，测试数据的

分布不受控制［６］．针对该问题，描述协议数据流的测试
方法逐步受到了关注，使用上下文无关文法（ＢＮＦ）［７］或
结构化的Ｆｒａｍｅ语法［８］描述消息字段之间的相关性．但
是，此类方法不支持有状态转移的协议控制流的建模．
数据流与控制流相结合的测试方法成为了进一步的研
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究热点．ＪｉｎｇＣ等人［９］对 ＴＴＣＮ３控制流描述模型进行
了语法和语义扩展，但所描述的语法变异类型有限．
Ｙａｍａｇｕｃｈｉ等人［１０］将抽象语法树（ＡＳＴ）和控制流图
（ＣＦＧ）相结合，在实际测试中也获得了较好的效果．但
为了满足特定的安全需求，例如认证性或机密性，通信

协议往往对协议消息本身进行了加密等处理，存在大

量不可知参数，这使得上述测试方法，很难识别消息的

各个字段，构造出合适的测试例．因此，设计专用的协议
安全属性测试方法是迫切需求的．

但是，此类研究才刚刚起步．Ｍａｓｈｔｉｚａｄｅｈ等人［１１］提

出密码控制流模型，该模型假定攻击者能产生消息认
证码用于控制流测试．该方法侧重于控制协议状态的
跳转和返回，未考虑协议消息构造方法．ＳｈｕＧ等人［１２］

提出了以协议消息作为其输入／输出参数的协议描述
模型，该模型利用密钥 Ｋ、随机数 Ｎ等参数组成的元组
来表示消息，并建立了用于表示攻击者行为及协议安

全属性的攻击者模型．该方法对加密消息具有一定处
理能力，但其攻击者模型不能准确的表示协议某些特

定的安全属性．例如协议认证性，必须要结合参与者初
始认证目标与协议执行完后状态才能准确的描述．另
外，该方法没有考虑某些特殊情形，包括一次会话有多

个参与者、一个参与者参与多个会话、拥有合法身份的

攻击者参与会话等情形．
针对以上问题，本文提出了协议认证性安全属性

测试方法．首先提出一种描述协议安全属性的有限状
态机扩展模型 ＳＰＧＥＦＳＭ（ＳｙｍｂｏｌｉｃＰａｒａｍｅｔｅｒｉｚｅｄＧｏａｌ
ＥｘｔｅｎｄｅｄＦｉｎｉｔｅＳｔａｔｅＭａｃｈｉｎｅ），扩展定义参与方目标
集，用条件判断函数来对比目标集合与协议执行后的

结果，以实现安全属性的验证；在此基础上，对协议攻击

场景进行了分类，该分类综合考虑了拥有合法身份的

攻击者参与，存在认证中心的多方参与，参与者参与多

个会话等情况；然后，结合了 ＤｏｌｅｖＹａｏ攻击模型［１３］，设

计了协议认证性攻击算法，该算法包涵了上述所有的

分类；最后，通过对广泛应用的 Ｗｏｏｌａｍ协议［１４］和

μＴＥＳＬＡ协议［１５］进行了测试，发现存在于Ｗｏｏｌａｍ协议
及其各种更新版本中的已知和未知安全漏洞，以及

μＴＥＳＬＡ协议的认证漂移问题．

２　ＳＰＧＥＦＳＭ模型
　　ＳＰＧＥＦＳＭ是一种包含安全属性定义和验证的协
议描述模型，是 ＳｈｕＧ提出的 ＥＦＳＭ扩展模型［１２］的改

进．ＳＰＧＥＦＳＭ扩展描述了协议目标集合，基于目标集
合定义安全属性，通过对比目标集合与协议执行后的

结果来指示协议的安全属性是否存在漏洞，该验证规

则由条件判断函数来实现．认证性是协议安全属性的
重要部分，本文着重对认证性安全属性测试．

定义１、定义２给出了认证目标集、单向认证和双
向认证的概念；ＳＰＧＥＦＳＭ模型的描述由定义３给出．

定义１　认证集一表示为 Ｃ１＝｛→ｍ｜ｍ∈Ｐ｝，→
ｍ代表期望认证参与者 ｍ身份标识，Ｐ为参与者集合；
认证集二表示为 Ｃ２＝｛ｍ→ｎ｜ｍ∈Ｐ∩ｎ∈Ｐ｝，ｍ→ｎ
代表参与者ｎ期望向参与者 ｍ认证自己身份标识；参
与者ｎ目标集合表示为：

ｇｎ＝｛ｃ｜（（ｃ＝→ｍ）∈Ｃ１∩ｍ≠ｎ）∪
（（ｃ＝ｍ→ｎ′）∈Ｃ２∩ｎ＝ｎ′）；ｍ，ｎ，ｎ′∈Ｐ｝

（１）

认证结果集定义为Ｒ＝｛Ｓｕｃｃｅｅｄ，Ｆａｉｌｅｄ｝．
定义２　已知 ｍ，ｎ，ｍ′，ｎ′∈Ｐ，→ｎ′∈ｇｍ，ｍ′→ｎ

∈ｇｎ．
（１）如果有（ｍ＝ｍ′）∩（ｎ＝ｎ′），并且协议能正确

执行完成，则称协议达到了ｍ认证了ｎ，记ｍｎ．
（２）如果有（ｍｎ）∩（ｎｍ），则称 ｍ与 ｎ达到了

双向认证，记ｍｎ．
定义３　ＳＰＧＥＦＳＭ由七元组组成〈Ｓ，Ａ，Ｇ，Ｉ，Ｏ，Ｘ，

Ｔ〉．
其中Ｓ———状态集合；
Ａ———原子集合｛Ｋｅｙ，Ｎｏｎｃｅ，Ｉｎｔ｝和相应派生规则

｛Ｅ（），Ｈ（），ＭＡＣ（），·｝，用于描述消息，如Ｅ（ｋＴ，ｋａｂ·
Ｈ（ｎａ））；

Ｇ———目标集合Ｇ＝｛ｇｎ｜ｎ∈Ｐ｝；
Ｉ———输入集合Ｉ＝Ｉ′∪Ｇ，其中 Ｉ′是原有状态机输

入集合；

Ｏ———输出集合Ｏ＝Ｏ′∪Ｒ，其中 Ｏ′是原有状态机
输出集合；

Ｘ———Ｌ（Ａ）参数构成的有限集合，具有默认初值，
其中Ｌ（Ａ）代表由Ａ构成的消息集合；

Ｔ———转移过程集合，ｔ＝〈ｓ，ｓ′，ｉ，ｏ，ｐ（ｘ，π（ｉ）），
ａ（ｘ，π（ｉ），π（ｏ））〉∈Ｔ，其中 ｓ，ｓ′分别代表初态、终态，
π（ｉ），π（ｏ）分别代表输入、输出的参数，ｐ（ｘ，π（ｉ））是
增加了定义 ２给出认证关系的条件判断函数，ａ（ｘ，π
（ｉ），π（ｏ））是关于变量、输入参数和输出参数的处理
过程．

其中，协议的目标集合用于协议的安全属性需求，

这里重点考虑认证性．协议认证是通过一个转移过程
ｔ＝〈ｓ，ｓ′，ｉ，ｏ，ｐ（ｘ，π（ｉ）），ａ（ｘ，π（ｉ），π（ｏ））〉来验证
的，ｓ，ｓ′分别是未认证态、认证态，输入 ｉ为 Ｇ，输出 ｏ为
Ｒ，条件判断函数ｐ（ｘ，π（ｉ））是定义２给出了的认证关
系．当ｐ（ｘ，π（ｉ））＝０时，未通过认证，ｏ＝Ｆａｉｌｅｄ．ａ（ｘ，
π（ｉ），π（ｏ））表示对消息的处理过程，如对加密消息进
行解密、取消息中的某个元素．

为了确保测试有效地实施，协议测试要求状态机

模型是确定的可达图［１２］．定理１证明了 ＳＰＧＥＦＳＭ模
型是一个确定的可达图．

９８７２
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定理１　ＳＰＧＥＦＳＭ是确定性的 ＦＳＭ，并且是一个
可达图．

证明　ＳＰＧＥＦＳＭ可表示为 ＦＳＭ（ＳＧ，ＩＧ，ＯＲ，ｆｎｅｘｔ，
ｆｏｕｔｐｕｔ）的形式．

其中状态集合：

ＳＧ＝｛＜ｓ，Ｖ，ｇｍ＞｜（ｓ∈Ｓ）∩（ＶＸ）∩（ｇｍ∈Ｇ）｝
（２）

输入／输出集合：
ＩＧ＝Ｇ∪Ｌ（Ａ），ＯＲ＝Ｒ∪Ｌ（Ａ） （３）

状态转移函数：

ｆｎｅｘｔ：Ｓ
Ｇ×ＩＧ→ＳＧ，ｆｎｅｘｔ（＜ｓ，Ｖ，ｇｍ＞，ｉ）＝

｛＜ｓ′，Ｖ′，ｇ′ｍ＞｜ｔ∈Ｔ，
ｔｔａｋｅｓｍａｃｈｉｎｅｆｒｏｍ ＜ｓ，Ｖ，ｇｍ＞
ｔｏ＜ｓ′，Ｖ′，ｇ′ｍ＞ｕｐｏｎｉ｝

（４）

输出函数：

ｆｏｕｔｐｕｔ：Ｓ
Ｇ×ＩＧ→ＯＲ，ｆｏｕｔｐｕｔ（＜ｓ，Ｖ，ｇｍ＞，ｉ）
＝｛ｏ∈ＯＲ｜ｔ∈Ｔ，

ｔｏｕｔｐｕｔｓＯＲｆｒｏｍ＜ｓ，Ｖ，ｇｍ＞ｕｐｏｎｉ｝ （５）
当＜ｓ，Ｖ，ｇｍ＞∈Ｓ

Ｇ时，如果 ｉ∈ＩＧ，条件判断函数
ｐｒｅｄｉｃｔ（ｘ，π（ｉ））＝１时，那么ｔ∈Ｔ使得状态机 Ｍｉ从
＜ｓ，Ｖ，ｇｍ＞转移到 ＜ｓ′，Ｖ′，ｇ′ｍ＞，并且输出 ｏ∈Ｏ

Ｒ．所
以ＳＰＧＥＦＳＭ用于描述安全协议是一个确定性的有限
状态机ＦＳＭ．

ＳＰＧＥＦＳＭ的可达性问题可以转化为 ＦＳＭ的可达
性问题．对于安全协议而言，其状态Ｓ是有限的，存储的
变量Ｘ也是有限的，可以构成具有有限结点和边的有
向图．假设协议的初始状态 ＜ｓ０，Ｖ０，ｇｍ０＞，对于 ＜ｓ，
Ｖ，ｇｍ＞∈Ｓ

Ｇ，ｓｅｑ１＝｛ｉ１ｉ２…ｉｎ｝使得＜ｓ０，Ｖ０，ｇｍ０＞达到
＜ｓ，Ｖ，ｇｍ＞，并且ｓｅｑ２＝｛ｉ′１ｉ′２…ｉ′ｎ｝使得 ＜ｓ，Ｖ，ｇｍ＞
达到＜ｓ０，Ｖ０，ｇｍ０＞，其中 ｓｅｑ１，ｓｅｑ２是由一系列的输入 ｉ
组成的串，那么对＜ｓｊ，Ｖｊ，ｇｍｊ＞，＜ｓｋ，Ｖｋ，ｇｍｋ＞，ｓｅｑ３
＝｛ｉ′ｊ＋１，…，ｉ′ｎ，ｉ１，…，ｉｋ｝使得 ＜ｓｊ，Ｖｊ，ｇｍｊ＞达到 ＜ｓｋ，
Ｖｋ，ｇｍｋ＞．所以，协议中任意两个状态是可达的，即ＳＰＧ
ＥＦＳＭ是一个可达图．

３　协议认证攻击算法

３．１　攻击场景分类
为了有效地实施攻击，本节对攻击场景进行了分

类．一方面，攻击场景分类可以快速的建立攻击策略，另
一方面，攻击分类建立在ＤｏｌｅｖＹａｏ强攻击模型［１３］基础

上，能够最大化攻击者的能力．本节从是否存在多个参
与者、是否利用接收者预言机服务［１６］、是否拥有合法身

份的攻击者等三个方面对攻击场景进行分类，具体定

义如下：

本文用（Ｌ－ＩＤ，Ｄｅｐｅｎｄ，Ｔ）表示攻击情形，其中 Ｌ－

ＩＤ为攻击者的合法身份，Ｌ－ＩＤ＝１（Ｌ－ＩＤ＝０）为拥有
（无）合法身份；Ｄｅｐｅｎｄ为接收者的预言机服务，Ｄｅｐｅｎｄ
＝１（Ｄｅｐｅｎｄ＝０）为利用（不利用）接收者预言机服务；Ｔ
为认证中心，Ｔ＝１（Ｔ＝０）为存在（不存在）认证中心．

定义４　设Ａ，Ｂ为参与者，Ｕ为用户集，ＬＵ为合法
用户集，Ｍ为攻击者，Ａｔｔａｃｋ为 Ｍ进行的一次攻击，则
Ａｔｔａｃｋ可以分为以下八类：

①当（Ｌ－ＣＤ，Ｄｅｐｅｎｄ，Ｔ）＝（０，０，０）时，存在 Ａｔ
ｔａｃｋ１，即：

若Ｍ∈Ｕ－ＬＵ，Ａ，Ｂ∈ＬＵ，（Ｂ→Ａ∈ｇＡ）∩ （→Ａ
ｇＢ）∩（→Ｍ（＂Ａ＂）∈ｇＭ），不存在 Ｔ，协议执行完毕，使
得ＡＭ（＂Ｂ＂）或ＡＢ．

②当（Ｌ－ＣＤ，Ｄｅｐｅｎｄ，Ｔ）＝（０，０，１）时，存在 Ａｔ
ｔａｃｋ２，即：

若Ｍ∈Ｕ－ＬＵ，Ａ，Ｂ∈ＬＵ，（Ｂ→Ａ∈ｇＡ）∩ （→Ａ
ｇＢ）∩（→Ｍ（＂Ｂ＂）∈ｇＭ），存在 Ｔ，如果协议执行完毕，
使得ＡＭ（＂Ｂ＂）或ＡＢ．

③当（Ｌ－ＣＤ，Ｄｅｐｅｎｄ，Ｔ）＝（１，０，０）时，存在 Ａｔ
ｔａｃｋ３，即：

若Ｍ∈Ｕ，Ａ，Ｂ∈ＬＵ，（Ｂ→Ａ∈ｇＡ）∩ （→ＡｇＢ）∩
（→Ｍ（＂Ｂ＂）∈ｇＭ），不存在Ｔ，如果协议执行完毕，使得
ＡＭ（＂Ｂ＂）或ＡＢ．

④当（Ｌ－ＣＤ，Ｄｅｐｅｎｄ，Ｔ）＝（１，０，１）时，存在 Ａｔ
ｔａｃｋ４，即：

若Ｍ∈Ｕ，Ａ，Ｂ∈ＬＵ，（Ｂ→Ａ∈ｇＡ）∩ （→ＡｇＢ）∩
（→Ｍ（＂Ｂ＂）∈ｇＭ），存在 Ｔ，如果协议执行完毕，使得 Ａ
Ｍ（＂Ｂ＂）或ＡＢ．

⑤当（Ｌ－ＣＤ，Ｄｅｐｅｎｄ，Ｔ）＝（０，１，０）时，存在 Ａｔ
ｔａｃｋ５，即：

若Ｍ∈Ｕ－ＬＵ，Ａ，Ｂ∈ＬＵ，（Ｂ→Ａ∈ｇＡ）∩ （→Ａ∈
ｇＢ）∩（→Ｍ（＂Ｂ＂）∈ｇＭ），不存在 Ｔ，如果协议执行完
毕，使得ＡＭ（＂Ｂ＂）或无法完成ＡＢ．

⑥当（Ｌ－ＣＤ，Ｄｅｐｅｎｄ，Ｔ）＝（０，１，１）时，存在 Ａｔ
ｔａｃｋ６，即：

若Ｍ∈Ｕ－ＬＵ，Ａ，Ｂ∈ＬＵ，（Ｂ→Ａ∈ｇＡ）∩ （→Ａ∈
ｇＢ）∩（→Ｍ（＂Ｂ＂）∈ｇＭ），存在 Ｔ，如果协议执行完毕，
使得ＡＭ（＂Ｂ＂）或无法完成ＡＢ．

⑦当（Ｌ－ＣＤ，Ｄｅｐｅｎｄ，Ｔ）＝（１，１，０）时，存在 Ａｔ
ｔａｃｋ７，即：

若Ｍ∈ＬＵ，Ａ，Ｂ∈ＬＵ，（Ｂ→Ａ∈ｇＡ）∩ （→Ａ∈ｇＢ）∩
（→Ｍ（＂Ｂ＂）∈ｇＭ），不存在Ｔ，如果协议执行完毕，使得
ＡＭ（＂Ｂ＂）或无法完成ＡＢ．

⑧当（Ｌ－ＣＤ，Ｄｅｐｅｎｄ，Ｔ）＝（１，１，１）时，存在 Ａｔ
ｔａｃｋ８，即：

若Ｍ∈ＬＵ，Ａ，Ｂ∈ＬＵ，（Ｂ→Ａ∈ｇＡ）∩ （→Ａ∈ｇＢ）∩
（→Ｍ（＂Ｂ＂）∈ｇＭ），存在 Ｔ，如果协议执行完毕，使得 Ａ
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Ｍ（＂Ｂ＂）或无法完成ＡＢ．
３．２　攻击算法

根据定义４，提出了一种通用的攻击算法．该算法
是基于主动测试的思想，攻击者 Ｍａｌｉｃｅ可以任意截获
和注入消息，攻击者知识集合 Ω随攻击过程的进行而
增大．针对某一个具体的协议而言，并不是所有 Ａｔｔａｃｋ
都可选择，要根据协议规范｛Ｍ１，Ｍ２，…，ＭＣ｝来进行选
择适合 Ａｔｔａｃｋ．根据 Ａｔｔａｃｋ来选取参与者的状态机 Ｍｉ．
例如，双方认证协议规范为｛Ｍ１，Ｍ２｝，Ｍ１，Ｍ２分别代表
发起者、响应者的状态机，当实施Ａｔｔａｃｋ１时，参与者Ａｌ
ｉｃｅ选择Ｍ１，Ｍａｌｉｃｅ选择Ｍ２．当涉及到多个ｓｅｓｓｉｏｎ，参与
者Ａｌｉｃｅ可能选择多个状态机，用 ＭＡｉ来表示参与者 Ａｌ
ｉｃｅ选择第ｉ个状态机．算法通过状态机的推断，转移过
程、消息的选择，剔除了不合理的测试分支，提高了算法

的效率．
该攻击算法分四个部分：

①选择状态机．先由协议规范｛Ｍ１，…，ＭＣ｝确定适
当的Ａｔｔａｃｋ，再根据 Ａｔｔａｃｋ来确定用户 Ｕ的 ＭＵ、攻击者
的ＭＭ．

②更新目标集合．目标集合 Ｇ的更新包括用户 ｇＵ
的更新和攻击者ｇＭ的更新，由用户 Ｕ和 Ｍａｌｉｃｅ选取的
状态机在协议中的角色来确定．

③具体攻击．根据当前各状态机的状态进行有针
对性的Ｉｎｔｅｒｃｅｐｔ或Ｉｎｊｅｃｔ．先根据当前各状态机来推断截
获或注入的状态机集合 ＭＤ，再根据 ＭＤ选择进行 Ｉｎｔｅｒ
ｃｅｐｔ或Ｉｎｊｅｃｔ．如果选择Ｉｎｔｅｒｃｅｐｔ，就从 ＭＤ中选取可以进
行截取的Ｍｋ，然后进行Ｉｎｔｅｒｃｅｐｔ，并更新Ｍｋ和Ｍａｌｉｃｅ的
状态机ＭＤ．Ｓ，ＭＭ．Ｓ．如果选择Ｉｎｊｅｃｔ，就从ＭＤ中选取可
以进行注入的 Ｍｋ，求得 Ｍｋ中注入的转移过程 Ｔｔｕｒｅ，并
用 ｌｏｏｋａｈｅａｄ（Ω，Ｍｋ．Ｓ，Ｘ，ｔ）选择可以能产生有效输出

的消息，然后更新状态Ｍｋ．Ｓ，ＭＭ．Ｓ．
④攻击判断．如果找到认证性的漏洞，算法结束；如

果没有找到漏洞，再重复步骤１到步骤４，当尝试超过
最大值Ｍａｘ，算法结束．Ｍａｘ是按需设定的尝试次数，用
来避免无限测试．

该算法涵盖定义４给出的八种攻击类型．如果该算
法可以处理攻击者以合法或非法身份参与，是否利用

接收者预言机服务，是否存在认证中心等情况，那么该

算法涵盖这八种攻击类型．该算法通过目标集合来表
示攻击拥有合法或非法身份的情况．例如，Ｍａｌｉｃｅ以合
法身份与Ａｌｉｃｅ进行通信可表示为：ｇＭ＝｛Ｂ→Ｍ｝，ｇＢ＝
｛→Ｍ｝；Ｍａｌｉｃｅ以非法身份伪装 Ａｌｉｃｅ与 Ｂｏｂ进行通信
可表示为：ｇＭ＝｛Ｂ→Ｍ（＂Ａ＂）｝，ｇＢ＝｛→Ａ｝．该算法通
过参与者选取多个状态机来表示参与者在不同 ｓｅｓｓｉｏｎ
中的角色．例如，当Ｍａｌｉｃｅ截获到Ａｌｉｃｅ发给Ｂｏｂ的消息
ｍｓｇ时，发现自己不能阅读，便伪装 Ａｌｉｃｅ发 ｍｓｇ给 Ｂｏｂ
以获得预言机服务，这可表示为：ｇＭ＝｛Ａ→Ｍ（＂Ｂ＂），Ｂ
→Ｍ（＂Ａ＂）｝，ｇＡ＝｛→Ｂ｝，ｇＢ＝｛→Ａ｝；当Ｍａｌｉｃｅ没有利
用Ｂｏｂ预言机服务可表示为：ｇＭ＝｛Ａ→Ｍ（＂Ｂ＂）｝，ｇＡ＝
｛→Ｂ｝．该算法通过选取｛Ｍ１，…，ＭＣ｝中 Ｃ的取值来表
示是否存在认证中心的情况，即多方参与的情况．因此，
该算法涵盖了这八种攻击类型．

４　协议的测试与结果分析

４．１　Ｗｏｏｌａｍ协议描述与测试
Ｗｏｏｌａｍ协议是经典的认证协议．在此协议中假定

Ａｌｉｃｅ和Ｔｒｅｎｔ共享对称密钥 ＫＡＴ，Ｂｏｂ和 Ｔｒｅｎｔ共享对称
密钥ＫＢＴ，协议的最终目标是 Ａｌｉｃｅ向 Ｂｏｂ证实自己的
身份．Ｗｏｏｌａｍ协议的主要交互过程请参见文献［１４］．

４．１．１　Ｗｏｏｌａｍ协议规范描述
ＳＰＧＥＦＳＭ模型描述 Ｗｏｏｌａｍ协议的协议规范如

图１所示．假定攻击者Ｍａｌｉｃｅ可以截获每一条消息，知

道Ａｌｉｃｅ、Ｂｏｂ、Ｔｒｅｎｔ从协议开始到结束的每一个状态Ｓ，
其中Ｓ０表示初始状态，ＳＲｉ表示接受第ｉ条消息，ＳＳｉ表示
发送第ｉ条消息，ＳＡ表示认证状态．
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４．１．２　Ｗｏｏｌａｍ协议测试
Ｗｏｏｌａｍ协议测试结果通过表１给出．攻击者Ｍａｌ

ｉｃｅ在协议中伪装了Ａｌｉｃｅ与Ｂｏｂ进行会话，Ｍａｌｉｃｅ以合
法身份与Ｂｏｂ进行会话，Ｍａｌｉｃｅ维护伪装 Ａｌｉｃｅ的状态

机和合法身份会话的状态机．由于存在两次会话，所以
Ｍａｌｉｃｅ、Ｂｏｂ、Ｔｒｅｎｔ分别都存在着两个状态机．从表１可
以看出，攻击算法发现了 Ｗｏｏｌａｍ协议存在 Ａｔｔａｃｋ４，是
典型攻击［１６］中的平行会话攻击．

表１　检测到Ｗｏｏｌａｍ协议的认证错误

Ｓｔａｔｅｓ
〈Ｍ（＂Ａ＂），Ｂ１，Ｔ１，Ｍ，Ｂ２，Ｔ２〉

Ａｃｔｉｏｎ Ｎｏｔｅ

〈Ｓｏ，Ｓｏ，Ｓｏ，Ｓｏ，Ｓｏ，Ｓｏ〉 Ｍ（＂Ａ＂） →
Ａｌｉｃｅ
Ｂ ｇＢ＝｛→Ａ，Ａ→Ｂ｝

〈ＳＳ１，ＳＲ１，Ｓｏ，Ｓｏ，Ｓｏ，Ｓｏ〉 Ｍ →
Ｍａｌｉｃｅ

Ｂ ｇＢ∪｛→Ｍ，Ｍ→Ｂ｝

〈ＳＳ１，ＳＲ１，Ｓｏ，ＳＳ１，ＳＲ１，Ｓｏ〉 Ｂ
Ｎ
→
Ｂ
Ｍ（＂Ａ＂）

〈ＳＲ１，ＳＳ１，Ｓｏ，ＳＳ１，ＳＲ１，Ｓｏ〉 Ｂ
Ｎ
→
Ｂ′
Ｍ

〈ＳＲ１，ＳＳ１，Ｓｏ，ＳＲ１，ＳＳ１，Ｓｏ〉 Ｍ（＂Ａ＂）
Ｅ（ＫＭＴ，ＮＢ

→
）
Ｂ

〈ＳＡ，ＳＲ２，Ｓｏ，ＳＲ１，ＳＳ１，Ｓｏ〉 Ｍ
Ｅ（ＫＭＴ，ＮＢ

→
）
Ｂ

〈ＳＡ，ＳＲ２，Ｓｏ，ＳＡ，ＳＲ２，Ｓｏ〉 Ｂ
Ｅ（ＫＢＴ，Ａｌｉｃｅ·Ｅ（ＫＭＴ，ＮＢ

→
））
Ｔ

〈ＳＡ，ＳＳ２，ＳＲ１，ＳＡ，ＳＲ２，Ｓｏ〉 Ｂ
Ｅ（ＫＢＴ，Ｍａｌｉｃｅ·Ｅ（ＫＭＴ，ＮＢ

→
））
Ｔ

〈ＳＡ，ＳＳ２，ＳＲ１，ＳＡ，ＳＳ２，ＳＲ１〉 Ｔ
Ｅ（ＫＢＴ，垃圾

→
）
Ｂ

〈ＳＡ，ＳＳ２，ＳＳ１，ＳＡ，ＳＳ２，ＳＲ１〉 Ｔ
Ｅ（ＫＢＴ，ＮＢ

→
）
Ｂ ＢＡ

〈ＳＡ，ＳＡ，ＳＳ１，ＳＡ，ＳＳ２，ＳＳ１〉 ｐｒｅｄｉｃｔ（Ｇ，Ｘ）＝＝Ｓｕｃｃｅｅｄ Ａｔｔａｃｋ４

　　Ｗｏｏｌａｍ协议存在Ａｔｔａｃｋ４的一个修改方案是在３．
Ａｌｉｃｅ→Ｂｏｂ：Ｅ（ＫＡＴ，ＮＢ）加入 Ａｌｉｃｅ的身份信息，但这种
方案也存在攻击，由表２给出．攻击者 Ｍａｌｉｃｅ在协议中
伪装了 Ａｌｉｃｅ、Ｔｒｅｎｔ与 Ｂｏｂ进行会话，Ｍａｌｉｃｅ维护伪装

Ａｌｉｃｅ、Ｔｒｅｎｔ的状态机，来指导攻击进行．从表２可以看
出，攻击算法发现了 Ｗｏｏｌａｍ协议存在 Ａｔｔａｃｋ２，是典型
攻击［１６］中的反射攻击．

表２　检测到修改后的Ｗｏｏｌａｍ协议的认证错误

Ｓｔａｔｅｓ
〈Ｍ（＂Ａ＂），Ｂ，Ｍ（＂Ｔ＂）〉

Ａｃｔｉｏｎ Ｎｏｔｅ

〈Ｓｏ，Ｓｏ，Ｓｏ〉 Ｍ（＂Ａ＂） →
Ａｌｉｃｅ
Ｂ ｇＢ＝｛→Ａ，Ａ→Ｂ｝

〈ＳＳ１，ＳＲ１，Ｓｏ〉 Ｂ
Ｎ
→
Ｂ
Ｍ（＂Ａ＂）

〈ＳＲ１，ＳＳ１，Ｓｏ〉 Ｍ（＂Ａ＂）
Ｎ
→
Ｂ
Ｂ

〈ＳＡ，ＳＲ２，Ｓｏ〉 Ｂ
Ｅ（ＫＢＴ，Ａｌｉｃｅ·ＮＢ

→
）
Ｍ（＂Ｔ＂）

〈ＳＡ，ＳＳ２，ＳＲ１〉 Ｍ（＂Ｔ＂）
Ｅ（ＫＢＴ，Ａｌｉｃｅ·ＮＢ

→
）
Ｂ ＢＭ（＂Ａ＂）

〈ＳＡ，ＳＡ，ＳＳ１〉 ｐｒｅｄｉｃｔ（Ｇ，Ｘ）＝＝Ｓｕｃｃｅｅｄ Ａｔｔａｃｋ２

　　Ｗｏｏｌａｍ协议的另一个更新方案是把第４个交互
流程改为 ４．Ｂｏｂ→Ｔｒｅｎｔ：Ｅ（ＫＢＴ，Ａｌｉｃｅ· ＮＢ·Ｅ（ＫＡＴ，

ＮＢ）），但这种方案也存在攻击，由表３给出．Ｂｏｂ与拥
有合法身份的Ｍａｌｉｃｅ进行会话时，Ｍａｌｉｃｅ在协议中伪装
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了Ａｌｉｃｅ、Ｔｒｅｎｔ与Ｂｏｂ进行会话，Ｍａｌｉｃｅ维护伪装Ａｌｉｃｅ、
Ｔｒｅｎｔ的状态机以及合法身份会话的状态机．从表３可

以看出，攻击算法发现了 Ｗｏｏｌａｍ协议存在 Ａｔｔａｃｋ４，是
典型攻击［１６］中的交错攻击．

表３　检测到Ｗｏｏｌａｍ协议另一更新方案的认证错误

Ｓｔａｔｅｓ
〈Ｍ（＂Ａ＂），Ｂ１，Ｍ（＂Ｔ＂），Ｂ２，Ｍ，Ｔ〉

Ａｃｔｉｏｎ Ｎｏｔｅ

〈Ｓｏ，Ｓｏ，Ｓｏ，Ｓｏ，Ｓｏ，Ｓｏ〉 Ｂ →
Ｂｏｂ
Ｍ ｇＢ＝｛→Ｍ，Ｍ→Ｂ｝

〈Ｓｏ，Ｓｏ，Ｓｏ，ＳＳ１，ＳＲ１，Ｓｏ〉 Ｍ（＂Ａ＂） →
Ａｌｉｃｅ
Ｂ ｇＢ∪｛→Ａ，Ａ→Ｂ｝

〈ＳＳ１，ＳＲ１，Ｓｏ，ＳＳ１，ＳＲ１，Ｓｏ〉 Ｂ
Ｎ
→
Ｂ
Ｍ（＂Ａ＂）

〈ＳＲ１，ＳＳ１，Ｓｏ，ＳＳ１，ＳＲ１，Ｓｏ〉 Ｍ
Ｎ
→
Ｂ
Ｂ

〈ＳＲ１，ＳＳ１，Ｓｏ，ＳＲ１，ＳＳ１，Ｓｏ〉 Ｂ
Ｅ（ＫＢＴ，ＮＢ

→
）
Ｍ

〈ＳＲ１，ＳＳ１，Ｓｏ，ＳＡ，ＳＲ２，Ｓｏ〉 Ｍ（＂Ａ＂）
Ｅ（ＫＭＴ，ＮＢ

→
）
Ｂ

〈ＳＡ，ＳＲ２，Ｓｏ，ＳＡ，ＳＲ２，Ｓｏ〉 Ｂ
Ｅ（ＫＢＴ，Ａｌｉｃｅ·ＮＢ·Ｅ（ＫＭＴ，ＮＢ

→
））
Ｍ（＂Ｔ＂）

〈ＳＡ，ＳＳ２，ＳＲ１，ＳＡ，ＳＲ２，Ｓｏ〉 Ｍ（＂Ｔ＂）
Ｅ（ＫＢＴ，ＮＢ

→
）
Ｂ ＢＭ（＂Ａ＂）

〈ＳＡ，ＳＡ，ＳＳ１，ＳＡ，ＳＳ２，ＳＳ１〉 ｐｒｅｄｉｃｔ（Ｇ，Ｘ）＝＝Ｓｕｃｃｅｅｄ Ａｔｔａｃｋ４

４．２　μＴＥＳＬＡ协议描述与测试
μＴＥＳＬＡ协议是无线传感器网络中经典的广播认

证协议［１５］，其运行过程包括安全初始化、节点加入、数

据包认证等阶段，详细请参见文献［１５］．
４．２．１　μＴＥＳＬＡ协议规范描述

ＳＰＧＥＦＳＭ模型描述 μＴＥＳＬＡ协议规范如图 ２所
示．基站（Ｂ）的状态机 ＭＢ位于图２（ａ）中，先后经历了

初始化、接收加入节点请求、给加入节点分发相关参

数、数据包发送等过程．节点（Ｎ）的状态机 ＭＮ位于２
（ｂ）中，它有五种状态：初始状态、请求加入、接收系统
参数、接收基站数据包、认证基站数据包．其中 Ｓ０、ＳＲｉ、
ＳＳｉ的定义与４．１．１节相同，ｐｉｄ和 ｓｉｄ分别代表了节点
和基站的身份标识，Ｐｊ表示基站发送的第ｊ个数据包．

４．２．２　μＴＥＳＬＡ协议测试
μＴＥＳＬＡ协议测试结果通过表４给出．攻击者 Ｍａｌ

ｉｃｅ在协议中干扰基站（ＢａｓｅＳｔａｔｉｏｎ）发给节点（Ｎｏｄｅ）
的消息，促使发给节点的消息延时一个时间间隔，也称

为“认证漂移”．这个过程可等价于传统有线网络的拦
截和转发过程，因此可将此过程表述为：Ｍａｌｉｃｅ伪装
Ｎｏｄｅ接收 ＢａｓｅＳｔａｔｉｏｎ的消息，Ｍａｌｉｃｅ伪装 ＢａｓｅＳｔａｔｉｏｎ
发送消息给 Ｎｏｄｅ．从表４可以看出，攻击算法发现了

μＴＥＳＬＡ协议存在Ａｔｔａｃｋ５．
４．３　结果分析与评估

（１）ＳＰＧＥＦＳＭ的描述能力分析．
从图１、图２中可以看出，ＳＰＧＥＦＳＭ模型可以清晰

直观地描述Ｗｏｏｌａｍ协议参与者状态机（ＭＡ、ＭＢ、ＭＴ）
和μＴＥＳＬＡ协议参与者状态机（ＭＢ、ＭＮ）．协议运行时
各参与者之间的认证关系也能被ＳＰＧＥＦＳＭ模型清晰、
准确表现出来．例如在表１中，第二行的ｇＢ说明了 Ｂｏｂ
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在本次测试过程中将与 Ａｌｉｃｅ建立认证关系，从第三行
的ｇＢ可以看出Ｂｏｂ又试图与 Ｍａｌｉｃｅ建立认证关系，倒

数第二行中给出的 ＡＢ表明了协议执行完后，达到了
Ｂｏｂ认证Ａｌｉｃｅ状态．

表４　μＴＥＳＬＡ协议的认证错误

Ｓｔａｔｅｓ
〈Ｂ，Ｍ（＂Ｂ＂），Ｎ，Ｍ（＂Ｎ＂）〉

Ａｃｔｉｏｎ Ｎｏｔｅｓ

〈Ｓｏ，Ｓｏ，Ｓｏ，Ｓｏ〉 Ｎｏｄｅ
Ｎ
→
Ｍ
Ｂａｓｅ ｇＢ＝｛Ｎ→Ｂ｝

〈ＳＲ１，Ｓｏ，ＳＳ１，Ｓｏ〉 Ｂａｓｅ
（ＴＳ·Ｋｉ·Ｔｉ·Ｔｉｎｔ·δ）·ＭＡＣ（ＫＢＮ，ＮＭ·ＴＳ·Ｋｉ·Ｔｉ·Ｔｉｎｔ·δ

→
）
Ｎｏｄｅ

〈ＳＳ１，Ｓｏ，ＳＲ１，Ｓｏ〉 Ｂａｓｅ
Ｐ１·ＭＡＣ（Ｋｉ，Ｐ１

→
）
Ｍ（＂Ｎ＂） Ｐ１ｉｓａｔ［Ｔｉ，Ｔｉ＋１］

〈ＳＳ２，Ｓｏ，ＳＲ１，ＳＳ２〉 Ｍ（＂Ｂ＂）
Ｐ１·ＭＡＣ（Ｋｉ，Ｐ１

→
）
Ｎｏｄｅ Ｐ１ｉｓａｔ［Ｔｉ＋１，Ｔｉ＋２］

〈ＳＳ２，ＳＳ２，ＳＲ１，ＳＳ２〉 ＭＡＣ（Ｋｉ＋１，Ｐ）≠ＭＡＣ（Ｋｉ，Ｐ）Ａｔｔａｃｋ５

表５　本文攻击算法与其他方法性能比较

测试类型 时间复杂度 安全属性描述能力 覆盖率

Ｆｕｚｚｔｅｓｔｉｎｇ Ο（ｎｍ） Ｌｏｗ Ｌｏｗ

ＳｈｕＧ’ｓａｐｐｒｏａｃｈ Ο（ｎｍ） Ｍｏｄｅｒａｔｅ Ｍｏｄｅｒａｔｅ

Ｏｕｒａｐｐｒｏａｃｈ Ο（ｎｍ） Ｈｉｇｈ Ｈｉｇｈ

　　（２）攻击算法的性能分析．
令Ｍａｘ＝ｎ，协议轮数为ｍ，则该算法的时间复杂度

为Ｏ（ｎｍ），等同于 ＧｕｏｑｉａｎｇＳｈｕ提出算法的时间复杂
度．然而，该攻击算法能够表示拥有合法身份的攻击者
参与、多个会话和多方参与等特殊情况．与其他方法相
比，攻击算法在覆盖率方面也有较大的优势，能够以较

少的时间复杂度达到较高覆盖率，如表５所示．
（３）测试方案的新型漏洞探测能力分析．
该测试方案发现了 Ｗｏｏｌａｍ协议及其更新协议当

中的漏洞，包括平行会话攻击，反射攻击，交错攻击等

典型攻击．测试还发现了μＴＥＳＬＡ协议的典型漏洞———
认证漂移问题和 ＤｏＳ攻击．从 Ａｔｔａｃｋ２、Ａｔｔａｃｋ４中发现
Ｗｏｏｌａｍ协议的安全性依赖于参与者的合法身份标识，
也即认证中心与参与者之间的对称密钥，但这并不可

靠．例如，在Ａｔｔａｃｋ４中Ｍａｌｉｃｅ利用Ｔｒｅｎｔ的预言机服务，
获得了对Ａｌｉｃｅ的合法身份标识，成功欺骗 Ｂｏｂ认证了
Ａｌｉｃｅ，而Ａｌｉｃｅ认为他与Ｂｏｂ达到了认证关系．

５　总结
　　针对协议安全性测试缺乏对安全属性描述及其相
关测试方法的问题，本文提出了一种用于检测协议认

证安全属性的测试方法．首先建立 ＳＰＧＥＦＳＭ模型，扩
展描述目标集合，通过结合参与者目标与协议执行后

状态进一步描述认证安全属性．然后，基于 ＳＰＧＥＦＳＭ
模型将协议攻击场景分类，以攻击者拥有合法身份、多

方参与、多个会话等特殊情况；在此基础上，结合了

ＤｏｌｅｖＹａｏ攻击模型，设计了一种包含上述分类的协议
认证性攻击算法．通过对Ｗｏｏｌａｍ协议和μＴＥＳＬＡ协议
认证性的测试发现，本方法具有可行性、覆盖率高等

特点．
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