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　　摘　要：　分析传统的匿名漫游认证协议，指出其存在匿名不可控和通信时延较大的不足，针对上述问题，本文提
出异构无线网络可控匿名漫游认证协议，远程网络认证服务器基于１轮消息交互即可完成对移动终端的身份合法性
验证；并且当移动终端发生恶意操作时，家乡网络认证服务器可协助远程网络认证服务器撤销移动终端的身份匿名

性．本文协议在实现匿名认证的同时，有效防止恶意行为的发生，且其通信时延较小．安全性证明表明本文协议在 ＣＫ
安全模型中是可证安全的．
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１　引言
　　随着网络信息技术的快速发展，无线网络已逐步
向多种无线接入技术并存的全 ＩＰ异构无线网络发展，
异构无线网络有拓扑结构动态变化、开放链路、多种接

入技术并存等特点，使其已成为下一代网络发展的

趋势．
异构无线网络主要包括移动终端 ＭＴ、家乡网络认

证服务器ＨＳ和ＭＴ访问的远程网络认证服务器 ＲＳ．安
全漫游使得移动终端的接入服务可不受家乡网络覆盖

范围的限制，即当漫游到远程网络（家乡网络之外的网

络）时，移动终端在异构无线网络中仍然保持连接．漫
游认证过程中，同样需要考虑用户的隐私保护问题，防

止移动终端的身份和位置信息被恶意实体跟踪．为了
在漫游认证过程中保护移动终端的隐私信息和提高漫

游认证的效率，漫游认证协议需满足如下要求：①用户
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匿名性．漫游过程中，远程网络认证服务器和外部用户
都无法确定移动终端的真实身份；②无关联性．远程网
络认证服务器和外部用户均无法确定不同的会话是否

来自相同的用户；③低通信时延和计算量．由于移动终
端是计算能力有限的便携设备，因此漫游认证方案需

减少移动终端的计算量．

２　相关研究工作

２１　漫游认证协议
漫游认证的实质是实现跨域服务申请时的身份

合法性验证，是异构无线网络中多种无线接入技术

并存的前提条件，为此国内外研究人员提出了很多

解决方案［１～７］．传统漫游认证方案［１～７］实现了漫游

匿名认证过程中对 ＭＴ身份的匿名性保护，但其匿
名是不可控的，即当 ＭＴ出现恶意匿名访问行为时，
远程网络认证服务器无法撤销其匿名性；并且传统

漫游认证协议中均采用 ＨＳ协助 ＲＳ完成对 ＭＴ的身
份合法性认证，即则传统的漫游认证协议［１～７］中均

采用２轮交互的漫游认证模式，消息交互次数较多，
通信时延较大．
２２　一次性公钥

在一次性公钥中，可信中心只需给用户生成一次

私钥，用户每次签名时可自主生成各不相同的公钥，使

得用户每次的签名间不存在关联性，从而保证了用户

的身份匿名性和无关联性．此外，在必要时验证者可向
可信中心申请撤销用户的匿名性，防止用户恶意匿名

访问行为的出现．研究者就一次性公钥及签名算法等
进行了相关研究［８，９］，并且当前的一次性公钥多数是基

于双线性映射［１０］构造的．

３　异构无线网络可控匿名漫游认证协议
　　本文协议的安全性基于下述假设：

假设 各网络认证服务器的参数系统相同（除主

密钥外，其他相关参数均相同）；并且各网络认证服

务器均可信，即不会发送虚假信息，也不会利用已掌

握的 ＭＴ信息实施假冒攻击，更不会随意揭示 ＭＴ的
真实身份，除非 ＲＳ出示了 ＭＴ存在恶意匿名行为的
有效证据；同时，各认证服务器秘密保存主密钥，防

止泄露．
本文协议主要包含系统初始化、注册家乡网络、漫

游认证、重复漫游认证和匿名追踪５个阶段．
３１　系统初始化

由异构无线网络管理中心负责管理各认证服务器

的安全性及其他相关事宜；同时，管理中心为各认证服

务器建立基础参数系统．
管理中心选择椭圆曲线上满足双线性对要求的参

数Ｇ１，Ｇ２和ｑ，其中群 Ｇ１的一个生成元为 Ｐ；定义双线
性映射ｅ：Ｇ１×Ｇ１→Ｇ２；定义抗碰撞的安全哈希函数 Ｈ：
Ｚｑ→Ｚ


ｑ，Ｈ１：｛０，１｝

ｍ ×Ｇ１→Ｚ

ｑ，Ｈ２：｛０，１｝

ｍ ×Ｚｑ→
｛０，１｝ｍ，Ｈ３：Ｇ１→Ｚ


ｑ，对外公开基础参数系统｛Ｇ１，Ｇ２，ｑ，

ｅ，Ｐ，Ｈ，Ｈ１，Ｈ２，Ｈ３｝．
ＨＳ随机选择秘密数 ＳＨＳ∈Ｚ


ｑ 作为 ＨＳ的系统主密

钥，系统公钥为ＰＰｕｂ－ＨＳ＝ＳＨＳＰ，ＨＳ妥善保存主密钥 ＳＨＳ；
同时，对外公开系统参数｛Ｇ１，Ｇ２，ｑ，ｅ，Ｐ，ＰＰｕｂ－ＨＳ，Ｈ，Ｈ１，
Ｈ２，Ｈ３｝．ＲＳ随机选择秘密数 ＳＲＳ∈Ｚ


ｑ 作为 ＲＳ的系统

主密钥，系统公钥为ＰＰｕｂ－ＲＳ＝ＳＲＳＰ，ＲＳ妥善保存主密钥
ＳＲＳ；同时，对外公开系统参数｛Ｇ１，Ｇ２，ｑ，ｅ，Ｐ，ＰＰｕｂ－ＲＳ，Ｈ，
Ｈ１，Ｈ２，Ｈ３｝．
３２　注册家乡网络

（１）ＭＴ随机选取秘密数ｒＭ∈Ｚ

ｑ，计算Ｒ１＝ｒＭＰ，ＭＴ

获取当前时间戳 Ｔ′ＭＴ，并发送 Ｅｎｃ（ＰＰｕｂ－ＨＳ，Ｒ１‖ＩＤＭＴ‖
Ｔ′ＭＴ）给ＨＳ．

（２）ＨＳ检查时间戳Ｔ′ＭＴ的新鲜性，验证移动终端身
份ＩＤＭＴ的合法性后，计算ＭＴ的部分私钥ＫＭＴ：

①ＨＳ随机选择秘密数 ｒＨ∈Ｚ

ｑ，计算 Ｒ２＝ｒＨＰ和 Ｒ

＝Ｒ１＋Ｒ２．
②计 算 部 分 私 钥 ＫＭＴ ＝ｒＨ ＋ＳＨＳＣ，其 中 Ｃ

＝Ｈ１（ＩＤＭＴ，Ｒ）．
ＨＳ保存｛ＩＤＭＴ，Ｒ，Ｃ｝为 ＭＴ建立账户信息，用作确

认ＭＴ身份的凭证，以撤销其身份匿名性．ＨＳ获取当前
时间戳ＴＨＳ，通过安全信道发送消息 Ｅｎｃ（ＳＨＳ，Ｒ‖ＫＭＴ‖
ＴＨＳ）给ＭＴ．

（３）ＭＴ首先验证ＨＳ应答消息的正确性，确认是真
实、合法的本地ＨＳ为其提供注册服务．ＭＴ计算 ＫＳＭＴ＝
ｒＭ＋ＫＭＴ；基于等式ＫＳＭＴＰ＝Ｒ＋Ｈ１（ＩＤＭＴ，Ｒ）ＰＰｕｂ－ＨＳ验证
ＫＳＭＴ的正确性；由于仅有合法 ＨＳ生成的 ＫＳＭＴ才能通过
ＭＴ的合法性验证，因此通过上述验证可确认注册认证
服务器ＨＳ的身份合法性．

若验证通过，则 ＭＴ安全存储 ＫＳＭＴ和 Ｒ，删除秘密
随机数ｒＭ，即ＭＴ成功注册了家乡网络，并获得ＨＳ签发
的正确私钥ＫＳＭＴ．
３３　漫游认证

（１）ＭＴ随机选取秘密数 ａ∈Ｚｑ，并计算 ＰＭＴ ＝
ａＫＳＭＴＰ，ＵＭＴ＝ａＲ，ＶＭＴ＝ａＣＰ（其中Ｃ＝Ｈ１（ＩＤＭＴ，Ｒ）），则
ＫＰＭＴ＝（ＰＭＴ，ＵＭＴ，ＶＭＴ）即为移动终端 ＭＴ生成的一次性
公钥．

ＭＴ选取随机秘密数 ｘ∈Ｚｑ，并计算密钥协商参数
Ｘ＝ｘＰ和 Ｘ′＝ｘＰＰｕｂ－ＲＳ，产生临时身份标识 ＴＩＤＭＴ ＝
Ｈ２（ＩＤＭＴ，ｘ）．

ＭＴ选择随机参数 ｇ∈Ｚｑ，计算 Ｇ０＝Ｈ（ｇ）和 ｈ＝
Ｈ２（ＴＩＤＭＴ‖Ｇ０‖Ｘ

′），生成签名 Ｓｉｇ＝ｘ＋ａＫＳＭＴｈ．ＭＴ计

８１１１
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算Γ＝Ｇ０Ｈ３（Ｘ）（上述计算可在申请漫游认证前的空
闲时间进行）．

ＭＴ获取当前时间戳 ＴＭＴ，ＭＴ发送消息 Ｅｎｃ
（ＰＰｕｂ－ＲＳ，ＩＤＲＳ‖ＩＤＨＳ‖Γ‖ＫＰＭＴ‖Ｓｉｇ‖Ｘ

′‖ＴＩＤＭＴ‖
ＴＭＴ）给ＲＳ．

（２）ＲＳ收到ＭＴ的漫游请求消息后，首先检查时间
戳 ＴＭＴ的新鲜性，若新鲜，则通过等式 ｅ（ＰＭＴ，Ｐ）＝
ｅ（ＵＭＴ，Ｐ）ｅ（ＶＭＴ，ＰＰｕｂ－ＨＳ）验证一次性公钥 ＫＰＭＴ的合法
性，若等式成立则可确定 ＭＴ已注册其家乡网络，并已
通过ＨＳ的身份合法性验证．

一次性公钥合法性验证通过后，ＲＳ计算Ｘ″＝Ｓ－１ＲＳＸ
′

＝ｘＰ，Ｇ０＝ΓＨ３（Ｘ
″）和ｈ′＝Ｈ２（ＴＩＤＭＴ‖Ｇ０‖Ｘ

″），验证

ＳｉｇＰ＝Ｘ″＋ｈ′ＰＭＴ是否成立，若成立则签名验证通过，否
则协议终止．

最后ＲＳ将临时身份信息 ＴＩＤＭＴ和散列值 Ｇ０进行
相应的哈希运算后保存，建立重复漫游认证列表｛ＴＩＤ
＝Ｈ２（ＴＩＤＭＴ，０），Ｇ＝Ｈ（Ｇ０），ＫＰＭＴ，ＩＤＨＳ，Ｎｕｍ，Ｄａｔａ｝，其
中ＴＩＤ为移动终端的临时身份信息；Ｇ为认证散列值；
Ｎｕｍ为移动终端申请重复漫游的次数；Ｄａｔａ为该数据
项过期时间．

ＲＳ计算与ＭＴ间的会话密钥，选取随机秘密数ｙ∈
Ｚｑ，计算密钥协商参数 Ｙ＝ｙＰ和会话密钥 ＫＲＳ－ＭＴ＝
Ｈ３（ｙＸ

″）＝Ｈ３（ｘｙＰ），ＲＳ获取当前时间戳 ＴＲＳ，发送消息
Ｅｎｃ（ＳＲＳ，Ｙ‖ＴＲＳ‖ＴＭＴ）给ＭＴ．

（３）ＭＴ接收到ＲＳ的消息后，首先验证应答消息的
正确性和完整性，确认是其议定的 ＲＳ为其提供漫游认
证服务，即完成对 ＲＳ的身份合法性认证；随后检查时
间戳ＴＲＳ的新鲜性，若新鲜，则验证 ＴＭＴ的一致性，若验
证均通过，即ＭＴ完成漫游认证，并计算与ＲＳ间的会话
密钥ＫＭＴ－ＲＳ＝Ｈ３（ｘＹ）＝Ｈ３（ｘｙＰ）．
３４　重复漫游认证

ＭＴ第 Ｉ（２≤Ｉ≤Ｍａｘ，Ｍａｘ为系统最大的重复漫游
次数）次向ＲＳ申请漫游认证的具体过程为：

（１）ＭＴ随机选择 ｂ∈Ｚｑ，计算 Ｂ＝ｂＰ和 Ｂ
′＝

ｂＰＰｕｂ－ＲＳ，产生第Ｉ次漫游认证的临时身份标识 ＴＩＤ
Ｉ
ＭＴ＝

Ｈ２（ＴＩＤ
Ｉ－１
ＭＴ，０）和散列值 Ｇ（Ｉ）＝Ｈ（Ｇ（Ｉ－１）），计算 Γ（Ｉ）＝

Ｇ（Ｉ）Ｈ３（Ｂ）．ＭＴ获取当前时间戳 Ｔ
Ｉ
ＭＴ，并发送 Ｅｎｃ

（ＰＰｕｂ－ＲＳ，ＴＩＤ
Ｉ
ＭＴ‖Γ（Ｉ）‖Ｂ

′‖ＴＩＭＴ）给ＲＳ．
（２）ＲＳ收到消息后，首先检查时间戳 ＴＩＭＴ的新鲜

性，若新鲜，则计算 Ｂ″＝Ｓ－１ＲＳＢ
′＝ｂＰ和 Ｇ（Ｉ）＝Ｔ（Ｉ）Ｈ３

（Ｂ″），查找移动终端重复漫游认证列表中是否存在
ＴＩＤＩＭＴ，并且其对应散列值与 Ｇ（Ｉ）相等，若存在，则证明
当前ＭＴ是已通过漫游身份合法性认证的合法移动终
端，ＲＳ根据算法１更新移动终端重复漫游认证列表中
的相关内容．

算法１　重复漫游认证列表更新算法
ＩＦｆｕｎ（ＴＮｏｗ，Ｄａｔａ）＝＝－１ｏｒＮｕｍ＞Ｍａｘ
／／ｆｕｎ（）返回值为１时表示重复漫游认证信息已过期．
　　ＲＳ删除漫游认证列表中该ＭＴ的相关信息；
Ｅｌｓｅ
／／认证信息在当前时间有效，则更新ＭＴ的相关信息
　　Ｎｕｍ＝Ｎｕｍ＋１；
　　ＴＩＤ＝Ｈ２（ＴＩＤ，０）；
　　Ｇ＝Ｈ（Ｇ）；
　　ＲＳ更新ＭＴ的重复漫游认证列表；
ＥＮＤＩＦ

ＲＳ随机选择秘密数 ｄ∈Ｚｑ，计算密钥协商参数 Ｄ
＝ｄＰ和会话密钥ＫＩＲＳ－ＭＴ＝Ｈ３（ｄＢ

″）＝Ｈ３（ｂｄＰ）．ＲＳ获取
当前时戳ＴＩＲＳ，发送消息Ｅｎｃ（ＳＲＳ，Ｄ‖Ｔ

Ｉ
ＲＳ‖Ｔ

Ｉ
ＭＴ）给ＭＴ．

（３）ＭＴ接收到ＲＳ的消息后，首先验证应答消息的
正确性和完整性，完成对 ＲＳ的身份合法性验证；然后
检查时戳ＴＩＲＳ的新鲜性，若新鲜，则验证 Ｔ

Ｉ
ＭＴ的一致性，

若验证均通过，则ＭＴ完成重复漫游认证．ＭＴ计算会话
密钥ＫＩＭＴ－ＲＳ＝Ｈ３（ｂＤ）＝Ｈ３（ｂｄＰ）．
３５　匿名追踪

在移动终端漫游进入远程网络后，若发生恶意访

问或操作时，ＲＳ通过ＴＩＤ查找数据列表，发送 ＭＴ的恶
意行为证据和ＭＴ的一次性公钥ＫＰＭＴ给ＨＳ，ＨＳ首先验
证ＲＳ提供ＭＴ的恶意行为证据的真实性，然后基于保
存信息（ＩＤＭＴ，Ｃ，Ｒ）验证等式ｅ（ＵＭＴ，ＣＰ）＝ｅ（ＶＭＴ，Ｒ）是
否成立，若成立，则表明具有恶意行为的移动终端的部

分私钥为Ｒ，ＨＳ和 ＲＳ即可获知 ＭＴ的身份信息 ＩＤＭＴ，
ＭＴ漫游的身份匿名性被撤销．

４　安全性证明
　　本节在ＣＫ安全模型下对本文协议的安全性进行
证明．文献［１１，１２］详细介绍了ＣＫ安全模型中编译器，
会话密钥安全及认证器等概念．
４１　ＡＭ中的漫游认证协议

为简化协议的证明过程，将漫游认证协议抽象描

述为下述协议δ．
（１）漫游请求．ＭＴ生成一次性公钥ＫＰＭＴ，随机选取

ｘ∈Ｚｑ，计算Ｘ＝ｘＰ和Ｘ
′＝ｘＰＰｕｂ－ＲＳ，产生临时身份标识

ＴＩＤＭＴ，计算 Ｓｉｇ＝ａＫＳＭＴｈ（其中 ｈ＝Ｈ２（ＴＩＤＭＴ‖Ｇ０‖
Ｘ′）），计算Ｇ０＝Ｈ（ｇ）和 Γ＝Ｇ０Ｈ３（Ｘ），ＭＴ获取当前
时戳ＴＭＴ后，向ＲＳ发送消息Ｅｎｃ（ＰＰｕｂ－ＲＳ，ＩＤＲＳ‖ＩＤＨＳ‖Γ
‖ＫＰＭＴ‖Ｓｉｇ‖Ｘ

′‖ＴＩＤＭＴ‖ＴＭＴ）．
（２）漫游响应．ＲＳ收到 ＭＴ的漫游认证申请后，首

先验证时间戳ＴＭＴ的新鲜性，通过验证一次性公钥ＫＰＭＴ
和签名Ｓｉｇ的合法性完成对 ＭＴ身份合法性的鉴别．验
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证通过后ＲＳ选取秘密随机数 ｙ∈Ｚｑ，计算 Ｙ＝ｙＰ，ＲＳ
计算Ｘ″＝Ｓ－１ＲＳＸ

′＝ｘＰ，计算会话密钥ＫＲＳ－ＭＴ＝Ｈ３（ｙＸ
″）＝

Ｈ３（ｘｙＰ）．ＲＳ发送应答消息 Ｅｎｃ（ＳＲＳ，Ｙ‖ＴＲＳ‖ＴＭＴ）
给ＭＴ．

（３）ＭＴ首先验证消息的完整性和正确性，完成对
ＲＳ的身份合法性验证；然后计算会话密钥 ＫＭＴ－ＲＳ＝
Ｈ３（ｘＹ）＝Ｈ３（ｘｙＰ），完成漫游申请．
　　定理１　当签名、非对称加密、哈希等算法均安全
且难解时，协议δ在ＡＭ中是会话密钥安全的．
　　证明　如果ＡＭ中的匿名漫游协议满足会话密钥
安全定义的两个性质，则其在 ＡＭ中是会话密钥安
全的．

（１）在ＡＭ中，由于协议 δ交互过程中消息参与者
没有被敌手Ａ攻陷，因此协议执行完毕时，ＭＴ和 ＲＳ分
别得到没有篡改的密钥协商参数．其中，ＲＳ计算的会话
密钥为ＫＲＳ－ＭＴ＝Ｈ３（ｘｙＰ），ＭＴ计算的会话密钥为ＫＭＴ－ＲＳ
＝Ｈ３（ｘｙＰ），因此协议δ满足会话密钥安全的性质１
（２）对于会话密钥安全的性质２采用反证法证明．

假设ＡＭ中存在一个敌手 Ａ能以不可忽略的优势 ε成
功猜测会话密钥是真实的还是随机的，那么存在输入

为（Ｇ１，Ｇ２，ｅ，ｑ，Ｐ，Ｘ
，Ｙ，Ｋ）的算法Ｒ，通过调用Ａ能

以不可忽略的优势区分真实会话密钥和随机值．
设猜测游戏的交互过程中Ａ发起会话的轮数为 Ｌ．

具体交互过程如下：

①选择随机数ａ∈｛１，２，…，Ｌ｝；
②调用Ａ完成对ＡＭ中ＭＴ与ＲＳ间匿名漫游认证

协议的模拟，给Ａ提交（Ｇ１，Ｇ２，ｅ，ｑ，Ｐ）作为协议执行的
公共参数；

③无论Ａ是参与一个新的会话密钥的建立（除第 ａ
次会话外）还是获得消息，都遵循匿名漫游认证协议中

相应参与者的执行．当一个会话结束，与之相关的密钥
就要在参与者的内存中擦除；若参与者被攻陷或会话

已暴漏（除第ａ次会话外），就把这个被攻陷的参与者
或相应的会话密钥的所有信息提供给Ａ．

④在第 ａ次会话中，输入（ＭＴ，ＲＳ，ａ），调用 ＭＴ和
ＲＳ的会话，设ＭＴ向ＲＳ发送（ＭＴ，ａ，Ｘ）．

⑤ＲＳ收到（ＭＴ，ａ，Ｘ）后，向ＭＴ发送（ＲＳ，ａ，Ｙ）．
⑥如果ＭＴ选择会话（ＭＴ，ＲＳ，ａ）作为最后一次测

试会话，那么向Ａ提供Ｋ作为询问应答．
⑦如果会话（ＭＴ，ＲＳ，ａ）没有暴漏，或者选择的第ａ

轮会话外的某一次会话作为最后一次测试会话，或者 Ａ
没有选择测试会话就终止了，那么 Ｒ输出 ｂ′←｛０，１｝，
然后终止．

⑧如果Ａ终止并输出比特 ｂ′．那么 Ｒ终止并也输
出比特ｂ′．

根据Ａ的测试会话是否与算法 Ｒ选择的一致，分

两种情况讨论．
①敌手 Ａ选择的测试会话和 Ｒ随机选择的会话

相同．
在测试会话中，给 Ａ的应答为 Ｋ，如果 Ｒ的输入

为（Ｇ１，Ｇ２，ｅ，ｑ，Ｐ，Ｘ，Ｙ，Ｋ），即是真实的会话密钥协商参
数和会话密钥，则给 Ａ的询问应答就是 ＭＴ和 ＲＳ在会
话ａ中的真实会话密钥 Ｋ；如果 Ｒ的输入为（Ｇ１，Ｇ２，ｅ，
ｑ，Ｐ，Ｘ，Ｙ，Ｋ），即是随机值，那么询问的应答也是随

机的．如果Ｒ的输入是以１２的概率随机选择的，那么 Ａ

将以
１
２＋ε的概率猜对测试应答是真实值还是随机值，

其中ε是不可忽略的，这也等价于算法 Ｒ以 １２＋ε的

概率猜对它的输入是真实会话密钥还是随机值．
②敌手Ａ的第ａ次会话没有被选作测试会话．
这种情况下算法Ｒ输出一个随机比特后将结束会

话，因此，猜对输入分布的概率是
１
２．

令事件Ｅ表示敌手 Ａ选择的测试会话恰好是第 ａ

次会话，Ｐｒ［Ｅ］＝１Ｌ，并且敌手Ａ能以不可忽略的优势ε

猜对测试应答是真实值还是随机值．则有

Ｐｒ［Ａ猜测成功］＝（１２＋ε）Ｐｒ［Ｅ］＋
１
２（１－Ｐｒ［Ｅ］）＝

１
２＋

ε
Ｌ．

由于算法 Ｒ以 Ａ为子程序运行，则 Ｐｒ［Ａ猜测成
功］＝Ｐｒ［Ｒ猜测成功］，即算法 Ｒ能以不可忽略的优
势区分真实会话密钥和随机值．因此协议δ满足会话密
钥安全的性质２

由于在ＡＭ中，敌手不能进行伪造、篡改和重放消
息，则协议δ在ＡＭ中是会话密钥安全的．
４２　ＵＭ中的协议

对于ＲＳ对ＭＴ的认证使用基于身份的匿名认证器
λＥｎｃ，ＴＩＤ，Ｔ，其安全性、匿名性证明详见文献［１２］．对于ＭＴ
对ＲＳ的身份认证采用基于时戳的签名认证器 λＳｉｇ，Ｔ，其
安全性证明过程详见文献［１３］．

首先，将上述２种认证器应用于 ＡＭ协议消息流，
然后在不影响协议可证安全性的前提下，将 ＭＴ的身份
标识隐藏起来，使攻击者无法获得其真实有效的身份

信息．最后应用文献［１４］中的方法优化 ＵＭ中的协议，
得到ＵＭ中的ＭＴ漫游协议（如图１所示），且文献［１５］
已证明优化过程并不影响协议的安全性．

定理２　当签名、非对称加密、哈希等算法安全且
难解时，协议δ在 ＵＭ中是安全的，即本文协议是安全
的匿名漫游认证协议．
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　　证明　运用基于身份的匿名认证器λＥｎｃ，ＴＩＤ，Ｔ和基于
签名和随机数的认证器 λＳｉｇ，Ｔ把协议 δ直接转化为 ＵＭ
中会话密钥安全的匿名漫游认证协议．由于所采用的
认证器λＥｎｃ，ＴＩＤ，Ｔ和 λＳｉｇ，Ｔ是可证安全的，所以根据 ＣＫ安
全模型自动编译得到ＵＭ中的协议δ是可证安全的．

５　协议分析

５１　匿名性分析
漫游认证过程中，ＲＳ和外部用户（包括攻击者）都

无法获悉移动终端的真实身份．首次漫游认证时，ＭＴ
使用一次性公钥及签名信息作为认证凭证，由于不包

含ＭＴ的身份、位置等隐私信息，且一次性公钥经过了
随机数处理，保证了 ＭＴ漫游认证过程的身份匿名性．
在重复漫游认证阶段，仅用散列值作为认证凭证，更不

会泄露ＭＴ的身份信息．
任何合法ＭＴ均无法通过自己的临时身份标识计

算其他ＭＴ的身份标识；临时身份的加密传输，在实现
用户真实身份匿名的同时，又实现了对其临时身份的

保护，增强临时身份的安全性；即便临时身份遭泄露，攻

击者也无法获知该用户的真实身份．
为实现用户漫游过程的高效性，当 ＭＴ向同一 ＲＳ

多次申请漫游时，本文协议设计了效率更高的重复漫

游过程；但是在重复漫游阶段，ＲＳ可将 ＭＴ的多次漫游
申请关联起来，由于ＲＳ是安全可信的，则ＲＳ对漫游申
请的关联并未对协议的安全性造成影响；若 ＭＴ追求漫
游过程的强匿名性，则ＭＴ每次漫游之前，向ＨＳ重新注
册，保证ＭＴ每次漫游时所持有的临时身份标识各不相
同，确保ＭＴ具有强匿名性和不可追踪性．
５２　匿名的可控性

一次性公钥在提供匿名性的同时具有可追踪性，

当漫游ＭＴ出现恶意匿名行为后，ＲＳ将ＭＴ的一次性公
钥提交给 ＨＳ，ＨＳ响应合法的匿名性撤销请求，即利用
保存的相关信息揭示ＭＴ的真实身份．匿名的可控性有
效防止了ＭＴ恶意匿名行为的发生．

匿名的可控性并不影响 ＭＴ的匿名性，因为本协议
的可控性是有选择的可控，当且仅当 ＭＴ出现恶意行为
时才触发匿名追踪机制，并且 ＨＳ需验证匿名撤销请求
的合法性．因此本协议有选择的可控并不影响漫游认
证过程中ＭＴ的身份匿名性．

５３　安全性分析
５３１　无关联性

ＭＴ基于随机数生成一次性公钥，具有随机性和新
鲜性的特点，外部用户无法根据一次性公钥将 ＭＴ不同
的会话联系起来．虽在重复漫游认证阶段，散列值间具
有关联性，但是对散列值的加密处理，使外部用户无法

获知散列值的明文信息，因此重复漫游认证阶段，外部

用户也无法通过散列值将ＭＴ不同的会话联系起来．
对于ＲＳ而言在重复漫游认证时，为了减少漫游过

程的计算量和通信时延，采用散列值作为认证凭证，因

此重复认证阶段ＲＳ可将 ＭＴ的多次会话联系起来，若
ＭＴ需要完全无关联性的漫游匿名认证，则 ＭＴ可每次
生成各不相同的一次性公钥及签名向 ＲＳ证明其身份
的合法性．
５３２　安全会话密钥协商

漫游认证过程中，ＭＴ与 ＲＳ间协商的会话密钥是
由双方选择的秘密随机参数共同决定的，任何一方都

无法伪造合法的会话密钥；并且秘密随机数的安全存

储，保证了会话密钥的安全性；同时秘密随机数的随机

性，保证了会话密钥的新鲜性．
５３３　双向认证

首次漫游认证时，ＲＳ通过一次性公钥和签名信息
的正确性确认漫游 ＭＴ的身份合法性；重复漫游认证
时，ＲＳ通过散列值 ＧＩ来验证 ＭＴ的合法性，由于 Ｇ０已
通过ＲＳ的认证，根据散列函数的单向性计算特点，只
有已通过漫游身份认证的ＭＴ才能出示正确有效的ＧＩ．
同时，ＭＴ基于ＲＳ签名信息的合法性完成对 ＲＳ的身份
合法性验证．
５３４　抗伪造攻击

ＲＳ基于等式ｅ（ＰＭＴ，Ｐ）＝ｅ（ＵＭＴ，Ｐ）ｅ（ＶＭＴ，ＰＰｕｂ－ＨＳ）
可确认 ＰＭＴ中含有 ＨＳ的系统主密钥；并且通过等式
ＳｉｇＰ＝Ｘ″＋ｈ′ＰＭＴ可确认签名 Ｓｉｇ中含有 ＨＳ的主密钥，
即Ｓｉｇ和ＰＭＴ具有不可伪造性；同时，ＵＭＴ和ＶＭＴ同样是无
法伪造的，否则无法通过上述等式的验证．
５３５　前／后向安全性

本文协议中，即使攻击者获得某次漫游申请过程

中ＭＴ的相关参数，由于漫游证明信息生成参数具有较
强的新鲜性，因此攻击者无法获知先前的证明信息及

相关参数；同时，攻击者也无法猜测 ＭＴ即将发送的漫
游证明信息及相关参数．
５４　性能分析
５４１　计算效率

本文协议中当 ＭＴ漫游远程域时，已完成家乡域的
注册，因此本文协议漫游过程的计算效率以３３节描述
的漫游过程为主．

由表１可知，本文协议中ＭＴ的计算量远小于文献
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［４，５］中相关方案的计算量，并延续了部分传统漫游认
证协议［６，７］中ＭＴ计算量小的优势，但本文协议的漫游
过程中无需ＨＳ的协助ＲＳ即可完成对 ＭＴ合法性的验
证，即本文协议将传统漫游协议的２轮交互认证模式，
改进为１轮交互认证模式，通信时延较低；同时，当同一
ＭＴ重复漫游时，本文协议的重复漫游过程具有更高的
通信效率；相较与传统漫游协议［４～７］而言，本文协议降

低了ＲＳ和ＨＳ的计算负载，减少了协议的消息交互轮
数，降低了通信时延．由于在安全性与计算开销间仅能
寻求平衡，因此为了确保移动终端通信过程的安全性，

本文协议使用了非对称加解密等运算量较大的算法，

但在实际应用中，可根据应用环境的具体要求减少对

通信消息的加密操作．

表１　运算开销比较

相关运算类型
本文协议

首次认证 重复认证
文献［４］ 文献［５］ 文献［６］ 文献［７］

双线性运算（ＭＴ／ＲＳ／ＨＳ） １／４／０ １／１／０ ４／４／４ １／０／１ ０／０／１ ０／０／１

散列运算（ＭＴ／ＲＳ／ＨＳ） １／５／０ １／２／０ ５／４／６ ２／１／１ １／０／１ ２／０／２

对称加解密（ＭＴ／ＲＳ／ＨＳ） ☆ ☆ ２／０／２ １／０／１ １／１／０ １／１／０

签名与验签（ＭＴ／ＲＳ／ＨＳ） １／１／０ １／１／０ ０／１／１ １／２／１ ０／２／２ ０／２／２

ＭＡＣ次数（ＭＴ／ＲＳ／ＨＳ） ☆ ☆ ２／２／２ ☆ ☆ ☆

信息交换次数（ＭＴＲＳ／ＲＳＨＳ） ２／０ ２／０ ３／２ ２／２ ２／２ ２／２

其中☆表示该算法未涉及此操作

５４２　通信效率
传统漫游协议［４～７］中，由于远程域认证服务器尚未

掌握移动节点的相关注册信息，所以无法直接对ＭＴ的
身份合法性进行验证，因此远程域认证服务器需在家

乡域认证服务器的协助下，实现对ＭＴ的身份合法性验
证，即漫游过程中通过２轮交互的认证模式完成ＭＴ的
身份合法性验．

由表２可知，本文协议中，因 ＭＴ在向远程网络申
请漫游服务前，已完成本地网络的注册工作，因此无需

ＨＳ的协助，ＲＳ可直接完成 ＭＴ的身份合法性验证；且
本文协议无需在异构无线网络中传递证书，降低了漫

游认证过程的通信负载和切换时延，提高了异构无线

网络漫游切换速度和协议的执行效率．

表２　漫游通信时延比较

漫游认证模型 漫游特点 通信时延比较

本文协议
ＲＳ通过ＭＴ持有一次性公钥和签名信息直接验证其
身份的合法性．由１轮消息交互完成．

小

无需ＨＳ的协助

文献［４～７］
ＲＳ在ＨＳ的协助下完成对 ＭＴ身份合法性验证．由２
轮消息交互完成．

较大

需要ＨＳ的协助

６　结束语
　　本文针对传统无线网络漫游匿名认证协议存在匿
名不可控和通信时延较大的不足，基于一次性公钥提

出异构无线网络可控匿名漫游认证协议，移动终端与

远程网络认证服务器间的１轮消息交互完成其身份合
法性验证，大幅度缩短了通信时延，并且当移动终端有

恶意匿名行为发生时，家乡网络认证服务器可根据远

程网络认证服务器提供的相关信息撤销移动终端的身

份匿名性，在实现移动终端匿名认证的同时，有效防止

其恶意行为的发生，且其通信时延较小．ＣＫ安全模型

下的形式化分析表明本文协议是可证安全的；并且分

析可知，本文协议除匿名性和无关联性外，还具有双向

认证、安全的会话密钥协商和抗伪造攻击等特点．
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