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　　摘　要：　针对电子系统电磁脉冲易损性评估问题，提出了基于分层贝叶斯网络的电子系统电磁脉冲易损性评估
模型建模方法．分析了电子系统分层结构特征及其电磁脉冲效应的特点，应用电磁拓扑理论中的相互作用顺序图分析
系统电磁耦合途径，确定系统内底层屏蔽区域节点，研究了相互作用顺序图与系统分层贝叶斯网络的拓扑关联关系，

在系统分层贝叶斯网络模型中增加底层屏蔽区域节点层，从而建立系统易损性评估模型，并给出了相应的建模步骤．
最后以某电子机械传动系统电磁脉冲易损性评估问题为例说明了建模和计算过程．
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１　引言
　　电子系统一般是由多个电子分系统和单元电路组
合而成的复杂系统，具有典型的分层系统（Ｈｉｅｒａｒｃｈｉｃａｌ
Ｓｙｓｔｅｍ，ＨＳ）特征，系统结构具有层次性，系统各层都拥
有独立可分离的模块或部件［１］，且在系统各部件中都

使用了大量半导体器件及非金属材料（对电磁脉冲没

有屏蔽能力）．随着半导体器件结构日趋复杂，其工作
电压越来越低，工作频率越来越高，导致电子系统对电

磁脉冲扰乱与损伤效应的敏感程度大幅度增加，电磁

脉冲对电子设备产生效应的阈值不断降低，电磁脉冲

辐射场已对现代电子设备的安全运行构成了一定的

威胁［２～４］．
国内外的研究人员开展了大量的电子系统电磁脉
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冲效应的研究工作［５～８］．实验方法是研究电子系统电磁
脉冲效应的主要手段，针对系统的分层特征，可分别开

展器件级、子系统级和系统级的电磁脉冲效应实验研

究．通过实验方法可以较为准确的获取系统各层元素
的效应阈值，具有较高的实用价值．但实验研究受限于
实验条件及实验成本，一些昂贵的电子系统或单元器

件的效应实验，实验次数十分有限，而电磁脉冲与电子

系统相互作用受多种因素影响，无法通过少量实验研

究各参数条件下的系统效应，实验结论一般不具备很

强的外推性［４］．
与实验方法相对应，电子系统核电磁脉冲易损性

评估也需要分层次进行．一般来说，如果系统中所有的
耦合机制和相互作用关系都清楚，那么一个系统的易

损性评估就可以通过综合所有相关的子系统以及各器

件（组件）的易损性评估结论来完成．然而，构成完整电
子学系统的子系统以及各器件（组件）相对独立又互相

配合，各子系统之间及它们与整系统之间的相互关系、

耦合机制都十分复杂．子系统是否安置在系统之中，其
所处防护屏蔽环境亦不同，系统功能的实现与子系统

的放置位置和工作模式都密切相关，即使获得了单独

子系统的敏感度数据，最终也必须综合系统耦合通道

情况与系统运行模式才能分析获取子系统实际的效应

数据．系统的易损性评估模型也应考虑系统耦合通道
情况与系统运行模式的共同影响［４］．另外，在以往的效
应实验研究工作中，多数采用了确定性的分析方法，但

在电磁脉冲与电子系统相互作用的过程中存在大量的

不确定性．因此，有研究人员研究了以不确定性分析方
法为基础的电子系统电磁脉冲易损性评估方法．在文
献［９～１１］中提出了基于故障树分析（ＦａｕｌｔＴｒｅｅＡｎａｌｙ
ｓｉｓ，ＦＴＡ）的电子系统电磁脉冲易损性评估方法．

ＦＴＡ方法是一种用于大型复杂系统可靠性和安全
性分析的方法，在航空、核能和机械等领域得到了广泛

应用．但ＦＴＡ方法也存在一些不足，对于复杂系统的功
能建模，由于基本事件较多导致基于最小割集布尔运

算的计算十分复杂．基本事件还需要满足独立性条
件［１２］，但随着系统规模的增大，其状态空间呈指数增

长，求解较为困难．而贝叶斯网络（ＢａｙｅｓｉａｎＮｅｔｗｏｒｋｓ，
ＢＮ）是一种基于概率论和图论的不确定知识的表示模
型［１３］，具有较强的建模能力并且能够克服故障树分析

方法的不足，近年来逐渐被应用于复杂系统的可靠性

和安全性分析［１４～１６］．特别文献［１７］中提出了系统的分
层贝叶斯网络（ＨｉｅｒａｒｃｈｉｃａｌＢａｙｅｓｉａｎＮｅｔｗｏｒｋｓ，ＨＢＮ）建
模方法，能够描述分层系统内元素失效的相关性，并研

究了系统各层元素可靠性信息的信息融合算法，能够

显著提高系统可靠性评估结果的准确性．
本文基于电子系统电磁脉冲效应特点，并结合电

子系统的分层特征，应用电磁拓扑理论中的相互作用

顺序图对系统电磁耦合途径进行分析，确定系统内底

层屏蔽区域节点．研究了相互作用顺序图与系统 ＨＢＮ
的拓扑关联关系，以系统底层屏蔽区域作为根节点对

系统ＨＢＮ模型进行了重构，从而建立系统易损性评估
模型，并给出了相应的建模步骤．最后以某电子机械传
动系统电磁脉冲易损性评估问题为例说明了建模计算

过程．

２　分层贝叶斯网络
　　一般，ＢＮ由节点｛Ｘ１，…，Ｘｎ｝和节点（ｎｏｄｅ）之间的
弧（ａｒｃ）构成［１８］．每个节点 Ｘｉ都是一个随机变量．如果
存在自Ｘｉ指向Ｘｊ的弧，则称Ｘｉ为Ｘｊ的父节点．每一个
节点都可能存在或不存在父节点．弧描述了节点与其
父节点之间条件概率关系．

而表示分层系统的ＨＢＮ功能逻辑需要一些特殊的
标记，节点记作Ｘ（ｌ，ｍ），ｌ表示系统层级，ｌ＝１，２，…，Ｌ，ｍ
表示ｌ层某元素，ｍ＝１，２，…，Ｍｌ．所以，Ｘ（ｌ，ｍ）表示的是
第ｌ层的第 ｍ个节点．ＨＢＮ还有几个约束条件：（１）若
ｌ１表示上层，而ｌ２表示下层，则不允许存在 ｌ１指向ｌ２的
弧，即某节点的失效可由其父节点失效导致，但反之不

成立；（２）不允许存在非相邻层级节点间的弧，是指节
点的失效不能越层传递，必须通过其子节点将失效信

息传递下去；（３）同层节点之间的弧表示层级内级联失
效．ＨＢＮ的拓扑结构如图１所示．

用 Ｐａ（Ｘ（ｌ，ｍ））表 示 Ｘ（ｌ，ｍ）父 节 点 集 合，显 然
Ｐａ（Ｘ（ｌ，ｍ））可包含Ｘ（ｌ，ｍ）的同层节点或 ｌ＋１层的节点．
Ｐｒ（Ｘ（ｌ，ｍ）｜Ｐａ（Ｘ（ｌ，ｍ）））表示 Ｘ（ｌ，ｍ）在给定其父节点集合
时的条件概率．由于节点取值为离散值，故该变量常使
用条件概率表（ＣｏｎｄｉｔｉｏｎａｌＰｒｏｂａｂｉｌｉｔｙＴａｂｌｅ，ＣＰＴ）描述．
而Ｘ（ｌ，ｍ）的及其非空父节点的联合概率表示为

［１８］

　　Ｐｒ（Ｘ（ｌ，ｍ），Ｐａ（Ｘ（ｌ，ｍ）））＝Ｐｒ（Ｘ（ｌ，ｍ）｜Ｐａ（Ｘ（ｌ，ｍ）））
·Ｐｒ（Ｐａ（Ｘ（ｌ，ｍ））） （１）

基于式（１），Ｐｒ（Ｐａ（Ｘ（ｌ，ｍ）））又可递归分解．一旦获得其
联合概率，则任一节点的边际概率为

Ｐｒ（Ｘ（ｌ，ｍ））＝ ∑
Ｐａ（Ｘ（ｌ，ｍ））

Ｐｒ（Ｘ（ｌ，ｍ），Ｐａ（Ｘ（ｌ，ｍ））） （２）

根据父节点的位置，可将ＣＰＴｓ分为层级内ＣＰＴｓ和层级
间ＣＰＴｓ两类．Ｐｒ（Ｘ（ｌ，ｍ）｜Ｐａ１（Ｘ（ｌ，ｍ）））表示层级间ＣＰＴｓ，

６９６２
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Ｐａ１（Ｘ（ｌ，ｍ））表示节点 Ｘ（ｌ，ｍ）位于 ｌ＋１层的父节点集合；
Ｐｒ（Ｘ（ｌ，ｍ）｜Ｐａ２（Ｘ（ｌ，ｍ）））表示层级内 ＣＰＴｓ，Ｐａ２（Ｘ（ｌ，ｍ））表
示节点Ｘ（ｌ，ｍ）的同层父节点集合．ＣＰＴｓ一般由专家知识
或可靠性试验数据获得．

３　电子系统电磁脉冲易损性评估模型

３．１　系统定性电磁拓扑分析
电磁脉冲作用于电子系统具有由外向内、由表及

里的特点．其效应作用主要表现为脉冲依靠前门或后
门耦合，进入电子设备系统内部，在金属表面或金属导

线上产生感应电流、电压，或对半导体介质加热导致局

部升温，造成电路器件状态反常，器件性能下降，甚至使

半导体器件、微波器件被损伤、烧毁等，从而破坏电子系

统的正常功能［４］．
为了描述电磁脉冲与电子系统相互作用，Ｂａｕｍ在

上世纪七十年代提出了电磁拓扑理论（Ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｓ
Ｔｏｐｏｌｏｇｙ，ＥＭＴ）［１９～２１］．ＥＭＴ理论提出了良好屏蔽近似
（ＧｏｏｄＳｈｉｅｌｄｉｎｇＡｐｐｒｏｘｉｍａｔｉｏｎ，ＧＳＡ）原则，ＧＳＡ假设外
部区域对内部区域的作用不可以忽略，而内部区域对

外部区域的影响可以忽略［２２］．从而可以把系统的结构
分解成相互包含的不同子区域，这些子区域相互独立，

仅通过特定途径（如孔缝，导线，电缆）相互作用．电磁
拓扑方法通过拓扑图（ＴｏｐｏｌｏｇｙＤｉａｇｒａｍ，ＴＤ）和相互作
用顺序图［２３］（ＩｎｔｅｒａｃｔｉｏｎＳｅｑｕｅｎｃｅＤｉａｇｒａｍ，ＩＳＤ）定性地
描述电磁脉冲激励信号在电子系统内部的传输路径．

为了描述系统的 ＥＭＴ结构，每一个面可用唯一的
标示符来区别，记作 Ｓ（ｌ，ｍ），ｌ＝１，２，…，Ｌ表示屏蔽层序
列，ｍ＝１，２，…，Ｍｌ表示系统屏蔽第 ｌ层的第 ｍ个屏蔽
面，最外层表面表示为 Ｓ（１，１），每个面 Ｓ（ｌ，ｍ）把两个区域
分开，这些面把系统分离成许多区域，对应于 Ｖ（ｌ，ｍ），ｌ＝
０，１，…，Ｌ表示屏蔽层划分的区域序列，ｍ＝０，１，…，Ｍｌ
表示第ｌ区域的第ｍ个子区域，系统外部包含源的区域
为Ｖ（０，０）．显然，这种标记电磁屏蔽拓扑结构的方法，是
根据屏蔽面对系统层次结构顺序进行标记的．复杂系
统内任一子区域都可以通过 Ｓ（ｌ，ｍ）和 Ｖ（ｌ，ｍ）来表示，这种
用屏蔽面和相应的子区域表示电子系统电磁屏蔽的图

为拓扑图，如图２所示．
在ＧＳＡ下，能量从上一个屏蔽层到下一个屏蔽层

是单向传输的．相互作用顺序图用来表示电磁干扰的
途径和能量的流向．它由节点（ｎｏｄｅ）和边（ｅｄｇｅ）组成．
图２对应的相互作用如图３所示．节点分为区域节点
（ｖｏｌｕｍｅｎｏｄｅ）和面节点（ｓｕｒｆａｃｅｎｏｄｅ）．区域节点相应
于某个区域空间内的点，由实心圆表示．在一个区域内
可以存在几个区域节点，用来表示区域内需要分析的

不同位置．面节点表示位于屏蔽面上的节点，由空心圆
表示．同样，一个屏蔽层上可以有多个面节点，表示不同

的能量耦合途径．
３．２　易损性评估模型的建立方法

电子系统的ＨＢＮ模型与系统电磁相互作用顺序图
具有相似的分层特征．相互作用顺序图中电磁应力（Ｅ
ｌｅｃｔｒｏｍａｇｎｅｔｉｃＳｔｒｅｓｓ，ＥＭＳ）由上至下，自系统外区域，经
系统各层屏蔽面，向各单元部件所在区域传递；而在

ＨＢＮ中，可靠性信息自下而上，由代表单元部件的根节
点经过ＨＢＮ各层向系统节点传递．若将系统按系统、子
系统和单元部件三个层级分解，根据电磁拓扑理论，系

统各层元素都处于相应的各层屏蔽区域内．
假设①系统各屏蔽层均满足ＧＳＡ；②系统的单元部

件处于系统底层屏蔽区域内；③各底层屏蔽区域均包
含且仅包含一个单元部件，即系统各单元部件都具有

独立的屏蔽结构．在这样的假设前提下，底层屏蔽区域
与系统单元部件之间存在一一对应的包含关系，基于

这种包含关系可融合系统可靠性信息与系统单元部件

电磁脉冲易损性信息，从而建立系统电磁脉冲易损性

评估模型．
在系统ＨＢＮ中，单元部件表示为网络根节点，在系

统相互作用顺序图中，底层屏蔽区域表示为底层区域

节点．为满足ＨＢＮ概率推理的计算要求，两者的对应关
系应选择条件概率分布来描述，即在 ＥＭＳ作用下单元
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部件的条件失效概率．此时，以相互作用顺序图的底层
区域节点作为系统ＨＢＮ新的根节点，对系统ＨＢＮ进行
了重构，从而建立系统电磁脉冲易损性评估模型，底层

区域节点内ＥＭＳ概率分布将作为评估模型概率推理的
起点（输入量）．

若系统外部电磁脉冲环境具有随机性，其幅度、极

化方向和入射角度等参数都不确定，则根据ＥＭＴ理论，
计算得到外部电磁脉冲传导至系统底层屏蔽区域的

ＥＭＳ为随机量．沿用 Ｖ（Ｌ，ｍ）表示系统底层屏蔽区域内
ＥＭＳ的随机变量，则 ＥＭＳ概率分布表示为 Ｐｒ（Ｖ（Ｌ，ｍ）），
ｍ＝１，２，…，ＭＬ．则系统ＨＢＮ根节点Ｘ（Ｌ，ｍ）（单元部件节
点）及其非空父节点的联合概率可表示为

Ｐｒ（Ｘ（Ｌ，ｍ），Ｐａ（Ｘ（Ｌ，ｍ）），ＶＣＬ，ｍ）
＝Ｐｒ（Ｘ（Ｌ，ｍ）｜Ｐａ（Ｘ（Ｌ，ｍ）），Ｖ（Ｌ，ｍ））
·Ｐｒ（Ｐａ（Ｘ（Ｌ，ｍ）））·Ｐｒ（Ｖ（Ｌ，ｍ））

（３）

基于式（３），根节点Ｘ（Ｌ，ｍ）的边际概率为

Ｐｒ（Ｘ（Ｌ，ｍ））＝ ∑
Ｐａ（Ｘ（ｌ，ｍ）），Ｖ（Ｌ，ｍ）

Ｐｒ（Ｘ（Ｌ，ｍ），Ｐａ（Ｘ（Ｌ，ｍ）），Ｖ（Ｌ，ｍ））

（４）
ＥＭＳ概率分布Ｐｒ（Ｖ（Ｌ，ｍ））理论上可通过 ＥＭＴ计算

及实验测量获取．对于系统节点功能状态为成败型的
情况，即Ｘ（ｌ，ｍ）＝｛ｋ｝，ｋ＝０，１，ｍ＝１，２，…，Ｍｌ，对应节点
“正常”和“失效”两状态，如果已知区域层屏蔽区域

Ｖ（Ｌ，ｍ）内单元部件Ｘ（Ｌ，ｍ）的失效分布为 ｆ（Ｌ，ｍ）（ｅ｜θ），则阈
值Ｅ（Ｌ，ｍ）可通过（５）式确定

∫
Ｅ（Ｌ，ｍ）

０
ｆ（Ｌ，ｍ）（ｅ｜θ）ｄｅ＝γ（Ｌ，ｍ） （５）

对于给定的置信度γ（Ｌ，ｍ）可以计算出相应的阈值Ｅ（Ｌ，ｍ），
对不同的部件，γ（Ｌ，ｍ）也可以采用不同的取值，γ（Ｌ，ｍ）的取
值实际反映了系统分析过程中对各单元部件易损性重

要程度的认识．在实验研究中，γ＝０．５是较常使用的取
值方式，但从防护的角度，对于系统关键部件，可以采用

较小的γ，比如γ＝０．０５．
确定阈值后，Ｐｒ（Ｖ（Ｌ，ｍ））可以表示为

Ｐｒ（Ｖ（Ｌ，ｍ）＜Ｅ（Ｌ，ｍ））＝ｐ
Ｅ
（Ｌ，ｍ）

Ｐｒ（Ｖ（Ｌ，ｍ）≥Ｅ（Ｌ，ｍ））＝１－ｐ
Ｅ
（Ｌ，ｍ

{
）

（６）

ｐＥ（Ｌ，ｍ）为分布参数，表示区域 Ｖ（Ｌ，ｍ）内 ＥＭＳ小于 Ｅ（Ｌ，ｍ）的
概率．依据贝叶斯理论，ｐＥ（Ｌ，ｍ）的随机性可通过其先验分
布来描述．从而使连续分布 Ｐｒ（Ｖ（Ｌ，ｍ））离散化，ＥＭＳ的
取值转化为与节点功能状态类似的成败型数据，便于

ＨＢＮ的概率推理．
单元部件在电磁脉冲作用下的条件失效概率 Ｐｒ

（Ｘ（Ｌ，ｍ）｜Ｐａ（Ｘ（Ｌ，ｍ）），Ｖ（Ｌ，ｍ））需通过电磁脉冲效应实验获
取（实验室脉冲电流注入）．

电子系统核电磁脉冲易损性评估模型建立过程可

以归纳为以下步骤：

（１）确定电子系统的外部电磁脉冲环境．
（２）耦合分析．对电子系统的耦合通道进行分析，

建立电磁脉冲与电子系统的相互作用顺序图．通过实
验测量或理论计算，确定系统内各子系统、单元部件受

到电磁脉冲作用的电流或电压激励（ＥＭＳ）．
（３）可靠性分析．对受到ＥＭＳ作用的子系统、单元

部件进行功能分析，建立其对应的 ＨＢＮ．确定这些子系
统、单元部件之间的功能逻辑关系．

（４）建立系统电磁脉冲易损性评估模型．建立相互
作用顺序图中底层屏蔽区域节点与该区域内 ＨＢＮ根节
点的对应关系，建立同时具有耦合分析及可靠性分析

能力的系统电磁脉冲易损性评估模型．
（５）估计系统失效概率．确定底层屏蔽区域内ＥＭＳ

概率分布及单元部件在电磁脉冲作用下的条件失效概

率，融合各子系统、单元部件的先验信息及效应试验数

据，根据评估模型估计系统失效概率及置信度．

４　算例分析

４．１　建立系统电磁脉冲易损性评估模型
以某电子机械传动系统（ＥｌｅｃｔｒｏＭｅｃｈａｎｉｃａｌＡｃｔｕａｔｏｒ

ｓｙｓｔｅｍ，ＥＭＡ）［１７］为例，说明建模方法及计算过程．ＥＭＡ
系统可靠性框图如图４所示，系统ＨＢＮ模型如图５所示．

假设系统、子系统及单元部件都满足 ＧＳＡ假设，根
据ＥＭＴ理论，系统拓扑图如图６所示，对应的系统电磁
脉冲相互作用顺序图如图７所示．

依据上述分析，系统底层屏蔽区域包含对应的系统
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单元部件，系统单元部件与子系统、系统之间的功能逻辑

又构成了系统的ＨＢＮ，则可以建立系统相互作用顺序图
和ＨＢＮ之间的拓扑连接，这种包含关系如图８所示．

通过条件概率分布描述系统底层屏蔽区域与系统

单元部件的拓扑连接，从而对系统ＨＢＮ模型进行扩展，
构建了ＥＭＴ与ＨＢＮ相结合的系统电磁脉冲易损性评
估模型，如图９所示．

根据 ＢＮ理论，系统可靠性通过节点 Ｘ（１，１）的失效
概率Ｐｒ（Ｘ（１，１））表示，有
　Ｐｒ（Ｘ（１，１））＝

∑
Ｘ（２，１），Ｘ（２，２）

Ｐｒ（Ｘ（１，１）｜Ｘ（２，１），Ｘ（２，２））·Ｐｒ（Ｘ（２，２）｜Ｘ（２，１））

　·Ｐｒ（Ｘ（２，１）） （７）
根据图９的系统易损性评估模型，失效概率可进一步分
解为

　Ｐｒ（Ｘ（２，１））＝

　 ∑
Ｘ（３，１），Ｘ（３，２）

Ｐｒ（Ｘ（２，１）｜Ｘ（３，１），Ｘ（３，２））·Ｐｒ（Ｘ（３，１）｜Ｘ（３，２））

　　·Ｐｒ（Ｘ（３，２）） （８）
　Ｐｒ（Ｘ（２，２）｜Ｘ（２，１））＝

　 ∑
Ｘ（３，３），Ｘ（３，４），Ｘ（３，５）

Ｐｒ（Ｘ（２，２）｜Ｘ（２，１），Ｘ（３，３），Ｘ（３，４），Ｘ（３，５））

　　·Ｐｒ（Ｘ（３，４）｜Ｘ（３，３），Ｘ（３，５））·Ｐｒ（Ｘ（３，３））
　　·Ｐｒ（Ｘ（３，５）） （９）
　Ｐｒ（Ｘ（３，１）｜Ｘ（３，２））＝

　∑
Ｖ（３，１）

Ｐｒ（Ｘ（３，１）｜Ｘ（３，２），Ｖ（３，１））·Ｐｒ（Ｖ（３，１）） （１０）

　Ｐｒ（Ｘ（３，２））＝∑
Ｖ（３，２）

Ｐｒ（Ｘ（３，２）｜Ｖ（３，２））·Ｐｒ（Ｖ（３，２）） （１１）

　Ｐｒ（Ｘ（３，４）｜Ｘ（３，３），Ｘ（３，５））

　∑
Ｖ（３，４）

Ｐｒ（Ｘ（３，４）｜Ｘ（３，３），Ｘ（３，５），Ｖ（３，４））·Ｐｒ（Ｖ（３，４）） （１２）

　Ｐｒ（Ｘ（３，３））＝∑
Ｖ（３，３）

Ｐｒ（Ｘ（３，３）｜Ｖ（３，３））·Ｐｒ（Ｖ（３，３）） （１３）

　Ｐｒ（Ｘ（３，５））＝∑
Ｖ（３，５）

Ｐｒ（Ｘ（３，５）｜Ｖ（３，５））·Ｐｒ（Ｖ（３，５）） （１４）

４．２　系统电磁脉冲易损性评估
假定ｐＥ（Ｌ，ｍ）的先验信息服从 Ｂｅｔａ分布，并给定分布

参数，见表１．
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表１　底层屏蔽区域节点内电磁应力先验分布

区域节点 ｐＥ（Ｌ，ｍ） 均值 标准差

Ｖ（３，１） Ｂｅｔａ（５５，３６） ０．６０７９ ０．０５３５

Ｖ（３，２） Ｂｅｔａ（４５，３４） ０．５７１７ ０．０５５８

Ｖ（３，３） Ｂｅｔａ（６３，４９） ０．５６２５ ０．０４７０

Ｖ（３，４） Ｂｅｔａ（４４，３９） ０．５２６１ ０．０５５９

Ｖ（３，５） Ｂｅｔａ（５０，４２） ０．５４５６ ０．０５２６

　　由于只考虑了二态情况，根节点受电磁脉冲作用
的条件失效概率可由单元部件电磁脉冲效应实验获

得，一般采用脉冲电流注入法，其它 ＣＰＴｓ则有专家给
定，如表２所示．

表２　系统单元部件节点的条件概率表

ＣＰＴ１ ｋ＝０ ｋ＝１

Ｐｒ（Ｘ（３，１）＝ｋ｜Ｘ（３，２）＝０，Ｖ（３，１）＜Ｅ（３，１）） ０．９５ ０．０５

Ｐｒ（Ｘ（３，１）＝ｋ｜Ｘ（３，２）＝０，Ｖ（３，１）≥ Ｅ（３，１）） ０．７９ ０．２１

Ｐｒ（Ｘ（３，１）＝ｋ｜Ｘ（３，２）＝１，Ｖ（３，１）＜Ｅ（３，１）） ０．８３ ０．１７

Ｐｒ（Ｘ（３，１）＝ｋ｜Ｘ（３，２）＝１，Ｖ（３，１）≥ Ｅ（３，１）） ０．７１ ０．２９

ＣＰＴ２ ｋ＝０ ｋ＝１

Ｐｒ（Ｘ（３，２）＝ｋ｜Ｖ（３，２）＜Ｅ（３，２）） ０．９５ ０．０５

Ｐｒ（Ｘ（３，２）＝ｋ｜Ｖ（３，２）≥ Ｅ（３，２）） ０．７７ ０．２３

ＣＰＴ３ ｋ＝０ ｋ＝１

Ｐｒ（Ｘ（３，３）＝ｋ｜Ｖ（３，３）＜Ｅ（３，３）） ０．９８ ０．０２

Ｐｒ（Ｘ（３，３）＝ｋ｜Ｖ（３，３）≥ Ｅ（３，３）） ０．８１ ０．１９

ＣＰＴ４ ｋ＝０ ｋ＝１

Ｐｒ（Ｘ（３，４）＝ｋ｜Ｘ（３，３）＝０，Ｘ（３，５）＝０，Ｖ（３，４）＜Ｅ（３，４）） ０．９１ ０．０９

Ｐｒ（Ｘ（３，４）＝ｋ｜Ｘ（３，３）＝０，Ｘ（３，５）＝０，Ｖ（３，４）≥Ｅ（３，４）） ０．８５ ０．１５

Ｐｒ（Ｘ（３，４）＝ｋ｜Ｘ（３，３）＝０，Ｘ（３，５）＝１，Ｖ（３，４）＜Ｅ（３，４）） ０．８７ ０．１３

Ｐｒ（Ｘ（３，４）＝ｋ｜Ｘ（３，３）＝０，Ｘ（３，５）＝１，Ｖ（３，４）≥Ｅ（３，４）） ０．７７ ０．２３

Ｐｒ（Ｘ（３，４）＝ｋ｜Ｘ（３，３）＝１，Ｘ（３，５）＝０，Ｖ（３，４）＜Ｅ（３，４）） ０．８４ ０．１６

Ｐｒ（Ｘ（３，４）＝ｋ｜Ｘ（３，３）＝１，Ｘ（３，５）＝０，Ｖ（３，４）≥Ｅ（３，４）） ０．７５ ０．２５

Ｐｒ（Ｘ（３，４）＝ｋ｜Ｘ（３，３）＝１，Ｘ（３，５）＝１，Ｖ（３，４）＜Ｅ（３，４）） ０．６７ ０．３３

Ｐｒ（Ｘ（３，４）＝ｋ｜Ｘ（３，３）＝１，Ｘ（３，５）＝１，Ｖ（３，４）≥Ｅ（３，４）） ０．４１ ０．５９

ＣＰＴ５ ｋ＝０ ｋ＝１

Ｐｒ（Ｘ（３，５）＝ｋ｜Ｖ（３，５）＜Ｅ（３，５）） ０．９７ ０．０３

Ｐｒ（Ｘ（３，５）＝ｋ｜Ｖ（３，５）≥ Ｅ（３，５）） ０．７９ ０．２１

　　系统虽然受到电磁脉冲作用产生效应，系统各节
点功能状态发生改变，但系统内节点之间的功能逻辑

关系不受影响，系统其它节点之间的 ＣＰＴｓ如表 ３
所示．

表３　系统及子系统的条件概率表

ＣＰＴ６ ｋ＝０ ｋ＝１

Ｐｒ（Ｘ（２，１）＝ｋ｜Ｘ（３，１）＝０，Ｘ（３，２）＝０） １．００ ０．００

ｅｌｓｅ ０．００ １．００

ＣＰＴ７ ｋ＝０ ｋ＝１

Ｐｒ（Ｘ（２，２）＝ｋ｜Ｘ（２，１）＝０，Ｘ（３，３）＝０，Ｘ（３，４）＝

０，Ｘ（３，５）＝０）
１．００ ０．００

Ｐｒ（Ｘ（２，２）＝ｋ｜Ｘ（２，１）＝１，Ｘ（３，３）＝０，Ｘ（３，４）＝

０，Ｘ（３，５）＝０）
０．８７ ０．１３

ｅｌｓｅ ０．００ １．００

ＣＰＴ８ ｋ＝０ ｋ＝１

Ｐｒ（Ｘ（１，１）＝ｋ｜Ｘ（２，１）＝０，Ｘ（２，２）＝０） １．００ ０．００

ｅｌｓｅ ０．００ １．００

　　基于上述条件设定，开始对系统电磁脉冲易损性
情况进行评估．基于蒙特卡罗（ＭｏｎｔｅＣａｒｌｏ，ＭＣ）方法，
根据ｐＥ（Ｌ，ｍ）的先验分布中对其进行抽样，以获取系统各
底层屏蔽区域节点内ＥＭＳ小于单元部件阈值的概率样
本．抽样结果如图１０所示．

然后，将抽样得到的样本并代入ＨＢＮ模型，可以计
算得到系统内各节点的正常状态的概率结果．可应用
最大熵方法对计算结果概率分布进行估计［２４］，或选定

Ｂｅｔａ分布，通过似然估计给出节点概率分布的参数．本
文选定Ｂｅｔａ分布参数似然估计方法，计算得到子系统
及系统节点功能状态的概率密度函数，如图１１所示，其
中ｐ０，（ｉ，ｊ）表示节点“正常”的概率密度函数，而 ｐ１，（ｉ，ｊ）为
节点的失效概率密度函数，ｉ，ｊ＝１，２．同时，对于相同参
数条件设置，在未考虑同层节点级联失效关系时，又给

出了ＨＢＮ及ＦＴＡ模型的计算结果作为对比，其中系统
的ＦＴＡ底事件概率即单元部件的失效概率，是通过单
元部件受电磁脉冲作用的条件失效概率及底层屏蔽区

域内电磁应力先验分布计算得到的，从而保证了 ＢＮ与
ＦＴＡ输入参数相同，具备可比性．

从图中可以看出，①未考虑级联失效关系时，基于
ＨＢＮ和ＦＴＡ计算得到的系统电磁脉冲易损性计算结果
一致，说明了文中建模方法的有效性；②而考虑节点之
间的级联失效关系时，基于 ＨＢＮ计算得到子系统及系
统节点正常概率有所减小，反映了节点之间级联失效

对系统电磁脉冲易损性的影响．
基于文中方法，各节点正常概率的主要统计量如

表４所示．
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表４　系统内各节点正常概率计算结果统计

节点正常概率 均值 ９５％ 置信区间 标准差

Ｐｒ（Ｘ（３，１）＝０） ０．８７３１ ［０．８５７３，０．８８８２］ ０．００７９

Ｐｒ（Ｘ（３，２）＝０） ０．８７２３ ［０．８５２４，０．８９１１］ ０．０１００

Ｐｒ（Ｘ（３，３）＝０） ０．９０５２ ［０．８８９１，０．９２０２］ ０．００８０

Ｐｒ（Ｘ（３，４）＝０） ０．８６５３ ［０．８５７９，０．８７２６］ ０．００４０

Ｐｒ（Ｘ（３，５）＝０） ０．８８８２ ［０．８６８４，０．９０６６］ ０．００９１

Ｐｒ（Ｘ（２，１）＝０） ０．７６１７ ［０．７３８８，０．７８３９］ ０．０１１７

Ｐｒ（Ｘ（２，２）＝０） ０．６７４２ ［０．６５３１，０．６９４９］ ０．０１０５

Ｐｒ（Ｘ（１，１）＝０） ０．５１３５ ［０．４９０４，０．５３６６］ ０．０１１６

５　结论
　　本文研究了 ＥＭＴ理论中的 ＩＳＤ与系统 ＨＢＮ的拓
扑关联关系，建立了电子系统电磁脉冲易损性评估的

ＨＢＮ模型．基于系统ＩＳＤ，可以实现对系统电磁耦合通
道的分析并确定系统底层屏蔽区域节点，通过定义底

层屏蔽区域节点与系统单元部件节点之间的条件概率

分布，融合系统可靠性信息与系统单元部件电磁脉冲

易损性信息，从而建立系统电磁脉冲易损性评估模型．
评估模型能够反映系统与电磁脉冲的相互作用过程，

并对系统损伤情况进行较为准确的计算．另外，系统同
层节点的失效具有普遍的相关特征，ＨＢＮ能够有效地
描述同级节点间的失效关系，较故障树分析等传统方

法有所改进．而且，基于 ＭＣ方法对 ＨＢＮ进行推理计
算，可以获得系统节点易损性的不确定性计算结果．

文中建立的评估模型，目前仅考虑了底层屏蔽区

域与单元部件的对应关系，若能进一步考虑子系统、系

统节点与子系统、系统屏蔽区域的对应关系，则可对评

估模型加以改善．在评估模型的基础上也可尝试系统
故障分析及敏感性分析研究．
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