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一种软件定义网络中的控制器热备份及选举算法

王文博，汪斌强，陈飞宇，王志明，宫阳阳
（国家数字交换系统工程技术研究中心，河南郑州４５０００２）

　　摘　要：　多控制器软件定义网络中交换机迁移策略计算空间大、考虑因素单一且无法立刻迁移出故障域内交换
机．对此，本文将原交换机迁移问题优化成为控制器的热备份及选举问题（ＣｏｎｔｒｏｌｌｅｒＨｏｔＢａｃｋｕｐａｎｄＥｌｅｃｔｉｏｎＰｒｏｂｌｅｍ，
ＣＨＢＥＰｒｏｂｌｅｍ），对控制器进行热备份，并设计相应的备份空间确定算法和主控制器选举算法，通过权衡信息交互、失
联性、负载失衡和跨域通信四种代价实现合理的网络构建．实验结果表明，与现有算法相比，负载均衡程度和跨域通信
问题改善明显，备份空间平均缩小了６５％；在ＯＳ３Ｅ拓扑中加权后的综合评价最高提升了７１％．
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１　引言

　　目前，新型网络体系结构，如智慧协同网络［１］，可

重构网络［２］，软件定义网络，为解决传统网络的僵化问

题提供了新的方案．其中，软件定义网络由于其易管理、
可编程的特点，受到了广泛关注．近年来，随着业务需求
和网络规模的不断增大，软件定义网络控制平面的扩

展性受到巨大挑战［３，４］．其中，一个重要方面就是由于
多控制器架构“命运共享”（ｆａｔｅｓｈａｒｉｎｇ）所带来的控制
平面的脆弱性．

针对该问题的解决方法大致能够分为两类．第１类
方法通过静态布置控制器位置增强控制平面的可靠

性［５～９］．这类方法单纯改变节点分布，无法对网络动态
调节，使网络处于一种“哑”的，“无法移动”的状态．第
２类方法在控制器布局确定之后，通过迁移故障域或负
载域内的交换机，对网络进行弹性管控［１０］．这类方法虽
然能动态调整网络，但往往考虑单一，仅关注片面的迁

移代价［９～１２］．导致迁移后某单一方面性能突出，其他方
面性能较差．并且每一次完成迁移都需要对整个控制
器集合进行重新计算，复杂度高、时延较大，极易造成通

信的不一致性．
针对上述问题，本文在动态调整的基础上，提出一

种对控制器进行热备份的迁移方法．先借助 ｏｐｅｎ
ｆｌｏｗ１４协议［１３］定义了交换机的控制器备份空间，将原
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交换机迁移问题优化成为控制器的热备份及其相应的

ｍａｓｔｅｒ控制器选举问题（ＣｏｎｔｒｏｌｌｅｒＨｏｔＢａｃｋｕｐａｎｄＥｌｅｃ
ｔｉｏｎＰｒｏｂｌｅｍ，ＣＨＢＥＰｒｏｂｌｅｍ）．针对之前的迁移策略考虑
因素单一，对信息交互代价、失联性代价、负载失衡代价

和跨域通信代价等四种代价进行了描述．设计了两个
算法，分别确定控制器备份空间和完成主控制器选举，

使交换机每次迁移时的计算空间从整个控制器集合缩

小到了控制器备份空间．就目前的文献调查情况分析，
通过为控制器找寻备份空间来实现迁移是一种新的尝

试，为迁移策略的实现和设计提供了新的数学模型和

思路．

２　相关研究
　　国内外许多学者都对第１类方法给予了关注．文献
［５］定义了控制平面的可靠性并提出基于贪心算法的
控制器布局算法；文献［６］在研究可靠性的基础上，关
注了控制器个数的约束条件．此外，还有针对负载均衡
的ＣＣＰ布局方法［７］；针对故障恢复的ＦＴＣＰ布局方法［８］

和针对多种因素的帕累托优化布局方法［９］等等．上述
布局方式虽然对改善控制平面的脆弱性意义重大，但

是仍然无法从根本上解决“命运共享”带来的失效

问题．
针对第 １类方法中存在的问题，ｏｐｅｎｆｌｏｗ１４协议

描述了一种动态调整的典型情况：每个交换机除了连

接一个 ｍａｓｔｅｒ控制器，还连接多个其余控制器作为

ｓｌａｖｅ控制器．当该控制器发生故障或其域内交换机在
某时刻流请求激增时，需要对该域内交换机实现向外

迁移．文献［９］将距离和时延作为迁移的首要衡量因
素；ＥｌａｓｔｉＣｏｎ［１０］从弹性控制出发衡量了迁移前后负载
均衡程度的改善；ＤＣＰＰ［１１］通过添加监视模块，根据流
量的实时变化对交换机进行动态调整．这类动态调整
策略极大的改善了第１类方法的固有缺陷，保证了网络
的通信畅通．但是迁移代价衡量单一，计算复杂度高、时
延较大，难以满足大型网络的需要．

３　ＣＨＢＥ的建模与算法描述
　　本节对交换机迁移问题进行了重述和建模，定义
了备份空间和备份隶属矩阵，将原问题建模成为一个

考虑多种代价的整数规划问题，继而给出了相应的 ＣＨ
ＢＥ算法并对其进行了描述．
３１　问题的重述和建模

多控制器布局完成后，本文将此场景描述为 ｏｐｅｎ
ｆｌｏｗ１４协议中提出的，一个 ｍａｓｔｅｒ控制器、多个 ｓｌａｖｅ
控制器的应用场景．

如图１（ａ）所示，假设网络被分为多个域，每个域内
均部署一个控制器．以ｓ４为例（图１（ｂ）），若 ｓ４的备份
控制器空间为（ｃ１、ｃ２、ｃ３），当 ｃ０发生不可逆故障或 ｓ４
需要外迁时，可直接在其控制器备份空间内完成 ｍａｓｔｅｒ
控制器的重新选举．

　　本文所要研究的问题即是：
（１）为全网中的每一个 ｏｐｅｎｆｌｏｗ交换机确定备份

控制器的个数及位置．
（２）控制器备份空间一旦确定，迁移时完成 ｍａｓｔｅｒ

控制器的选举．
介绍模型之前，完成两个假设并作以说明：

　　假设（１）　同一时刻，最多只有一个网络组件发生

故障．
　　假设（２）　采用域内不同组件故障相互独立的研
究模型．

本文采取了一种广泛应用的故障概率模型［１４］，对

于网络内不同组件的故障发生在统计学上认为相互独

立．同时，根据文献［６］，网络中同时有两个组件发生故
障的概率很小，故假设同一时刻，最多只有一个网络组

４１９
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件发生故障．
模型把网络建模成为一个无向图Ｇ＝（Ｓ，Ｅ），其中

Ｓ是无向图中的节点的集合，Ｅ是边的集合．Ｇ分成不
同的域，每一个域部属一个控制器．即 Ｇ＝｛Ｄ１，Ｄ２，…，
Ｄｋ，…，Ｄｎ｝，且任意两个域没有重叠．控制器集合为Ｖ＝
｛ｖ１，ｖ２，…，ｖｊ，…，ｖｎ｝，域 Ｄｋ内的控制器为 ｖｋ．对于域
Ｄｋ，域内的ｏｐｅｎｆｌｏｗ交换机集合为｛ｓｋ１，ｓｋ２，…，ｓｋｍｋ｝，数
量为ｍｋ个．同时定义了备份隶属矩阵 Ｘ＝［ｘｓｖ］｜Ｓ｜｜Ｖ｜，
当ｘｓｖ等于１时，说明控制器 ｖ为交换机 ｓ进行备份，反
之则为０

为了解决备份控制器的布置位置和数量问题，本

文考虑了以下四种代价：

　　（１）交换机与多控制器间的信息交互．以域 Ｄｋ内
的控制器ｖｋ发生故障为例（描述其他三个代价时，此条
件不变），剩余控制器集合为Ｖ ＝Ｖ＼｛ｖｋ｝．当用ｄ（ｓ，ｖ）
描述节点ｓ和ｖ之间的最短距离时，该域内多控制器之
间的信息交互的平均代价Ｃｋｒ可以表示为：

Ｃｋｒ＝
１
｜Ｄｋ｜∑ｓｋｉ∈Ｄｋ ∑ｖｊ∈Ｖ

ｄ（ｓｋｉ，ｖｊ）·ｘｓｋｉｖｊ （１）

　　（２）失联性．本文认为，当 ｏｐｅｎｆｌｏｗ交换机再没有
可供选择的备份控制器时，该 ｏｐｅｎｆｌｏｗ交换机失联，即
它将无法得到来自控制器的任何指示．文献［１２］中已
经做出了关于网络稳定性的研究工作．在这里，假设每
条链路的故障概率为ｌ，定义域Ｄｋ内的ｏｐｅｎｆｌｏｗ交换机
的平均失联性Ｃｋｄ为：

Ｃｋｄ ＝
１
｜Ｄｋ｜∑ｓｋｉ∈Ｄｋ ∏ｖｊ∈Ｖ

（１－ｌｄ（ｓｋｉ，ｖｊ））·ｘｓｋｉｖｊ （２）

　　（３）负载均衡．虽然网络流量时刻变化，但由于备
份空间提供的是一族控制器，在考虑负载均衡时，可以

用空间确定时的流量平均值，经验性的圈定这一族控

制器的大概分布范围．
本模型使用等概率的分配方法描述了交换机迁移

为控制器带来的负载贡献，ｒｖｊ表示网络无故障时控制器
ｖｊ所要处理的负载．本文使用其所需处理的 ＰＡＣＫＥＴ－
ＩＮ消息的数量来近似的描述控制器负载［７］．ｒｓｋｉ表示域
Ｄｋ中的ｏｐｅｎｆｌｏｗ交换机ｓｋｉ向ｍａｓｔｅｒ控制器提出的平均
流请求数，由于ｏｐｅｎｆｌｏｗ交换机的迁移，控制器 ｖｊ所需
要处理的新的流请求数Ｒｖｊ为：

Ｒｖｊ ＝ｒｖｊ＋∑
ｓｋｉ∈Ｄｋ

１

∑
ｖｊ∈Ｖ
ｘｓｋｉｖｊ
·ｒｓｋｉ·ｘｓｋｉｖｊ （３）

用Ｌｖｊ来表示控制器ｖｊ所能处理的流请求数的最大
值，也即控制器ｖｊ的容量．此时用迁移完成之后剩余控
制器容量使用率的方差来描述负载均衡代价Ｃｋｂ：

Ｃｋｂ＝Ｖａｒ
ｖｊ∈Ｖ

Ｒｖｊ／Ｌｖ( )
ｊ

（４）

其中，式（４）中的Ｖａｒ
ｖｊ∈Ｖ
（Ｒｖｊ／Ｌｖｊ）表示对 Ｖ

中的｜Ｖ｜个元

素构成的向量
Ｒｖ１
Ｌｖ１
，
Ｒｖ２
Ｌｖ２
，…，

Ｒｖ｜Ｖ｜
Ｌｖ｜Ｖ( )

｜

取方差．

　　（４）多域间通信．当流经过不同域时，交换机需要
向所属的控制器询问路径，将带来由于多域产生的域

间通信开销［１１］．用Ｐｓｋｉｖｊ表示ｏｐｅｎｆｌｏｗ交换机ｓｋｉ到控制器
ｖｊ的最短路径中经过的不同域所对应控制器的集合．由
此，多域间通信的平均开销Ｃｉ可以表达为：

　　　Ｃｋｉ＝
１
｜Ｄｋ｜∑ｓｋｉ∈Ｄｋ ∑ｖｊ∈Ｖ

ｒｓｋｉ·ｘｓｋｉｖｊ

·∑
ｖｍ∈Ｐｓｋｉｖｊ

∑
ｓｍｉ∈Ｄｍ

ｄ（ｓｍｉ，ｖｍ）

｜Ｄｍ｜
（５）

至此，所考虑的四种代价已经描述完毕，式（６）中
的综合代价ｃｏｓｔｋ用于描述算法的性能．本模型的目标
即是使式（６）达到最小值．其中，α，β，γ，μ是用于权衡
四种代价权重的常数．

ｍｉｎｃｏｓｔｋ＝αＣｋｒ＋βＣｋｄ＋γＣｋｂ＋μＣｋｉ （６）
ｉ，ｊ　ｘｓｉｖｊ∈｛０，１｝ （７）

ｖｊ∈Ｖ
，ｓｉ∈｛ｓｋ１，ｓｋ２，…，ｓｋｍｋ｝　∑

ｊ
ｘｓｉｖｊ１ （８）

式（７）和式（８）是模型的约束条件．式（７）保证了
备份隶属矩阵中的元素是二进制变量．式（８）保证了每
个ｏｐｅｎｆｌｏｗ交换机至少存在一个备份控制器．此时，即
得到 域 Ｄｋ 内 的 ｏｐｅｎｆｌｏｗ 交 换 机 的 备 份 情 况
［ｘｓｖ］｜Ｄｋ｜×｜Ｖ｜．通过对整个网络遍历，将得到全网的备份
隶属矩阵．
３２　算法描述

本节介绍ＣＨＢＥ算法（ＣＨＢＥＡＩ和 ＣＢＨＥＡＩＩ）．算
法分为两个部分：ＣＨＢＥＡＩ完成控制器备份空间确定，
ＣＨＢＥＡＩＩ完成确定后的ｍａｓｔｅｒ控制器选举．

ＣＨＢＥＡⅠ是基于模拟退火算法（ＳｉｍｕｌａｔｅｄＡｎｎｅａ
ｌｉｎｇ）的一种启发式算法．算法的流程主要是，每次计算
一个域内的备份隶属矩阵，然后遍历全网内的其他域，

最终将所得到的子备份隶属矩阵进行整合，得到优化

后的最终解（行１４）．算法首先需要一个初始值作为计
算的起点，在这里选择了全１矩阵．通过随机改变备份
隶属矩阵中的元素向最优解进行靠近．每次迭代时，如
果新获得的ｃｏｓｔｋ值向优化目标靠近，就接受新的备份
隶属矩阵（行７）；否则，仅以一定概率接受新的备份隶
属矩阵（行 ９）．当计算完成域 Ｄｋ的子备份隶属矩阵
ｎｏｗｋ后，再计算其他域，直到得到子备份隶属矩阵的向
量｛ｎｏｗ１，ｎｏｗ２，…，ｎｏｗｎ｝，进行整合（行１４）．

ＣＨＢＥＡⅠ：控制器备份空间确定算法

输入：　网络拓扑图，Ｇ（Ｓ，Ｅ）
控制器集合，Ｖ
控制器容量向量，Ｌ
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每台交换机的流请求，ｒｓｋｉ
带入算法的初始解，χ

输出：　备份隶属矩阵，Ｘ
１ｆｏｒｅａｃｈＤｋ∈｛Ｄ１，Ｄ２，…，Ｄｎ｝ｄｏ
２　ｎｏｗｋ←χ
３　ｗｈｉｌｅ（Ｔ＞Ｔ－ｍｉｎ）
４　　ｎｅｗｋ←返回一个满足约束的可行解ｎｏｗｋ
５　　Δ←ｃｏｓｔｋ（ｎｏｗｋ）－ｃｏｓｔｋ（ｎｅｗｋ）
６　　Ｉｆ（Δ０）
７　　　ｎｏｗｋ←ｎｅｗｋ
８　　ｅｌｓｅ

９　　　ｎｏｗｋ←以ｅ
Δ
Ｔ的概率将ｎｅｗｋ赋值

１０　　ｅｎｄｉｆ
１１　　Ｔ＝Ｔ·λ
１２　ｅｎｄｗｈｉｌｅ
１３ｅｎｄ
１４通过整合子矩阵集合｛ｎｏｗ１，ｎｏｗ２，…，ｎｏｗｎ｝得到Ｘ

ＣＨＢＥＡⅡ中，首先定义了 ｍａｓｔｅｒ控制器分配矩阵
Ｙ＝［ｙｓｖ］｜Ｓ｜｜Ｖ｜．当ｙｓｋｉｖｊ＝１时，意为将控制器ｖｊ作为交换
机ｓｋｉ的ｍａｓｔｅｒ控制器．算法二输入算法一的结果，从交
换机ｓｋｉ的备份控制器空间中选举ｍａｓｔｅｒ控制器，即ｖｊ∈
｛珘Ｖ｜ｖｍ珘Ｖ，ｘｓｋｉｖｍ＝１｝（行４）．在选举过程中，由于之前
确定备份空间时已经考虑了信息交互代价和失联性代

价，这两个指标对于已经选定备份空间的同一个交换

机来讲，在控制器的选举上并不构成影响因素．这里，
按照式（４）和式（５）计算控制器 ｖｉ作为交换机 ｓｋｉ的
ｍａｓｔｅｒ控制器的代价（行６），此时式中计算的流量值是
当时流量的真实值，并非确定备份空间时的流量数据．
直到找到产生最小代价的控制器节点 ｖｊ作为 ｍａｓｔｅｒ控
制器．迭代的顺序取决于故障域内的交换机节点距非
故障域边缘的距离（行３）．这样做的目的是为了尽量杜
绝交换机分配时的跨域问题．每次迭代结束后，需要更
新非故障域和控制器已接受的流请求数集合（行１０，行
１１），以便进入下一次迭代．直到将故障域中的所有交
换机都分配到新的控制器上，得到最终的 ｍａｓｔｅｒ控制
器分配矩阵［ｙｓｖ］｜Ｓ｜｜Ｖ｜．

ＣＨＢＥＡⅡ：主控制器选举算法

输入：　网络拓扑图，Ｇ（Ｓ，Ｅ）
控制器集合，Ｖ
控制器容量向量，Ｌ
备份隶属矩阵，Ｘ
控制器负载向量，ｒｖｊ

输出：　控制器分配矩阵，Ｙ
１ｆｏｒｅａｃｈＤｋ∈｛Ｄ１，Ｄ２，…，Ｄｎ｝ｄｏ
２　Ｍ＝Ｇ＼｛Ｄｋ｝
３　将Ｄｋ域中的交换机按照距Ｍ边缘升序排列
４　ｆｏｒｅａｃｈｓｋｉ∈Ｄｋｄｏ

５　　ｆｏｒｅａｃｈｖｊ∈｛珘Ｖ｜ｖｍ珘Ｖ，ｘｓｋｉｖｍ＝１｝ｄｏ

６　　　ｃｊ←按照式（４）和（５）计算将ｓｋｉ分配给ｖｊ的代价
７　　ｅｎｄ
８　　将ｓｋｉ分配给 ｖｊ＝ａｒｇｍｉｎｃｊ
９　　ｙｓｋｉｖｊ←１

１０　　 Ｍ←Ｍ＋｛ｓｋｉ｝
１１　　 ｒ←更新控制器的负载向量
１２　Ｅｎｄ
１３Ｅｎｄ

４　仿真分析

４１　仿真环境搭建
关于环境搭建和参数设置，本文做出几点说明：

（１）关于拓扑的选择和控制器放置位置．本文首先
使用ＯＳ３Ｅ［１５］完成算法验证，然后在ｔｏｐｏｌｏｇｙｚｏｏ［１６］中提
供的公共拓扑上重新做了实验．在控制器的放置上，均
采取文献［３］中提到的平均通信开销最小的方法．使用
ｔｏｐｏｌｏｇｙｚｏｏ进行试验时，本文一律按照控制器数量占
交换机节点总数的１７％的比例进行布置．这样做的原
因是，当布置过少控制器时，由于备份空间缩小带来的

计算增益将不再明显，文献［６］中提出，当布置控制器
所占交换机节点总数比例为２０％左右时，带来的控制
路径损失（ｃｏｎｔｒｏｌｐａｔｈｌｏｓｓ）最小．

（２）交换机负载和控制器容量的设置．为了更好的
搭建仿真环境，本文借鉴了文献［７］中的部分设置，但
是作了一些修改．平均流产生速率设为３００Ｋ／ｓ．由于控
制器所搭载服务器存在单个和集群的差异，本文为其

容量作了差异化设置，也即将 ＰＡＣＫＥＴ－ＩＮ消息的平均
流量设为８Ｍ～１１Ｍ．同时，本模型还为控制器设计了负
载上限，当控制器的负载超过这个上限时，认为此刻已

经发生故障．在仿真的初刻，保证负载均衡和控制器完
好，仿真过程中通过调节负载上限，能够使控制器处理

更多的流和消息．
（３）在综合考虑各方面代价时，关于权重系数的说

明．该权重值只是为了平衡四方面因素的影响，改变之
后，各因素的相对关系变化不大．在这里，模型在对各
因素进行归一化之后，选取了１∶１∶１∶１的比重，实际工
程中，可以按照需要再作调整．同时，本文使用式（６）中
的加权后的综合代价作为算法性能的综合评价．
４２　仿真分析

为了说明算法的性能，本文将 ＣＨＢＥ算法与若干
算法进行了比较说明．由于该方向文献较少，本文借鉴
了以往研究中的控制器布置算法，将某些布置算法的

思想作为控制器备份空间确定的一个因素．其中，距控
制器跳数最小算法（ＳｈｏｒｔｅｓｔＰａｔｈＡｌｇｏｒｉｔｈｍ，ＳＰＡ）和距
离域最短算法（ＮｅａｒｅｓｔＤｏｍａｉｎＡｌｇｏｒｉｔｈｍ，ＮＤＡ）参看文
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献［９］，考虑控制器布置的负载均衡算法（ＬｏａｄＢａｌａｎ
ｃｉｎｇＡｌｇｏｒｉｔｈｍ，ＬＢＡ）在文献［７］中有所提及．上述三种
算法均只考虑了交换机迁移或控制器布置的单一因

素，其中，ＳＰ算法是将故障域内的交换机分配给离它最
近的控制器，ＮＤ算法是将故障域内的交换机分配给距
离非故障域边缘最近的对应控制器，而ＬＢ算法是每次
分配都选择剩余控制器容量使用率最低的控制器．本
文在具体仿真中还做了细微调整，保证了实验场景相

同．例如，将备份空间引入上述三种算法并设置为整个
控制器集合．

本文首先使用了 ＯＳ３Ｅ网络对 ＣＨＢＥ算法进行了
验证．具体仿真所使用的网络拓扑情况如图２（ａ）所示
情况．图２（ｂ）、图２（ｃ）是分别在图２（ａ）的基础上运行
ＣＨＢＥ算法和ＳＰ算法的情况示意．可以明显看出，ＣＨ
ＢＥ算法能较好的重新布置交换机，而 ＳＰ算法造成了
跨域问题（图２（ｃ）），这将严重阻碍网络的正常通信．

　　接着，研究拓展了 ＯＳ３Ｅ中控制器的数量，仿真算
法对各个因素的影响．实验关注点设置为单域内控制
器发生故障（域的划分按照距离控制器节点的远近进

行，开始时保证网络负载均衡［１１］），完成 ｍａｓｔｅｒ控制器
选举之后的时刻．

图３（ａ）和图３（ｂ）说明了随着控制器数量的增加，

算法为交换机找寻的备份个数的平均值和多控制器信

息交互代价也相应增加．但是相较于其他三种算法，
ＣＨＢＥ算法选取了较小的备份空间并花费了较少的通
信代价．根本原因在于 ＣＨＢＥ算法找到的备份空间只
是整个控制器集合的一个子集．

　　图３（ｃ）～（ｆ）分别对比了算法在失联性、负载方
差、跨域通信和综合代价上的不同表现：

（１）失联性代价和信息交互代价相互矛盾，即控制

器数量越多，失联性越小．这是由于备份空间越大，失
联的可能性越低，但是多控制器造成的通信开销也相

应增加．
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（２）在负载方差方面，控制器数量越多，负载越均
衡．对比不同算法，ＣＨＢＥ算法仅劣于 ＬＢ算法，这是由
于ＬＢ算法仅考虑负载均衡，没有其他因素的约束．

（３）由于考虑了跨域通信开销，四种算法中仅有
ＣＨＢＥ算法始终没有出现跨域问题．整体看来，控制器
布置数量越多，故障域内的交换机个数越少，跨域问题

越不明显．ＬＢ算法的性能最差，这是由于当流请求数占
控制器容量比例不大时，ＬＢ算法为交换机提供的可选
控制器空间增大．

（４）ＣＨＢＥ算法在个别单项因素上稍有欠缺，但是
综合评价优于其他算法．当ｋ／ｎ＝０１２时（表１），ＣＨＢＥ
算法较其他三种算法，在信息交互和跨域通信两个方

面有明显优势，负载均衡性能仅次于 ＬＢ算法，综合评
价最大提高了６８％．当 ｋ／ｎ＝００８８时，综合评价提升
最大，达到７１％．

表１　四种算法的性能比较

考量因素

算法名称

信息交

互代价

（跳数）

失联性

代价

负载失

衡代价

（×１０－４）

跨域

通信代价

（Ｋ／ｓ）

综合

评价

ＣＨＢＥ ９６ ０２４ １３ ０ ０４９

ＳＰ １３２ ０１９ １４７ ５９０ １５２

ＮＤ １３２ ０１９ ４９ ７０８ １４８

ＬＢ １３２ ０１９ ３ ７５０ １４１

　　最后，本文在 ｔｏｐｏｌｏｇｙｚｏｏ提供的２６１个公共拓扑
中挑选了２７个拓扑重做实验．如图４，横轴是拓扑名
称，纵轴是节点个数．这些拓扑的节点数在６０～９０之
间．本文在这些拓扑中使用了 ＣＨＢＥ算法进行仿真分
析，说明了算法在不同拓扑上的适用性．实验发现，ＣＨ
ＢＥ算法将交换机的备份控制器数量平均缩小了６５％，
大大缩小了备份空间，达到了四种代价权衡下的综合

结果．

５　结论
　　针对多控制器软件定义网络中交换机迁移策略计

算空间大、考虑因素单一且迁移时延较大等问题，本文

优化并回答了 ＣＨＢＥ问题：（１）为全网中的每一个
ｏｐｅｎｆｌｏｗ交换机确定备份控制器的个数及位置；（２）控
制器备份空间一旦确定，迁移时完成 ｍａｓｔｅｒ控制器的
重新选举．

本文首次采用热备份的方法完成了对交换机迁移

策略的设计．将上述问题建模成一个考虑信息交互，失
联性，负载失衡和跨域通信等多种代价的整数规划问

题．通过基于模拟退火算法的 ＣＨＢＥＡⅠ确定了控制器
备份空间，通过 ＣＨＢＥＡⅡ完成了 ｍａｓｔｅｒ控制器选举．
与ＳＰ、ＮＤ、ＬＢ算法相比，所提算法虽然在个别单项因
素的考量上稍有欠缺，但在负载均衡和跨域通信两个

方面改善明显，综合评价最大提升了７１％，并将控制器
备份空间平均减小了６５％．通过引入热备份的方法，为
迁移策略的实现和设计提供了新的数学模型和努力方

向．本文关注了单个控制器故障的一般场景，多点同时
故障时通过调整控制器的流请求情况、更新非故障域，

ＣＨＢＥ算法依然能够给出此应用场景下的交换机迁移
方法．对于更复杂的多点故障和级联故障情景，将在下
一步的工作中继续研究．
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