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　　摘　要：　分析研究了ＣＩＫＳ１２８分组密码算法在相关密钥差分攻击下的安全性．利用ＤＤＰ结构和非线性函数的
差分信息泄漏规律构造了一条高概率相关密钥差分特征，并给出攻击算法，恢复出了１９２ｂｉｔ密钥；在此基础上，对剩
余６４ｂｉｔ密钥进行穷举攻击，恢复出了算法的全部２５６ｂｉｔ密钥．攻击所需的计算复杂度为２７７次ＣＩＫＳ１２８算法加密，数
据复杂度为２７７个相关密钥选择明文，存储复杂度为２２５４字节存储空间．分析结果表明，ＣＩＫＳ１２８算法在相关密钥差
分攻击条件下是不安全的．
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１　引言
　　随着物联网相关技术地快速发展，资源受限环境
下的信息安全问题日益突出．这类硬件设备的计算、存
储资源受限的环境下，常规的分组密码算法在资源占

用率和实现效率上难以满足需求．ＤＤＰ（ＤａｔａＤｅｐｅｎｄｅｎｔ
Ｐｅｒｍｕｔａｔｉｏｎｓ）［１，２］结构具有实现速率快、资源占用小、数
据处理规模灵活等特点，被广泛应用于算法设计［３～５］．
基于ＤＤＰ结构设计的密码算法具有高效低耗特点．然
而，目前针对这类算法的安全性分析有待完善，严重制

约了这类算法走向应用．
近年来，复合攻击方法的研究成为分组密码分析

领域的研究热点，特别是相关密钥差分类型的攻击方

法的应用［６～１０］极大推动了分组密码分析的发展．特别
地，为减小计算存储开销，基于 ＤＤＰ结构设计的分组
密码算法通常选用简单的密钥生成算法，相关密钥类

型的复合攻击成为分析这类算法的有力手段之一．２０１０
年，Ｌｅｅ等人利用分割攻击的思想对 ＤＤＰ６４分组密码
算法抵抗相关密钥差分分析的能力进行了评估［１１］；

２０１２年，在ＷＡＩＮＡ会议上，ＪｉｎｋｅｏｎＫａｎｇ等人提出了针
对ＭＤ６４算法的相关密钥扩大飞来去器攻击［１２］，为基

于高次ＤＤＰ结构的分组密码算法安全性分析提供了新
的思路．

作为基于 ＤＤＰ结构的典型算法，ＣＩＫＳ１２８算法［３］

采用ＤＤＰ结构提升了数据的处理效率，选用简单的密
钥生成算法降低了实现功耗，设计者声称该算法能够
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抵抗所有已知攻击．针对 ＣＩＫＳ１２８算法，ＹｏｕｎｇｄａｉＫｏ
等人于２００４年提出了相关密钥差分攻击［１３］，恢复出了

４７ｂｉｔ密钥信息；Ｌｅｅ等人于２０１１年构造了算法的一条
高概率相关密钥差分特征［１４］，恢复出了 ６３ｂｉｔ密钥信
息，这是针对该算法最好的分析结果．

本文研究了ＣＩＫＳ１２８算法的相关密钥差分性质，
利用ＤＤＰ结构的差分信息泄漏规律构造了算法的高概
率相关密钥差分特征，并给出了相应攻击算法，恢复出
了１９２ｂｉｔ密钥，并利用穷举攻击恢复出了算法剩余
６４ｂｉｔ密钥．攻击算法计算复杂度为２７７次ＣＩＫＳ１２８算法
加密，数据复杂度为２７７个选择明文，存储复杂度为２２５４

字节．

２　相关知识

２１　符号约定
本文常用符号约定如下：

 逐位模２加

ｅｉ
角标位置取值为１，其它位置为０的二元序列，

ｅｉ１，ｉ２，ｅｉ１，ｉ２，ｉ３依此类推

Ｐ（Ｃ） 明文（密文）

ＸＬ（ＸＲ） 数据块Ｘ的左（右）半部分

ΔＸ 表示二元序列Ｘ的两组取值逐位模２加

Ｘ·Ｙ 表示二元序列Ｘ，Ｙ逐位相乘

ｘｉ Ｘ的第ｉ比特

Ｘ＞＞＞ｎ 表示二元序列Ｘ循环右移ｎｂｉｔ

ｅｉ→ｅｊ 输入差分为ｅｉ，输出差分为ｅｊ的差分对

ｐｉ，ｑｉ 概率

Ｐｎ／ｍ 输入输出为ｎｂｉｔ，控制信息为ｍｂｉｔ的ＤＤＰ结构（变换）

２．２　ＣＩＫＳ１２８分组密码算法
ＣＩＫＳ１２８算法分组长度为 １２８ｂｉｔ，密钥长度为

２５６ｂｉｔ，迭代圈数为１２轮，算法整体结构和圈函数结构
如图１所示．

如图１所示，ＣＩＫＳ１２８算法采用类 Ｆｅｉｓｔｅｌ结构，圈
函数对右半部分处理后作为下一轮左半部分输入，左

半部分直接输出作为下一轮右半部分输入，最后一轮

圈函数变换后不进行左右数据块互换．特别地，圈函数
左半部分数据和圈子密钥共同作为右半部分 ＤＤＰ结构
的控制信息．

圈函数 Ｃｒｙｐｔ（ｅ）包括：线性变换 π，∏，移位变换 Ｉ，
非线性函数Ｇ，ＤＤＰ变换Ｐ６４／１９２，Ｐ

－１
６４／１９２，Ｐ

（ｅ）
１２８／１以及逐位模

２加运算．Ｃｒｙｐｔ（０）表示加密算法圈函数，Ｃｒｙｐｔ（１）表示解
密算法圈函数．

线性变换π输入为６４ｂｉｔ数据块 Ｌ和两个６４ｂｉｔ密
钥块Ａ（１），Ａ（４）（或Ａ（３），Ａ（２）），输出１９２ｂｉｔ作为Ｐ６４／１９２（或
Ｐ－１６４／１９２）的控制信息
Ｖ＝（Ｖ１，Ｖ２，Ｖ３，Ｖ４，Ｖ５，Ｖ６）＝π（Ｌ，Ｌ

′，Ｌ″）其中（Ｌ′，Ｌ″）∈
｛（ＬＡ（１），ＬＡ（４）），（ＬＡ（３），ＬＡ（２））｝，Ｌ，Ａ（ｉ）∈
｛１，０｝６４，ｉ＝１，２，３，４．Ｖｉ取值如下：
Ｖ１＝（ｌ３１，ｌ３２，ｌ３，ｌ４，…，ｌ３０，ｌ１，ｌ２）；

Ｖ２＝（ｌ
′
１０，ｌ

′
２４，ｌ

′
２５，ｌ

′
２６，ｌ

′
２９，ｌ

′
１３，ｌ

′
２７，ｌ

′
１６，ｌ

′
１，ｌ
′
２，ｌ
′
３１，ｌ

′
３２，ｌ

′
３，ｌ
′
４，ｌ
′
１９，ｌ

′
６；

ｌ′７，ｌ
′
８，ｌ
′
９，ｌ
′
２３，ｌ

′
１１，ｌ

′
１２，ｌ

′
２８，ｌ

′
１５，ｌ

′
１４，ｌ

′
３０，ｌ

′
１７，ｌ

′
１８，ｌ

′
２７，ｌ

′
５，ｌ
′
２０，ｌ

′
２１，ｌ

′
２２）；

Ｖ１＝（ｌ
″
１３，ｌ

″
１４，…，ｌ

″
３２，ｌ

″
１，ｌ

″
２，…，ｌ

″
８，ｌ

″
１２，ｌ

″
１０，ｌ

″
１１，ｌ

″
９）；

Ｖ２＝（ｌ３３，ｌ３４，…，ｌ６４）；

Ｖ１＝（ｌ
′
５５，ｌ

′
５６，…，ｌ

′
６４，ｌ

′
３３，ｌ

′
３４，…，ｌ

′
５４）；

Ｖ２＝（ｌ
″
４５，ｌ

″
４６，…，ｌ

″
６４，ｌ

″
３３，ｌ

″
３４，…，ｌ

″
４４）

















．
其中ｌｉ，ｌ

′
ｉ，ｌ

″
ｉ分别表示Ｌ，Ｌ

′，Ｌ″的第ｉ比特．
线性变换∏由四个长度为 １６ｂｉｔ的轮换的乘积构

成，可描述为

（１，５０，９，４２，１７，３４，２５，２６，３３，１８，４１，１０，４９，２，５７，５８）；

８３８１
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（３，６４，４３，２４，１９，４８，５９，８，３５，３２，１１，５６，５１，１６，２７，４０）；
（４，７，２８，４７，５２，２３，１２，６３，３６，３９，６０，１５，２０，５５，４４，
３１）；（５，１４，１３，６，２１，６２，２９，５４，３７，４６，４５，３８，５３，３０，
６１，２２）．

移位变换 Ｉ输入输出均为６４ｂｉｔ，若其输入为 Ｘ＝
（Ｘ１，Ｘ２，…，Ｘ８），则输出为
Ｙ＝Ｉ（Ｘ）＝（Ｘ＜＜＜４６ ，Ｘ＜＜＜４５ ，Ｘ＜＜＜４４ ，Ｘ＜＜＜４３ ，Ｘ＜＜＜４２ ，Ｘ＜＜＜４１ ，

Ｘ＜＜＜４８ ，Ｘ＜＜＜４７ ）

其中Ｘｉ∈｛０，１｝
８．

非线性函数Ｇ定义为
Ｇ（Ｌ，Ａ′，Ａ″）＝Ｌ０Ａ

′
０（Ｌ１·Ａ

″
０）（Ｌ２·Ｌ５）（Ｌ６·Ａ

′
１）

（Ａ″１·Ａ
′
２）（Ｌ４·Ｌ３）（Ｌ１·Ｌ６·Ｌ４）

（Ｌ２·Ｌ６·Ａ
″
１）（Ｌ１·Ａ

″
１·Ｌ２·Ｌ４）

其中Ｌ０＝Ｌ，…，Ｌｊ＝（１，…，１，ｌ１，…，ｌ６４－ｊ）；Ａ０＝Ａ，Ａ１＝
（１，ａ１，…，ａ６３），Ａ２＝（１，１，ａ１，…，ａ６２）（Ａ＝Ａ

′ｏｒＡ″）；Ｌｉ，
Ａｉ∈｛１，０｝

６４．为便于区分，本文记 Ｇ１ ＝ＧＡ（１）Ａ（２），Ｇ２
＝ＧＡ（３）Ａ（４）．
Ｐ６４／１９２变换输入输出均为６４ｂｉｔ，控制信息为１９２ｂｉｔ，

图２给出了Ｐ６４／１９２的结构图．Ｐ６４／１９２由６层基本Ｐ２／１构成，
每层包含３２个并置的 Ｐ２／１，层与层之间通过线性变换
连接，其中基本单元Ｐ２／１定义为

Ｐ２／１（ｘ１，ｘ２，ｖ）＝
（ｘ１，ｘ２）， ｉｆ ｖ＝０；
（ｘ２，ｘ１）， ｉｆ ｖ＝１{ ．

Ｐ－１６４／１９２与Ｐ６４／１９２结构上完全相同，其控制信息从上到
下依次为Ｖ６，Ｖ５，…，Ｖ１．

　　Ｐ（ｅ）１２８／１是由加解密参数ｅ控制的ＤＤＰ变换，当执行加
密算法（ｅ＝０）时，Ｐ（ｅ）１２８／１为恒等变换；当执行解密算法（ｅ＝
１）时，Ｐ（ｅ）１２８／１交换两个６４ｂｉｔ输入数据块作为其输出．

如表１所示，第ｊ轮圈子密钥 Ｑｊ＝（Ａ
（１）
ｊ ，Ａ

（２）
ｊ ，Ａ

（３）
ｊ ，

Ａ（４）ｊ ），Ｏｉ（ｉ＝１，２，３，４）表示大小为６４ｂｉｔ的密钥块．记
算法主密钥Ｋ＝（Ｋ１，Ｋ２，Ｋ３，Ｋ４）（Ｋｉ（ｉ＝１，２，３，４）为６４
比特密钥块），当执行加密算法时，Ｏｉ＝Ｋｉ；当执行解密
算法时，Ｏ１＝Ｋ３，Ｏ２＝Ｋ４，Ｏ３＝Ｋ１，Ｏ４＝Ｋ２．

表１　ＣＩＫＳ１２８算法圈子密钥

ｊ １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２

Ａ（１）ｊ Ｏ１ Ｏ４ Ｏ３ Ｏ２ Ｏ１ Ｏ３ Ｏ３ Ｏ１ Ｏ２ Ｏ３ Ｏ４ Ｏ１

Ａ（２）ｊ Ｏ２ Ｏ３ Ｏ４ Ｏ１ Ｏ２ Ｏ４ Ｏ４ Ｏ２ Ｏ１ Ｏ４ Ｏ３ Ｏ２

Ａ（３）ｊ Ｏ３ Ｏ２ Ｏ１ Ｏ４ Ｏ３ Ｏ１ Ｏ１ Ｏ３ Ｏ４ Ｏ１ Ｏ２ Ｏ３

Ａ（４）ｊ Ｏ４ Ｏ１ Ｏ２ Ｏ３ Ｏ４ Ｏ２ Ｏ２ Ｏ４ Ｏ３ Ｏ２ Ｏ１ Ｏ４

　　关于ＣＩＫＳ１２８算法详细信息参见文献［３］．

３　相关密钥差分特性分析
　　定义１　重量表示二元序列中１的个数．

针对ＣＩＫＳ１２８算法，ＣｈａｎｇｈｏｏｎＬｅｅ等人［１４］给出的

攻击算法利用重量为１的差分在第１２轮 Ｐ－１６４／１９２变换中
的差分转移规律恢复了部分控制信息，得到了出口白

化前６３ｂｉｔ数据，利用对应的密文比特，恢复出６３ｂｉｔ密
钥信息．本文将第１２轮圈函数的输出差分 ΔＹ１２＝（０，
ｅｊ）作为第１１轮圈函数的输出差分 ΔＹ

１１＝（０，ｅｊ）（即
ΔＸ１２＝（ｅｊ，０）），利用第１２轮输入差分重量为１时的相
关密钥差分特性，构造新的高概率相关密钥差分
特征．
３１　轮函数差分特性分析

下面分析第１２轮输入差分 ΔＸ１２＝（ｅｊ，０），密钥差
分ΔＱ１２＝（０，０，ｅ６４，ｅ６４）时，各变换环节的差分转移
规律．
　　定义２　若ＤＤＰ结构的控制信息差分重量为０时，输
入输出重量相等，则称该ＤＤＰ结构具有差分重量平衡性．
　　性质１　Ｐ６４／１９２（Ｐ

－１
６４／１９２）具有差分重量平衡性，且控

制信息差分重量为０时，输出差分非０比特均匀分布．
　　证明　根据定义，基本单元具有差分重量平衡性，
且控制信息差分重量为０时，输出差分非０比特均匀分
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布．Ｐ６４／１９２（Ｐ
－１
６４／１９２）由６层Ｐ２／１构成，输入差分非０比特传

递到任意输出比特需经过６个 Ｐ２／１变换，经过每个 Ｐ２／１
时的输出差分非０比特均匀分布，从而输入差分非０比
特经过Ｐ６４／１９２后的输出位置有２

６个，而 Ｐ６４／１９２的输出比
特恰好为２６个，即任意输入比特传递到任意输出比特
的概率均为２－６．证毕．
　　性质 ２　ΔＸ１１＝（０，０），ΔＱ１１＝（ｅ６４，ｅ６４，０，０）时，
ΔＸ１２＝（ｅｊ，０）的概率为２

－９．
证明　根据线性变换 π的定义，第 １１轮｜ΔＶ｜＝

｜ΔＶ′｜＝１．由Ｐ２／１的定义，控制比特差分重量为１时，其
输出差分为０的概率为２－１，因此 Ｐ６４／１９２输出差分为 ０
的概率为２－１，控制信息差分对 Ｐ－１６４／１９２输出差分无影响
的概率为 ２－１．根据 Ｇ１的定义，其输出差分满足 ΔＷ１
（６４）＝１ｌ６３，即其输出差分为 ｅ６４的概率为２

－１．因此，
Ｐ－１６４／１９２输入差分为 ｅＩ（６４）＝ｅ４的概率为２

－２．根据性质１，
Ｐ－１６４／１９２输出差分为ｅｊ（ｊ＝１，２，…，６４）的概率为２

－２×２－１

×２－６＝２－９．证毕．
　　性质３　ΔＸ１２＝（ｅｊ，０）（ｊ≠６４），ΔＱ１２＝（０，０，ｅ６４，
ｅ６４）时，Ｐ６４／１９２输出差分为０的概率为ｐ１＝２

－４．
证明　由Ｐ２／１的定义，控制比特差分重量为１时，其

输出差分为０的概率为２－１．由π的定义可知，圈函数左
半部分输入差分重量为１时，Ｐ６４／１９２的控制信息Ｖ的差分
重量为３（不考虑密钥差分）．由于ｊ≠６４，结合密钥差分
（ΔＡ（１），ΔＡ（４））＝（０，ｅ６４）后，控制信息Ｖ的差分重量为４．
因此，Ｐ６４／１９２输出差分为０的概率为ｐ１＝２

－４．证毕．
根据性质３，可以对Ｐ－１６４／１９２作类似分析，控制信息差

分不引入非０差分比特的概率为ｐ１＝２
－４．

　　性质４　ΔＸ１２＝（ｅｊ，０）（１≤ｊ≤５８），ΔＱ１２＝（０，０，
ｅ６４，ｅ６４）时，Ｇ１输出差分为ｅｊ的概率为ｐ２＝２

－６．
证明　ΔＸ１２＝（ｅｊ，０），（ΔＡ

′，ΔＡ″）＝（０，０）时，Ｇ１输
入差分为ｅｊ，其输出差分ΔＷ１满足：

ΔＷ１（ｊ）＝１；

ΔＷ１（ｊ＋１）＝ａ
″
ｊ＋１ｌｊ－５ｌｊ－３ｌｊ－１ｌｊ－３ａ

″
ｊ；

ΔＷ１（ｊ＋２）＝ｌｊ－３ｌｊ－４ａ
″
ｊ＋１ｌｊ＋１ｌｊ－２ａ

″
ｊ＋１；

ΔＷ１（ｊ＋３）＝ｌｊ－１；

ΔＷ１（ｊ＋４）＝ｌｊ＋１ｌｊ＋３ｌｊ－２ｌｊ＋３ｌｊ＋２ａ
″
ｊ＋３；

ΔＷ１（ｊ＋５）＝ｌｊ＋３；

ΔＷ１（ｊ＋６）＝ａ
′
ｊ＋５ｌｊ＋５ｌｊ＋２ｌｊ＋４ａ

″
ｊ＋５

















．
其中ΔＷ１（ｉ），ｌｉ，ａ

′
ｉ，ａ

″
ｉ分别表示 ΔＷ１，Ｌ，Ａ

′，Ａ″的第 ｉ
比特．

由上式可知，ΔＷ１（ｉ）＝１的概率为０５（ｉ＝ｊ＋１，ｊ
＋２，ｊ＋３，ｊ＋４，ｊ＋５，ｊ＋６），从而 Ｇ１输出差分 ΔＷ１＝ｅｊ

的概率为ｐ２＝２
－６．证毕．

　　性质５　ΔＸ１２＝（ｅｊ，０）（１≤∏（ｊ）≤５８），ΔＱ１２＝
（０，０，ｅ６４，ｅ６４）时，Ｇ２输出差分为ｅ∏（ｊ）的概率为ｐ３＝２

－７．
证明　根据定义，密钥差分（ΔＡ′，ΔＡ″）＝（ｅ６４，ｅ６４）

引起的输出差分满足 ΔＷ１（６４）＝１ｌ６３．又根据性质４
的分析过程，１≤∏（ｊ）≤５８时，数据差分与密钥差分引
起的输出差分非０比特位不重合，因此密钥差分对 Ｇ２
输出差分无影响的概率为２－１．根据性质４，ΔＸ１２＝（ｅｊ，
０）（１≤∏（ｊ）≤５８）使得 Ｇ２输出差分为 ｅ∏（ｊ）的概率为
２－６．因此，Ｇ２输出差分为 ｅ∏（ｊ）的概率为 ｐ３＝２

－１×２－６

＝２－７．证毕．
　　定理１　当ΔＸ１２＝（ｅｊ，０）（１≤ｊ，∏（ｊ）≤５８），ΔＱ１２
＝（０，０，ｅ６４，ｅ６４）时，第１２轮Ｐ

－１
６４／１９２输入差分为（ｅＩ（ｊ），∏（ｊ））

的概率为ｐ２１ｐ２ｐ３＝２
－２１．

证明　由性质３，４，５即得．证毕．
根据性质１和定理１，当第１２轮 ΔＸ１２＝（ｅｊ，０）（１

≤ｊ，∏（ｊ）≤５８），ΔＱ１２＝（０，０，ｅ６４，ｅ６４）时，对于固定的
ｓ，ｔ，第 １２轮差分对（ｅｊ，０）→（ｅｊ，ｅｓ，ｔ）的概率为 ｑ１２＝
２－２１／Ｃ２６４≈２

－３１．９８．
３２　相关密钥差分特征

由∏变换的定义，“１≤ｊ，∏（ｊ）≤５８”等价于“１≤ｊ
≤５８且 ｊ≠３，１２，２１，３０，３９，４８”．结合定理 １和文献
［１４］给出的相关密钥差分特征，表２给出了 ＣＩＫＳ１２８
算法的相关密钥差分特征，其中１≤ｊ≤５８且 ｊ≠３，１２，
２１，３０，３９，４８．

如表２所示，本文构造的相关密钥差分特征概
率为

（２－３）１０×２－９×２－３１．９８≈２－７１

３．３　Ｐ６４／１９２－１差分特性分析
在表２的相关密钥差分特征中，第１２轮 Ｐ－１６４／１９２输

入差分为ｅＩ（ｊ），∏（ｊ），根据性质１，Ｐ
－１
６４／１９２输出差分重量为２．

下面分析第１２轮 Ｐ－１６４／１９２输入差分重量为２且控制信息
差分不引入非０差分比特时的差分转移规律．

记ｖｉ表示第 １２轮 １９２比特的控制信息 Ｖ
′的第 ｉ

比特．
　　定义３　差分传递线路是指Ｐ－１６４／１９２中差分特征经过
基本单元Ｐ２／１对应的控制信息组成的链．

对于 Ｐ－１６４／１９２，当输入输出差分已知时，根据差分比
特所经过的 Ｐ２／１是否进行比特交换即可确定相应 Ｐ２／１
的控制比特，从而得到相应的差分传递线路．根据
Ｐ－１６４／１９２的拓扑结构，重量为１的差分对 ｅｉ→ｅｊ存在一条
差分传递线路．例如 ｅ１６→ｅ４的差分传递线路为：ｖ１６８＝
１，ｖ１３４＝１，ｖ１０１＝１，ｖ６５＝１，ｖ３３＝１，ｖ２＝１，如图３所示．
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表２　相关密钥差分特征

文献［１４］给出的相关密钥差分特征 本文给出的相关密钥差分特征

轮次 ΔＸｉ ΔＱｉ ｑｉ ΔＸｉ ΔＱｉ ｑｉ

入口白化 （ｅ６４，ｅ６４） （ｅ６４，ｅ６４） １ （ｅ６４，ｅ６４） （ｅ６４，ｅ６４） １

１ （０，０） （０，０，ｅ６４，ｅ６４） ２－３ （０，０） （０，０，ｅ６４，ｅ６４） ２－３

２ （０，０） （ｅ６４，ｅ６４，０，０） ２－３ （０，０） （ｅ６４，ｅ６４，０，０） ２－３

３ （０，０） （ｅ６４，ｅ６４，０，０） ２－３ （０，０） （ｅ６４，ｅ６４，０，０） ２－３

４ （０，０） （０，０，ｅ６４，ｅ６４） ２－３ （０，０） （０，０，ｅ６４，ｅ６４） ２－３

５ （０，０） （０，０，ｅ６４，ｅ６４） ２－３ （０，０） （０，０，ｅ６４，ｅ６４） ２－３

６ （０，０） （ｅ６４，ｅ６４，０，０） ２－３ （０，０） （ｅ６４，ｅ６４，０，０） ２－３

７ （０，０） （ｅ６４，ｅ６４，０，０） ２－３ （０，０） （ｅ６４，ｅ６４，０，０） ２－３

８ （０，０） （０，０，ｅ６４，ｅ６４） ２－３ （０，０） （０，０，ｅ６４，ｅ６４） ２－３

９ （０，０） （０，０，ｅ６４，ｅ６４） ２－３ （０，０） （０，０，ｅ６４，ｅ６４） ２－３

１０ （０，０） （ｅ６４，ｅ６４，０，０） ２－３ （０，０） （ｅ６４，ｅ６４，０，０） ２－３

１１ （０，０） （ｅ６４，ｅ６４，０，０） ２－３ （０，０） （ｅ６４，ｅ６４，０，０） ２－９

１２ （０，０） （０，０，ｅ６４，ｅ６４） ２－９ （ｅｊ，０） （０，０，ｅ６４，ｅ６４） ２－３１．９８

出口白化 （０，ｅｊ） （０，０） １ （ｅｊ，ｅＩ（ｊ），∏（ｊ）） （０，０） １

输出差分 （０，ｅｊ） （ｅｊ，ｅＩ（ｊ），∏（ｊ））

　　重量为２的差分对ｅＩ（ｊ），∏（ｊ）→ｅｓ，ｔ存在２类差分传递
线路，每类包括两条重量为１的差分传递线路．例如ｊ＝
５７时，Ｉ（ｊ）＝５３，∏（ｊ）＝５８，ｅ５３，５８→ｅ４，５９的两条差分传递
线路由图４给出：第Ⅰ类差分传递线路中，ｅ５３传递到ｅ４，
ｅ５８传递到 ｅ５９（如图４实线所示）；第Ⅱ类差分传递线路
中，输入差分ｅ５３传递到ｅ５９，ｅ５８传递到ｅ４（如图４虚线所
示）．ｅ５３，５８→ｅ４，５９的差分传递线路由表３给出．

算法第 １２轮 Ｐ－１６４／１９２的控制信息 Ｖ
′由 Ｘ１２Ｌ，（Ａ

（２）
１２，

Ａ（３）１２）＝（Ｏ２，Ｏ３）经过线性变换 π生成，而 Ｘ
１２
Ｌ ＝Ｙ

１２
Ｌ 与

出口白化密钥块Ｏ１逐位模２加作为密文左半部分ＣＬ，

即Ｘ１２ＬＯ１＝ＣＬ．因此，结合表３中线路Ⅰ即可建立密文
与密钥块Ｏ１，Ｏ２，Ｏ３的方程组：

表３　ｅ５３，５８→ｅ４，５９的两类差分传递线路

线路

编号

两条重量

为１的差分对
两比特差分传递路线

Ⅰ
ｅ５３→ｅ４，

ｅ５８→ｅ５９

ｖ１８７＝０，ｖ１５４＝０，ｖ１２１＝１，ｖ６８＝０，ｖ３５＝０，ｖ２＝０

ｖ１８９＝０，ｖ１５９＝１，ｖ１２８＝１，ｖ９６＝１，ｖ６２＝０，ｖ３０＝１

Ⅱ
ｅ５３→ｅ５９，

ｅ５８→ｅ４

ｖ１８７＝１，ｖ１５６＝１，ｖ１２４＝０，ｖ９６＝０，ｖ６２＝０，ｖ３０＝１

ｖ１８９＝１，ｖ１５７＝０，ｖ１２５＝０，ｖ６８＝１，ｖ３５＝０，ｖ２＝０
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ｃ３９Ｏ
３９
１Ｏ

３９
２ ＝ｖ１８７＝０； ｃ４１Ｏ

４１
１Ｏ

４１
２ ＝ｖ１８９＝０；

ｃ４８Ｏ
４８
１Ｏ

４８
３ ＝ｖ１５４＝０； ｃ５３Ｏ

５３
１Ｏ

５３
３ ＝ｖ１５９＝１；

ｃ５７Ｏ
５７
１ ＝ｖ１２１＝１； ｃ６４Ｏ

６４
１ ＝ｖ１２８＝１；

ｃ１６Ｏ
１６
１Ｏ

１６
２ ＝ｖ６８＝０； ｃ９Ｏ

９
１Ｏ

９
２＝ｖ９６＝１；

ｃ２６Ｏ
２６
１Ｏ

２６
３ ＝ｖ３５＝０； ｃ２０Ｏ

２０
１Ｏ

２０
３ ＝ｖ６２＝０；

ｃ３２Ｏ
３２
１ ＝ｖ２＝０； ｃ３０Ｏ

３０
１ ＝ｖ３０＝１





























．
根据上述方程组，利用满足表２中本文构造的相

关密钥差分特征的密文对，即可根据第１２轮 Ｐ－１６４／１９２重
量为２的差分特征得到１２ｂｉｔ密钥信息：
Ｏ３９１Ｏ

３９
２，Ｏ

４８
１Ｏ

４８
３，Ｏ

５７
１，Ｏ

１６
１Ｏ

１６
２，Ｏ

２６
１Ｏ

２６
３，Ｏ

３２
１，Ｏ

４１
１

Ｏ４１２，Ｏ
５３
１Ｏ

５３
３，Ｏ

６４
１，Ｏ

９
１Ｏ

９
２，Ｏ

２０
１Ｏ

２０
３，Ｏ

３０
１．

类似地，利用第Ⅱ类差分传递线路得到１２ｂｉｔ密钥
信息．本文将由一类差分传递线路得到的１２ｂｉｔ密钥信
息链视为整体，对于一个满足表２新构造的相关密钥

差分特征的密文对，其第 １２轮 Ｐ－１６４／１９２变换中差分对
ｅＩ（ｊ），∏（ｊ）→ｅｓ，ｔ等概率通过相应的两类差分传递线路．因
此，对于给定的ｊ，ｓ，ｔ，利用２ｍ对满足条件的密文对，分
别得到两类差分传递线路对应的两条１２ｂｉｔ密钥信息
链的正确取值的期望计数次数为２ｍ－１次，而错误密钥
链的期望计数次数为２ｍ－１２，因此选取足够多满足条件
的密文对，通过对恢复出的 １２ｂｉｔ密钥信息链进行计
数，能够有效区分正确密钥信息链和错误密钥信息链．

４　相关密钥差分攻击算法
　　对于给定的ｊ，ｓ，ｔ，ｋｊｓ，ｔ，ｋ

ｊ′
ｓ，ｔ∈Ｋ

ｊ
ｓ，ｔ表示密文差分ΔＣ＝

（ｅｊ，ｅｓ，ｔ）时，利用第１２轮 Ｐ
－１
６４／１９２重量为２的两类差分传

递线路恢复出的两组１２ｂｉｔ密钥信息．
下面利用本文构造的相关密钥差分特征，给出

ＣＩＫＳ１２８算法的相关密钥差分攻击算法．

算法１　相关密钥差分攻击算法

对ｊ＝２，１０，１６，１８，２０，２３，２６，２７，２８，３１，３３，３４，４１，４４，４９，５１，５５，５６，５７执行以下步骤：

Ｓｔｅｐ１　选择ｎ个满足差分ＸＸ ＝（ｅ６４，ｅ６４）的明文对（Ｘ，Ｘ）．

Ｓｔｅｐ２　利用密钥Ｋ，Ｋ分别加密明文Ｘ，Ｘ，得到相应的密文Ｙ，Ｙ，其中ＫＫ ＝（０，０，ｅ６４，ｅ６４）；

对固定的ｓ，ｔ执行Ｓｔｅｐ３～Ｓｔｅｐ４：

Ｓｔｅｐ３　抛弃不满足ＹＹ ＝（ｅｊ，ｅｓ，ｔ）（１≤ｊ≤５８，ｊ≠３，１２，２１，３０，３９，４８）的密文对，利用重量为２的差分对 ｅＩ（ｊ），∏（ｊ）→ｅｓ，ｔ恢复出第１２轮

Ｐ－１６４／１９２两组１２ｂｉｔ控制信息，建立密文、控制信息与密钥块 Ｏ１，Ｏ２，Ｏ３的方程组，将得到两组１２ｂｉｔ密钥信息 ｋｊｓ，ｔ，ｋｊ′ｓ，ｔ作为整体存入集

合Ｋｊｓ，ｔ．

Ｓｔｅｐ４　对集合Ｋｊｓ，ｔ中的１２ｂｉｔ密钥比特链ｋｊｓ，ｔ，ｋｊ′ｓ，ｔ分别计数，将计数次数不小于５次的１２ｂｉｔ密钥链分别作为正确密钥，存入Ｋｊｓ，ｔ；

Ｓｔｅｐ５　取另一组ｓ，ｔ执行Ｓｔｅｐ３～Ｓｔｅｐ４；

Ｓｔｅｐ６　整理得到Ｋｊ＝∪
ｓ，ｔ
Ｋｊｓ，ｔ

　　攻击算法的成功率和复杂度分析分别由定理２和
定理３给出．
　　定理２　ｎ＝２７６时，利用攻击算法得到的Ｋｊ′ｓ，ｔ为正确
密钥的概率约为１．

证明　ｎ＝２７６时，对于给定的 ｊ，ｓ，ｔ，约有２７６×２－７１

＝２５个密文对通过Ｓｔｅｐ３．正确 ｋｊｓ，ｔ，ｋ
ｊ′
ｓ，ｔ的计数次数均不

小于５次的概率为
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∑
ｔ＝２５

ｉ＝５
Ｃｉｔ×（

１
２）

ｉ×（１－１２）ｔ－( )ｉ
２

＞０９９．

与此同时，错误密钥链的计数次数不小于５次的
概率为

∑
ｔ＝２５

ｉ＝５
Ｃｉｔ×（

１
２１２
）ｉ×（１－１

２１２
）ｔ－( )ｉ

２

＜００１．

因此，利用攻击算法得到的 Ｋｊ′ｓ，ｔ为正确密钥的概率
约为１．证毕．
　　定理３　ｎ＝２７６时，利用攻击算法能够恢复出ＣＩＫＳ
１２８算法的 １９２比特密钥信息，计算复杂度为 ２７７次
ＣＩＫＳ１２８算法加密，数据复杂度为２７７个选择明文，存储
复杂度为２２５４字节．

证明　ｎ＝２７６时，攻击算法 Ｓｔｅｐ１的数据复杂度为
２７６×２＝２７７个选择明文；Ｓｔｅｐ２计算复杂度为进行２７７次
ＣＩＫＳ１２８算法加密；Ｓｔｅｐ３存储密文数据和密钥信息链
所需的存储复杂度为１９×（Ｃ２６４×２

５×２×１６＋Ｃ２６４×２
５

×２×１２／８）≈２２５４字节，Ｓｔｅｐ３计算密钥信息链的复杂
度远小于Ｓｔｅｐ２加密算法所需的复杂度，可忽略不计．
因此，攻击算法的计算复杂度为２７７次ＣＩＫＳ１２８算法加
密，数据复杂度为 ２７７个选择明文，存储复杂度为 ２２５４

字节．
易知Ｏ１∪Ｏ２∪Ｏ３＝∪ｊ∈ＪＫ

ｊ，Ｊ＝｛２，１０，１６，１８，２０，２３，

２６，２７，２８，３１，３３，３４，４１，４４，４９，５１，５５，５６，５７｝，执行加
密算法时Ｋ１＝Ｏ１，Ｋ２＝Ｏ２，Ｋ３＝Ｏ３，即利用攻击算法能
够恢复１９２比特密钥．证毕．

在利用攻击算法恢复出ＣＩＫＳ１２８算法１９２比特密
钥的基础上，对于剩余的６４比特密钥信息进行穷举攻
击，所需的计算复杂度为２６４次 ＣＩＫＳ１２８算法加密．由
于２６４＋２７７≈２７７，利用２７７次ＣＩＫＳ１２８算法加密，２７７个相
关密钥选择明文以及２２５．４字节存储空间，即可恢复出
ＣＩＫＳ１２８算法全部２５６比特密钥．

５　结束语
　　基于ＤＤＰ结构类的分组密码算法主要面向对密码
算法的加解密速率和资源占用要求较高的硬件环境，

因此算法大多选用简单的密钥生成算法，节省了密钥

计算时间和存储空间．作为一种典型的基于 ＤＤＰ结构
设计的分组密码算法，ＣＩＫＳ１２８算法具有低能耗、高效
率的特点．本文的分析结果表明，简单的密钥生成算法
和ＤＤＰ结构的差分重量平衡性，导致 ＣＩＫＳ１２８算法难
以抵抗相关密钥差分攻击．表４列出了部分典型分组
密码算法在相关密钥差分攻击条件下的最优攻击
结果．

对比传统的差分攻击，相关密钥差分攻击要求密
钥生成算法具有较差的差分扩散特性．ＬＢｌｏｃｋ、ＡＥＳ２５６
的密钥生成算法差分扩散特性较好，相关密钥差分攻

击效果较差．作为基于ＤＤＰ结构的典型分组密码算法，
ＣｏｂｒａＨ１２８、ＣＩＫＳ１２８的密钥生成算法比较简单，密钥
长度分别为１２８ｂｉｔ和２５６ｂｉｔ，与文献［１７］相比，本文以
相当的复杂度攻击得到了 ＣＩＫＳ１２８全部 ２５６密钥比
特．针对ＣＩＫＳ１２８算法，本文首次恢复出了算法的全部
密钥比特，攻击结果明显优于 ＹｏｕｎｇｄａｉＫｏ和 Ｌｅｅ给出
的攻击结果．分析结果表明，利用 ＤＤＰ结构设计算法
时，一应当充分考虑ＤＤＰ结构的差分信息泄漏规律，在
不影响效率的前提下，利用一些密码学指标较好的变

换与ＤＤＰ结构结合使用，提升圈函数密码学指标；二增
强密钥生成算法的差分扩散性，降低各圈子密钥的相

关性．
表４　部分算法在相关密钥差分攻击下的攻击结果

算法
密钥

长度

攻击

方法

算法

轮数

攻击

轮数

数据

复杂度

时间

复杂度
出处

ＬＢｌｃｏｋ ８０ｂｉｔ相关密钥差分 ３２ ２２ ２６４．１ ２６７
文献

［１５］

ＡＥＳ２５６ ２５６ｂｉｔ相关密钥差分 １４ １４ ２１３１ ２１３１
文献

［１６］

ＣｏｂｒａＨ１２８１２８ｂｉｔ相关密钥差分 １２ １２ ２７６ ２７６
文献

［１７］

ＣＩＫＳ１２８２５６ｂｉｔ相关密钥差分 １２ １２ ２７７ ２７７ 本文
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