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　　摘　要：　网络虚拟化技术允许多个异构的虚拟网络共享一个底层物理网络资源，为目前的网络架构提供了一种
有效的扩展手段．近年来，底层网络基础设施失效事件频发，因此如何提高虚拟网络的可靠性成为目前该领域一个研
究热点．本文针对底层节点失效后虚拟拓扑如何最大化连通问题进行研究，设计了一种基于割集和拥塞感知的虚拟网
络映射机制．实验表明，该方法在不预留保护资源的情况下，可获得更好的底层网络长期运行平均收益．
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１　引言
　　网络虚拟化技术可以有效解决互联网的“僵化”问
题．在网络虚拟化环境下，传统的Ｉｎｔｅｒｎｅｔ服务运营商被
分为两个角色，即底层网络运营商和服务提供商．底层
网络运营商负责管理和维护底层网络资源；服务提供

商向底层基础设施运营商租用底层网络资源创建虚拟

网络，并向用户提供端到端的网络服务［１］．虚拟网络映
射是网络虚拟化研究的关键问题之一，受到了国内外

学者的广泛关注．每个虚拟网络可看作底层物理网络
的一份资源切片，包含虚拟节点和虚拟链路．为服务提
供商的带有节点和链路资源约束条件的虚拟网络请求

分配基础设施提供商的底层网络资源的问题称为虚拟

网络映射（嵌入、指派）问题［２］．该问题已被证明为 ＮＰ

Ｈａｒｄ问题．为了提高底层网络运营商的收益，早期研究
主要集中于如何提高虚拟网络映射的成功率和底层网

络资源利用率［３～５］．
由于黑客攻击或硬软件错误，底层物理网络的部

分节点和链路可能会失效．然而，在网络虚拟化环境中
大量的虚拟网络共存于同一底层网络之上，即使单个

底层节点或单条底层链路失效就会导致大量的虚拟网

络不可用．如果基础设施提供商不采取措施应对底层
节点或链路故障，将会使租用虚拟网络的网络服务提

供商蒙受巨大经济损失，并对基础设施提供商所提供

的虚拟网络服务丧失信心．为了解决上述问题，近年来
对虚拟网络可靠性问题的研究逐渐增多，文献［６，７］主要

基于先验式恢复机制，在底层节点和链路失效时将其

替换为预留保护资源，该类方法实现简单，但需要消耗
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额外的底层物理计算资源和网络带宽资源，底层资源

利用效用不高，同时会增加用户的使用成本．对于轻量
级可靠的虚拟网络服务映射请求（在底层节点或链路

失效时，需维持除失效节点或链路外的虚拟网络拓扑

连通），目前研究还很少．文献［８］在未分配底层网络保

护资源的情况下，对底层单链路失效后如何保持虚拟

网拓扑连通的映射方法进行了研究，但该方法无法解

决底层单节点失效问题．
本研究的目的在于设计一种新的面向底层单节点

失效的轻量级可靠虚拟网络映射算法，该算法可不预

留底层保护资源，在底层物理单节点失效后，虚拟网络

拓扑除失效节点外仍保持连通，从而尽可能降低服务

运营商的损失．
本文首先对面向节点失效的虚拟网络映射问题进

行描述，然后建立该问题的整数线性规划模型，最后提

出一种基于割集和拥塞感知的虚拟网络映射算法对该

问题进行求解．

２　面向节点失效的虚拟网络映射问题的形式
化描述

２．１　虚拟网络请求
虚拟网络拓扑可被标记为带权无向图 Ｇｖ＝（Ｎｖ，，

Ｅｖ，Ｒ
ｎ
ｖ，Ｒ

ｌ
ｖ），其中Ｎｖ为虚拟网络节点的集合，Ｅｖ为虚拟

网络链路的集合．Ｒｎｖ表示虚拟节点能力需求，Ｒ
ｌ
ｖ表示虚

拟链路带宽资源需求．当第 ｉ个虚拟网络请求到达后，
物理网络需要为其分配满足其节点与链路资源需求的

相应资源．当物理网络资源不足时，应该拒绝或延迟映
射该虚拟网络请求．图１（ａ）描绘了一个带有节点与链
路资源约束的虚拟网络请求实例．
２．２　底层网络

与虚拟网络类似，底层物理网络拓扑也可被标记

为带权无向图Ｇｓ＝（Ｎｓ，，Ｅｓ，Ｃ
ｎ
ｓ，Ｃ

ｌ
ｓ），其中Ｎｓ表示物理网

络节点的集合，Ｅｓ表示物理网络链路的集合，Ｃ
ｎ
ｓ表示物

理网络节点的计算能力，Ｃｌｓ表示物理网络链路带宽．图
１（ｂ）描绘了一个底层物理网络实例，其中矩形框里的
数字分别表示各个节点的可用计算资源，链路附近的

数字表示该链路的可用带宽资源．
２．３　面向节点失效的虚拟网络映射问题描述

虚拟网络映射问题被定义为映射：Ｍ：Ｇｖ（Ｎｖ，Ｅｖ）→
Ｇｓ（Ｎｓ，Ｅｓ），包括节点和链路映射两个方面．图１（ｂ）给
出了虚拟网络请求的一种映射方案．如图所示，节点映
射方案为｛ａ→Ａ，ｂ→Ｂ，ｃ→Ｆ｝，链路映射方案为｛（ａ，ｂ）
→（Ａ，Ｂ），（ａ，ｃ）→（Ａ，Ｆ），（ｂ，ｃ）→（Ｂ，Ａ，Ｆ）｝．

因为每个底层链路的带宽资源可被多条虚拟链路

所共享，所以两个或更多的虚拟链路可能被映射到同

一条底层链路上．当一个底层单节点失效时，其周围相
连的链路也随即失效，这会导致映射到这些底层链路

上的虚拟网络中的多条虚拟链路同时失效，进而导致

已经映射的虚拟网络不再连通、虚拟网络服务不可用．
如图 １所示，底层节点 Ａ失效，与其相连的底层链路
（Ａ，Ｂ）和（Ａ，Ｆ）随即失效，则映射在其上的虚拟链路
（ａ，ｂ），（ａ，ｃ），（ｂ，ｃ）均失效，导致虚拟网络拓扑不再连
通．因此，我们提出面向节点失效的虚拟网络映射问题，
即当底层网络中发生单一节点故障时，受到影响的虚

拟网络仍能够最大限度保持拓扑连通性．如图２所示，
将虚拟网链路（ｂ，ｃ）映射到（Ｂ，Ｃ，Ｆ）上，此时底层节点
Ａ失效，虚拟拓扑中的（ｂ，ｃ）部分仍保持联通．

本文的工作的内容就是要设计高效的映射算法以

解决面向节点失效的虚拟网络映射问题．我们首先对
该问题进行数学建模，然后提出一种基于割集和拥塞

感知的虚拟网络映射算法对该问题进行求解．

３　面向节点失效的虚拟网络映射问题的整数
线性规划模型

　　本文以降低虚拟网络映射开销为目标，建立面向
节点失效的虚拟网络映射问题的整数线性规划模型．

变量：

ｆｕｖｉｊ：二进制变量．在映射过程中，如果物理链路（ｉ，
ｊ）承载了虚拟链路（ｕ，ｖ），该变量取值１，否则取值０．

ｘｕｉ：二进制变量．在映射过程中，如果虚拟节点 ｕ被
映射到物理节点ｉ上，该变量取值为１，否则取值为０．

目标函数：　Ｍｉｎｉｍｉｚｅ

１２８１
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∑
（ｕ，ｖ）∈Ｌｖ
∑
（ｉ，ｊ）∈Ｌｓ

ｆｕｖｉｊ×ＢＷ（ｌｕｖ） （１）

资源约束：

ｕ∈Ｎｖ，ｉ∈Ｎｓ，ｘ
ｕ
ｉ×ＣＰＵ（ｕ）≤ＣＰＵ（ｉ） （２）

（ｉ，ｊ）∈Ｌｓ，（ｕ，ｖ）∈Ｌｖ，ｆ
ｕｖ
ｉｊ×ＢＷ（ｌｕｖ）≤ＢＷ（ｌｉｊ）

（３）
连接性约束：

ｉ∈Ｎｓ，（ｕ，ｖ）∈Ｌｖ，∑
（ｉ，ｊ）∈Ｌｓ

ｆｕｖｉｊ－∑
（ｊ，ｉ）∈Ｌｓ

ｆｕｖｊｉ＝
１， ｉｆｘｕｉ＝１

－１， ｉｆｘｖｉ＝１
０，

{
ｏｔｈｅｒｗｉｓｅ
（４）

节点可靠性约束：

　　（ｉ，ｊ）∈Ｌｓ，ＭｖＮｖ，

　　 ∑
（ｕ，ｖ∈ＣＳ（Ｍｖ，Ｎｖ－Ｍｖ））

ｆｕｖｉｊ＋ｆ
ｕｖ
ｊｉ＜｜ＣＳ（Ｍｖ，Ｎｖ－Ｍｖ）｜ （５）

变量约束：

ｉ∈Ｎｓ，∑
ｕ∈Ｎｖ

ｘｕｉ＝１

ｕ∈Ｎｖ，∑
ｉ∈Ｎｓ

ｘｕｉ＝１

（６）

ｉ∈Ｎｓ，ｕ∈Ｎｖ，ｘ
ｕ
ｉ∈｛０，１｝

（ｉ，ｊ）∈Ｌｓ，（ｕ，ｖ）∈Ｌｖ，ｆ
ｕｖ
ｉｊ∈｛０，１｝

（７）

说明：

式（１）为虚拟网络映射的整数规划模型的目标函
数，该目标函数只包含了底层链路的带宽资源开销．这
是因为不同映射方案的底层节点计算资源开销是恒定

的，而底层链路带宽资源开销是不同的．
式（２）和（３）给出了节点和链路的资源约束条件．

在节点资源约束方面，底层网络节点的 ＣＰＵ能力必须
能够满足虚拟网络节点的 ＣＰＵ能力需求．在链路资源
约束方面，底层链路的带宽能力必须满足虚拟链路的

带宽能力需求．
式（４）是连接性约束条件．如果在虚拟节点映射阶

段，虚拟节点ｕ和ｖ分别映射到底层节点 ｉ和 ｊ，那么在
虚拟链路映射阶段，虚拟链路（ｕ，ｖ）将被映射到从节点
ｉ到节点ｊ的一条底层路径 Ｐ上．在源点 ｉ上，流出的流

量为１，流入的流量为０，所以 ∑
（ｉ，ｊ）∈Ｌｓ

ｆｕｖｉｊ－∑
（ｊ，ｉ）∈Ｌｓ

ｆｕｖｊｉ＝１；在

汇点 ｊ上，流出的流量为 ０，流入的流量为 １，所以

∑
（ｉ，ｊ）∈Ｌｓ

ｆｕｖｉｊ－∑
（ｊ，ｉ）∈Ｌｓ

ｆｕｖｊｉ＝－１；而在路径 Ｐ其它节点上，流出

的和流入的流量均为１，所以 ∑
（ｉ，ｊ）∈Ｌｓ

ｆｕｖｉｊ－∑
（ｊ，ｉ）∈Ｌｓ

ｆｕｖｊｉ＝０．

式（５）是面向节点失效的虚拟网络的可靠性约束，
它表示虚拟网络的每一个割集中的所有虚拟链路被映

射到同一个条底层链路上的数量要小于割集中虚拟链

路的总数．这表明属于同一割集的虚拟链路不会被映
射到同一条底层链路上．其中，ＣＳ（Ｍｖ，Ｎｖ－Ｍｖ）表示虚

拟网络的一个割集，Ｍｖ和Ｍｖ＝Ｎｖ－Ｍｖ表示被该割集划
分的两个不相交的虚拟节点集合．｜ＣＳ（Ｍｖ，Ｎｖ－Ｍｖ）｜表
示割集中虚拟链路的总数．

式（６）表示对于同一个虚拟网络请求，一个底层节
点只能承载一个虚拟节点，一个虚拟节点也只能映射

到一个底层节点上．
式（７）表示ｆｕｖｉｊ变量和ｘ

ｕ
ｉ的二进制约束．

４　基于割集和拥塞感知的虚拟网络映射算法
描述

　　由于解决整数线性规划问题的复杂性是 ＮＰ难的，
因此获得最优的虚拟网络映射方案也是 ＮＰ难的．目前
解决该问题的方法从大的方面分为两类：精确算法和

启发式算法，分支限界或割平面等传统解决整数规划

的方法在解决小规模问题时可得到最优的性能．但当
求解问题规模较大时，计算量巨大，无法在合理的时间

给出解．所以本本设计了一种启发式算法 ＣＣＡＲＶＮＭ
来解决较大规模虚拟网络映射的整数线性规划问题．
算法的目标如下：给定一个虚拟网络请求和底层网络

资源，虚拟网络映射方案首先应该满足虚拟网络轻量

级可靠需求（在底层节点失效时，需维持除失效节点外

的虚拟网络拓扑连通），其次虚拟网络映射消耗的底层

网络资源应该尽可能小．
ＣＣＡＲＶＮＭ算法为一阶段算法，即映射节点和映射

链路在同一阶段进行．在进行虚拟节点映射时，ＣＣＡ
ＲＶＮＭ基于广度优先搜索方式映射虚拟节点，目的是方
便节点映射回溯处理．算法首先计算所有底层节点可提
供的计算能力和虚拟节点的需求能力值，然后基于虚拟

网络拓扑构建广度优先搜索树，且树中每一层节点按照

其需求能力值降序排列．虚拟节点的需求值越大，则其被
映射的优先级越高．每当一个虚拟网络节点映射成功后，
便映射与其相连接的虚拟链路．这样可以尽可能地避免
虚拟网络链路被映射到一条底层长路径上，从而降低虚

拟网络映射引入的底层网络资源开销．所以我们在算法
实现上引入了节点之间的距离参数Ｋ，可以理解为两个
节点之间的跳数，根据设置上限值，如果超过了该值就停

止该次映射并进行回溯，重新映射上一节点．在虚拟链路
映射时，为了满足在底层节点失效后维持虚拟拓扑最大

化连通，我们提出了一种割集和拥塞感知的虚拟链路映

射策略．割集感知的设计思想是基于前节整数线性规划
模型中公式（５）的约束条件，目的是保证虚拟网络拓扑在
底层节点失效后最大化连通．拥塞是指当前物理链路负
载的大小，因为负载大的物理链路承载的虚拟链路可能

多，一旦失效，受影响的范围相对较大，因此拥塞感知的

思想就是在满足割集约束的前提下尽量平衡底层链路负

载，降低链路失效所带来的风险．具体地来讲，在映射每
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一条虚拟链路前，我们首先检查是否存在一个包含此条

虚拟链路的割集，在该割集中，其他的虚拟链路是否已经

被映射到同一个底层物理节点直接相连的路径上．这是
对公式（５）的直接应用．如果存在这样的一个割集，那么
在该割集中已经被映射的虚拟链路所共享的与底层同一

节点相连的链路将被标记，在使用最小拥塞算法映射当

前的虚拟链路时，有标记的底层网络链路将不会被考虑；

如果不存在这样一个割集，那么直接使用最小拥塞算法

映射虚拟链路．算法１和算法２分别给出了基于广度优
先搜索的虚拟节点映射策略与基于割集和拥塞感知的虚

拟链路映射策略的细节．ＣＣＡＲＶＮＭ算法以底层网络和
虚拟网络请求的拓扑结构和资源能力情况作为输入，以

满足虚拟网络轻量级可靠需求的虚拟网络映射方案为输

出结果．图３给出了ＣＣＡＲＶＮＭ算法的整体流程．

算法１　（节点映射步骤）：

Ｓｔｅｐ１：如果待映射节点为虚拟网络根结点，则将其映射到底层网络中
具有最大ＣＰＵ能力的节点上，并返回映射成功，否则执行Ｓｔｅｐ２；
Ｓｔｅｐ２：设置距离上限ｋ，并置当前距离参数ｈ＝１；
Ｓｔｅｐ３：为每个待映射虚拟节点按顺序搜索候选节点集合中满足距离
约束ｈ和满足虚拟网络节点资源请求条件的节点，如果存在，则进行
映射，并返回映射成功，否则执行Ｓｔｅｐ４；
Ｓｔｅｐ４：如果ｈ＜ｋ，将ｈ＋１，执行Ｓｔｅｐ３；否则返回映射失败．

算法２　（链路映射步骤）：

Ｓｔｅｐ１：　映射虚拟网络中的虚拟链路，先判定该链路是否在割集中，
如果不在割集中，选取底层链路负载最小的进行映射；

Ｓｔｅｐ２：如果要映射的虚拟链路在割集中，则判断割集中其它链路是否
都已映射到同一节点周围的链路上；

Ｓｔｅｐ３：如果是，则把该虚拟链路映射到除该节点相连链路以外的链路
资源上，选取链路负载最小的资源进行映射，输出映射方案；

Ｓｔｅｐ４：如果符合要求的链路资源不存在，则映射失败．

５　实验评估与分析

　　我们在先前工作成果［１０～１２］的虚拟网络映射模拟平

台上进行了ＣＣＡ－ＲＶＮＭ算法的实现和结果验证．实验
结果表明，该算法在满足虚拟网络轻量级可靠需求的

同时，节省了底层网络资源，提高了底层网络的长期平

均运营收益．
我们首先将ＣＣＡＲＶＮＭ算法与用 ＧＬＰＫ工具解的

该问题的 ＩＬＰ结果进行了比较，对于小规模问题，ＩＬＰ
能在合理的时间给出最优解，是最佳的解决方法．但对
于中等规模虚拟网络映射问题，其计算时间无法满足

在线虚拟网络映射的需求，如表１所示．而我们提出的
算法在计算结果上接近最优算法，更重要的是随着问

题规模的扩大，我们的计算时间是能够满足虚拟网络

在线映射需求的．
表１　ＩＬＰｖｓＣＣＡＲＶＮＭ

虚拟拓扑 比较对象 平均值 平均计算时间（ｓ）

３节点
３链路

ＩＬＰ ２２４ ３．３

ＣＣＡＲＶＮＭ ２３３ １．５

６节点
６链路

ＩＬＰ ６１２ １３２５２

ＣＣＡＲＶＮＭ ６２５ １．９

　　为了更好地说明 ＣＣＡＲＶＮＭ的优点，本文还将
ＣＣＡＲＶＮＭ与其它两个在线虚拟网络映射算法（如表２
所示），从底层网络长期平均运营收益（一段时间内底

层网络承载虚拟网络所获收益的平均值）、虚拟网络请

求接受率（成功映射的虚拟网络个数／所有虚拟网络请
求个数）、底层网络长期平均收益开销比（一段时间内

底层网络承载虚拟网络所获收益／承载虚拟网络资源
开销）三个方面进行了比较．

表２　比较算法

ＣＣＡＲＶＮＭ
本文所提出的基于割集和拥塞感知的启发式虚拟

网络映射算法．

ＨｙｂｒｉｄＳＶＮＥ
基于文献［６］所提出的预先分配保护路径的虚拟

网络映射算法的改进算法，使其可以应用于底层

节点失效保护．

ＤＰＶＮＥ
简单的将每个虚拟链路映射到不交叉的底层物理

链路上，以保证虚拟网络的可靠性．

　　实验的设置如下：底层物理网络拓扑由 ＧＴＩＴＭ工
具随机产生［９］，其中包含１２０个节点和６００条链路，与
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一个中型规模的ＩＳＰ运营商类似．物理网络节点计算资
源与链路带宽资源服从３０８０的均匀分布．虚拟网络节
点的度为２－５，节点个数随机产生且服从３－１０的均
匀分布，每一对虚拟网络节点以０５的概率相连．虚拟
网络节点计算资源需求服从０－１５的均匀分布，链路带
宽资源需求服从０－３０的均匀分布．我们假设在每１００
个时间单元内虚拟网络请求的到达服从均值为５的泊
松分布，每一个虚拟网络的生存时间服从指数分布，其

平均生存时间为６００个时间单元．实验中设置节点失效
的间隔时间为２００００个时间单位，并假设在下一次失效
到来前上一次的失效节点已被修复．每次模拟实验运
行５００００个时间单元，大约包含２５００个虚拟网络请求．
算法１中使用的距离约束ｋ，我们将其设置为３．

下面是通过模拟实验得出的结果：

（１）ＣＣＡＲＶＮＭ算法的长期运行平均收益和虚拟
网络请求接受率高于ＨｙｂｒｉｄＳＶＮＥ和ＤＰＶＮＥ算法．

如图４和图５所示，算法 ＣＣＡＲＶＮＭ的底层网络
长期运行平均收益相比于ＨｙｂｒｉｄＳＶＮ平均高出６．９％，
相比于 ＤＰＶＮＥ平均高出 １３．８％．这是因为 ＣＣＡ
ＲＶＮＭ的节点映射策略在虚拟网络映射成功率方面优
于ＨｙｂｒｉｄＳＶＮＥ中采用的映射策略，且 ＣＣＡＲＶＮＭ不
用预留底层保护资源，使底层网络资源能用来映射更

多的虚拟网络，提高了虚拟网络的接受率，从而获得了

较高的收益．而ＤＰＶＮＥ算法在链路映射阶段很难为所
有的虚拟网络链路找到底层不相交的路径，从而导致

较低的虚拟网络接受率和长期平均收益．

（２）ＣＣＡＲＶＮＭ算法的长期收益开销比高于 Ｈｙ
ｂｒｉｄＳＶＮＥ和 ＤＰＶＮＥ算法．

如图６所示，从长期收益开销比来看，ＣＣＡＲＶＮＭ

高于其它两种算法，主要是因为ＨｙｂｒｉｄＳＶＮＥ预先分配
了保护资源，使底层可用于映射虚拟链路的资源减少，

从而降低了资源利用率．而ＤＰＶＮＥ算法为了找到不相
交的两条路径，不得不映射到较长的底层物理链路上，

从而增加了映射开销．

６　结论
　　本文针对虚拟网可靠性问题提出了一种基于割集
和拥塞感知的虚拟网络映射算法，实验表明该算法在

满足虚拟网络轻量级可靠需求的前提下，能最大限度

提高底层网络的资源利用效用．该成果可应用于支持
网络虚拟化技术的骨干网络或数据中心网络环境中，

为网络服务的提供商获取更多的运营收益．
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