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可配置电阻分压型 ＤＡＣＰＵＦ电路设计
汪鹏君，李　刚，钱浩宇

（宁波大学电路与系统研究所，浙江宁波 ３１５２１１）

　　摘　要：　物理不可克隆函数（ＰｈｙｓｉｃａｌＵｎｃｌｏｎａｂｌｅＦｕｎｃｔｉｏｎ，ＰＵＦ）电路利用结构和设计参数相同的单元电路在制
造过程中存在的随机工艺偏差，产生具有唯一性、随机性和不可克隆性的密钥．通过对电阻失配和数模转换器（Ｄｉｇｉｔａｌ
ｔｏＡｎａｌｏｇｕｅＣｏｎｖｅｒｓｉｏｎ，ＤＡＣ）的研究，提出一种可配置电阻分压型 ＤＡＣＰＵＦ电路设计方案．该 ＰＵＦ电路由输入寄存
器、电阻分压型ＤＡＣ、电压比较器和时序控制模块构成．通过激励信号配置ＤＡＣ单元，使该ＰＵＦ电路无需更换硬件便
可实现输出密钥的变化．在ＴＳＭＣＬＰ６５ｎｍＣＭＯＳ工艺下采用全定制方式进行版图设计，面积为７２４μｍ×８７８μｍ．实
验结果表明该ＰＵＦ电路唯一性高，且在不同温度（－４０～１２５℃）和电压（１０８～１３２Ｖ）下随机性和可靠性分别大于
９９１％和９７８％，可广泛应用于信息安全领域．
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１　引言
　　随着信息技术的飞速发展，信息安全越来越受到
人们关注．物理不可克隆函数（ＰｈｙｓｉｃａｌＵｎｃｌｏｎａｂｌｅ
Ｆｕｎｃｔｉｏｎ，ＰＵＦ）电路［１，２］从硬件纹理特性上提供一种增

强信息安全的途径．ＰＵＦ的概念最早由 Ｐａｐｐｕ［３］等研究
人提出，它是集成电路领域的“ＤＮＡ特征识别技术”．目
前硅基ＰＵＦ电路是最主要的一个研究方向，它利用结
构和设计参数完全相同的单元电路之间存在的微小工

艺偏差（表现在电学特性上为电压、电流、延时等大小

不同），产生具有唯一性、随机性和不可克隆性的响应．
唯一性是指一个给定的 ＰＵＦ电路具有唯一的函数功

能，即能够产生满足唯一标识其自身的激励相应对

（ＣｈａｌｌｅｎｇｅＲｅｓｐｏｎｓｅＰａｉｒｓ，ＣＲＰｓ）；随机性是指 ＰＵＦ电
路输出逻辑０和逻辑１的概率基本相同且具有随机分
布特征；物理不可克隆性是指复制一个具有相同函数

功能的ＰＵＦ电路难度极大．ＰＵＦ电路的上述三大特性
使得它在ＩＰ保护［４］、设备认证和密钥生成［５］等领域具

有广阔的应用前景．
物理不可克隆性是 ＰＵＦ电路的固有属性，因此在

ＰＵＦ电路的设计中应当着重考虑输出响应的唯一性、随
机性和可靠性，而这些属性主要取决于 ＰＵＦ电路偏差
信号的大小及分布，并受限于比较器的灵敏度．传统的
ＰＵＦ电路利用数字电路中 ＭＯＳＦＥＴ的几何尺度偏差
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（宽度和长度偏差）和工艺参数偏差（掺杂浓度、氧化层

厚度、扩散深度等）来设计偏差信号产生电路，如 Ａｒｂｉ
ｔｅｒＰＵＦ［６］电路中的延时单元，ＳＲＡＭＰＵＦ［７］电路中的交
叉耦合反相器以及 ＲＯＰＵＦ［８］电路中的环形振荡器等．
与数字电路相比，模拟电路对器件工艺偏差更加敏感，

因此可利用模拟器件设计偏差信号产生电路．
在标准 ＣＭＯＳ工艺中，扩散区、阱区以及多晶硅等

都可用来制作电阻，然而由于电阻边缘效应，电子迁移

率和电阻厚度随机变化等因素，使得实际电阻值偏离

理论值，且电阻几何尺寸越小阻值偏差范围越大．
鉴此，利用电阻的随机工艺偏差来设计 ＰＵＦ电路．

首先对电阻分压型数模转换器（ＤｉｇｉｔａｌｔｏＡｎａｌｏｇＣｏｎ
ｖｅｒｔｅｒ，ＤＡＣ）进行偏差分析，理论推导其输出电压的偏
差大小与电阻变异系数（标准差／均值）的关系．然后对
ＴＳＭＣＬＰ６５ｎｍ工艺库中各类电阻偏差进行统计和分
析，选出变异系数最大的电阻类型并结合电阻分压型

ＤＡＣ设计偏差电压产生电路，继而构建ＰＵＦ电路．最后
在ＴＳＭＣＬＰ６５ｎｍＣＭＯＳ工艺下对所提出的 ＰＵＦ电路
进行版图设计，提取版图寄生参数并运用 Ｓｐｅｃｔｒｅ进行
计算机仿真，验证其性能．

２　ＰＵＦ电路设计

２１　电阻分压型ＤＡＣ偏差分析
ＤＡＣ用于将数字信号转换成模拟信号，然而由于

器件的随机工艺偏差使得输出模拟量偏离理论值，因

此可利用ＤＡＣ的此类偏差构建 ＰＵＦ电路的偏差电压
产生模块．一种ｎ位电阻分压型ＤＡＣ结构如图１所示，
由电阻串（Ｒ０，Ｒ１，…，Ｒ２ｎ）、开关管、译码器和运算放大
器（ＯｐｅｒａｔｉｏｎａｌＡｍｐｌｉｆｉｅｒ，ＯＡ）构成．串联在参考电压 Ｖｒｅｆ
与地之间的２ｎ＋１个等值电阻产生分压电平 Ｖｊ（ｊ＝０，
１，…，２ｎ－１）．译码器输出信号对各级开关管进行控制，
将所选电压通过ＯＡ构成的缓冲器输出．各级分压电平
Ｖｊ可由式（１）表示：

Ｖｊ＝
∑
ｊ

ｉ＝０
Ｒｉ

∑
２ｎ

ｉ＝０
Ｒｉ

Ｖｒｅｆ （１）

令Ｘ＝∑
ｊ

ｉ＝０
Ｒｉ，Ｙ＝∑

２ｎ

ｉ＝ｊ＋１
Ｒｉ，Ｕ＝ｕ（Ｘ，Ｙ）＝

Ｘ
Ｘ＋Ｙ，由于Ｒｉ

（ｉ＝０，１，…，２ｎ）服从均值为μ，方差为σ２（σ为标准差）
的高斯分布，则Ｕ近似服从高斯分布［９］，其概率密度函

数可表示为式（２）：

ｆＵ（ｕ）＝
１
２槡πσ０

ｅ－
（ｕ－ｕ０）

２

２σ２０ （２）

其中均值ｕ０和标准差σ０分别为式（３）和式（４）：

ｕ０＝
ｊ
２ｎ

（３）

σ０＝
ｕ０（１－ｕ０）
２槡 ｎ

σ
μ

（４）

将式（３）代入式（４）并乘以Ｖｒｅｆ可获得第ｊ级输出电压的
偏差ΔＶｊ，如式（５）所示：

ΔＶｊ＝σ０Ｖｒｅｆ＝
ｊ

（２ｎ）２
１－ｊ
２( )槡 ｎ
σ
μ
Ｖｒｅｆ （５）

可知当ＤＡＣ位宽（ｎ）、电阻变异系数（σ／μ）及参考电压
（Ｖｒｅｆ）一定时，ΔＶｊ仅与 ＤＡＣ输出的级数 ｊ相关，且当 ｊ

＝２ｎ－１时，ΔＶｊ取得最大值
１
２ｎ槡＋２

σ
μ
Ｖｒｅｆ．

２２　电阻类型选择
由式（５）可知，电阻分压型 ＤＡＣ输出电压偏差大

小正比于电阻的变异系数σ／μ，因此需对所选工艺库中
不同类型的电阻进行偏差估计，以选择最适合的电阻

类型．表１为对ＴＳＭＣＬＰ６５ｎｍ工艺库中各类型的电阻
进行１００００次ＭｏｎｔｅＣａｒｌｏ仿真的统计结果，其中Ｗｍｉｎ和
Ｌｍｉｎ分别代表相应类型电阻在 ＤＲＣ规则中能够取到的
最小宽度和长度，变异系数用于横向比较各类型电阻

偏差范围．
由表１知在各类电阻中，Ｒｐｐｏｌｙ电阻的 Ｗｍｉｎ和 Ｌｍｉｎ

最小（对应版图面积最小）且变异系数最大，因此选用

Ｒｐｐｏｌｙ电阻作为电阻分压型ＤＡＣ的分压电阻．
表１　ＴＳＭＣＬＰ６５ｎｍ工艺库中各类型电阻参数统计

电阻类型
Ｗｍｉｎ
（μ）

Ｌｍｉｎ
（μ）

均值μ
（Ω）

标准差σ
（Ω）

变异系数σ／μ
（％）

Ｒｎｗｏｄ １．８ ９ １９１６．３４ １２５．５３ ６．５５

Ｒｎｗｓｔｉ １．８ ９ ３６４０．７７ ２３８．４９ ６．５５

Ｒｎｏｄ ０．４ ０．４ １４５．０４ １７．４５ １２．０３

Ｒｐｏｄ ０．４ ０．４ １８７．７９ ２２．０６ １２．２０

Ｒｎｐｏｌｙ ０．４ ０．４ ５５６．０９ ７１．０３ １２．７７

Ｒｐｐｏｌｙ ０．４ ０．４ ５５０．０２ ７０．５５ １２．８３

Ｒｎｏｄｗｏ ０．４ ０．８ ３０２．３９ ２６．６１ ８．００

Ｒｐｏｄｗｏ ０．４ ０．８ ５８０．８０ ６７．１１ １１．５６

Ｒｎｐｏｌｙｗｏ ０．４ ０．８ ４３７．１１ ４６．４０ １０．６１

Ｒｐｐｏｌｙｗｏ ０．４ ０．８ １４１２．６９ ６７．６６ ４．７９

１３６１
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２３　ＰＵＦ电路结构设计
利用电阻的随机工艺偏差，结合电阻分压型 ＤＡＣ

所设计的可配置电阻分压型 ＤＡＣＰＵＦ电路结构如图２
所示．它由输入寄存器、上下两路可配置电阻分压型
ＤＡＣ、电压比较器以及时序控制模块构成．工作过程为：
在时序控制的作用下，输入寄存器输出的片选信号 Ｅｕ
和Ｅｄ分别在上下两路可配置电阻分压型 ＤＡＣ中各选
一个ＤＡＣ单元电路．公共字线位线信号 ＷＢ，通过行
列译码器的输出电平，控制 ＤＡＣ单元电路节点电压的
输出．由于电阻失配的影响，上下两路ＤＡＣ输出电压Ｖｕ
和Ｖｄ具有随机偏差，偏差值经电压比较器判决产生输
出响应．判决规则为：当Ｖｕ＞Ｖｄ时输出逻辑值１，反之输
出逻辑值０．

可配置电阻分压型 ＤＡＣ是该 ＰＵＦ电路的核心，决
定偏差信号的大小及分布．它由４个结构和参数完全相
同的ＤＡＣ单元电路（Ｃｅｌｌ０Ｃｅｌｌ３）、行译码器、列译码器、
单元译码器和输出缓冲器构成．

其中，单元译码器输出信号用于 ＤＡＣ单元电路片
选，行译码器和列译码器输出信号用于选择 ＤＡＣ单元
电路的节点电压．以Ｃｅｌｌ０为例，参数完全相同的电阻 Ｒ
（Ｗ＝Ｌ＝０４μ）和 ＮＭＯＳ管（Ｗ＝０２４μ，Ｌ＝００６μ）组
成１Ｒ１Ｎ结构，其中每４个横向相邻的 ＮＭＯＳ管的漏极
连接在一起，构成类似数字存储器中的字线；纵向相邻

的４个ＮＭＯＳ管栅极连接在一起构成相应的位线．字线
信号（ｗ０ｗ３）和位线信号（ｂ０ｂ３）选择一个电阻分压值
输出，输出值的大小取决于各级电阻 Ｒ的随机偏差．

１Ｒ１Ｎ结构的ＤＡＣ需两个２４译码器，输出线上仅有８
个ＮＭＯＳ管结电容，而图１中直接译码的 ＤＡＣ需一个
４１６译码器，输出线上有１６个ＮＭＯＳ管结电容，两者相
比，前者有效减小了译码域的规模和负载电容，从而节

省电路面积，提高工作速度．
电压比较器根据输入电压大小不同产生输出响

应，它的灵敏度直接影响ＰＵＦ电路输出响应的随机性．
所设计的电压比较器结构如图３所示，由交叉耦合的
ＰＭＯＳ管（Ｐ０Ｐ３）和 ＮＭＯＳ管（Ｎ０Ｎ３）、隔离管（Ｎ４Ｎ５）
以及两个与非门组成的 ＲＳ锁存器构成．当时钟信号
ＡＣＫ为低电平时，电路处于预充电阶段，Ｐ０、Ｐ３管导通，
Ｎ４、Ｎ５管截止，节点ｓ和ｒ被充电至高电平，此时电路不
工作．当ＡＣＫ变为高电平时，预充电结束，电路进入求
值阶段，Ｐ０、Ｐ３管截止，Ｎ４、Ｎ５管导通．电压比较器根据
Ｖｕ和Ｖｄ的大小（假设Ｖｕ＞Ｖｄ），将节点 ａ和ｂ的电压差
（Ｖａ＜Ｖｂ）迅速放大，使节点ｓ和 ｒ的电压被分别拉向低
电平和高电平，从而 Ｑ输出逻辑值 １；反之当 Ｖｕ＜Ｖｄ
时，Ｑ输出逻辑值０．ＲＳ锁存器保证 Ｑ的输出值在预充
电阶段保持不变．

ＰＵＦ电路的工作时序如图４所示，ＣＬＫ为总的时钟
信号，ＲＥＮ和ＡＥＮ分别为输入寄存器和电压比较器的
使能信号．由于图２中输入寄存器由８个Ｄ触发器级联
构成，因此ＡＥＮ要比ＲＥＮ延迟８个时钟周期．ＲＣＫ为输
入寄存器的时钟信号，ＡＣＫ为 ＤＡＣ和电压比较器的时
钟信号．当ＡＣＫ为低电平时译码器输入数据，电压比较
器处于预充电阶段，输出值保持不变；当ＡＣＫ变为高电
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平后译码器锁存，电压比较器处于求值阶段，输出判决

值０或１．

３　实验结果分析
　　在 ＴＳＭＣＬＰ６５ｎｍＣＭＯＳ工艺下采用全定制方式
设计的ＰＵＦ电路版图如图５所示．输入寄存器、译码器
及时序控制位于版图的左侧；电阻分压型 ＤＡＣ位于版
图中间；运放及电压比较器位于版图右侧．版图中各单
元电路共用电源及地以减小面积．整个版图共用到 ３
层金属（Ｍ１，Ｍ２，Ｍ３），Ｍ１用于单元电路内部信号及电
源走线、Ｍ２用于各单元电路间连接，Ｍ３用于使能信号
及输入输出信号布线．

为减小各层金属线之间的电容耦合及信号串扰，相

邻金属层采用垂直布线．在最小尺寸下版图面积为
７２４μｍ×８７８μｍ，电路的动态功耗为１３２μＷ．提取版图
寄生参数，利用Ｓｐｅｃｔｒｅ对所设计的ＰＵＦ电路进行计算机
仿真，分别测试其输出响应的唯一性、随机性和可靠性．
３１　唯一性

唯一性表征同一结构的ＰＵＦ电路任意个体与其他
个体的区分度，即产生唯一标识自身数字信息的能力．
通常采用统计相同条件下，同一 ＰＵＦ不同个体输出响
应间汉明距离（ＨａｍｍｉｎｇＤｉｓｔａｎｃｅ，ＨＤ）的方式衡量，理
想情况下其值为５０％．ｋ个 ＰＵＦ个体的平均片间汉明
距离Ｅ（ＨＤｉｎｔｅｒ）可由式（６）

［１０］计算：

Ｅ（ＨＤｉｎｔｅｒ）＝
２

ｋ（ｋ－１）∑
ｋ－１

ｉ＝１
∑
ｋ

ｊ＝ｉ＋１

ＨＤ（ｒｉ，ｒｊ）
ｎ ·１００％ （６）

其中，ｒｉ和ｒｊ分别表示第 ｉ和第 ｊ个 ＰＵＦ电路在相同激
励下产生的ｎ比特响应．

为了测试的准确性，选取２５６组不同激励（每组激
励长度为 ８比特，不重复），在每一组激励下对所提
ＰＵＦ电路进行 １００００次 ＭｏｎｔｅＣａｒｌｏ仿真，继而得到
１００００个长度为２５６比特的输出响应，计算各响应间的
ＨＤ，统计结果如图６所示．由图６可知所提ＰＵＦ电路不
同个体输出响应间的ＨＤ呈钟形分布，且通过式（６）计
算Ｅ（ＨＤｉｎｔｅｒ）为５１３％，接近理想值．
３２　随机性

随机性表征ＰＵＦ电路输出数据中逻辑０和逻辑１
的分布情况．理想情况下，ＰＵＦ电路输出逻辑０和逻辑
１的概率相同，此时随机性为１００％．ＰＵＦ电路输出数据
的随机性可通过式（７）［１０］计算：

Ｒａｎｄｏｍｎｅｓｓ (＝ １－ ２Ｐ（ｒ＝１） )－１ ·１００％
（７）

其中，Ｐ（ｒ＝１）表示输出数据中逻辑１的概率．
选取８组汉明重量（ＨａｍｍｉｎｇＷｅｉｇｈｔ，ＨＷ）逐次

加１的激励，对其在不同温度和电压下分别进行
１００００次 ＭｏｎｔｅＣａｒｌｏ仿真，求每种环境下响应中逻辑
１的平均值，并通过式（７）计算随机性，统计结果如图
７所示．由图７可知所提 ＰＵＦ电路在不同温度（电压
为１２Ｖ）和工作电压（温度为 ２５℃）下随机性均大
于９９１％．

３３　可靠性
可靠性作为 ＰＵＦ电路的重要性能指标，用于说明

ＰＵＦ电路在不同工作环境中的性能．在 ｍ个对比环境
下，ＰＵＦ电路的可靠性可通过式（８）［１０］衡量．
　Ｒｅｌｉａｂｉｌｉｔｙ＝１－Ｅ（ＨＤｉｎｔｒａ）

＝ １－１ｍ∑
ｍ

ｌ＝１

ＨＤ（ｒ０，ｒｌ）( )ｎ
·１００％ （８）

其中，Ｅ（ＨＤｉｎｔｒａ）表示平均片内汉明距离，ｒ０和ｒｌ分别表

示在理想工作环境下（１２Ｖ／２５℃）和其他对比环境下
长度为ｎ比特的输出响应．

首先，在１２Ｖ／２５℃条件下，对电路施加２５６组不
同激励（每组激励长度为 ８比特，不重复），从而获得
２５６比特长的输出，以此作为参考响应．然后，使电路工
作在不同的温度和电压下，施加与参考响应相同的激

励，统计其输出响应相对于参考响应改变的位数，并通

过式（８）计算可靠性．统计结果如图８所示，图８（ａ）和
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图８（ｂ）分别代表可靠性随温度和电压的变化情况，可
知所提 ＰＵＦ电路工作在不同温度（－４０～１２５℃）和电
压（１０８～１３２Ｖ）下 的 可 靠 性 分 别 为 ９８５％
和９７８％．

表２为所设计的ＰＵＦ电路与其他类型ＰＵＦ电路性
能对比．所设计的可配置 ＤＡＣＰＵＦ电路在较大温度和
电压变化情况下，依然能够保证较高可靠性．

表２　不同类型ＰＵＦ电路性能对比

文献 类型
可配

置

工艺

（ｎｍ）
温度范围

（℃）
电压波动

（％）
可靠性

（％）

ＴＶＬＳＩ２０１６［６］ ＡｒｂｉｔｅｒＰＵＦ Ｙ １８０ －４０～１００ ６ ９６．８

ＪＳＳＣ２００８［７］ ＳＲＡＭＰＵＦ Ｎ １３０ ０～１００ １０ ９６．０

ＴＣＡＤ２０１５［８］ ＲＯＰＵＦ Ｙ ６５ －４０～１２０ ２．５ ９７．３

ＤＥＬ２０１５［１１］ ＰＣＭＰＵＦ Ｙ － ０～１２０ １０ ８０．０

ＨＯＳＴ２０１４［１２］ ＣＭＰＵＦ Ｙ ３０ ０～７５ ９ ９６．０

ＡＥＳ２０１５［１３］ ＶＭＰＵＦ Ｙ ６５ －４０～１２５ ５ ９６．０

本文 ＤＡＣＰＵＦ Ｙ ６５ －４０～１２５ １０ ９７．８

４　结论
　　ＰＵＦ电路利用ＩＣ制造过程中不可控的随机工艺偏
差产生特有密钥，用于增强信息安全．目前 ＰＵＦ电路主
要利用数字电路中 ＭＯＳＦＥＴ的参数失配来设计，而本
文采用数模混合方式，利用电阻分压型 ＤＡＣ电阻的失
配来设计 ＰＵＦ电路．通过激励信号配置电阻分压型

ＤＡＣ，无需更换硬件电路便可实现输出密钥变化．在
ＴＳＭＣＬＰ６５ｎｍＣＭＯＳ工艺下，采用全定制方式设计的
电路版图面积为 ７２４μｍ×８７８μｍ．实验结果表明该
ＰＵＦ电路唯一性强，且在不同工作环境下随机性和可
靠性分别大于９９１％和９７８％，可广泛应用于密钥生
成和设备认证等领域．
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