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　　摘　要：　为了满足广播通信环境下发送者的多消息发送需求，本文提出可证安全的无证书多接收者多消息签密
机制，密文中不再包含接收者身份列表，实现对接收者身份等隐私信息的保护；同时发送者可在一次签密操作中完成

多消息发送任务．相较与现有方案而言，除具有保密性和不可伪造性之外，本文机制具有较强的匿名性和较高的计算
效率，满足广播通信环境中多消息的匿名发送需求．
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１　引言
　　广播环境下用户个人信息的保护需求，推进了多
接收者签密机制的研究．国内外研究者相继提出了多
接收者签密机制［１～１５］，然而多数机制［１～１０，１２，１３，１５］的密文

信息易暴露接收者身份，因为在这些机制中接收者的

身份列表或密文标记列表是其密文的一部分；多数机

制［３，５，８，１０～１５］以基于身份的密码系统为基础，存在密钥托

管的问题；多数机制［１～１４］仅具有单消息发送能力，发送

者仅能发送单个消息给多位不同的接收者，无法满足

发送者的多消息发送需求．

由于传统公钥密码系统需要昂贵而又繁琐的证书

管理机制，而基于身份的密码系统存在密钥托管的不

足．为弥补上述不足，文献［１６］提出了无证书公钥密码
系统，私钥由用户和密钥生成中心 ＫＧＣ（ＫｅｙＧｅｎｅｒａｔｏｒ
Ｃｅｎｔｅｒ）共同生成，该系统中 ＫＧＣ无法获知任何用户的
私钥．

针对现有机制存在的不足，本文提出无证书的多

接收者多消息签密机制，该机制解决了接收者的隐私

保护问题，仅有授权的接收者才能正确解密；同时能向

多个接收者发送多个消息，满足发送者的多消息发送

需求；并在随机谕言机模型下，基于计算性 ＤｉｆｆｉｅＨｅｌｌ
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ｍａｎ（ＣｏｍｐｕｔａｔｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎ，ＣＤＨ）问题和离散对
数（ＤｉｓｃｒｅｔｅＬｏｇａｒｉｔｈｍ，ＤＬ）问题证明了本文机制的保密
性和不可伪造性．

２　基础知识

２１　双线性映射
设Ｇ１，Ｇ２为阶是大素数 ｑ的循环群，Ｐ是 Ｇ１的一

个生成元．当珓ｅ：Ｇ１×Ｇ１→Ｇ２满足下列性质时，称 珓ｅ是一
个双线性映射．

①双线性：珓ｅ（ａＰ，ｂＱ）＝珓ｅ（Ｐ，Ｑ）ａｂ，对所有的 Ｐ，Ｑ∈
Ｇ１，ａ，ｂ∈Ｚ


ｑ 均成立．

②非退化性：存在 Ｐ，Ｑ∈Ｇ１，使得 珓ｅ（Ｐ，Ｑ）≠ＩＧ２，其
中ＩＧ２为群Ｇ２的单位元．

③可计算性：对于Ｐ，Ｑ∈Ｇ１，可在多项式时间内完
成珓ｅ（Ｐ，Ｑ）的计算．
２２　困难性问题及假设

设Ｇ为阶是大素数ｑ的循环群，Ｐ是群Ｇ的一个生
成元；已知 Ｐ，ａＰ∈Ｇ，ＤＬ问题的目标是计算未知的 ａ
∈Ｚｑ．

在概率多项式时间内算法 Ａ成功解决 ＤＬ问题的
概率为ＡｄｖＤＬ（Ａ）＝Ｐｒ［Ａ（Ｐ，ａＰ）＝ａ］．其中，概率来源
于ａ的随机选取及Ａ的随机选择．

ＤＬ假设．对于任意的概率多项式时间算法 Ａ，概率
ＡｄｖＤＬ（Ａ）是可忽略的．

设Ｇ为阶是大素数ｑ的循环群，Ｐ是群Ｇ的一个生
成元；已知Ｐ，ａＰ，ｂＰ∈Ｇ，ＣＤＨ问题的目标是计算ａｂＰ．

在概率多项式时间内算法Ａ成功解决ＣＤＨ问题的
概率为ＡｄｖＣＤＨ（Ａ）＝Ｐｒ［Ａ（Ｐ，ａＰ，ｂＰ）＝ａｂＰ］．其中，概
率来源于ａ，ｂ的随机选取及Ａ的随机选择．

ＣＤＨ假设．对于任意的概率多项式时间算法 Ａ，概
率ＡｄｖＣＤＨ（Ａ）是可忽略的．
２３　安全模型

具体安全模型的定义详见文献［６］，由文献［６］可
知本文机制将面临ＡＩ和ＡＩＩ两类敌手的攻击，其中 ＡＩ类
敌手ＡｉＩ（ｉ＝１，２）无法掌握系统主密钥，但具有替换用户
公钥的能力．ＡＩＩ类敌手Ａ

ｉ
Ｉ（ｉ＝１，２）可掌握系统主密钥，

但不具有替换用户公钥的能力．

３　本文无证书多接收者多消息签密机制

３１　系统初始化
系统初始化时，ＫＧＣ执行下述操作：
①定义双线性映射珓ｅ：Ｇ１×Ｇ１→Ｇ２，其中Ｇ１，Ｇ２为阶

是大素数ｑ的加法循环群和乘法循环群，Ｐ是群 Ｇ１的
一个生成元；

②定义抗碰撞单向哈希函数：Ｈ１：｛０，１｝
Ｌ１ ×Ｇ１×Ｇ１

→Ｚｑ，Ｈ２：｛０，１｝
Ｌ１ ×Ｇ１→｛０，１｝

Ｌ２ ×Ｇ１，Ｈ３：｛０，１｝
Ｌ１ ×

｛０，１｝Ｌ２ ×Ｇ１→Ｇ１，其中 Ｌ１为用户身份标识的长度，Ｌ２
为明文消息的长度．

③定义索引函数 ｆｉｎｄｅｘ：Ｚ

ｑ ×｛０，１｝

Ｌ１→Ｚｑ，ｆｉｎｄｅｘ（ｎ，
ＩＤ）∈｛１，…，ｎ｝中ｎ表示索引区间的尺寸，ＩＤ为用户身
份标识，即ｆｉｎｄｅｘ能方便接收者从密文集合中准确定位自
己的密文．

④选取系统主密钥Ｓｍｓｋ∈Ｚ

ｑ，计算系统公钥为 ＰＰｕｂ

＝ＳｍｓｋＰ，ＫＧＣ公开系统参数 Ｐａｒａｍｓ＝｛ｑ，Ｇ１，Ｇ２，ｅ，Ｐ，
ＰＰｕｂ，Ｈ１，Ｈ２，Ｈ３，ｆｉｎｄｅｘ，｝（其中为异或运算），秘密保
存主密钥Ｓｍｓｋ．
３２　用户密钥生成

①首先用户 ＩＤｉ随机选择秘密值 ｘＩＤｉ∈Ｚ

ｑ，计算公

开参数ＸＩＤｉ＝ｘＩＤｉＰ，发送ＩＤｉ和ＸＩＤｉ给ＫＧＣ．
②给定身份ＩＤｉ和ＸＩＤｉ，ＫＧＣ随机选取秘密数ｒＩＤｉ∈

Ｚｑ，计算ｙＩＤｉ＝ｒＩＤｉ＋ＳｍｓｋＨ１（ＩＤｉ，ＸＩＤｉ，ＹＩＤｉ）和 ＹＩＤｉ＝ｒＩＤｉＰ，
通过安全信道将部分私钥ｙＩＤｉ和部分公钥ＹＩＤｉ返回给．

③通过等式ｙＩＤｉＰ＝ＹＩＤｉ＋ＰＰｕｂＨ１（ＩＤｉ，ＸＩＤｉ，ＹＩＤｉ）用户
ＩＤｉ可实现对 ｙＩＤｉ和 ＹＩＤｉ的合法性验证，则 ＩＤｉ的公私钥
对为＜ＳＫＩＤｉ＝（ｘＩＤｉ，ｙＩＤｉ），ＰＫＩＤｉ＝（ＸＩＤｉ，ＹＩＤｉ）＞．
３３　多消息签密（ＭｕｌｔｉＳｉｇｎ）

多消息签密算法的输入为签密者身份、消息集合Ｍ
＝｛ｍ１，…，ｍｎ｝和授权接收者身份集合 ＩＤＲ＝｛ＩＤＲ１，…，
ＩＤＲｎ｝．签密者Ａｌｉｃｅ（身份标识为 ＩＤＡ）的具体签密步骤
如下：

①随机选取秘密数ｔＡ∈Ｚ

ｑ，计算ＴＡ＝ｔＡＰ．

②对每一位接收者 Ｒｉ（ｉ＝｛１，…，ｎ｝），首先计算索
引标号 ＪＲｉ＝ｆｉｎｄｅｘ（ｎ，ＩＤＲｉ）；然后计算（ＥＫ′ＪＲｉ，ＥＫ″ＪＲｉ）＝
Ｈ２（ＩＤＲｉ，ｔＡ（ＸＲｉ＋ＹＲｉ＋ＰＰｕｂｈ

１
Ｒｉ））（其中 ＥＫ′ＪＲｉ∈｛０，１｝

Ｌ２，

ＥＫ″ＪＲｉ∈Ｇ１和ｈ
１
Ｒｉ＝Ｈ１（ＩＤＲｉ，ＸＲｉ，ＹＲｉ））、Ｃ′ＪＲｉ＝ｍＪＲｉＷＫ′ＪＲｉ

ＶＪＲｉ＝（ｔＡ＋ｘＡ＋ｙＡ）ＵＪＲｉ（其中 ＵＪＲｉ ＝Ｈ３（ＩＤＡ，ｃＪＲｉ，ＴＡ））和
Ｃ″ＪＲｉ＝ＶＪＲｉ＋ＥＫ″ＪＲｉ，令ＣＪＲｉ＝＜Ｃ′ＪＲｉ，Ｃ″ＪＲｉ＞

③计算ｖＡ＝ｔＡ（ｘＡ＋ｙＡ）
－１后，将密文 σ＝＜ｖＡ，Ｃ＝

｛Ｃ１，…，Ｃｎ｝＞以广播的形式发送给每一位接收者 Ｒｉ（ｉ
＝｛１，…，ｎ｝）．
３４　解签密（ＵｎＳｉｇｎ）

接收者Ｒｉ（ｉ∈［１，ｎ］）收到密文 σ＝＜ｖＡ，Ｃ＝｛Ｃ１，
…，Ｃｎ｝＞后，根据索引号 ＪＲｉ＝ｆＩｎｄｅｘ（ｎ，ＩＤＲｉ）从集合 Ｃ＝
｛Ｃ１，…，Ｃｎ｝中准确定位密文ＣＪＲｉ＝＜ｃ′ＪＲｉ，ｃ″ＪＲｉ＞．该算法
的具体过程如下：

（１）密文解密
①计算 Ｔ′Ａ＝ｖＡ（ＸＡ＋ＹＡ＋ＰＰｕｂｈＡ）（其中 ｈＡ＝Ｈ１

（ＩＤＡ，ＸＡ，ＹＡ），＜ＸＡ，ＹＡ＞为Ａｌｉｃｅ的公钥）．
②计算（ＤＫ′ＪＲｉ，ＤＫ″ＪＲｉ）＝Ｈ２（ＩＤＲｉ，（ｘＲｉ＋ｙＲｉ）Ｔ′Ａ）．
③计算ｍ′ＪＲｉ＝ｃ′ＪＲｉＤＫ′ＪＲｉ和Ｖ′ＪＲｉ＝ｃ″ＪＲｉ－ＤＫ″ＪＲｉ．
（２）合法性验证
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①计算Ｕ′ＪＲｉ＝Ｈ３（ＩＤＡ，ｃ′ＪＲｉ，Ｔ′Ａ）．
②验证珓ｅ（Ｐ，Ｖ′ＪＲｉ）＝珓ｅ（Ｕ′ＪＲｉ，Ｔ′Ａ＋ＸＡ＋ＹＡ＋ＰＰｕｂｈＡ）

是否成立，若成立则接收ｍ′ＪＲｉ，否则返回符号⊥．
３５　正确性
３５１　解密的正确性

因为：Ｔ′Ａ＝ｖＡ（ＸＡ＋ＹＡ＋ＰＰｕｂｈＡ）
＝ｔＡ（ｘＡ＋ｙＡ）

－１（ｘＡ＋ｒＡ＋ＳｍｓｋｈＡ）Ｐ＝ｔＡＰ＝ＴＡ．
其中，ｙＡ＝ｒＡ＋ＳｍｓｋｈＡ，ｈＡ＝Ｈ１（ＩＤＡ，ＸＡ，ＹＡ）．
（ＤＫ′ＪＲｉ，ＤＫ″ＪＲｉ）＝Ｈ２（ＩＤＲｉ，（ｘＲｉ＋ｙＲｉ）Ｔ′Ａ）
＝Ｈ２（ＩＤＲｉ，ｔＡ（ｘＲｉ＋ｒＲｉ＋Ｓｍｓｋｈ

１
Ｒｉ）Ｐ）

＝Ｈ２（ＩＤＲｉ，ｔＡ（ＸＲｉ＋ＹＲｉ＋ＰＰｕｂｈ
１
Ｒｉ））

＝（ＥＫ′ＪＲｉ，ＥＫ″ＪＲｉ）．
其中，ｙＲｉ＝ｒＲｉ＋Ｓｍｓｋｈ

１
Ｒｉ，ｈ

１
Ｒｉ＝Ｈ１（ＩＤＲｉ，ＸＲｉ，ＹＲｉ）．

则ＥＫ′ＪＲｉ＝ＤＫ′ＪＲｉ和ＥＫ″ＪＲｉ＝ＤＫ″ＪＲｉ．
因此ｍ′ＪＲｉ＝ｃ′ＪＲｉＤＫ′ＪＲｉ＝ｍＪＲｉＥＫ′ＪＲｉＤＫ′ＪＲｉ＝ｍＪＲｉ和

Ｖ′ＪＲｉ＝ｃ″ＪＲｉＤＫ″ＪＲｉ＝ＶＪＲｉ＋ＥＫ″ＪＲｉ－ＤＫ″ＪＲｉ＝ＶＪＲｉ成立．
３５２　签名的正确性

因为：Ｖ′ＪＲｉ＝ＶＪＲｉ和Ｕ′ＪＲｉ＝Ｈ３（ＩＤＡ，ｃ′ＪＲｉ，Ｔ′Ａ）
＝Ｈ３（ＩＤＡ，ｃＪＲｉ，ＴＡ）＝ＵＪＲｉ
因此珓ｅ（Ｐ，Ｖ′ＪＲｉ）＝珓ｅ（Ｐ，ＶＪＲｉ）＝珓ｅ（Ｐ，（ｔＡ＋ｘＡ＋ｙＡ）ＵＪＲｉ）
＝珓ｅ（ＵＪＲｉ，ＴＡ＋ＸＡ＋ＹＡ＋ＰＰｕｂｈＡ）
＝珓ｅ（Ｕ′ＪＲｉ，Ｔ′Ａ＋ＸＡ＋ＹＡ＋ＰＰｕｂｈＡ）

４　安全性证明
　　安全性证明过程中所涉及的相关游戏均在文献
［６］中给出了具体定义，本文不再赘述．
４１　保密性证明
　　定理１（ＡＩ类敌手的保密性）　若有 ＡＩ类敌手 Ａ

１
Ｉ

在多项式时间内能以不可忽略的优势 ε赢得文献［６］
中的相关游戏（Ａ１Ｉ最多进行 ｑＳＫ次私钥生成询问，ｑＳ次
签密询问和ｑＲ次公钥替换询问），则存在算法β在多项

式时间内至少以不可忽略的优势（１－
ｑＳＫ
２ｋ
）（１－

ｑＲ
２ｋ
）

ε
ｅ（ｑＳ＋１）

（ｅ为自然对数底数）解决ＣＤＨ问题．

　　证明　以敌手 Ａ１Ｉ为子程序构造 ＣＤＨ问题的解决
算法β．对于β而言，输入为元组（Ｐ，ａＰ，ｂＰ），目标是计
算ａｂＰ．β运行 Ｓｅｔｕｐ生成相应的系统参数 Ｐａｒａｍｓ和主
密钥Ｓｍｓｋ，并发送Ｐａｒａｍｓ给Ａ

１
Ｉ；同时维护列表Ｌ１，Ｌ２，Ｌ３，

ＬＳＫ，ＬＰＫ分别用于跟踪对谕言机 Ｈ１、Ｈ２、Ｈ３的询问及私
钥生成和公钥生成询问，开始时各列表均为空．β猜测
身份ＩＤＪ（Ｊ∈［１，ｑＳ＋１］）是敌手选取的挑战身份．
　　Ｈ２询问：收到 Ａ

１
Ｉ的询问 Ｈ２（ＩＤｉ，ｇｉ）后，若存在 ＜

ＩＤｉ，ｇｉ，ｈ２＞∈Ｌ２，则β返回ｈ２给Ａ
１
Ｉ；否则，β选取满足条

件＜，，ｈ２＞Ｌ２的随机值 ｈ２＝＜ｈ′２，ｈ″２＞（其中

ｈ′２∈｛０，１｝
Ｌ２，ｈ″２∈Ｇ１），添加 ＜ＩＤｉ，ｇｉ，ｈ２＞到 Ｌ２中，并

返回相应的ｈ２给Ａ
１
Ｉ．

　　Ｈ３询问：收到 Ａ
１
Ｉ的询问 Ｈ３（ＩＤｉ，ｃｉ，Ｔｉ）后，当存在

＜ＩＤｉ，ｃｉ，Ｔｉ，ｈ３＞∈Ｌ３，则 β返回相应的 ｈ３给 Ａ
１
Ｉ；否则，

若ＩＤｉ＝ＩＤＪ，β令ｈ３＝ａＰ；若 ＩＤｉ≠ＩＤＪ，则 β选取满足条
件＜，，，ｈ３＞Ｌ３的随机值 ｈ３∈Ｇ１；添加 ＜ＩＤｉ，
ｃｉ，Ｔｉ，ｈ３＞到Ｌ３中，并返回相应的ｈ３给Ａ

１
Ｉ．

　　公钥生成询问：当 Ａ１Ｉ对 ＩＤｉ进行公钥生成询问时，
若存在 ＜ＩＤｉ，Ｘｉ，Ｙｉ＞∈ＬＰＫ，则 β返回相应的 ＰＫｉ＝＜
Ｘｉ，Ｙｉ＞给Ａ

１
Ｉ；否则，β随机选取ｘｉ，ｙｉ，ｈ１∈Ｚ


ｑ，计算Ｙｉ＝

ｙｉＰ－ＰＰｕｂｈ１和Ｘｉ＝ｘｉＰ，添加 ＜ＩＤｉ，Ｘｉ，Ｙｉ＞到 ＬＰＫ中，添
加＜ＩＤｉ，ｘｉ，ｙｉ＞到 ＬＳＫ中，添加 ＜ＩＤｉ，Ｘｉ，Ｙｉ，ｈ１＞到 Ｌ１
中，并返回ＰＫｉ＝＜Ｘｉ，Ｙｉ＞给Ａ

１
Ｉ．

　　Ｈ１询问：收到 Ａ
１
Ｉ的询问 Ｈ１（ＩＤｉ，Ｘｉ，Ｙｉ）后，β检索

Ｌ１中ＩＤｉ相对应的元组 ＜ＩＤｉ，Ｘｉ，Ｙｉ，ｈ１＞，并返回 ｈ１给
Ａ１Ｉ．特别的，对ＩＤｉ进行Ｈ１询问之前，已完成对ＩＤｉ的公
钥生成询问．
　　公钥替换询问：Ａ１Ｉ能用随机的公钥 ＰＫ′ｉ替换任意
用户ＩＤｉ的合法公钥ＰＫｉ．
　　私钥生成询问：当 Ａ１Ｉ对 ＩＤｉ进行私钥生成询问时，
若存在＜ＩＤｉ，ｘｉ，ｙｉ＞∈ＬＳＫ，则β返回相应的 ＳＫｉ＝＜ｘｉ，
ｙｉ＞给Ａ

１
Ｉ；否则，β对 ＩＤｉ进行公钥生成询问（在该询问

中将生成 ＩＤｉ对应的私钥）后，查询 ＬＳＫ并返回相应的
ＳＫｉ＝＜ｘｉ，ｙｉ＞给Ａ

１
Ｉ．

　　签密询问：当收到 Ａ１Ｉ关于 ＩＤＳ和 ＩＤＲ＝｛ＩＤＲ１，…，
ＩＤＲｎ｝及Ｍ＝｛ｍ１，…，ｍｎ｝的多消息签密询问时，β进行
下述操作：

（１）若ＩＤＳ≠ＩＤＪ，β对 ＩＤＲｊ（ｊ＝１，２，…，ｎ）和 ＩＤＳ分
别进行公钥生成和私钥生成询问后，运行签密算法

ＭｕｌｔｉＳｉｇｎ（Ｍ，ＩＤＳ，ＳＫＳ，ＩＤＲ，ＰＫＲ）生成相应的密文 σ＝
＜ｖＳ，Ｃ＝｛Ｃ１，Ｃ２，…，Ｃｎ｝＞，并返回σ给Ａ

１
Ｉ．

（２）若ＩＤＳ＝ＩＤＪ，则β停止模拟，并退出．
解签密询问　当收到 Ａ１Ｉ关于 ＩＤＳ、ＩＤＲｊ和 σＪＲｊ ＝＜

ｖＳ，ＣＪＲｊ＝＜ｃ′ＪＲｉ，ｃ″ＪＲｉ＞＞的解签密询问时，β针对 ＩＤＳ查
询ＬＰＫ（假设Ａ

１
Ｉ对ＩＤＳ已进行了公钥生成询问），并进行

下述操作：

（１）若＜ＩＤＳ，ＸＳ，ＹＳ＞∈ＬＰＫ且 ＩＤＳ≠ＩＤＪ，β分别对
ＩＤＲｊ和ＩＤＳ进行私钥生成和公钥生成询问后，运行解签
密算法ＵｎＳｉｇｎ（σＪＲｊ，ＩＤＳ，ＰＫＳ，ＩＤＲｊ，ＳＫＲｊ）对密文 σＪＲｊ进行
解密，并返回相应的结果给Ａ１Ｉ．

（２）若＜ＩＤＳ，ＸＳ，ＹＳ＞∈ＬＰＫ且ＩＤＳ＝ＩＤＪ，β按下述步
骤进行解签密：

①若Ｌ１、Ｌ２和Ｌ３中分别存在相应的元组＜ＩＤＳ，ＸＳ，
ＹＳ，ｈ１＞ＧＬ１、＜ＩＤＲｊ，ｇＲｊ，ｈ２＝＜ｈ′２，ｈ″２＞＞ＧＬ２和 ＜ＩＤＳ，
ｃＪＲｊ，ＴＳ，ｈ３＞ＧＬ３，β计算 ｍＪＲｊ＝ｃ′ＪＲｉｈ′２和 ＶＪＲｊ＝ｃ″ＪＲｉｈ″２，
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当验证等式珓ｅ（Ｐ，ＶＪ
Ｒｊ

）＝珓ｅ（ｈ３，ＴＳ＋ＸＳ＋ＹＳ＋ＰＰｕｂｈ１）成立
时，β返回消息ｍＪＲｊ给Ａ

１
Ｉ；

②否则，β停止模拟，拒绝密文并退出．
（３）若 ＬＰＫ中不存在相应的元组（公钥被替换），β

按下述步骤进行解签密：

①若 Ｌ１、Ｌ２和 Ｌ３中分别存在相应的元组 ＜ＩＤＳ，
Ｘ′Ｓ，Ｙ′Ｓ，ｈ１＞ＧＬ１、＜ＩＤＲｊ，ｇＲｊ，ｈ２＝＜ｈ′２，ｈ″２＞＞ＧＬ２和 ＜
ＩＤＳ，ｃＪＲｊ，ＴＳ，ｈ３＞ＧＬ３，β计算ｍＪＲｊ＝ｃ′ＪＲｉｈ′２和 ＶＪＲｊ＝ｃ″ＪＲｉ
ｈ″２，当验证等式 珓ｅ（Ｐ，ＶＪ

Ｒｊ

）＝珓ｅ（ｈ３，ＴＳ＋Ｘ′Ｓ＋Ｙ′Ｓ＋ＰＰｕｂ
ｈ１）成立时，β返回消息ｍＪＲｊ给Ａ

１
Ｉ；

②否则，β停止模拟，拒绝密文并退出．
　　挑战：在第一阶段的结尾，Ａ１Ｉ生成挑战消息 Ｍ０＝
｛ｍ１０，…，ｍ

ｎ
０｝和Ｍ１＝｛ｍ

１
１，…，ｍ

ｎ
１｝且（｜ｍ

ｉ
０｜＝｜ｍ

ｉ
１｜），ＩＤＳ

和ＩＤＲ＝｛ＩＤＲ１，…，ＩＤＲｎ｝，β进行下述操作：
①若ＩＤＳ≠ＩＤＪ，β失败，并停止模拟．
②若ＩＤＳ＝ＩＤＪ，β随机选取 ｂ←｛０，１｝，并按下述步

骤生成Ｍｂ＝｛ｍ
１
ｂ，…，ｍ

ｎ
ｂ｝的签密密文：令 ＴＳ＝ｂＰ；对每

一位接收者Ｒｉ计算索引标号ＪＲｉ＝ｆＩｎｄｅｘ（ｎ，ＩＤＲｉ）（ｉ＝｛１，
２，…，ｎ｝）；选取满足条件（ＥＫ′ＪＲｉ，ＥＫ″ＪＲｉ）＝Ｈ２（ＩＤＲｉ，（ｘＲｉ
＋ｙＲｉ）ＴＳ）的随机值 ＥＫ′ＪＲｉ∈｛０，１｝

Ｌ２和 ＥＫ″ＪＲｉ∈Ｇ１，并计
算Ｃ′ＪＲｉ＝ｍＪＲｉ＋ＥＫ′ＪＲｉ，向谕言机 Ｈ３询问 Ｈ３（ＩＤＳ，ｃＪＲｉ，ＴＳ）
获得对应的ｈ３（即ＵＪＲｉ＝ｈ３）；选取满足条件珓ｅ（Ｐ，ＶＪＲｉ）＝
珓ｅ（ＵＪＲｉ，ＴＳ＋ＸＳ＋ＹＳ＋ＰＰｕｂｈＳ）的随机值ＶＪＲｉ∈Ｇ１；Ｃ″ＪＲｉＶＪＲｉ＋
ＥＫ″ＪＲｉ，令ＣＪＲｉ＝＜ｃ′ＪＲｉ，ｃ″ＪＲｉ＞；选取满足条件ＴＳ＝ｖＳ（ＸＳ＋
ＹＳ＋ＰＰｕｂｈ１）的随机数 ｖＳ∈Ｚ


ｑ 后，将密文 σ＝＜ｖＳ，Ｃ＝

｛Ｃ１，Ｃ２，…，Ｃｎ｝＞返回给Ａ
１
Ｉ．

模拟最后Ａ１Ｉ输出对随机数的猜测 ｂ′，若 ｂ＝ｂ′且
ＩＤＳ所对应的公钥未被替换，那么β输出ａｂＰ＝ＶＪＲｉ－（ｘＳ
＋ｙＳ）ｈ３作为ＣＤＨ问题的有效解；否则，β终止退出，即
未解决ＣＤＨ问题．

β为Ａ１Ｉ模拟了真实的攻击环境，若 β在模拟过程
中未终止，且Ａ１Ｉ以不可忽略的优势 ε攻破本文机制的
保密性，则β可解决ＣＤＨ问题．

设δ表示上述游戏中 ＩＤＳ＝ＩＤＪ的概率，则有 δ＝Ｐｒ

［ＩＤＳ＝ＩＤＪ］＝
１
ｑＳ＋１

（下文中δ的含义与此相同，下文不

再赘述）．
询问阶段当 Ａ１Ｉ对 ＩＤＳ进行了私钥生成，则 β会终

止，定义事件 Ｅ１表示 Ａ
１
Ｉ对 ＩＤＳ未进行私钥生成；事件

Ｅ２表示签密询问过程β未终止；则Ｐｒ［Ｅ１］＝（１－
ｑＳＫ
２ｋ
），

Ｐｒ［Ｅ２］＝（１－δ）
ｑＳ，即询问阶段β不终止的概率为（１－

ｑＳＫ
２ｋ
）（１－δ）ｑＳ；挑战阶段 Ａ１Ｉ选取的挑战身份 ＩＤＳ是 ＩＤＪ

且对ＩＤＳ未进行公钥替换询问，则挑战阶段β不终止的

概率为（１－
ｑＲ
２ｋ
）δ．

在整个模拟过程中 β不终止的概率为（１－
ｑＳＫ
２ｋ
）

（１－
ｑＲ
２ｋ
）（１－δ）

ｑＳ

δ．由于 δ＝ １
ｑＳ＋１

，则当 ｑＳ足够大时，

（１－δ）ｑＳ＝（
ｑＳ
ｑＳ＋１

）ｑＳ趋向于 ｅ－１，则模拟过程中 β不终

止的概率至少为（１－
ｑＳＫ
２ｋ
）（１－

ｑＲ
２ｋ
）

１
ｅ（ｑＳ＋１）

．

综上所述，若 Ａ１Ｉ能以不可忽略的优势 ε攻破本文

机制的保密性，则β至少能以不可忽略的优势（１－
ｑＳＫ
２ｋ
）

（１－
ｑＲ
２ｋ
）

ε
ｅ（ｑＳ＋１）

解决ＣＤＨ问题．

　　定理２（ＡＩＩ类敌手的保密性）　若有 ＡＩＩ类敌手 Ａ
１
ＩＩ

在多项式时间内能以不可忽略的优势赢得文献［６］中
的相关游戏（Ａ１ＩＩ最多进行ｑＳＫ次私钥生成询问和 ｑＳ次签
密询问），则存在算法β在多项式时间内至少以不可忽

略的优势（１－
ｑＳＫ
２ｋ
）

ε
ｅ（ｑＳ＋１）

（ｅ为自然对数底数）解决

ＣＤＨ问题．
证明思路与定理１类似，此处不再赘述．

４２　不可伪造性证明
　　定理３（ＡＩ类敌手的不可伪造性）　若有ＡＩ类敌手
Ａ２Ｉ在多项式时间内能以不可忽略的优势赢得文献［６］
中的相关游戏（Ａ２Ｉ最多进行ｑＳＫ次私钥生成询问和ｑＳ次
签密询问），则存在算法 β在多项式时间内至少以不可

忽略的优势（１－
ｑＳＫ
２ｋ
）

ε
ｅ（ｑＳ＋１）

（ｅ为自然对数底数）解

决ＤＬ问题．
　　证明　以敌手Ａ２Ｉ为子程序构造解决 ＤＬ问题的算
法β．对于β而言，输入为元组（Ｐ，ａＰ），目标是计算ａ．β
运行Ｓｅｔｕｐ生成相应的系统参数 Ｐａｒａｍｓ和主密钥 Ｓｍｓｋ，
并发送Ｐａｒａｍｓ给 Ａ２Ｉ，其中令 ＰＰｕｂ＝ａＰ（即有 Ｓｍｓｋ＝ａ）；
维护列表Ｌ１，Ｌ２，Ｌ３，ＬＳＫ，ＬＰＫ分别用于跟踪对谕言机 Ｈ１，
Ｈ２、Ｈ３的询问及私钥生成和公钥生成询问，开始时各列
表均为空．β猜测ＩＤＪ（Ｊ∈［１，ｑＳ＋１］）是Ａ

２
Ｉ选取的挑战

身份．
　　询问：Ａ２Ｉ执行定理１中对谕言机 Ｈ１、Ｈ２的询问、私
钥生成询问和公钥替换询问．
　　Ｈ３询问：当收到询问 Ｈ３（ＩＤｉ，ｍｉ，Ｔｉ）时，若 ＜ＩＤｉ，
ｍｉ，Ｔｉ，ｈ３＞∈Ｌ３，则β返回相应的ｈ３给 Ａ

２
Ｉ；否则，β选取

满足条件＜，，，ｈ３＞Ｌ３的随机值 ｈ３∈Ｇ１，添加
＜ＩＤｉ，ｍｉ，Ｔｉ，ｈ３＞到Ｌ３中，并返回ｈ３给Ａ

２
Ｉ．
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　　公钥生成询问：当 Ａ２Ｉ对 ＩＤｉ进行公钥生成询问时，
算法β进行下述操作：

①若＜ＩＤｉ，Ｘｉ，Ｙｉ＞∈ＬＰＫ，则β返回相应的ＰＫｉ＝＜
Ｘｉ，Ｙｉ＞给Ａ

２
Ｉ．

②否则，β随机选取 ｘｉ，ｙｉ，ｈ１∈Ｚ

ｑ，若 ＩＤｉ≠ＩＤＪ，则

计算Ｙｉ＝ｙｉＰ－ＰＰｕｂｈ１和 Ｘｉ＝ｘｉＰ，添加元组 ＜ＩＤｉ，ｘｉ，ｙｉ
＞到ＬＳＫ中；若ＩＤｉ＝ＩＤＪ，令Ｙｉ＝ｎＫｎｏｗＰ（其中 ｎＫｎｏｗ为 β已
知的数），计算 Ｘｉ＝ｘｉＰ，添加元组 ＜ＩＤｉ，ｘｉ，⊥ ＞到 ＬＳＫ
中；添加＜ＩＤｉ，Ｘｉ，Ｙｉ＞到 ＬＰＫ中，添加 ＜ＩＤｉ，Ｘｉ，Ｙｉ，ｈ１＞
到Ｌ１中，并返回ＰＫｉ＝＜Ｘｉ，Ｙｉ＞给Ａ

２
Ｉ．

　　签名询问：当收到Ａ２Ｉ进行关于ＩＤＳ和Ｍ＝｛ｍ１，ｍ２，
…，ｍｎ｝的签名询问时，β进行下述操作：

① 如果ＩＤＳ≠ＩＤＪ，β对 ＩＤＳ进行私钥生成询问后，
运行Ｓｉｇｎ（Ｍ，ＩＤＳ，ＳＫＳ）生成相应的签名 σ＝＜ｖＳ，Ｖ＝
｛Ｖ１，Ｖ２，…，Ｖ２｝＞返回给Ａ

２
Ｉ．

②如果ＩＤＳ＝ＩＤＪ，则β停止模拟，并退出．
　　签名验证询问：当收到 Ａ２Ｉ关于 ＩＤＳ、ｍＪＲｊ（ＪＲｊ∈［１，
ｎ］）和σＪＲｊ＝＜ｖＳ，ＶＪＲｊ ＞的签名验证询问时，β针对 ＩＤＳ
查询ＬＰＫ（假设Ａ

２
Ｉ对ＩＤＳ已进行了公钥生成询问）后，进

行下述操作：

（１）若存在＜ＩＤＳ，ＸＳ，ＹＳ＞∈ＬＰＫ且ＩＤＳ≠ＩＤＪ，β运行
ＵｎＳｉｇｎ（σ，ＩＤＳ，ＰＫＳ），并返回结果给Ａ

２
Ｉ．

（２）若存在＜ＩＤＳ，ＸＳ，ＹＳ＞∈ＬＰＫ且ＩＤＳ＝ＩＤＪ，β按下
述步骤进行签名验证：

①若Ｌ１和Ｌ３中分别存在相应的元组＜ＩＤＳ，ＸＳ，ＹＳ，
ｈ１＞ＧＬ１和＜ＩＤＳ，ｍＪＲｊ，ＴＳ，ｈ３＞ＧＬ３，当验证等式 珓ｅ（Ｐ，ＶＪＲｊ）
＝珓ｅ（ｈ３，ＴＳ＋ＸＳ＋ＹＳ＋ＰＰｕｂｈ１）成立时，β返回Ｔｒｕｅ给Ａ

２
Ｉ；

②否则，β停止模拟，并退出．
（３）若列表 ＬＰＫ中不存在相应的元组（公钥被替

换），β按下述步骤进行签名验证：
①若Ｌ１和 Ｌ３中分别存在相应的元组 ＜ＩＤＳ，Ｘ′Ｓ，

Ｙ′Ｓ，ｈ１＞ＧＬ１和 ＜ＩＤＳ，ｍＪＲｊ，ＴＳ，ｈ３＞ＧＬ３，当验证等式 珓ｅ（Ｐ，
ＶＪ

Ｒｊ

）＝珓ｅ（ｈ３，ＴＳ＋Ｘ′Ｓ＋Ｙ′Ｓ＋ＰＰｕｂｈ１）成立时，β返回 Ｔｒｕｅ
给Ａ２Ｉ；

②否则，β停止模拟，并退出．
伪造：经过多项式有界次上述询问后，Ａ２Ｉ伪造 ＩＤＳ

关于Ｍ＝｛ｍ１，ｍ２，…，ｍｎ｝的签名：选取随机数 ｔＳ∈Ｚ

ｑ，

计算ＴＳ＝ｔＳＰ；向谕言机Ｈ３询问Ｈ３（ＩＤＳ，ｍＪＲｉ，ＴＳ）获得对
应的ｈ３（其中，ＪＲｉ∈｛１，２，…，ｎ｝，则ＵＪＲｉ＝ｈ３）；选取满足
条件珓ｅ（Ｐ，ＶＪＲｉ）＝珓ｅ（ＵＪＲｉ，ＴＳ＋ＸＳ＋ＹＳ＋ＰＰｕｂｈＳ）的随机值
ＶＪＲｉ∈Ｇ１；选取满足条件ＴＳ＝ｖＳ（ＸＳ＋ＹＳ＋ＰＰｕｂｈＳ）的随机

数ｖＳ∈Ｚ

ｑ 后，输出伪造签名 σ＝＜ｖＳ，Ｖ＝｛Ｖ１，Ｖ２，…，

Ｖｎ｝＞．
若Ａ２Ｉ伪造了合法签名且 ＩＤＳ＝ＩＤＪ，则 β选取满足

等式ａｖＳｈ１Ｐ＝ＴＳ－ｖＳ（ＸＳ＋ＹＳ）的随机数ａ∈Ｚ

ｑ（其中ｈ１

＝Ｈ１（ＩＤＳ，ＸＳ，ＹＳ））作为 ＤＬ问题的有效解；否则，β终
止退出，即β未解决ＤＬ问题．

询问阶段当 Ａ２Ｉ对 ＩＤＳ进行了私钥生成询问，则 β
会终止．定义事件Ｅ１表示Ａ

２
Ｉ对 ＩＤＳ未进行私钥生成询

问；事件Ｅ２表示签名询问过程中 β未终止；则 Ｐｒ［Ｅ１］

＝１－
ｑＳＫ
２ｋ
，Ｐｒ［Ｅ２］＝（１－δ）

ｑＳ，即询问阶段 β不终止的概

率为（１－
ｑＳＫ
２ｋ
）（１－δ）ｑＳ，挑战阶段β不终止的概率为δ．

在整个模拟过程中β不终止的概率为（１－
ｑＳＫ
２ｋ
）（１

－δ）ｑＳδ．由定理１可知 δ＝ １
ｑＳ＋１

，则当 ｑＳ足够大时，（１

－δ）ｑＳ＝（
ｑＳ
ｑＳ＋１

）ｑＳ趋向于ｅ－１，因此，在模拟过程中 β不

终止的概率至少为（１－
ｑＳＫ
２ｋ
）

１
ｅ（ｑＳ＋１）

．

若Ａ２Ｉ能以不可忽略的优势ε攻破本文机制的不可

伪造性，则β至少以不可忽略的优势（１－
ｑＳＫ
２ｋ
）

ε
ｅ（ｑＳ＋１）

解决ＤＬ问题．
　　定理４（ＡＩＩ类敌手的不可伪造性）　若有 ＡＩＩ类敌手
Ａ２ＩＩ在多项式时间内能以不可忽略的优势赢得文献［６］
中的相关游戏（Ａ２ＩＩ最多进行ｑＳＫ次私钥生成询问和ｑＳ次
签密询问），则存在算法 β在多项式时间内至少以不可

忽略的优势（１－
ｑＳＫ
２ｋ
）

ε
ｅ（ｑＳ＋１）

（ｅ为自然对数底数）解

决ＤＬ问题．
证明思路与定理３类似，此处不再赘述

５　性能分析
　　本节将本文机制的匿名性、安全性等性质与相关
机制［３～１５］进行比较，并给出具体如表１所示的比较结
果．表１中 ＵｎＡｎｏｎ表示相应的参与者不具有匿名性；
Ａｎｏｎ表示相应的参与者具有匿名性；ＵｎＳｅｃ表示机制
不具有相应的安全属性；Ｓｅｃ表示机制具有相应的安全
属性．
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表１　本文机制与现有机制的性能比较结果

机制
匿名性

接收者 发送者

安全性

保密性 不可伪造性

消息

数量
不足

文献［３］ ＵｎＡｎｏｎ Ａｎｏｎ Ｕｎｓｅｃ Ｕｎｓｅｃ 单消息 存在密钥托管问题，接收者不具有匿名性

文献［４］ ＵｎＡｎｏｎ Ａｎｏｎ Ｕｎｓｅｃ Ｓｅｃ 单消息 接收者不具有匿名性

文献［６，８，９］ ＵｎＡｎｏｎ Ａｎｏｎ Ｓｅｃ Ｓｅｃ 单消息 接收者不具有匿名性

文献［７］ ＵｎＡｎｏｎ Ａｎｏｎ Ｕｎｓｅｃ Ｕｎｓｅｃ 单消息 接收者不具有匿名性

文献［１０］ ＵｎＡｎｏｎ Ａｎｏｎ Ｓｅｃ Ｕｎｓｅｃ（ＫＧＣ） 单消息 存在密钥托管问题，不具有公开验证性，接收者不具有匿名性

文献［１１］ Ａｎｏｎ Ａｎｏｎ Ｓｅｃ Ｕｎｓｅｃ（ＫＧＣ） 单消息 存在密钥托管问题

文献［１２］ ＵｎＡｎｏｎ Ａｎｏｎ Ｓｅｃ Ｓｅｃ 单消息 接收者不具有匿名性

文献［１３］ ＵｎＡｎｏｎ Ａｎｏｎ Ｓｅｃ Ｕｎｓｅｃ 单消息 存在密钥托管问题，接收者不具有匿名性

文献［１４］ Ａｎｏｎ Ａｎｏｎ Ｓｅｃ Ｕｎｓｅｃ（ＫＧＣ） 单消息 存在密钥托管问题，不具有公开验证性

文献［１５］ ＵｎＡｎｏｎ Ａｎｏｎ Ｓｅｃ Ｕｎｓｅｃ（ＫＧＣ） 多消息 存在密钥托管问题，接收者不具有匿名性

本文机制 Ａｎｏｎ Ａｎｏｎ Ｓｅｃ Ｓｅｃ 多消息 与现有机制［５－１５］比较尚无

注：表１中Ｕｎｓｅｃ（ＫＧＣ）表示由于密钥托管问题造成的恶意ＫＧＣ伪造攻击

６　效率分析
　　本节将从计算效率和通信开销两个方面将本文机
制与相关机制［６，９－１５］进行比较，并给出具体如表２所示
的比较结果．表２中 Ｂｅ表示双线性映射运算；ＢＥ表示
指数运算．｜Ｚｑ｜表示 Ｚ


ｑ 中元素的长度；｜Ｇ｜表示 Ｇ中

元素的长度；｜Ｍ｜表示明文消息的长度；｜ＩＤ｜表示用户
身份标识的长度．ｍ表示发送者伪装列表的成员数；ｎ
表示接收者列表的成员数．

在计算效率方面，由于双线性映射和指数运算是

影响机制性能的主要因素，因此表１主要对双线性映
射和指数运算的次数进行了统计，对哈希及异或等计

算量较少的运算并未统计．在传输效率方面，由于本文
机制进行多消息签密，导致密文的长度较长；若进行单

消息通信，则本文机制具有较短的密文长度．
相较与现有机制而言，本文机制在完成多消息签

密的同时，具有较高的计算和通信效率；并且本文机制

具有更优的安全性能．
表２　本文机制与现有机制的效率比较结果

机制 签密效率 解签密效率 密文长度

文献［６］ ２ｎＢＥ ３Ｂｅ ２ｎ｜Ｇ｜＋（ｎ＋１）｜Ｚｑ｜＋｜Ｍ｜＋ｎ｜ＩＤ｜

文献［９］ｎＢｅ＋ｎＢＥ ３Ｂｅ ２｜Ｇ｜＋ｎ｜Ｍ｜

文献［１０］ １ＢＥ ４Ｂｅ （ｍ＋ｎ＋２）｜Ｇ｜＋｜Ｍ｜＋（ｍ＋ｎ）｜ＩＤ｜

文献［１１］２Ｂｅ＋３ＢＥ （ｎ＋４）Ｂｅ （ｎ＋２）｜Ｇ｜＋｜Ｍ｜

文献［１２］ ２ｎＢＥ ２Ｂｅ＋３ＢＥ （２ｎ＋１）｜Ｇ｜＋｜Ｍ｜＋ｎ｜ＩＤ｜

文献［１３］ １ＢＥ ２Ｂｅ＋１ＢＥ （ｎ＋１）｜Ｇ｜＋｜Ｍ｜＋ｎ｜ＩＤ｜

文献［１４］ １Ｂｅ （ｎ＋３）Ｂｅ （ｍ＋ｎ＋２）｜Ｇ｜＋２ｎ｜Ｍ｜＋ｍ｜ＩＤ｜

文献［１５］ １Ｂｅ １ＢＥ ２｜Ｚｑ｜＋２ｎ｜Ｍ｜

本文机制 ０ ２Ｂｅ ｎ｜Ｇ｜＋｜Ｚｑ｜＋ｎ｜Ｍ｜

７　结束语
　　本文为满足接收者的匿名性和发送者的多消息发
送需求，提出无证书的多接收者多消息签密机制，签密

密文中不再包含接收者的身份列表，实现对接收者隐

私信息的保护；同时公用的信息集合确保密文解密的

独立性．相关分析表明除具有保密性和不可伪造性之
外，本文机制功能更加完善，因此本文机制是安全有效

的无证书多接收者多消息签密机制．
由于双线性映射的运算量较大，下一步将在本文

的基础上研究不使用双线性映射的无证书多接收者多

消息签密机制．
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