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　　摘　要：　针对目前基于模函数的隐写研究现状，提出ｎ维超立方体模映射隐写算法．根据模运算性质定义一个
ｎ维模函数，将ｎ个像素值映射到一位ａｎ进制数值，从而可以实现将一位 ａｎ进制信息隐藏到 ｎ个像素中．选择不同的
参数ａ可以得到不同的嵌入率和载密图像视觉质量，选择较大的参数 ｎ且 ａ为偶数时可以得到更好的载密图像视觉
质量．理论分析和实验结果表明，本文算法与众多隐写算法相比，不仅具备这些算法的功能，而且具有更好的载密图像
视觉质量、安全性和更强的实用性．

关键词：　数字图像；模函数；余数循环；隐写
中图分类号：　ＴＰ３９１　　　文献标识码：　Ａ　　　文章编号：　０３７２２１１２（２０１６）０１０１６００８
电子学报ＵＲＬ：ｈｔｔｐ：／／ｗｗｗ．ｅｊｏｕｒｎａｌ．ｏｒｇ．ｃｎ　 ＤＯＩ：１０．３９６９／ｊ．ｉｓｓｎ．０３７２２１１２．２０１６．０１．０２４

ＳｅｃｕｒｅＳｔｅｇａｎｏｇｒａｐｈｙｂｙｎＤｉｍｅｎｓｉｏｎａｌＨｙｐｅｒｃｕｂｅＭｏｄｕｌｏＭａｐｐｉｎｇ

ＬＩＡＯＱｉｎａｎ１，ＳＵＮＸｉａｎｂｏ２，ＰＡＮＲｕｉｄｏｎｇ３

（１．ＤｅｐａｒｔｍｅｎｔｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，ＧｕａｎｇｘｉＵｎｉｖｅｒｓｉｔｙｏｆＦｉｎａｎｃｅ＆Ｅｃｏｎｏｍｉｃｓ，Ｎａｎｎｉｎｇ，Ｇｕａｎｇｘｉ５３０００３，Ｃｈｉｎａ；
２．ＤｅｐａｒｔｍｅｎｔｏｆＡｐｐｌｉｅｄＭａｔｈｅｍａｔｉｃｓ，ＧｕａｎｇｘｉＵｎｉｖｅｒｓｉｔｙｏｆＦｉｎａｎｃｅ＆Ｅｃｏｎｏｍｉｃｓ，Ｎａｎｎｉｎｇ，Ｇｕａｎｇｘｉ５３０００３，Ｃｈｉｎａ；

３．ＥｘｐｅｒｉｍｅｎｔａｌＣｅｎｔｅｒ，ＧｕａｎｇｘｉＵｎｉｖｅｒｓｉｔｙｏｆＦｉｎａｎｃｅ＆Ｅｃｏｎｏｍｉｃｓ，Ｎａｎｎｉｎｇ，Ｇｕａｎｇｘｉ５３０００３，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：　Ｉｎｏｒｄｅｒｔｏｓｏｌｖｅｔｈｅｐｒｏｂｌｅｍｓｅｘｉｓｔｉｎｇｉｎｓｔｅｇａｎｏｇｒａｐｈｙｂａｓｅｄｏｎｍｏｄｕｌａｒｆｕｎｃｔｉｏｎ，ｔｈｉｓｐａｐｅｒｐｒｅｓｅｎｔｓｎ
ｄｉｍｅｎｓｉｏｎａｌｈｙｐｅｒｃｕｂｅｍｏｄｕｌｏｍａｐｐｉｎｇｓｔｅｇａｎｏｇｒａｐｈｉｃａｌｇｏｒｉｔｈｍ．Ａｃｃｏｒｄｉｎｇｔｏｍｏｄｕｌａｒａｒｉｔｈｍｅｔｉｃｐｒｏｐｅｒｔｉｅｓ，ｔｈｅａｌｇｏｒｉｔｈｍ
ｄｅｆｉｎｅｓａｎｎｄｉｍｅｎｓｉｏｎａｌｍｏｄｕｌａｒｆｕｎｃｔｉｏｎｗｈｉｃｈｎｐｉｘｅｌｓｖａｌｕｅｓａｒｅｍａｐｐｅｄｔｏａｄａｔａｉｎａｎａｒｙｎｏｔａｔｉｏｎａｌｓｙｓｔｅｍ，ｔｈｕｓｔｈｅ
ａｌｇｏｒｉｔｈｍｒｅａｌｉｚｅｓｔｈａｔｅａｃｈｓｅｃｒｅｔｄｉｇｉｔｉｎａｎａｒｙｎｏｔａｔｉｏｎａｌｓｙｓｔｅｍｉｓｃａｒｒｉｅｄｂｙｎｃｏｖｅｒｐｉｘｅｌｓ．Ｔｈｅａｌｇｏｒｉｔｈｍｃａｎｇｅｔｄｉｆｆｅｒ
ｅｎｔｒａｔｅｓｏｆｅｍｂｅｄｄｉｎｇａｎｄｖｉｓｕａｌｑｕａｌｉｔｙｏｆｓｔｅｇｏｉｍａｇｅｗｈｅｎｗｅｃｈｏｏｓｅｄｉｆｆｅｒｅｎｔｐａｒａｍｅｔｅｒａ，ａｎｄｃａｎｇｅｔｂｅｔｔｅｒｖｉｓｕａｌ
ｑｕａｌｉｔｙｏｆｓｔｅｇｏｉｍａｇｅｗｈｅｎａｉｓｅｖｅｎｎｕｍｂｅｒａｎｄｗｅｃｈｏｏｓｅｂｉｇｇｅｒｐａｒａｍｅｔｅｒｎ．Ｔｈｅｏｒｅｔｉｃａｌａｎａｌｙｓｉｓａｎｄｅｘｐｅｒｉｍｅｎｔａｌｒｅ
ｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｅｐｒｏｐｏｓｅｄａｌｇｏｒｉｔｈｍ，ｂｙｃｏｍｐａｒｉｎｇｗｉｔｈｍａｎｙｓｔｅｇａｎｏｇｒａｐｈｙ，ｎｏｔｏｎｌｙｈａｓｔｈｅｆｕｎｃｔｉｏｎｏｆｔｈｅｓｅａｌｇｏ
ｒｉｔｈｍｓ，ｂｕｔａｌｓｏｈａｓａｂｅｔｔｅｒｖｉｓｕａｌｑｕａｌｉｔｙｏｆｓｔｅｇｏｉｍａｇｅ，ｂｅｔｔｅｒｓｅｃｕｒｉｔｙ，ａｎｄｓｔｒｏｎｇｅｒｐｒａｃｔｉｃａｂｉｌｉｔｙ．

Ｋｅｙｗｏｒｄｓ：　ｄｉｇｉｔａｌｉｍａｇｅ；ｍｏｄｕｌａｒｆｕｎｃｔｉｏｎ；ｒｅｍａｉｎｄｅｒｃｙｃｌｅ；ｓｔｅｇａｎｏｇｒａｐｈｙ

１　引言
　　信息隐藏算法可分为空域算法和频域算法．在空域
隐写算法中，简单有效而又著名的方法就是最低有效位

（ＬｅａｓｔＳｉｇｎｉｆｉｃａｎｔＢｉｔ，ＬＳＢ）取代算法［１］，为克服 ＬＳＢ容
易被图像直方图和ＲＳ（ＲｅｇｕｌａｒＳｉｎｇｕｌａｒ，ＲＳ）隐写分析［２］

这一缺陷，ＬＳＢ匹配算法［３］和动态补偿ＬＳＢ隐写方法［４］

等抗ＬＳＢ侦测的隐写算法被提出来．为提高ＬＳＢ匹配算
法的视觉质量，Ｍｉｅｌｉｋａｉｎｅｎ提出 ＬＳＢ匹配重访（ＬＳＢ
ＭａｔｃｈｉｎｇＲｅｖｉｓｉｔｅｄ，ＬＳＢＭＲ）算法［５］．为了提高 ＬＳＢｓ
（ＬｅａｓｔＳｉｇｎｉｆｉｃａｎｔＢｉｔｓ，ＬＳＢｓ）视觉质量，Ｃｈａｎ等人提出优

化调整像素值（ＯｐｔｉｍａｌＰｉｘｅｌＡｄｊｕｓｔｍｅｎｔＰｒｏｃｅｓｓ，ＯＰＡＰ）
的ＬＳＢｓ算法［６］．目前，ＬＳＢ算法仍在信息隐藏占有重要
地位，在频域算法中有很多算法采用了 ＬＳＢ算法或思
想［７～９］，以及应用ＬＳＢ结合像素差、像素边缘匹配和图像
局部复杂度等的自适应隐写算法［１０～１２］．

２００６年Ｚｈａｎｇ与Ｗａｎｇ提出利用改变方向 （Ｅｘｐｌｏｉ
ｔｉｎｇＭｏｄｉｆｉｃａｔｉｏｎＤｉｒｅｃｔｉｏｎ，ＥＭＤ）的模运算隐写算法［１３］，

该方法可以实现将１位（２ｎ＋１）进制信息嵌入到ｎ个载
体像素中，其具有高嵌入效率和良好的载密图像视觉质

量，但其最大理论嵌入率只有１１６ｂｐｐ（ｂｉｔｓｐｅｒｐｉｘｅｌ），
故有许多研究者都参考模运算的余数循环特性提出改进
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式模运算隐写算法［１４～２１］．这些算法在嵌入率和效率等方
面性能都有了不同程度的提高或改进，但仍存在着信息

数制转换中的数据冗余、或嵌入率低、或应用不够灵活广

泛、或安全性差等欠缺或不足．
为解决基于模函数的隐写算法中存在的问题，本

文提出ｎ维超立方体模映射隐写算法．

２　相关算法

２１　ＥＭＤ算法
Ｚｈａｎｇ与 Ｗａｎｇ提出的 ＥＭＤ算法［１３］，可以将一位

（２ｎ＋１）进制的秘密信息嵌入到ｎ个载体像素中，其提
取函数为

ｆ（ｇ１，ｇ２，…，ｇｎ）＝ ∑
ｎ

ｉ＝１
（ｇｉ×ｉ[ ]） ｍｏｄ（２ｎ＋１）

（１）
式中，（ｇ１，ｇ２，…，ｇｎ）为载体图像的一组像素值，ｎ＝２，
３，…．

该函数描述了在 ｎ维超立体坐标系中，某点（ｇ１，
ｇ２，…，ｇｎ）及ｎ个坐标轴方向上的相邻点的函数值不相

同，且正好是（２ｎ＋１）进制数的数码（０，１，２，…，２ｎ）．如
图１所示的２Ｄ坐标中的函数值分布．

因此，该函数实现最多修改一个像素值为１，即可
嵌入１位（２ｎ＋１）进制秘密信息．
２２　ＦＥＭＤ算法

文献［２０］提出的全方位 ＥＭＤ算法（ＦＥＭＤ），可以
实现将一位 ａ２进制的秘密信息嵌入到两个载体像素
中，其信息提取函数为

ｆ（ｘ，ｙ）＝［（ａ－１）×ｘ＋ａ×ｙ］ｍｏｄａ２ （２）
式中，（ｘ，ｙ）为载体图像的一对像素值，ａ＝２，３，…．

该函数的特点是，在２Ｄ坐标系，（ｘ，ｙ）像素对在由
式（２）在像素值［０，２５５］范围内生成的２５６×２５６像素
对映射矩阵中，其边距离（ｘ，ｙ）点为ｒ＝?ａ／２」的正方形
区域内所有元素（函数值）等于或包含ａ２进制数的数码
（０，１，２，…，ａ２－１），如图２（ａ）和（ｂ）所示．

因此，该算法的信息嵌入过程就是在该２５６×２５６
矩阵中，在其边距离（ｘ，ｙ）点为 ｒ的正方形内的元素所
组成的矩阵中，查找元素等于要嵌入的 ａ２进制信息 ｄ，
且（ｘ，ｙ）像素对修改量最小的修改方案．

３　ｎ维超立方体模映射隐写算法

３１　模运算性质
模运算函数表示为

ｆ＝ｘｍｏｄａ；　ａ＝２，３，… （３）
对于式（３）所表示的模运算函数，具有以下性质：
　　性质１　当ａ为奇数，ｘ的变化量Δｘ在由式（４）所
确定的ａ个连续不同的整数集合Ａ内取值时，式（５）成
立．函数ｆ（ｘ）是“一对一”的映射关系．
　　性质２　当ａ为偶数，ｘ的变化量Δｘ在由式（４）所确
定的ａ＋１个连续不同的整数集合Ａ内取值时，式（５）成立，
且ｆ（ｘ＋ａ／２）＝ｆ（ｘ－ａ／２）．函数ｆ（ｘ）是“多对一”的映射
关系．

Ａ＝｛Δｘ∈Ｚ｜－?ａ／２」≤Δｘ≤?ａ／２」｝ （４）
｛ｆ｜ｆ＝（ｘ＋Δｘ）ｍｏｄａ｝＝｛０，１，２，…，ａ－１｝ （５）
因此，应用模运算这一正负间周期的特点，可以在

像素值修改量Δｘ最小的情况下，通过修改像素值 ｘ为
ｘ＋Δｘ来隐藏一位ａ进制信息ｄ（ｄ＝０，１，２，…，ａ－１）．
当ａ＝２ｋ时，可以通过修改像素值 ｘ为 ｘ＋Δｘ来隐藏 ｋ
位二进制信息．将式（３）的载体像素 ｘ扩展至 ｎ个像
素，将得到ｎ维超立方体模映射隐写算法．
３２　ｎ维超立方体模映射隐写算法

ｎ维超立方体模映射隐写算法可以实现将一位 ａｎ

进制秘密信息嵌入到ｎ个载体像素中．
３２１　相关定义、定理

定义１　ｎ维超立方体模映射（ｎＤｉｍｅｎｓｉｏｎａｌＨｙ

１６１
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ｐｅｒｃｕｂｅＭｏｄｕｌｏＭａｐｐｉｎｇ，ｎＤＨＭＭ）信息隐藏（简称 ｎ维
模映射，ｎＤＭＭ），是指将ｎ个像素值通过线性组合后的
模运算结果映射到一位 ａｎ进制秘密信息，从而实现信
息隐藏．

设一位ａｎ进制秘密信息嵌入到 ｎ个其像素值为
ｘ１，ｘ２，…，ｘｎ的载体像素中，算法的提取函数定义为

ｆ（ｘ１，ｘ２，…，ｘｎ）＝ ∑
ｎ

ｉ＝１
ａｉ－１ｘｉ( )＋ｃｍｏｄａｎ （６）

式中，ａ＝２，３，…；ｎ＝１，２，３，…；ｃ为引入的算法安全系
数，是ｘｉ的线性函数值平移量，根据模运算的余数循环
的周期性，ｃ＝０，１，２，３，…，ａｎ－１
　　定理１　式（６）中，当ｘｉ的变化量Δｘｉ都在由式（４）
所确定的整数集合 Ａ内取 ａ个连续不同的变化量时，
式（７）成立，即在ａｎ个像素值组合的ｎ维超立方体编码
中的元素正好是ａｎ进制数的数码（０，１，２，…，ａｎ－１）．

ｆｆ＝ ∑
ｎ

ｉ＝１
ａｉ－１ ｘｉ＋Δｘ( )

ｉ
[ ]＋ｃｍｏｄａ{ }ｎ

　　 ＝｛０，１，２，…，ａｎ－１｝

（７）

　　证明　略．
　　推理１　式（６）中，当 ａ为偶数，ｘｉ的变化量 Δｘｉ都
在由式（４）所确定的集合 Ａ内取值（ａ＋１个变化量）
时，式（７）成立，即在（ａ＋１）ｎ个像素值组合的模映射中
的元素包含ａｎ进制数的数码（０，１，２，…，ａｎ－１），有（ａ
＋１）ｎ－ａｎ个ｆ值重复．
由定理１和推理１可知，在 ｎ维超立方体坐标系

中，某一点（ｘ１，ｘ２，…，ｘｎ）的±?ａ／２」的超立方体空间范
围内的所有点的函数值ｆ一定等于（当 ａ为奇数时）或
包含（当ａ为偶数时）ａｎ进制数的数码（０，１，２，…，ａｎ－
１）．因此可以实现ａｎ进制信息隐藏．信息嵌入就是遍历
这些点的函数值ｆ等于ａｎ进制信息ｄ的点（当ａ为奇数
时），且离（ｘ１，ｘ２，…，ｘｎ）最近的点（当ａ为偶数时）．

当ａ＝２ｋ时，本算法具有ＬＳＢｓ一样的嵌入率ｋ．
３２２　嵌入过程

根据前面的叙述，信息隐藏嵌入步骤如下：

（１）二进制信息流转ａｎ进制信息流
依次取二进制数据流Ｄ的Ｌ位数字，将其转化为Ｋ

位ａｎ进制的数字序列．Ｌ、Ｋ的取值计算式为
Ｌ＝?Ｋｌｏｇ２ａ

ｎ」 （８）
当ａ＝２ｋ时，可以用一位 ａｎ进制信息完全表示 ｎｋ

位二进制信息，即Ｋ＝１，Ｌ＝ｎｋ．
（２）取１位ａｎ进制信息 ｄ，由密钥产生的随机序列

选择ｎ个载体像素的像素值 ｘｉ作为一组（ｘ１，ｘ２，…，
ｘｎ），并按式（６）计算其函数值ｆ．如果 ｆ＝ｄ，不改变像素
ｘｉ，否则按下面规则确定像素ｘｉ的修改量：

当ａ＝２ｋ＋１，即奇数时，Δｘｉ按式（４）所确定的集
合Ａ，通过遍历Δｘｉ，使

ｆ（ｘ１＋Δｘ１，ｘ２＋Δｘ２，…，ｘｎ＋Δｘｎ）＝ｄ （９）
　　当ａ＝２ｋ，即偶数时，Δｘｉ按式（４）所确定的集合 Ａ，
通过遍历Δｘｉ，在ｆ（ｘ１＋Δｘ１，ｘ２＋Δｘ２，…，ｘｎ＋Δｘｎ）＝ｄ
下，取总像素值修改量平方（即方差）总和最小时的Δｘｉ
的修改方案，即像素值修改满足

ｆ（ｘ１＋Δｘ１，ｘ２＋Δｘ２，…，ｘｎ＋Δｘｎ）＝ｄ

ｍｉｎ（Δｘ２１＋Δｘ
２
２＋…＋Δｘ

２
ｎ）＝{ ｔｒｕｅ

（１０）

则载密像素值　ｘ′ｉ＝ｘｉ＋Δｘｉ，ｉ＝１，２，…，ｎ （１１）
（３）如计算载密像素ｘ′ｉ溢出，即ｘ′ｉ＜０，或ｘ′ｉ＞２５５

时，则分别按式（１２）调整，然后再重新嵌入信息．
ｘｉ＝ｘｉ＋１ （ｘ′ｉ＜０）

ｘｉ＝ｘｉ－１ （ｘ′ｉ＞２５５{ ）
（１２）

反复执行２－３，直至信息嵌入完毕．
　　例１　ａ＝３，ｎ＝２，ｃ＝１，ｘ１＝５２，ｘ２＝６３，ａ

ｎ进制信

息ｄ１＝５
ａ奇数，嵌入过程与计算结果如表１所示．
由表中的计算结果，函数值ｆ＝ｄ１的修改量为

　　Δｘ１＝０，Δｘ２＝－１，
　　ｘ′１＝ｘ１＋Δｘ１＝５２，ｘ′２＝ｘ２＋Δｘ２＝６２．

表１　像素值变化量与函数值

步骤 Δｘ１ Δｘ２ ｆ（ｘ１＋Δｘ１，ｘ２＋Δｘ２）
１ ０ ０ ８
２ －１ －１ ４
３ －１ ０ ７
４ －１ ＋１ １
５ ０ －１ ５

　　例２　ａ＝２，ｎ＝２，ｃ＝０，ｘ１＝５２，ｘ２＝６３，ａ
ｎ进制信

息ｄ２＝３
ａ偶数，嵌入过程与计算结果如表２所示．

表２　像素值变化量与函数值

步骤 Δｘ１ Δｘ２ ｆ（ｘ１＋Δｘ１，ｘ２＋Δｘ２）
１ ０ ０ ２
２ －１ －１ ３
３ －１ ０ １
４ －１ ＋１ ３
５ ０ －１ ０
６ ０ ＋１ ０
７ ＋１ －１ １
８ ＋１ ０ ３
９ ＋１ ＋１ １

　　由表中的计算结果，ｆ＝ｄ２的最小修改量为
Δｘ１＝＋１，Δｘ２＝０，
ｘ′１＝ｘ１＋Δｘ１＝５３，ｘ′２＝ｘ２＋Δｘ２＝６３．

３２３　提取过程
从载密图像提取二进制秘密信息的步骤：

（１）由密钥产生的随机序列从载密图像选择 ｎ个
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像素为一组（ｘ′１，ｘ′２，…，ｘ′ｎ），从中提取的一位 ａ
ｎ进制

秘密信息为ｄ＝ｆ（ｘ′１，ｘ′２，…，ｘ′ｎ）．
（２）将提取的ａｎ进制信息转二进制信息．
反复执行１－２，直至信息提取完毕．
当不知Ｋ和Ｌ的取值时将得不到正确的信息数制

转换，在一定程度上提高了算法的安全性．
　　例３　从例１的载密像素中提取的秘密信息为

ｄ１＝ｆ（ｘ′１，ｘ′２）＝（５２＋３×６２＋１）ｍｏｄ９＝５
＝１０１Ｂ
从例２的载密像素中提取的秘密信息为
ｄ２＝ｆ（ｘ′１，ｘ′２）＝（５３＋２×６３）ｍｏｄ４＝３＝１１Ｂ．

３２４　嵌入率
本文算法的嵌入率为

Ｐａｙｌｏａｄ＝ｌｏｇ２ａ （１３）
３２５　载密图像失真度理论分析

载密图像视觉质量通常用峰值信噪比ＰＳＮＲ评价，
２５６级灰度图像的ＰＳＮＲ定义为

ＰＳＮＲ＝１０×ｌｏｇ１０ ２５５
２／( )ＭＳＥ （１４）

式中，ＭｅａｎＳｑｕａｒｅｄＥｒｒｏｒ（ＭＳＥ）为原图像与载密图像之
间的均方差，计算式为

ＭＳＥ＝ １
ｍ×ｎ∑

ｍ

ｉ＝１
∑
ｎ

ｊ＝１
ｘｉ，ｊ－ｘ

′
ｉ，

( )
ｊ

２
（１５）

式中，ｍ和ｎ分别为图像的高和宽，ｘｉ，ｊ和 ｘ′ｉ，ｊ分别为原
图像和载密图像（ｉ，ｊ）像素的像素值．

ＰＳＮＲ越大，其图像质量越高．一般要求 ＰＳＮＲ＞
３０ｄＢ，理想的图像视觉质量要求ＰＳＮＲ＞３９ｄＢ．

为从理论上比较 ＬＳＢｓ，ＯＰＡＰ，ＬＳＢＭＲ，ＥＭＤ，ＦＥＭＤ
和本文算法的载密图像视觉质量，下面计算这些算法

的均方差ＭＳＥ．设秘密信息数据在｛０，１｝或［０，２ｎ］或
［０，ａｎ－１］范围内均匀分布．

对于ＬＳＢｓ，当嵌入率为ｋ时，ＬＳＢｓ的像素值最大修
改量为２ｋ－１，每一位被修改为０和１的可能性一样，低
第ｉ位的均方差为（１／２）×（２ｉ－１）２．所以，嵌入 ｋ位 ＬＳ
Ｂｓ的载密图像的均方差为

ＭＳＥＬＳＢ ＝
１
２∑

ｋ

ｉ＝１
２ｉ－( )１

２
＝１６ ４

ｋ－( )１ （１６）

对于ＯＰＡＰ，像素值最大修改量为２ｋ－１．设原图像像
素值为ｘ，载密像素值为ｘ′．｜ｘ－ｘ′｜＝０或｜ｘ－ｘ′｜＝２ｋ－１

的可能性是１／２ｋ，｜ｘ－ｘ′｜在［１，２ｋ－１－１］内的可能性是
１／２ｋ－１．所以，嵌入ｋ位信息的ＯＰＡＰ的均方差为

ＭＳＥＯＰＡＰ ＝
１
２ｋ ２

ｋ－( )１ ２＋ １
２ｋ－１∑

２ｋ－１－１

ｉ＝１
ｉ２ ＝１１２４

ｋ＋( )２

（１７）
对于ＥＭＤ，ｎ个像素中的任一像素被改变１的可能

性是２ｎ／（２ｎ＋１）．所以，该算法的均方差为

ＭＳＥＥＭＤ＝
１
ｎ×

２ｎ
２ｎ＋１＝

２
２ｎ＋１ （１８）

对于ＬＳＢＭＲ，最多只改变两个像素中的一像素值
为１，且被改变１的可能性是３／４所以，该算法的均方
差为ＭＳＥＬＳＢＭＲ＝０３７５

对于 ＦＥＭＤ算法，信息嵌入方案是像素值改变最
小的方案，可以用式（１９）计算其均方差．

ＭＳＥＦＥＭＤ ＝
１
２ａ２∑

ａ２－１

ｉ＝０
ｘ－ｘ( )

ｉ
２＋ ｙ－ｙ( )

ｉ
( )２

＝ １
２ａ２∑

ａ２－１

ｉ＝０
Δｘｉ

２＋Δｙｉ( )２ （１９）

对于本文算法，信息嵌入方案是像素值方差和改

变最小的方案，其均方差为

ＭＳＥｎＤＭＭ ＝
１
ｎａｎ∑

ａｎ－１

ｉ＝０
ｘ１－ｘ１( )

ｉ
２＋ ｘ２－ｘ２( )

ｉ
２＋( )…

＝ １
ｎａｎ∑

ａｎ－１

ｉ＝０
Δｘ１ｉ

２＋Δｘ２ｉ
２＋… ＋Δｘｎｉ( )２ （２０）

根据以上典型算法和本文算法的均方差ＭＳＥ和峰
值信噪比 ＰＳＮＲ的理论分析计算式，将这些算法的
ＰＳＮＲ比较数据列表如表３所示．

表３数据表明，本文算法１ＤＭＭ的 ＰＳＮＲ与 ＯＰＡＰ
相同，但算法比ＯＰＡＰ简单、可选嵌入率多得多；１ＤＭＭ
的ＰＳＮＲ远大于 ＬＳＢｓ；当 ａ＝２时，本文算法２ＤＭＭ的
ＰＳＮＲ与 ＬＳＢＭＲ一样，但 ＬＳＢＭＲ只 有一种嵌 入
率１ｂｐｐ．

当ａ＝２时，本文算法的ＰＳＮＲ大于ＥＭＤ．
对于ＦＥＭＤ和本文算法，当ａ为奇数时，对于任一信

息只有一种像素值修改方案，ＰＳＮＲ相同；由推理１知，当
ａ为偶数时，对某些信息可提供多种像素值修改方案，可
以取得更小的像素值修改量．表３的理论计算数据表明，
当ａ＝２，本文算法 ４ＤＭＭ的载密图像质量明显优于
ＦＥＭＤ，ＰＳＮＲ比ＦＥＭＤ高出０１８４８ｄＢ；当ｎ＞２，ａ＞２，且
ａ为偶数时，本文算法的载密图像质量优于ＦＥＭＤ．

４　实验结果与分析

　　已通过大量实验证明本文算法的有效性和可行
性，限于篇幅，在此仅给出代表性的实验结果．本次实
验采用Ｍａｔｌａｂ２０１２ｂ平台，实验图像选用大小都是５１２
×５１２的 Ｌｅｎａ，Ａｉｒｐｌａｎｅ，Ｐｅｐｐｅｒｓ和 Ｂａｂｏｏｎ的标准灰度
图像，如图３所示；ａｎ进制秘密信息是由 Ｌｏｒｅｎｚ混沌序
列处理得到的随机 ａｎ进制信息，信息嵌入像素位置由
Ｌｏｒｅｎｚ混沌序列随机确定，随机选择安全系数 ｃ的有序
随机整数序列也由 Ｌｏｒｅｎｚ混沌序列处理得到．为使实
验简便有效，安全系数 ｃ按每次嵌入操作在［０，ａｎ－１］
内随机选择．
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表３　本文算法与ＬＳＢｓ，ＯＰＡＰ，ＬＳＢＭＲ，ＥＭＤ，ＦＥＭＤ的ＰＳＮＲ比较

ａ
嵌入率

（ｂｐｐ）

平均峰值信噪比ＰＳＮＲ（ｄＢ）

ＬＳＢｓ ＯＰＡＰ ＬＳＢＭＲ ＥＭＤ ＦＥＭＤ
本文算法

１ＤＭＭ ２ＤＭＭ ３ＤＭＭ ４ＤＭＭ

２ １ ５１１４１１ ５１１４１１ ５２３９０５ ５２１１０２ ５２３９０５ ５１１４１１ ５２３９０５ ５２３９０５ ５２５７５３
３ １５９ — — — — ４９８９１７ ４９８９１７ ４９８９１７ ４９８９１７ ４９８９１７
４ ２ ４４１５１４ ４６３６９９ — — ４６７４７８ ４６３６９９ ４６７４７８ ４６８１４１ ４６８６０３
５ ２３２ — — — — ４５１２０５ ４５１２０５ ４５１２０５ ４５１２０５ ４５１２０５
６ ２５９ — — — — ４３２９９７ ４３１２４８ ４３２９９７ ４３３３９５ ４３３６２１
７ ２８１ — — — — ４２１１０２ ４２１１０２ ４２１１０２ ４２１１０２ ４２１１０２
８ ３ ３７９１８９ ４０７２７２ — — ４０８２７０ ４０７２７２ ４０８２７０ ４０８５２３ ４０８６５９
９ ３１７ — — — — ３９８９１７ ３９８９１７ ３９８９１７ ３９８９１７ ３９８９１７
１０ ３３２ — — — — ３８９０１０ ３８８３６６ ３８９０１０ ３８９１８３ ３８９２７３
１１ ３４６ — — — — ３８１３０８ ３８１３０８ ３８１３０８ ３８１３０８ ３８１３０８
１２ ３５９ — — — — ３７３２３９ ３７２７９１ ３７３２３９ ３７３３６５ ３７３４２９
１３ ３７ — — — — ３６６６９５ ３６６６９５ ３６６６９５ ３６６６９５ ３６６６９５
１４ ３８１ — — — ３５９８９０ ３５９５６０ ３５９８９０ ３５９９８５ ３６００３３
１５ ３９１ — — — — ３５４２０１ ３５４２０１ ３５４２０１ ３５４２０１ ３５４２０１
１６ ４ ３１８４６９ ３４８０６４ — — ３４８３１７ ３４８０６４ ３４８３１７ ３４８３９２ ３４８４２９

４１　本文算法实验
本实验，ａｎ进制随机信息嵌满载体图像的所有像

素；从载密图像提取的 ａｎ进制随机信息与嵌入时的 ａｎ

进制随机信息完全一致．

　　ｎ维超立方体模映射隐写算法在不同模 ａｎ下的嵌
入率和载密图像视觉质量的实验结果如表４所示．由
表４中的实验数据表明，算法可以提供精细大范围的
嵌入率选择，且载密图像可以达到比较好的图像质量，

当ａ为偶数且ｎ较大时，可获得更好的视觉质量；不同
类型图像的实验结果非常一致，也与表３的理论分析
计算结果很一致，这就证明了本文算法适合不同类型

的载体图像，以及本文算法的载密图像均方差分析是

正确的．

随着ｎ的增加，可以减少嵌入操作次数，但时间复
杂度却以ａｎ增长．一般建议采用２ＤＭＭ和４ＤＭＭ，如嵌
入率小或采用并行算法，则可采用８ＤＭＭ．采用８ＤＭＭ
算法，嵌入率为 １ｂｐｐ时，像素均方差 ＭＳＥ为 ０３４７２，
ＰＳＮＲ可达５２７２５４ｄＢ．

当嵌入率 Ｐａｙｌｏａｄ＝３ｂｐｐ时，ＰＳＮＲ大于理想值
３９ｄＢ．当嵌入率Ｐａｙｌｏａｄ＝４ｂｐｐ时，ＰＳＮＲ近似３５ｄＢ，一
维模映射隐写算法１ＤＭＭ各实验载密图像的视觉质量
如图４所示．与图３的原图像相比，无任何失真现象，仍
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保持良好的图像视觉质量．
４２　与ＥＭＤ等典型算法比较实验

本次实验在载体图像（Ｌｅｎａ）、秘密信息、嵌入位置
等同等实验条件下进行各种算法的实验仿真比较．
ＥＭＤ算法在 ｎ＝２时取得算法的最大理论嵌入率为

１１６ｂｐｐ，本实验用２位五进制信息表示４位二进制信
息，即实际嵌入率为１ｂｐｐ．本次实验项目安排及实验结
果如表５所示．表５的实验结果表明，与表３的理论分
析计算结果一致，由此证明这些算法的载密图像均方

差分析是正确的．
表４　不同ａｎ值的嵌入率和图像质量

ａ
嵌入率

（ｂｐｐ）

峰值信噪比ＰＳＮＲ（ｄＢ）

１ＤＭＭ：（ｘ＋ｃ）ｍｏｄａ

Ｌｅｎａ Ａｉｒｐｌａｎｅ Ｐｅｐｐｅｒｓ Ｂａｂｏｏｎ

２ＤＭＭ：（ｘ１＋ａｘ２＋ｃ）ｍｏｄａ２

Ｌｅｎａ Ａｉｒｐｌａｎｅ Ｐｅｐｐｅｒｓ Ｂａｂｏｏｎ

２ １ ５１１４０１ ５１１４２６ ５１１４０１ ５１１１６８ ５２３８９３ ５２４０３９ ５２３９３８ ５２３９８７

３ １５９ ４９８９０７ ４９８９８５ ４９８９１６ ４９８８７５ ４９８９０７ ４９８９３８ ４９８７８７ ４９８９２１

４ ２ ４６３８３９ ４６３６９９ ４６３６５０ ４６３７３１ ４６７５３４ ４６７４８２ ４６７４１９ ４６７３４８

５ ２３２ ４５１１００ ４５１２６２ ４５１２８９ ４５１３００ ４５１２６８ ４５１１８０ ４５１２５４ ４５１１４９

６ ２５９ ４３１２２５ ４３１１６５ ４３１３７１ ４３１２１０ ４３２８５５ ４３２９２４ ４３２９１４ ４３３０６４

７ ２８１ ４２１０８８ ４２１２１７ ４２１０３９ ４２１０７９ ４２１２８３ ４２１０５７ ４２１１４５ ４２１２８２

８ ３ ４０７２１４ ４０７１４７ ４０７２３８ ４０７２６３ ４０８４６５ ４０８２６３ ４０８２５４ ４０８２２７

９ ３１７ ３９８７９６ ３９８９８８ ３９８８４８ ３９８９６４ ３９９００４ ３９８９８７ ３９９０６４ ３９８８５９

１０ ３３２ ３８８３１８ ３８８３７３ ３８８２７２ ３８８２１７ ３８９１４０ ３８８９９９ ３８８９６５ ３８８９９５

１１ ３４６ ３８１２６２ ３８１３０３ ３８１１６０ ３８１２７３ ３８１２６８ ３８１２９３ ３８１１３２ ３８１２９９

１２ ３５９ ３７２７８１ ３７２７７６ ３７２６０８ ３７２７３１ ３７３２６０ ３７３３３１ ３７３２５３ ３７３２８６

１３ ３７ ３６６５６８ ３６６６６７ ３６６５１０ ３６６６６７ ３６６７９８ ３６６５５７ ３６６６９７ ３６６７０４

１４ ３８１ ３５９５８８ ３５９５６１ ３５９６０３ ３５９５５８ ３５９９１２ ３５９８９０ ３５９８４９ ３５９８６０

１５ ３９１ ３５４２００ ３５４３４４ ３５４２６０ ３５４３５４ ３５４１９４ ３５４３０７ ３５４１５１ ３５４１５５

１６ ４ ３４８００５ ３４８１２４ ３４８１４３ ３４８１１２ ３４８２５１ ３４８３６０ ３４８２９１ ３４８４２２

续表４　

ａ
嵌入率

（ｂｐｐ）

峰值信噪比ＰＳＮＲ（ｄＢ）

３ＤＭＭ：（ｘ１＋ａｘ２＋ａ２ｘ３＋ｃ）ｍｏｄａ３

Ｌｅｎａ Ａｉｒｐｌａｎｅ Ｐｅｐｐｅｒｓ Ｂａｂｏｏｎ

４ＤＭＭ：（ｘ１＋ａｘ２＋ａ２ｘ３＋ａ３ｘ４＋ｃ）ｍｏｄａ４

Ｌｅｎａ Ａｉｒｐｌａｎｅ Ｐｅｐｐｅｒｓ Ｂａｂｏｏｎ

２ １ ５２３８１４ ５２３９００ ５２３８９８ ５２３９５９ ５２５７３９ ５２５７２２ ５２５７９７ ５２５７３５

３ １５９ ４９８９７７ ４９８９５６ ４９８９１６ ４９８８３５ ４９８９４７ ４９８９７５ ４９８９２１ ４９８９３８

４ ２ ４６７９２０ ４６７７０３ ４６３６５６ ４６７６９３ ４６８１２２ ４６８１５９ ４６８２３１ ４６８１５１

５ ２３２ ４５１２０８ ４５１０９１ ４５１３３４ ４５１２４１ ４５１２２３ ４５１１１０ ４５１２４１ ４５１２５９

６ ２５９ ４３３１５７ ４３３２８９ ４３１３７１ ４３３２３６ ４３３４６７ ４３３３４５ ４３３５３０ ４３３４４６

７ ２８１ ４２１００２ ４２１１２８ ４２１０２４ ４２１１２１ ４２１１９２ ４２１１８７ ４２１０５０ ４２１０６６

８ ３ ４０８６２９ ４０８４９６ ４０８５６０ ４０８３３７ ４０８４４６ ４０８５４１ ４０８６１４ ４０８５１８

９ ３１７ ３９８８１６ ３９８７８４ ３９８７３８ ３９８８９４ ３９８８９９ ３９８７６７ ３９８９０２ ３９８８９３

１０ ３３２ ３８９０６８ ３８９１１０ ３８８９７９ ３８９０７９ ３８９２２２ ３８９１６２ ３８９２０５ ３８９１３１

１１ ３４６ ３８１４３３ ３８１２５９ ３８１３１６ ３８１３３６ ３８１３６３ ３８１２８０ ３８１３３８ ３８１２９８

１２ ３５９ ３７３４０２ ３７３２８１ ３７３４３８ ３７３５０６ ３７３３３６ ３７３４１９ ３７３４２１ ３７３３７７

１３ ３７ ３６６７１６ ３６６７１６ ３６６６４２ ３６６７５８ ３６６７２０ ３６６６７７ ３６６６２９ ３６６７１６

１４ ３８１ ３５９９６５ ３６００１５ ３５９８９０ ３５９９５２ ３６００４２ ３５９９５２ ３６００７２ ３５９９０１

１５ ３９１ ３５４０７４ ３５４１８３ ３５４２２８ ３５４０９１ ３５４３１１ ３５４２９４ ３５４０５６ ３５４１８６

１６ ４ ３４８３３３ ３４８３６７ ３４８３４８ ３４８３３２ ３４８３３９ ３４８４５０ ３４８４７４ ３４８３４０

５６１
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表５　典型算法和本文算法的实验项目及实验结果

ａ
嵌入率

（ｂｐｐ）

峰值信噪比ＰＳＮＲ（ｄＢ）

ＬＳＢｓ ＯＰＡＰＬＳＢｓ ＬＳＢＭＲ ＥＭＤ ＦＥＭＤ
本文算法

１ＤＭＭ ２ＤＭＭ ３ＤＭＭ ４ＤＭＭ

２ １ ５１１２４９ ５１１３７４ ５２３８２５ ５２１０９７ ５２３８９３ ５１１４０１ ５２３８９３ ５２３８１４ ５２５７３９
３ １５９ — — — — ４９８９２７ ４９８９０７ ４９８９０７ ４９８９７７ ４９８９４７
４ ２ ４４１４３３ ４６３６４８ — — ４６７６２５ ４６３８３９ ４６７５３４ ４６７９２０ ４６８１２２
５ ２３２ — — — — ４５１２０４ ４５１１００ ４５１２６８ ４５１２０８ ４５１２２３
６ ２５９ — — — — ４３２９８９ ４３１２２５ ４３２８５５ ４３３１５７ ４３３４６７
７ ２８１ — — — — ４２１０４９ ４２１０８８ ４２１２８３ ４２１００２ ４２１１９２
８ ３ ３７９１９３ ４０７３５７ — — ４０８４６７ ４０７２１４ ４０８４６５ ４０８６２９ ４０８４４６
９ ３１７ — — — — ３９８９３８ ３９８７９６ ３９９００４ ３９８８１６ ３９８８９９
１０ ３３２ — — — — ３８９００１ ３８８３１８ ３８９１４０ ３８９０６８ ３８９２２２
１１ ３４６ — — — — ３８１２００ ３８１２６２ ３８１２６８ ３８１４３３ ３８１３６３
１２ ３５９ — — — — ３７３２２３ ３７２７８１ ３７３２６０ ３７３４０２ ３７３３３６
１３ ３７ — — — — ３６６６００ ３６６５６８ ３６６７９８ ３６６７１６ ３６６７２０
１４ ３８１ — — — — ３５９９７８ ３５９５８８ ３５９９１２ ３５９９６５ ３６００４２
１５ ３９１ — — — — ３５４１６２ ３５４２００ ３５４１９４ ３５４０７４ ３５４３１１
１６ ４ ３１７９０６ ３４８０５８ — — ３４８２５５ ３４８００５ ３４８２５１ ３４８３３３ ３４８３３９

５　结束语
　　理论分析与实验结果表明，本文提出的 ｎＤＭＭ算
法与众多的隐写算法相比，具有如下重要特点：

（１）ｎＤＭＭ算法增加或提高了参数取值的密钥空
间，可以更有效抵御隐写分析和非法提取秘密信息．

（２）ｎＤＭＭ算法完全可以替代 ＬＳＢ、ＬＳＢｓ、ＬＳＢＭ和
ＬＳＢＭＲ等基于ＬＳＢ的隐写算法，以及这些算法在其它
隐写算法中的应用［１０～１２］，并大幅度提高这些隐写算法

的“失真嵌入量（ＰＳＮＲ，嵌入率）”性能和安全性．
（３）ｎＤＭＭ算法与 ＥＭＤ及基于 ＥＭＤ的隐写算法

相比，“失真嵌入量”性能更进一步接近理论值，更好
的安全性；当ａ＝２ｋ时，避免了信息数制转换中的数据
冗余问题；具有更好的应用灵活性与方便性，可以象基

于ＬＳＢ的算法的应用［１０～１２］和文献［２２］的隐写方案一
样，灵活方便地结合像素差、像素边缘匹配和图像局部

复杂度等自适应隐写算法思想研究新的高性能自适应

隐写算法；特别适合基于块的自适应隐写算法的应用，

这不仅提高嵌入效率，而且提高载密图像视觉质量．
（４）选择大的参数ｎ且ａ为偶数时，可以得到更好

的载密图像视觉质量．
（５）根据瞿治国博士等人［１８］和张新鹏教授等人［１９］

的研究成果，以及基于 ＬＳＢ的算法在频域中的应
用［７～９，１２］，ｎＤＭＭ算法同样适合 ＤＣＴ和 ＤＷＴ频域信息
隐藏和其他媒体的信息隐藏．
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