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一种基于差分 ＤＣＴ系数对直方图的
图像取证方法

杨富圣，高铁杠
（南开大学软件学院，天津３０００７１）

　　摘　要：　提出了一种基于差分ＤＣＴ域系数对直方图的图像拼接篡改检测方法．该方法首先对图像进行 ＤＣＴ变
换，而后分别计算 ＤＣＴ系数矩阵的水平、垂直、主对角线、副对角线四个方向的差分 ＤＣＴ系数矩阵，并对得到的差分
ＤＣＴ系数矩阵进行系数对直方图化，提取特征向量．最后，利用支持向量机对真实图像和篡改后的图像进行分类识
别．实验结果表明，在相关的测试数据集上，和现存的一些算法相比，该方法不仅具有较低的计算复杂度，同时，其检测
性能在目前所有提出的算法中达到最高，性能优良．
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１　引言

　　准确鉴定一幅数字图像的真伪已经成为信息安全
领域一个热点课题．理论上，数字图像取证包括主动取
证和被动取证两个方面．由于主动取证需要事先向图
像中嵌入特定的信息，其应用范围受到很大限制．而被
动取证则适用于所见到的任何图像．根据对图像的篡
改种类，人们已经提出了多种图像被动取证算法，如面

向复制粘贴的篡改取证算法、面向对比度增强的篡改
取证算法、面向ＪＰＥＧ压缩的篡改取证以及面向图像缩
放的篡改取证技术等［１～９］．

图像拼接篡改是常见的图像篡改方式之一，这种

篡改操作所引起的图像统计特征的变化正是人们需要

发现并以此识别图像真伪的手段．例如，人们应用高阶
矩谱、双向干谱等进行图像合成的篡改识别［１０～１２］，利用

双向干谱相关特征进行图像拼接篡改的识别率可以达
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到７２％［１２］；Ｓｈｉ提出了一种自然图像模型进行拼接合
成图像取证的正确率达到了８０１５％［１３］；Ｃｈｅｎ则利用
二维相位一致性和小波特征函数的统计矩特征识别成

功率达到了８２３２％［１４］；而Ｓｈｉ利用小波矩特征和马尔
科夫特征组成的融合特征进行拼接图像的识别，成功

率高达９１８７％［１５］．Ｓｕｔｔｈｉｗａｎ等提取图像频域的二阶
矩特征达到了平均９７９％的识别率［１６］．Ｈｅ等人利用图
像ＤＣＴ域扩展马尔科夫转移概率特征和小波域的转移
概率特征的融合，实现了９３４２％的图像拼接检测识别
率［１７］．Ｓａｈａｒ等利用多尺度 ＷｅｂｅｒＬｏｃａｌＤｅｓｃｒｉｐｔｏｒｓ
（ＷＬＤ）在图像的色度空间进行特征提取，达到了
９６６１％的平均识别率［１８］．

上述提出的方法中，有的计算复杂度较高，而有的

则识别率较低，一个良好的图像篡改检测算法不仅应

该具有较低的运算复杂度，而且其识别率应该达到较

高的水平，基于这种思想，本文提出了一种融合差分

ＤＣＴ系数和系数对直方图的图像拼接篡改检测方法．
该方法的特征向量基本维数为３２４，通过降维处理，特
征向量的维数可以降低为５０；同时，该算法的识别率达
到了９９％以上，超越了目前所有公开出版算法中的篡
改检测识别率．

２　基于差分ＤＣＴ系数的图像拼接检测
２１　离散余弦变换（ＤｉｓｃｒｅｔｅＣｏｓｉｎｅＴｒａｎｓｆｏｒｍ）

离散余弦变换在数字水印和图像处理领域中的应

用较为广泛．在图像压缩和处理领域广泛使用的 ＪＰＥＧ
标准也应用了ＤＣＴ作为变换方法．

　　Ｃ（ｕ，ｖ）＝ａ（ｕ）ａ（ｖ）∑
Ｍ－１

ｘ＝０
∑
Ｎ－１

ｙ＝０
ｆ（ｘ，ｙ）

·ｃｏｓ［（２ｘ＋１）ｕπ２Ｍ ］ｃｏｓ［（２ｙ＋１）ｖπ２Ｎ ］（１）

　　ａ（ｕ）＝

１
槡Ｍ， ｕ＝０

２
槡Ｍ， ｕ＝１，２，…，Ｍ{ －１

　　ａ（ｖ）＝
１
槡Ｎ， ｖ＝０

槡Ｎ， ｖ＝１，２，…，Ｎ{ －１
其中，Ｃ（ｕ，ｖ）称为ＤＣＴ系数．
２２　差分ＤＣＴ系数

差分ＤＣＴ系数矩阵可以减少图像内容相关性对检
测结果的影响［１５］，这是因为图像经过 ＤＣＴ变换后的系
数不服从高斯分布，所以这些系数间存在统计相关

性［１９］．将图像进行ＤＣＴ变换后的系数矩阵，记为 Ｄ（ｘ，
ｙ），对 Ｄ（ｘ，ｙ）进行水平、垂直、主对角线、副对角线四

个方向的差分计算，得到的系数矩阵分别记作 Ｄｈ，Ｄｖ，
Ｄｄ，Ｄｍ．其中，ｘ，ｙ是ＤＣＴ系数矩阵的索引．差分矩阵计
算式如下：

Ｄｈ（ｘ，ｙ）＝｜Ｄ（ｘ，ｙ）｜－｜Ｄ（ｘ＋１，ｙ）｜ （２）
Ｄｖ（ｘ，ｙ）＝｜Ｄ（ｘ，ｙ）｜－｜Ｄ（ｘ，ｙ＋１）｜ （３）
Ｄｄ（ｘ，ｙ）＝｜Ｄ（ｘ，ｙ）｜－｜Ｄ（ｘ＋１，ｙ＋１）｜ （４）
Ｄｍ（ｘ，ｙ）＝｜Ｄ（ｘ＋１，ｙ）｜－｜Ｄ（ｘ，ｙ＋１）｜ （５）

为了验证差分 ＤＣＴ系数的性质，随机选取 ＣＡＳＩＡ
图像库１０００次进行抽样，并分别计算样本空间中各个
图像水平方向差分 ＤＣＴ系数的直方图，再求取各个样
本点的期望值，得到的系数分布图如图１所示．其中，
横坐标代表差分 ＤＣＴ系数的取值，纵坐标代表差分
ＤＣＴ系数为某一值时所占整幅图像的比例．从图中可
以看出差分后的 ＤＣＴ系数服从拉普拉斯发布，系数取
值基本集中在以０为中心的较小的范围内，从而进一
步验证了ＤＣＴ变换后的系数间存在一定的相关性．

２３　系数对直方图及其形式
图像的直方图常用于隐写分析［２０］，Ｍａｈｍｏｏｄ等通

过对图像空域的直方图进行傅里叶变换，进而提取其

Ｚｅｒｎｉｋｅ矩特征进行图像对比度篡改的识别［２１］．借鉴图
像的空域像素直方图思想，构造系数对直方图．对于一
个大小为ｍ×ｎ的矩阵，其系数对直方图的（ｉ，ｊ）位置上
的数值代表矩阵序列化后系数值从数值ｉ变换到ｊ发生
的次数，即

Ｐ（ｉ，ｊ）＝∑
ζ ｍ，( )ｎ

δ（Ｆλ ＝ｉ，Ｆλ＋１ ＝ｊ） （６）

其中Ｐ代表发生的次数；δ（·）为示性函数，当括号内
条件成立时δ（·）＝１，否则 δ（·）＝０；ζ（ｍ，ｎ）代表 ｍ
×ｎ的矩阵序列化后的序列，求和范围为整个序列，Ｆλ
代表矩阵序列化后的某一位置的值．

系数对直方图的概念可以用二维离散型随机变量的

联合分布律来定义，设Ｓ表示一个整数序列，从Ｓ中连续
取两个数，设随机变量Ｘ表示第一次取到的数字，随机变
量Ｙ表示第二次取到的数字．则Ｎ（Ｘ＝ｉ，Ｙ＝ｊ）＝Ｐ（Ｘ＝
ｉ，Ｙ＝ｊ）×Ｎ（ｉ，ｊ），其中Ｎ（Ｘ＝ｉ，Ｙ＝ｊ）表示第一次取到数

９
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字ｉ且第二次取到数字ｊ的有序数对个数，Ｐ（Ｘ＝ｉ，Ｙ＝ｊ）
表示随机变量Ｘ，Ｙ的联合分布律，Ｎ（ｉ，ｊ）表示Ｓ中可以
取到的有序数对总个数．Ｎ（Ｘ＝ｉ，Ｙ＝ｊ）即为系数对直方
图的概念．
２４　差分ＤＣＴ系数对直方图

对每个差分ＤＣＴ系数矩阵，按照列序进行展开，转
换成行向量 ＜Ｖ＞．在 ＜Ｖ＞中设定一个阈值 Ｔ，Ｔ的选
取不能过小或者过大．因为如果 Ｔ过小，阈值处理后的
差分 ＤＣＴ系数会丢失大量的边缘及纹理信息；如果 Ｔ
过大，会有过多的低频信息被统计进来，影响统计的效

果；同时过大的Ｔ还会引起特征向量维数的增大，增加
计算的复杂度．因此为了达到在识别率与计算的复杂
度之间的均衡，通过实验的方法进行阈值 Ｔ的选择．表
１是从ＣＡＳＩＡ图像库中随机选取１０００张图像进行５次
检测的平均结果，可以看出当 Ｔ＝４与 Ｔ＝６时方法同
时具有较高的识别率，但是 Ｔ＝６时的特征向量维数是
６７６维，而Ｔ＝４时特征向量仅为３２４维，为了减小算法
的计算复杂度，本文选择Ｔ＝４

表１　不同阈值下的检测结果

阈值Ｔ 维数 ＴｒｕｅＰｏｓｉｔｉｖｅＲａｔｅ ＴｒｕｅＮｅｇａｔｉｖｅＲａｔｅ Ａｃｃｕｒａｃｙ

２ １００ ６１８８％ ６４３９％ ６３１４％

３ １９６ ５９６３％ ７７７４％ ６８６９％

４ ３２４ ９９４１％ ９９８９％ ９９６５％

５ ４８４ ９７３８％ ９７０７％ ９７２３％

６ ６７６ ９９６３％ ９９６７％ ９９６５％

７ ９００ ９９１３％ ９９３５％ ９９２４％

　　计算满足［－Ｔ，Ｔ］区间的系数对直方图，记作ＣＰＨ
矩阵，显然，ＣＰＨ矩阵的维数为（２×Ｔ＋１）×（２×Ｔ＋
１）．当Ｔ为４时，一个差分 ＤＣＴ系数矩阵的维数为８１
生成四个差分 ＤＣＴ系数矩阵后，分别计算 Ｄｈ，Ｄｖ，Ｄｄ，
Ｄｍ四个方向差分 ＤＣＴ系数矩阵的 ＣＰＨ矩阵，将四个
ＣＰＨ矩阵分别转换成行向量记作：ＶＤｈ，ＶＤｖ，ＶＤｄ，ＶＤｍ．融
合后得到向量 ＜ＶＤｈ，ＶＤｖ，ＶＤｄ，ＶＤｍ＞，显然向量的维数为
３２４该向量将用于进行分类训练和测试．特征提取的
流程图如图２所示．

３　实验与结果分析

３１　实验数据和条件
实验数据库采用了 ＣＡＳＩＡｖ１０数据库和 ＣＡＳＩＡ

ｖ２０数据库［２２］，该库是目前流行的用于拼接检测评估

的首选数据库．相比于传统的哥伦比亚图像测试库，
ＣＡＳＩＡ数据库的组成更加复杂，也更接近现实．实验测
试平台为Ｗｉｎｄｏｗｓ平台，测试软件选为ＭａｔｌａｂＲ２０１３ｂ．

３２　实验方法
实验中使用支持向量机（ＳＶＭ）作为分类器，并选

取ＬＩＢＳＶＭ工具箱［２３］．分类时，将分类中所有的真实图
像标记为“＋１”，所有的拼接图像标记为“－１”，即得到
一个二值分类问题．

对于ＣＡＳＩＡｖ１０进行测试时，随机选择５／６的真
实图像和５／６的拼接图像作为训练集，剩下的１／６真实
图像和１／６拼接图像作为测试集．

而对于ＣＡＳＩＡｖ２０，由于该库中图像的存储格式
有三类（ＪＰＥＧ、ＢＭＰ、ＴＩＦＦ），并且每一类包含的文件数
目不同，为了使得提取的特征具有一致性，首先将

ＢＭＰ、ＴＩＦＦ格式图像用 Ｑ＝１００，压缩成 ＪＰＥＧ格式．其
次，由于图像内容分为八大类，图像拼接区域的大小分

为Ｓ（３０％拼接区域）、Ｍ（３０％ －６０％拼接区域）、Ｌ（拼
接区域大于６０％）三类，图像拼接区域边界的后期处理
又分为模糊和未处理．为了训练集的完备性分别从各
个类别中提取训练集中的图像．

在ＳＶＭ训练过程中，核函数选择ＲＢＦ，核函数中的
ｇａｍｍａ函数以及损失函数的设置通过网格寻优的方法
得到．用得到的训练模型对测试集数据进行检测．
３３　实验结果

将真实图像定义为正样本，拼接图像定义为为负

样本．这样，对于二值分类问题，ＳＶＭ对一个测试样本
有４种可能的判决结果，如下：

ＴＰ（ＴｒｕｅＰｏｓｉｔｉｖｅ），被预测为正的正样本个数；
ＦＮ（ＦａｌｓｅＮｅｇａｔｉｖｅ），被预测为负的正样本个数；
ＦＰ（ＦａｌｓｅＰｏｓｉｔｉｖｅ），被预测为正的负样本个数；
ＴＮ（ＴｒｕｅＮｅｇａｔｉｖｅ），被预测为负的负样本个数；
基于上述定义，采用四种定量参数描述 ＳＶＭ的分

类效果，即ＴＰＲ（ＴｒｕｅＰｏｓｉｔｉｖｅＲａｔｅ）、ＴＮＲ（ＴｒｕｅＮｅｇａｔｉｖｅ
Ｒａｔｅ）、检测准确率Ａｃｃｕｒａｃｙ和精确率Ｐｒｅｃｉｓｉｏｎ，计算公
式如下：

ＴＰＲ＝ ＴＰ
ＴＰ＋ＦＮ （７）

ＴＮＲ＝ ＴＮ
ＴＮ＋ＦＰ （８）
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Ａｃｃｕｒａｃｙ＝ ＴＰ＋ＴＮ
ＴＰ＋ＦＰ＋ＦＮ＋ＴＮ （９）

Ｐｒｅｃｉｓｉｏｎ＝ ＴＰ
ＴＰ＋ＦＰ （１０）

在对 ＣＡＳＩＡｖ１０进行的算法测试中，对含有６６７
张真实图像和７６７张篡改图像的训练集进行训练，然后
对１３３张真实图像和１５４张拼接图像的测试集进行检
测．十组训练集和测试集的检测结果见表２．

从表２可看出，真实图像的平均ＴＰＲ为９９９２５％，
拼接图像的平均 ＴＮＲ为９９８０５％，平均检测准确率为
９９８６％，平均精确率为９９７８％．
　　对ＣＡＳＩＡｖ２０进行算法测试时，对含有１６００张真
实图像和１６００张篡改图像的训练集进行训练，然后对
４００张真实图像和４００张拼接图像的测试集进行检测．
表３是十组分类过程的检测结果．

从表３可以看出，真实图像的平均ＴＰＲ为９９９％，
拼接图像的平均 ＴＮＲ为９８１２５％，平均检测准确率为
９９０２％，平均精确率为９８１６％．

表２　十组随机分类的图像库测试的结果

ＴＰＲ
识别个数／
测试总数

ＴＮＲ
识别个数／
测试总数

Ａｃｃｕｒａｃｙ Ｐｒｅｃｉｓｉｏｎ

１００％ １３３／１３３ １００％ １５４／１５４ １００％ １００％

１００％ １３３／１３３ ９９３５％ １５３／１５４ ９９６５％ ９９２５％

１００％ １３３／１３３ １００％ １５４／１５４ １００％ １００％

９９２５％ １３２／１３３ １００％ １５４／１５４ ９９６５％ １００％

１００％ １３３／１３３ ９９３５％ １５３／１５４ ９９６５％ ９９２５％

１００％ １３３／１３３ ９９３５％ １５３／１５４ ９９６５％ ９９２５％

１００％ １３３／１３３ １００％ １５４／１５４ １００％ １００％

１００％ １３３／１３３ １００％ １５４／１５４ １００％ １００％

１００％ １３３／１３３ １００％ １５４／１５４ １００％ １００％

１００％ １３３／１３３ １００％ １５４／１５４ １００％ １００％

　　实验结果对应的 ＲＯＣ（ＲｅｃｅｉｖｅｒＯｐｅｒａｔｉｎｇＣｈａｒａｃ
ｔｅｒｉｓｔｉｃＣｕｒｖｅ）曲线图如图３所示，图３（ａ）是在 ＣＡＳＩＡ
ｖ１０上检测所得的ＲＯＣ曲线，（ｂ）是在 ＣＡＳＩＡｖ２０上
检测所得的ＲＯＣ曲线．

可以看出，提出方法得到的实验结果曲线 ＡＵＣ
（ＡｒｅａＵｎｄｅｒｔｈｅＣｕｒｖｅ）值更高，也表明预测结果更
准确．
３４　实验结果对比与分析

目前，人们也提出了一些图像拼接篡改检测方法，

并取得了良好结果．为了便于比较和分析，本文选取了
Ｓｕｔｔｈｉｗａｎ［１６］、Ｈｅ［１７］和 Ｓａｈａｒ［１８］提出的方法和本文提出
的方法进行对比分析，因为这些方法选择了与本文相

同的测试数据集，所以具有可比性．表４和表５从特征
向量的维数与识别率方面分别给出了在ＣＡＳＩＡｖ１０上
和ＣＡＳＩＡｖ２０上的对比结果．

表３　十组随机分类的图像库测试的结果

ＴＰＲ
识别个数／
测试总数

ＴＮＲ
识别个数／
测试总数

Ａｃｃｕｒａｃｙ Ｐｒｅｃｉｓｉｏｎ

１００％ ４００／４００ ９８７５％ ３９５／４００ ９９３８％ ９８７７％

１００％ ４００／４００ ９７７５％ ３９１／４００ ９８８８％ ９７８０％

９９７５％ ３９９／４００ ９８％ ３９２／４００ ９８８８％ ９８０３％

９９７５％ ３９９／４００ ９７７５％ ３９１／４００ ９８７５％ ９７７９％

１００％ ４００／４００ ９７７５％ ３９１／４００ ９８８８％ ９７８０％

１００％ ４００／４００ ９８％ ３９２／４００ ９９％ ９８０４％

１００％ ４００／４００ ９８２５％ ３９３／４００ ９９１３％ ９８２８％

９９５％ ３９８／４００ ９８７５％ ３９５／４００ ９９１３％ ９８７６％

１００％ ４００／４００ ９８％ ３９２／４００ ９９％ ９８０４％

１００％ ４００／４００ ９８２５％ ３９３／４００ ９９１３％ ９８２８％

　　从表４和表５可以看出，在同样的测试数据集上，
和已有的一些图像拼接检测方法相比，基于差分 ＤＣＴ
系数直方图的检测方法具有更高的识别率，并且特征

向量的维数适中．
同时，为了使得算法的复杂度更低，本文尝试将

特征向量进行降维处理，在 ＣＡＳＩＡｖ１０上，当特征向
量的维数降为５０时，算法的识别率为９８２７％，当特
征向量的维数降为４时，算法的识别率为９７５７％，在
ＣＡＳＩＡｖ２０上，当特征向量的维数降为 ４时，算法的
识别率为９８２４７８％，可见此时算法仍然保持非常的
检测率．

表４　提出的方法在ＣＡＳＩＡｖ１０上的对比结果

特征向量 算法［１６］ 算法［１８］ 提出的方法

维数 ２６６ ７７０ ３２４

识别率 ９７９％ ９４５２％ ９９８６％

表５　提出的方法在ＣＡＳＩＡｖ２０上的对比结果

特征向量 算法［１７］ 算法［１８］ 提出的方法

维数 １００ ７７０ ３２４
识别率 ８９７６％ ９６６１％ ９９０１％

　　为了评估所提出的方法对于ＪＰＥＧ压缩的鲁棒性，
将实验的对比对象选为基于差分像素邻接矩阵（Ｓｕｂ
ｔｒａｃｔｉｖｅＰｉｘｅｌＡｄｊａｃｅｎｃｙＭｏｄｅｌ，ＳＰＡＭ）的检测方法［２４］，测

试库选为相同的测试集 ＩＥＥＥＩＦＳＴＣｉｍａｇｅｆｏｒｅｎｓｉｃｓ
ｃｈａｌｌｅｎｇｅ［２５］．实验中选取压缩因子 Ｑ＝７５，８０，８５，９０，９５
分别对待测试图像进行压缩，实验对比结果如表 ６
所示．
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表６　鲁棒性测试对比结果

特征向量 算法［２４］ 提出的方法

Ｑ＝７５ ８１０５％ ８８６８％

Ｑ＝８０ ８２６０％ ９００５％

Ｑ＝８５ ８３９２％ ９１４１％

Ｑ＝９０ ８６５０％ ９２９１％

Ｑ＝９５ ８８５２％ ９５００％

　　从表６可以看出，拼接检测的识别率随着压缩因
子的提高而提高，与所采用的检测方法无关；尽管图像

的拼接操作是在空域进行的，但是所提出的方法对于

拼接后再进行 ＪＰＥＧ压缩的图像依然能够获得较满意
的识别率．

４　结论

　　本文提出了一种基于图像差分ＤＣＴ系数的图像拼
接检测方法．该方法的新颖之处在于将传统意义上的
空域像素对直方图扩展到ＤＣＴ域，并且与差分ＤＣＴ系
数矩阵相结合，提出了一种崭新的特征向量提取方式．
该方法和已有的一些方法相比，不仅计算复杂度低，还

具有良好的性能．通过大量的实验证明了该方法的有

效性．
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